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АНОТАЦІЯ   

 

Бакалаврська робота містить 87 сторінок, 31 рисунок, список 

використаних джерел із 31 найменуванням, 1 додаток. 

Метою роботи є розробка методів та програмних засобів створення 

автоматизованої системи моніторингу та оповіщення, здатної забезпечувати 

збір, обробку, аналіз та візуалізацію екологічних даних, а також формування 

превентивних сповіщень про критичні події. 

Об’єктом дослідження є процеси автоматизованого екологічного 

моніторингу, обробки телеметричних даних та формування систем 

оперативного оповіщення у розподілених інформаційних середовищах. 

Предметом дослідження є моделі, методи, архітектурні рішення та 

програмні засоби побудови автоматизованої розподіленої системи 

моніторингу та оповіщення. 

В першому визначено основні проблеми сучасних платформ і 

сформовано концептуальні засади створення автоматизованої розподіленої 

системи моніторингу та оповіщення. 

  В другому розділі розроблено структурно-логічну модель потоків 

даних, спроектовано архітектуру центрального вузла обробки інформації. 

  В третьому розділі створено функціональну автоматизовану систему 

моніторингу та оповіщення з аналітичними компонентами, механізмами 

превентивного інформування. 

Висновок: розроблено методи та програмні засоби створення 

автоматизованої розподіленої системи моніторингу та оповіщення, що 

забезпечує ефективний збір, аналіз, візуалізацію екологічних даних. 

КЛЮЧОВІ СЛОВА:  РОЗПОДІЛЕНА СИСТЕМА, МОНІТОРИНГ, 

СИСТЕМА ОПОВІЩЕННЯ, ЕКОЛОГІЧНИЙ МОНІТОРИНГ, 

ТЕЛЕМЕТРИЧНІ ДАНІ, СЕРВІС-ОРІЄНТОВАНА АРХІТЕКТУРА, АНАЛІЗ 

ДАНИХ, ВІЗУАЛІЗАЦІЯ ДАНИХ, ОПОВІЩЕННЯ.  



 

ANNOTATION 

 

The bachelor's thesis contains 87 pages, 31 figures, a list of used sources 

with 31 names, 1 appendix. 

The purpose of the work is to develop methods and software tools for 

creating an automated monitoring and alerting system capable of collecting, 

processing, analyzing and visualizing environmental data, as well as generating 

preventive alerts about critical events. 

The object of the study is the processes of automated environmental 

monitoring, processing telemetric data and generating operational alerting systems 

in distributed information environments. 

The subject of the study is models, methods, architectural solutions and 

software tools for building an automated distributed monitoring. 

The first section identifies the main problems of modern platforms and 

forms the conceptual principles for creating an automated distributed monitoring 

and alerting system. 

In the second section, a structural and logical model of data flows is 

developed, and the architecture of the central information processing node is 

designed. 

In the third section, a functional automated monitoring and alerting system 

with analytical components and preventive information mechanisms has been 

created. 

Conclusion: methods and software tools have been developed to create an 

automated distributed monitoring and alerting system that ensures effective 

collection, analysis, and visualization of environmental data. 

KEYWORDS: DISTRIBUTED SYSTEM, MONITORING, ALERTING 

SYSTEM, ENVIRONMENTAL MONITORING, TELEMETRIC DATA, 

SERVICE-ORIENTED ARCHITECTURE, DATA ANALYSIS, DATA 

VISUALIZATION, ALERTING. 
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ВСТУП 

 

Сучасний розвиток інформаційних технологій, засобів 

телекомунікації та Інтернету речей сприяє активному впровадженню 

автоматизованих систем моніторингу у сферах екологічної безпеки, 

промислового контролю, міської інфраструктури та цивільного захисту. 

Умови постійного зростання рівня техногенного навантаження на довкілля, 

збільшення кількості екологічних ризиків і потреба в оперативному 

реагуванні на критичні події формують необхідність створення 

інтелектуальних систем, здатних забезпечувати безперервний збір, аналіз та 

передачу інформації в режимі реального часу. Особливої актуальності 

набувають розподілені системи моніторингу та оповіщення, які дозволяють 

інтегрувати велику кількість сенсорних вузлів, забезпечувати централізовану 

обробку даних та реалізовувати механізми автоматизованого реагування на 

небезпечні ситуації. 

Традиційні системи моніторингу часто характеризуються низьким 

рівнем масштабованості, обмеженими можливостями інтеграції з сучасними 

інформаційними платформами та недостатньою ефективністю аналітичної 

обробки великих потоків даних. Крім того, значна частина існуючих рішень 

не забезпечує належного рівня автоматизації процесів сповіщення, 

адаптивності до змін умов середовища та підтримки багаторівневої взаємодії 

між компонентами системи. Це зумовлює необхідність розробки нових 

моделей, методів та програмних засобів, орієнтованих на створення 

високопродуктивних інтелектуальних систем моніторингу нового покоління. 

Актуальність роботи 

Актуальність теми роботи зумовлена стрімким зростанням потреби у 

впровадженні автоматизованих систем моніторингу та оперативного 

оповіщення для забезпечення екологічної безпеки, контролю стану 

навколишнього середовища та своєчасного реагування на критичні ситуації. 
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У сучасних умовах значне збільшення обсягів промислових викидів, 

погіршення якості атмосферного повітря, підвищення рівня урбанізації та 

зростання техногенного навантаження вимагають застосування 

інтелектуальних технологій контролю екологічних показників у реальному 

часі. 

Сучасні інформаційні системи моніторингу повинні забезпечувати 

безперервний збір телеметричних даних із великої кількості сенсорних 

пристроїв, виконувати аналітичну обробку інформації та автоматично 

формувати сповіщення у разі виникнення потенційно небезпечних подій. 

Водночас існуючі рішення часто характеризуються недостатньою 

масштабованістю, обмеженими можливостями інтеграції, високою 

складністю адміністрування та низькою адаптивністю до змін середовища 

функціонування.  

Використання сучасних підходів до побудови розподілених 

інформаційних систем, сервіс-орієнтованої архітектури, технологій Інтернету 

речей та інтелектуальних засобів аналізу даних створює передумови для 

розробки високоефективних автоматизованих систем моніторингу нового 

покоління. Саме тому дослідження моделей, методів та програмних засобів 

створення автоматизованої розподіленої системи моніторингу та оповіщення 

є актуальним науково-прикладним завданням, спрямованим на підвищення 

ефективності контролю екологічних показників, автоматизацію процесів 

аналізу даних та вдосконалення механізмів превентивного реагування. 

Метою роботи є розробка методів та програмних засобів створення 

автоматизованої системи моніторингу та оповіщення, здатної забезпечувати 

збір, обробку, аналіз та візуалізацію екологічних даних, а також формування 

превентивних сповіщень про критичні події. 

Об’єктом дослідження є процеси автоматизованого екологічного 

моніторингу, обробки телеметричних даних та формування систем 

оперативного оповіщення у розподілених інформаційних середовищах. 



 

 

Змн. Арк. № докум. Підпис Дата 

Арк. 

12 БР.ІПз – 02.00.00.000 ПЗ 
 

Предметом дослідження є моделі, методи, архітектурні рішення та 

програмні засоби побудови автоматизованої розподіленої системи 

моніторингу та оповіщення. 

Завдання дослідження 

- Провести аналіз предметної області побудови систем моніторингу та 

оповіщення. 

- Дослідити сучасні архітектурні підходи та існуючі системи 

екологічного моніторингу. 

- Виконати декомпозицію функціональних та нефункціональних 

вимог до системи. 

- Розробити високорівневу архітектуру автоматизованої розподіленої 

системи моніторингу та оповіщення. 

- Спроектувати структуру потоків даних та механізми 

міжкомпонентної взаємодії. 

- Розробити логічну структуру бази даних системи. 

- Реалізувати програмні компоненти системи моніторингу та 

оповіщення. 

- Створити інтерфейсні модулі для візуалізації, аналізу даних та 

управління подіями. 

Методи дослідження 

У роботі використано методи системного аналізу для дослідження 

предметної області та формування функціональних вимог до системи, методи 

структурного та об’єктно-орієнтованого проектування для побудови 

архітектури програмного комплексу, методи моделювання потоків даних та 

міжкомпонентної взаємодії для організації інформаційних процесів, а також 

методи програмної інженерії для реалізації функціональних компонентів 

системи. Для обробки та аналізу даних використано методи дескриптивної 

статистики, фільтрації та візуалізації інформації. 
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Наукова новизна 

Наукова новизна одержаних результатів полягає у розробці моделі 

автоматизованої розподіленої системи моніторингу та оповіщення, яка 

поєднує механізми централізованої обробки телеметричних даних, модульну 

сервіс-орієнтовану архітектуру та засоби динамічного превентивного 

оповіщення користувачів.  

Практичне застосування 

Практичне значення роботи полягає у створенні програмно 

реалізованої автоматизованої системи моніторингу та оповіщення, яка може 

бути використана для контролю параметрів навколишнього середовища, 

аналізу екологічних ризиків та оперативного інформування користувачів про 

небезпечні події.  

Бакалаврська робота містить 87 сторінок, 31 рисунок, 3 розділи, 

перелік використаних джерел налічує 31 найменування, 1 додаток. 
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РОЗДІЛ 1. АНАЛІЗ ПРЕДМЕТНОЇ ОБЛАСТІ ПОБУДОВИ 

СИСТЕМ МОНІТОРИНГУ ТА ОПОВІЩЕННЯ 

 

1.1. Архітектурні рішення та методологія розробки системи 

моніторингу екологічних ризиків 

 

Даний підрозділ присвячений опису підходу до проектування, 

розробки та впровадження комплексної системи моніторингу якості повітря 

та оперативного оповіщення. Основною метою розробки є підвищення рівня 

екологічної безпеки та підтримка здоров’я соціально вразливих верств 

населення, зокрема осіб похилого віку, шляхом мінімізації впливу 

несприятливих чинників довкілля. 

 

1.1.1. Концептуальні засади та цільові орієнтири системи 

В основу розробки покладено парадигму превентивного моніторингу, 

що інтегрує технології Інтернету речей (IoT) та методики соціальної 

інженерії для забезпечення екологічної справедливості. Система спрямована 

на подолання технологічного бар’єру у доступі до критично важливої 

інформації про стан навколишнього середовища. 

Основними функціональними завданнями системи є (рис.1.1): 

- телеметрія в реальному часі: безперервний збір та аналіз параметрів 

якості атмосферного повітря (концентрація PM2.5, CO2, летючих органічних 

сполук тощо) у житлових приміщеннях та зовні. 

- інтелектуальна дифузія сповіщень: формування та доставка 

адаптивних повідомлень про виявлені ризики, що супроводжуються 

конкретними рекомендаціями щодо захисної поведінки. 

- когнітивна підтримка та освіта: забезпечення доступу до 

структурованої бази знань для підвищення екологічної грамотності 

користувачів. 
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- соціально-комунікативна інтеграція: автоматизоване інформування 

довірених осіб (родичів, медичного персоналу) у разі критичного погіршення 

показників середовища. 

 

 

Рисунок 1.1 – Основні завдання розроблюваної системи 

 

1.1.2. Загальна архітектура та апаратне забезпечення 

Система базується на багаторівневій архітектурі, що забезпечує 

масштабованість та відмовостійкість. Використання серійних компонентів 

дозволяє знизити вартість впровадження, зберігаючи високу точність 

вимірювань. 

Апаратний стек системи включає (рис. 1.2): 

- Сенсорний рівень: низькобюджетні, але прецизійні аналізатори 

якості повітря, що підтримують протоколи бездротової передачі даних. 

- Рівень взаємодії (HMI): термінальні пристрої (планшетні 

комп’ютери) зі спеціалізованим інтерфейсом, адаптованим до специфічних 

потреб осіб похилого віку (висока контрастність, спрощена навігація). 

- Мережева інфраструктура: автономні точки доступу та резервні 

джерела живлення для забезпечення безперебійної роботи системи в умовах 

нестабільного енергопостачання або відсутності стаціонарного інтернету. 

- Серверний рівень: централізований веб-вузол для агрегації даних, 

обробки подій та керування парком пристроїв. 
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Рисунок 1.2 – Апаратний стек системи 

 

1.1.3. Алгоритми обробки даних та стратегія сповіщення 

Особлива увага приділена розробці алгоритмів, які трансформують 

сирі дані датчиків у зрозумілу для користувача інформацію. Відповідно до 

принципів доступності медичної інформації, система не просто констатує 

перевищення норм, а здійснює контекстну інтерпретацію ризиків. 

Проектування системи враховує підвищену потребу цільової аудиторії 

у зрозумілій та інклюзивній комунікації. Це передбачає відхід від суто 

технічної термінології на користь візуальних індикаторів та аудіовізуальних 

підказок. 

Запропонована архітектура дозволяє створити гнучке середовище для 

моніторингу, яке може бути легко інтегроване в існуючі муніципальні 

програми охорони здоров’я. Результати початкових етапів розробки 

підтверджують життєздатність обраної моделі, зокрема в аспектах 

стабільності зв’язку між сенсорами та центральним сервером, а також 

високого рівня позитивного відгуку від користувачів щодо доступності 

інтерфейсу. Масштабованість рішення забезпечує можливість його 

розгортання на рівні громад з метою системного покращення екологічного 

здоров’я вразливих груп населення. 
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1.2. Концептуалізація та технічна специфікація системи 

превентивного моніторингу 

 

Опис цільових орієнтирів та функціональних меж системи базується 

на евристичному підході, що реалізується в кілька етапів із послідовною 

декомпозицією завдань. У даному розділі систематизовано стратегічні цілі 

розробки, визначено склад апаратно-програмного комплексу та 

сформульовано вимоги до проектування архітектури. 

 

1.2.1. Стратегічні цілі проектування 

Основним завданням розробки є створення інтегрованого 

екосередовища для безперервної оцінки параметрів якості повітря в межах 

індивідуальних домогосподарств.  

 

 

Рисунок 1.3 – Основні функції системи  моніторингу та сповіщення 

 

Проект спрямований на мінімізацію екологічних ризиків для 

користувачів шляхом реалізації таких функцій (рис. 1.3): 

- Проактивне сповіщення: автоматичне детектування та інформування 

про відхилення показників середовища від нормативних значень. 
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- Інформаційно-консультативна підтримка: надання верифікованих 

даних щодо етіології виявлених ризиків та алгоритмів їх нівелювання. 

- Соціальна інтеграція: забезпечення механізму ретрансляції 

критичних станів системи довіреним суб’єктам (родичам, представникам 

громади) у разі відсутності реакції з боку основного користувача. 

Ці цілі формують базис для розробки специфікацій впровадження, при 

цьому модульний принцип архітектури дозволяє здійснювати інваріантну 

заміну окремих компонентів без втрати загальної цілісності системи. 

 

1.2.2. Апаратні компоненти та сервісна підтримка 

Вибір апаратного забезпечення обумовлений необхідністю досягнення 

високої точності вимірювань при збереженні економічної доцільності та 

надійності в умовах тривалої експлуатації. Кожна локальна станція 

моніторингу включає наступний набір засобів: 

- Термінальний пристрій: мобільний обчислювальний вузол на базі 

актуальної операційної системи для візуалізації даних та взаємодії з 

користувачем. 

- Сенсорний модуль: інтелектуальна система детектування 

аерозольних часток (зокрема PM2.5), CO2 та інших летючих сполук. 

- Вузол бездротового зв’язку: автономна точка доступу для 

забезпечення мережевої зв’язності. 

- Модуль безперебійного живлення: резервне джерело енергії для 

підтримки працездатності системи під час короткочасних відмов основної 

електромережі. 

Забезпечення широкосмугового доступу до глобальної мережі через 

мобільні протоколи передачі даних для гарантування стабільності зв’язку в 

різних демографічних групах. Використання хмарних екосистем та API для 

агрегації даних та синхронізації пристроїв. 
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1.2.3. Аналіз та декомпозиція вимог до проектування 

На основі концептуального аналізу були визначені фундаментальні 

вимоги до архітектури, що забезпечують її функціональну гнучкість та 

масштабованість (рис. 1.4): 

- Доступність інтерфейсу: забезпечення кросплатформного доступу до 

функцій системи через спеціалізовані термінали. 

- Інтероперабельність: підтримка протоколів обміну даними між 

сенсорними модулями та центральним обчислювальним вузлом у режимі 

реального часу. 

- Когнітивна адаптивність: представлення телеметричної інформації у 

формі, що є інтуїтивно зрозумілою для непідготовленого користувача. 

- Реактивність: мінімізація затримок при генерації та доставці 

екстрених сповіщень у разі виявлення загроз для здоров’я. 

- Мультиканальність оповіщення: можливість дублювання тривожних 

сигналів через альтернативні канали комунікації для зовнішніх контактів 

соціальної мережі користувача. 

 

 

Рисунок 1.4 – Візуальне представлення вимог до архітектури системи 



 

 

Змн. Арк. № докум. Підпис Дата 

Арк. 

20 БР.ІПз – 02.00.00.000 ПЗ 
 

Такий рівень абстракції вимог дозволяє досліджувати інноваційні 

підходи до програмної реалізації, зокрема використання алгоритмів 

машинного навчання для предиктивного аналізу якості повітря, що корелює з 

сучасними трендами в галузі інтелектуальних систем моніторингу. 

 

1.3. Порівняльний аналіз існуючих рішень у сфері систем 

моніторингу якості повітря 

 

Процес проектування складних IoT-систем потребує врахування 

досвіду розгортання глобальних та локальних мереж моніторингу. Нижче 

наведено аналіз систем, що використовують подібні підходи до телеметрії та 

візуалізації даних. 

 

1.3.1. Платформа глобального моніторингу IQAir AirVisual 

IQAir AirVisual (модель AirVisual Pro) є інтегрованим рішенням, що 

поєднує високоточну телеметрію в реальному часі з аналітикою на базі 

штучного інтелекту. Система позиціонується як професійний інструмент для 

моніторингу житлових, освітніх та медичних приміщень, забезпечуючи 

візуалізацію даних як на локальному пристрої, так і через хмарну платформу.  

Нижче наведено детальний аналіз апаратної та програмної складових 

системи станом на 2026 рік: 

1. Апаратна специфікація та сенсорний стек 

Пристрій базується на поєднанні активних датчиків для безперервного 

моніторингу основних параметрів повітряного середовища:  

- детекція часток (PM2.5): використовується лазерний сканер часток 

високої точності, здатний виявляти частинки розміром від 0.3 до 2.5 мкм.  

- моніторинг газів (CO2): вбудований недисперсійний інфрачервоний 

датчик (NDIR), що вимірює концентрацію вуглекислого газу в діапазоні від 

400 до 10,000 ppm.  
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- Кліматичні параметри: датчики температури (від -10°C до +40°C) та 

відносної вологості (0–95%).  

- Людино-машинний інтерфейс: кольоровий 5-дюймовий LED-

дисплей із роздільною здатністю 800x480, що відображає індекси якості 

повітря (AQI) та графіки динаміки в реальному часі.  

 

 

Рисунок 1.5 – Інтерфейс платформи IQAir AirVisual 

 

2. Мережеві можливості та автономність 

Система розрахована на стаціонарне використання з можливістю 

короткочасної автономної роботи:  

- модуль Wi-Fi (802.11 b/g/n, 2.4 GHz) для синхронізації з глобальною 

мережею IQAir, що налічує понад 500,000 моніторингових станцій.  

- повна сумісність із сучасними ОС, включаючи підтримку Android 16 

(станом на 2026 рік).  

3. Програмні функції та AI-аналітика 

Ключовою перевагою AirVisual є використання методів машинного 

навчання для інтерпретації даних:  
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- надання 7-денного прогнозу забруднення та погоди з 3-годинним 

кроком, що базується на обробці супутникових даних, показників наземних 

станцій та метеорологічних моделей.  

- функція "Indoor vs Outdoor" дозволяє автоматично зіставляти 

показники внутрішнього сенсора з даними найближчої офіційної станції 

моніторингу для прийняття рішень про вентиляцію.  

- адаптивні рекомендації для здоров'я для вразливих категорій 

користувачів (астматиків, алергіків), враховуючи дані про пилок та лісові 

пожежі.  

- доступ до 2D та 3D теплових карт AirVisual Earth для моніторингу 

руху повітряних мас та транскордонного перенесення забруднень.  

Хоча IQAir AirVisual є еталонним комерційним рішенням за рівнем 

точності та якості інтерфейсу, він має певні обмеження для специфічних 

соціальних проектів:  

- система не має вбудованої функції автоматичної трансляції критичних 

тривог родичам або опікунам користувача у разі виникнення ризику.  

- на відміну від спеціалізованих рішень із вбудованими хот-спотами, 

AirVisual потребує наявної стабільної Wi-Fi мережі для хмарної 

синхронізації.  

- інтерфейс мобільного додатку може бути недостатньо інтуїтивним 

для людей з низьким рівнем цифрової грамотності.  

 

1.3.2. Мережа громадського моніторингу PurpleAir 

PurpleAir — це одна з найбільш розгалужених у світі мереж 

громадського моніторингу якості повітря, побудована на принципах 

краудсорсингу та відкритості даних. На відміну від закритих комерційних 

екосистем, PurpleAir орієнтована на створення щільної сітки датчиків для 

виявлення гіперлокальних забруднень, особливо під час пожеж або в 

промислових зонах.  
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Рисунок 1.6 – Інтерфейс мережі PurpleAir 

 

Основними компонентами пристроїв (зокрема популярних моделей 

Classic, Flex та Zen) є лазерні лічильники часток:  

- у кожному пристрої встановлено два незалежні лазерні лічильники 

Plantower. Це забезпечує надмірність даних: система порівнює показники 

обох каналів (A та B), що дозволяє автоматично виявляти несправності або 

забруднення самих сенсорів.  

- сенсори підраховують кількість зважених частинок розміром 0.3, 0.5, 

1.0, 2.5, 5.0 та 10 мкм. На основі цих підрахунків алгоритми обчислюють 

масову концентрацію фракцій PM1.0, PM2.5 та PM10 в мкг/м³.  

- всі пристрої містять сенсори Bosch (BME280 або BME680/688) для 

вимірювання температури, вологості та тиску. Нові моделі (наприклад, Flex) 

також інтегрують датчики газів.  

Система розроблена для максимально простого розгортання в межах 

домашнього або комерційного Wi-Fi:  

- використовується мікросхема ESP8266, яка забезпечує підключення 

до мережі та завантаження даних у хмару в реальному часі.  
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- деякі моделі оснащені слотами для microSD-карт, що дозволяє 

здійснювати офлайн-логгінг даних у форматі CSV у разі відсутності 

інтернету.  

- дані зберігаються в Google BigQuery та візуалізуються за допомогою 

Mapbox на інтерактивній карті.  

PurpleAir надає один із найбільш відкритих доступів до даних у галузі:  

- користувачі можуть бачити показники тисяч датчиків по всьому 

світу. Карта дозволяє перемикатися між різними шарами даних.  

- дозволяє розробникам інтегрувати дані PurpleAir у сторонні додатки, 

системи "розумного будинку".  

- можливість вбудовування локальних показників якості повітря на 

персональні веб-сайти. 

Важливою особливістю PurpleAir є те, що пристрої схильні до 

переоцінки концентрації часток за умов високої вологості. Для вирішення 

цієї проблеми застосовуються:  

- корекційні алгоритми: на офіційній карті користувач може обрати 

алгоритми корекції, розроблені науковими інститутами (наприклад, EPA або 

ALT-CF3), які значно підвищують точність у порівнянні з референтними 

державними станціями.  

- співпраця з EPA: Дані PurpleAir офіційно використовуються в 

проєкті "Fire and Smoke Map" Агентства з охорони довкілля США (EPA) для 

оперативного моніторингу під час лісових пожеж.  

У порівнянні з IQAir AirVisual, PurpleAir є більш гнучким 

інструментом для побудови громадських мереж через нижчу ціну за пристрій 

та відкритість даних, хоча він вимагає від користувача певного розуміння 

методів корекції даних для отримання професійної точності. 

Недоліки: низький рівень «когнітивної адаптивності» — інтерфейс 

карти є складним для літніх людей; відсутність інтегрованої системи 

персоналізованих сповіщень про ризики для здоров’я. 
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1.3.3. Система моніторингу житлового простору Awair Home 

Awair Home — це екосистема інтелектуальних пристроїв, орієнтована 

на моніторинг якості повітря всередині приміщень з акцентом на 

персоналізований дизайн та поведінкові рекомендації. Система представлена 

двома основними моделями: преміальною Awair 2nd Edition та більш 

доступною Awair Element.  

Система здійснює детекцію п'яти критичних чинників середовища, 

використовуючи прецизійні сенсори промислового рівня:  

- дрібнодисперсний пил: використовується лазерний сенсор на основі 

методу світлорозсіювання з точністю до 15 мкг/м³. 

- вуглекислий газ (CO2): недисперсійний інфрачервоний сенсор 

(NDIR), що працює в діапазоні 400-5000 ppm.  

- летючі органічні сполуки: мультипіксельний металооксидний 

газовий сенсор, здатний виявляти широкий спектр хімічних сполук.  

- температура та вологість: напівпровідниковий CMOS-сенсор з 

високою роздільною здатністю.  

Унікальною особливістю Awair є поєднання естетичного дизайну та 

інформативного LED-інтерфейсу:  

- LED-матриця: на передній панелі пристрою розташовано точкову 

матрицю, що відображає інтегральний показник Awair Score (від 0 до 100) та 

гістограми рівнів кожного окремого параметра. 

- Фізична взаємодія: Модель 2nd Edition підтримує функцію 

"Knocking", тоді як Element оснащений кнопками на задній панелі.  

Мобільний додаток Awair Home забезпечує глибоку аналітику та 

керування:  

- користувач може обрати цільовий профіль (сон, продуктивність, 

алергія), відповідно до якого алгоритми змінюють ваги параметрів при 

розрахунку загального бала якості повітря. 

- система не лише констатує погіршення показників, а й надає  
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контекстні підказки (наприклад, "ідкрийте вікно через високий рівень CO2").  

- підтримка протоколів Amazon Alexa, Google Assistant та сервісу 

IFTTT дозволяє створювати автоматизовані сценарії, наприклад, увімкнення 

очищувача повітря при перевищенні порогу PM2.5.  

 

 

Рисунок 1.7 – Вигляд інтерфейсу мобільного додатку Awair Home 

 

Пристрої працюють через Wi-Fi (802.11 b/g/n} $2.4GHz), що 

забезпечує синхронізацію з хмарним сервером та дистанційний моніторинг. 

Перехід на стандарт USB-C у нових поколіннях забезпечив більш стабільне 

енергопостачання та універсальність підключення порівняно з 

пропрієтарними роз'ємами перших версій.  

Awair Home є найбільш адаптованим рішенням для домашнього 

використання завдяки акценту на "когнітивній підтримці" та естетичній 

інтеграції в інтер'єр, хоча, як і інші комерційні платформи, він зберігає 

закритість екосистеми щодо соціального шерингу критичних сповіщень. 

Недоліки: закрита екосистема; відсутність засобів «соціальної 

інтеграції» (сповіщення родичів або громади); залежність від стабільного 

домашнього Wi-Fi без вбудованих засобів резервування каналів зв'язку. 

 

1.3.4.  Аналітична платформа BreezoMeter 
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BreezoMeter (на сьогодні інтегрований у структуру Google) 

представляє собою не просто окремий пристрій, а глобальну програмну 

екосистему, яка базується на обробці великих даних та алгоритмах 

машинного навчання. На відміну від попередніх систем, BreezoMeter 

фокусується на наданні «гіперлокальних» даних про якість повітря, пилок та 

пожежі з високою роздільною здатністю (до 5 метрів). 

BreezoMeter використовує мультирівневий підхід до формування 

інформаційного поля, що дозволяє заповнювати «білі плями» у місцях, де 

відсутні фізичні сенсори: 

- агрегація даних із понад 50,000 офіційних станцій у 100+ країнах. 

- використання спектрометричних даних із супутників для відстеження 

руху повітряних мас та аерозольних шлейфів. 

- врахування швидкості вітру, температури, вологості та сонячної 

радіації, що впливають на дисперсію та хімічні реакції забруднювачів. 

- Інтеграція даних про інтенсивність трафіку в реальному часі для 

оцінки викидів від ДВЗ. 

Система базується на складних математичних моделях атмосферної 

дифузії та AI: 

- алгоритми навчені на історичних даних для прогнозування того, як 

забруднення буде поширюватися в конкретному міському каньйоні. 

- надання точних прогнозів якості повітря на період до 96 годин. 

- система постійно порівнює свої прогнозні значення з фактичними 

даними наземних станцій, що дозволяє динамічно коригувати модель. 

Платформа надає специфічні дані, які є критично важливими для 

охорони здоров’я: 

- деталізація за видами рослин (береза, злакові, амброзія тощо) та 

ризиком виникнення алергічних реакцій. 

- відстеження лісових пожеж у реальному часі, включаючи вектори 

руху диму та прогнозовані зони задимлення. 
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- генерація персоналізованих порад (наприклад, «зачиніть вікна» або 

«утримайтесь від пробіжки») на основі поточного рівня забруднення. 

 

 

Рисунок 1.8 – Мобільний додаток BreezoMeter 

 

BreezoMeter працює за моделлю API, що дозволяє інтегрувати його 

дані в сторонні продукти: 

- автомобільна галузь: використовується в інтелектуальних системах 

клімат-контролю (наприклад, Volvo, BMW) для автоматичного перемикання 

на рециркуляцію при в’їзді в зону сильного забруднення. 

- охорона здоров’я: інтеграція в додатки для пацієнтів з астмою для 

кореляції нападів із екологічними тригерами. 

- використання муніципалітетами для міського планування та 

управління транспортними потоками. 

Особливістю є надання динамічних індексів якості повітря в 

реальному часі з прив’язкою до активності користувача; висока точність за 

рахунок агрегації даних із багатьох джерел (супутники, трафік, сенсори). 
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Недоліки: відсутність власного апаратного стеку для індивідуальних 

домогосподарств; складність реалізації «автономного хот-споту» в межах 

чисто програмного продукту. 

Для систематизації результатів аналізу складено порівняльну таблицю 

за ключовими критеріями, визначеними у вимогах до проектування і 

представлено в таблиці 1.1. 

 

Таблиця 1.1 - Порівняльна характеристика систем 

Критерій аналізу IQAir PurpleAir Awair BreezoMeter 
Пропонована 

система 

Телеметрія  

PM2.5 / CO2 
Так Так Так Так (модель) Так 

Автономність 

зв’язку 
Ні Ні Ні Ні Так (Hotspot + UPS) 

Адаптивний HMI  

(для літніх) 
Середня Низька Висока Середня Максимальна 

Соціальні 

сповіщення 
Ні Ні Ні Ні Так 

Когнітивна 

підтримка 
Середня Ні Висока Висока Так 

 

Аналіз підтверджує, що існуючі комерційні та громадські системи або 

фокусуються на глобальному зборі даних (PurpleAir, IQAir), або на 

інтер’єрному дизайні та базових порадах (Awair). Жодна з розглянутих 

систем не забезпечує комплексної «соціальної інтеграції» та гарантованої 

стабільності зв’язку через автономні точки доступу, що є критично важливим 

для соціально вразливих груп. Це підтверджує актуальність розробки 

архітектури, описаної в попередніх підрозділах. 

 

1.4. Висновки по розділу 

 

У першому розділі дипломної роботи проведено комплексний аналіз 

предметної області побудови систем моніторингу та оповіщення, що 

дозволило визначити основні тенденції розвитку сучасних екологічних 
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інформаційних систем та виявити актуальні проблеми їх функціонування. 

Дослідження архітектурних підходів, апаратних компонентів і алгоритмів 

обробки даних дало можливість сформувати концептуальні засади створення 

автоматизованої розподіленої системи моніторингу та превентивного 

оповіщення.  

У процесі аналізу існуючих рішень, зокрема платформ IQAir AirVisual, 

PurpleAir, Awair Home та BreezoMeter, було встановлено їх функціональні 

переваги, а також обмеження, пов’язані з масштабованістю, адаптивністю та 

інтеграцією аналітичних механізмів. Виконана декомпозиція функціональних 

і нефункціональних вимог дозволила визначити ключові параметри 

проектування системи та сформувати базу для подальшої архітектурної 

реалізації.  

Отримані результати підтвердили доцільність розробки інтелектуальної 

автоматизованої системи, здатної забезпечити ефективний моніторинг 

екологічних показників та оперативне реагування на потенційно небезпечні 

події. 
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РОЗДІЛ 2. ПРОЕКТУВАННЯ ВИСОКОРІВНЕВОЇ 

АРХІТЕКТУРИ СИСТЕМИ МОНІТОРИНГУ ТА СПОВІЩЕННЯ 

 

У даному розділі представлено опис загальної платформо-незалежної 

архітектури системи моніторингу. Якщо попередні етапи дослідження були 

зосереджені на виборі конкретних компонентів, то поточний аналіз 

спрямований на детермінацію універсальної структури взаємодії сервісів. 

Основний акцент зроблено на логічній ізоляції модулів, що дозволяє 

реалізувати систему різними технологічними стеками при збереженні 

цілісності функціональних зв’язків. 

 

2.1. Парадигма сервіс-орієнтованої архітектури та формалізація 

механізмів детектування подій 

 

Для забезпечення масштабованості та адаптивності розробки за 

основу обрано принципи сервіс-орієнтованої архітектури. Даний підхід 

базується на використанні чітко визначених механізмів обміну 

повідомленнями між автономними службами. 

Ключові архітектурні переваги обраного підходу: 

- слабка зв’язність: компоненти взаємодіють через стандартизовані 

інтерфейси, що мінімізує взаємозалежність та полегшує модернізацію 

окремих модулів. 

- повторне використання: модульна побудова дозволяє інтегрувати 

існуючі програмні рішення у формі "plug-and-play" блоків. 

- інтероперабельність: можливість взаємодії між сервісами, 

розробленими на різних платформах, завдяки уніфікованим протоколам. 

Застосування SOA дозволяє прискорити ітераційне впровадження 

нових функцій та забезпечує високу життєздатність системи в умовах 

динамічної зміни вимог до апаратного забезпечення. 
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Центральним елементом архітектури є підсистема логічного 

виведення, яка оперує поняттями «Правило сповіщення» та «Сповіщення». Їх 

чітка диференціація є критичною для розуміння функціонування 

інтелектуального модуля системи. 

Правило сповіщення — це логічний предикат, що визначає умови 

виникнення позаштатної ситуації. У формалізованому вигляді правило $R$ 

можна представити як функцію параметрів сенсора: 

 

 

Де: 

S — тип показника (сенсора); 

τ — порогове значення; 

θ — логічний оператор порівняння. 

Приклад: Для моніторингу концентрації вуглекислого газу правило 

може мати вигляд: CCO2 > 500 ppm. 

Такі правила розробляються на основі експертних висновків у галузі 

екологічної безпеки та можуть бути як глобальними (загальносистемними), 

так і локальними (індивідуальними для конкретного об’єкта моніторингу). 

 

2.1.1. Генерація та структура сповіщень 

Сповіщення (Alert) — це динамічний об’єкт, що генерується 

системою в момент істинного значення логічного предиката правила 

сповіщення. Якщо поточне виміряне значення Vcurrent порушує встановлену 

умову (Vcurrent θ τ), система ініціює створення події. 

Структура об’єкта сповіщення включає наступні атрибути: 

- Телеметричні дані: точне значення показника, що спричинило 

спрацювання правила. 

- Часова мітка: фіксація моменту виникнення події з точністю до 

мілісекунд. 
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- Рівень критичності: градація ступеня загрози (наприклад: 

інформаційне, попередження, критичне). 

- Ідентифікатор джерела: унікальний код вузла або приміщення, де 

зафіксовано відхилення. 

 

 

Рисунок 2.1 – Структура сповіщення 

 

Усі згенеровані сповіщення підлягають обов'язковій персистентності 

(збереженню у базі даних) для подальшого ретроспективного аналізу та 

формування статистичних звітів щодо екологічного стану середовища. 

 

2.1.2. Взаємодія компонентів та життєвий цикл даних 

Процес обробки інформації в межах даної архітектури можна 

представити як циклічну послідовність: 

1. Збір: отримання сирих даних від сенсорного рівня. 

2. Валідація та фільтрація: первинна обробка на боці клієнтського 

терміналу або шлюзу. 

3. Аналіз: порівняння даних із активним набором правил на сервері. 

4. Реакція: генерація сповіщення та активація каналів комунікації 

(візуалізація на HMI, надсилання повідомлень зовнішнім суб’єктам). 
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Рисунок 2.2 – Циклічний процес обробки даних 

 

Модульна архітектура гарантує, що зміна алгоритму аналізу або 

оновлення бази правил не потребуватиме перепроектування мережевої 

інфраструктури чи зміни апаратної частини сенсорів. 

 

2.2. Структурно-логічна модель потоків даних та функціональна 

схема взаємодії рівнів системи 

 

Представлена діаграма (рис. 2.3) ілюструє архітектурну організацію 

системи моніторингу, побудовану за ієрархічним принципом із розподілом 

функцій між трьома ключовими рівнями: сенсорним, клієнтським 

(термінальним) та серверним (хмарним). Така конфігурація забезпечує 

високу відмовостійкість та дозволяє реалізувати складну логіку обробки 

подій у режимі реального часу. 

1. Сенсорний рівень: детектування та первинна передача 
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Сенсорний рівень представлений масивом фізичних 

мікропроцесорних датчиків, що здійснюють безперервне вимірювання 

параметрів середовища. 

Вхідні дані: сирі дані телеметрії, що включають концентрацію 

дрібнодисперсного пилу (PM2.5), вуглекислого газу (CO2) та летючих 

органічних сполук (VOCs). 

Транспортний протокол: передача здійснюється до клієнтського 

терміналу через бездротові інтерфейси, що мінімізує потребу в дротовій 

інфраструктурі всередині приміщення. 

 

 

Рисунок 2.3 – Схема потоків даних 

 

2. Клієнтський рівень: Edge Computing та HMI 

Клієнтський термінал виступає як інтелектуальний шлюз, виконуючи 

функції периферійних обчислень: 

- процес 1.0 (збір та фільтрація): здійснюється валідація отриманих 

даних на предмет аномалій та шумів, що дозволяє знизити навантаження на 

серверний рівень. 
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- процес 2.0 (управління правилами): користувач через людино-

машинний інтерфейс (HMI) має можливість переглядати локальну 

телеметрію та налаштовувати індивідуальні профілі сповіщень. 

Оброблена телеметрія та запити на оновлення бази знань 

спрямовуються до серверного рівня через захищені канали зв'язку. 

3. Серверний рівень: Агрегація, аналіз та персистентність 

Серверний рівень є ядром системи, де реалізована основна бізнес-

логіка та механізми інтелектуального аналізу: 

- централізована база даних: забезпечує персистентність (тривале 

зберігання) телеметричних показників, активних правил сповіщення та 

журналів подій. 

- процес 4.0 (логічне виведення): на цьому етапі реалізовано аналіз 

даних із застосуванням предиката R. Система порівнює поточні вектори 

даних із встановленими пороговими значеннями, дефінованими в базі 

правил. 

- процес 5.0 (генерація об'єкта Alert): у разі істинності предиката 

ризику формується об'єкт сповіщення, що містить повний набір метаданих: 

значення показника, часову мітку, рівень критичності та ідентифікатор 

локації (Entity ID). 

4. Мультиканальна дифузія та зворотний зв'язок 

Завершальна фаза циклу обробки даних (процес 6.0) відповідає за 

оперативну доставку інформації: 

- пряме сповіщення: надсилання екстреного повідомлення 

безпосередньо користувачеві на клієнтський термінал. 

- соціальна ретрансляція: паралельне надсилання інформації 

довіреним суб'єктам (соціальна мережа контактів) через альтернативні 

канали (Push, SMS, месенджери). Це гарантує дублювання сигналу тривоги у 

разі неможливості реакції основного користувача. 
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Дана структурна схема демонструє реалізацію принципу слабкої 

зв'язності: зміна алгоритмів на серверному рівні або оновлення парку 

сенсорів не потребує повної перебудови клієнтського програмного 

забезпечення, що підтверджує масштабованість та гнучкість архітектури. 

 

2.3. Архітектурна декомпозиція та міжкомпонентна взаємодія 

системи моніторингу та оповіщення 

 

У даному розділі представлено високорівневу архітектуру системи 

моніторингу середовища без деталізації специфічних особливостей 

програмної реалізації. Для візуалізації структурних зв’язків та 

функціональних взаємодій використано модифіковану нотацію уніфікованої 

мови моделювання. Слід зазначити, що UML є загальноприйнятим 

стандартом для візуалізації архітектури складних систем та їхньої взаємодії, 

зокрема в галузі програмної інженерії. З огляду на необхідність балансу між 

деталізацією та зрозумілістю, у роботі застосовано спрощену форму 

представлення компонентів, що дозволяє описати високорівневу логіку без 

надмірного ускладнення схем. 

 

2.3.1. Функціональні компоненти системи 

Архітектура системи базується на принципах сервіс-орієнтованого 

проектування та включає шість основних функціональних модулів: 

1. Об'єкт моніторингу (локальний вузол) 

Критичний сегмент системи, що об’єднує апаратне забезпечення 

(сенсорні модулі), засоби енергозабезпечення та мережеві шлюзи (бездротові 

точки доступу). Важливою особливістю є логічна автономність об’єкта: дані 

телеметрії асоціюються з конкретною локацією, а не з персональним 

пристроєм користувача. Це забезпечує інваріантність системи до заміни 
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сенсорного парку або термінальних пристроїв без порушення цілісності бази 

даних. 

2. Мобільний термінал користувача 

Програмно-апаратний засіб, призначений для забезпечення людино-

машинної взаємодії (HMI). Основними вимогами до термінала є наявність 

стабільного каналу зв’язку з мережею Інтернет та здатність до виконання 

спеціалізованого клієнтського програмного забезпечення для візуалізації 

даних. 

3. Центральний обчислювальний вузол (Web-сервер) 

Ядро системи, що виконує функції агрегації даних, координації 

взаємодії між API зовнішніх сервісів, реєстрації подій та зберігання логічних 

правил сповіщення. Комунікація між сервером та іншими компонентами 

базується на використанні протоколу HTTP. Архітектурна гнучкість на цьому 

рівні дозволяє реалізувати слабку зв'язність модулів, що сприяє швидкій 

масштабованості та можливості повторного використання компонентів. 

4. Служба хмарної дифузії повідомлень 

Спеціалізований інтерфейс для генерації та доставки push-сповіщень 

на мобільні термінали. Архітектурна модель дозволяє інтегрувати будь-яку 

хмарну платформу, що підтримує передачу повідомлень через HTTP-запити. 

5. Зовнішній сервіс метеорологічних даних 

Джерело контекстної інформації про стан довкілля поза межами 

об’єкта моніторингу. Дані цього компонента використовуються для корекції 

аналізу ризиків та відображення екологічної картини в інтерфейсі. 

6. Канали соціальної комунікації 

Модуль розповсюдження критичних сповіщень серед визначеного 

кола осіб. Оскільки зовнішні суб’єкти можуть не використовувати 

специфічне ПЗ системи, реалізовано підтримку універсальних каналів 

передачі інформації: SMS, електронна пошта або месенджери через 

відповідні API. 
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2.3.2. Моделювання процесів взаємодії 

Динаміка обміну даними в системі характеризується наступними 

патернами взаємодії: 

- локальний вузол — сервер: сенсори якості повітря, забезпечені 

безперебійним живленням, транслюють телеметричні дані на центральний 

сервер для подальшої обробки та аналізу. 

- термінал — сервер — зовнішні API: мобільний термінал здійснює 

циклічні запити до центрального вузла для отримання актуальних показників 

та згенерованих сповіщень. Водночас термінал може напряму ініціювати 

запити до метеорологічних сервісів або безпосередньо до сенсорних модулів 

(у межах локальної мережі) для мінімізації затримки відображення даних у 

реальному часі. 

- сервер — система оповіщення: у разі істинності предиката ризику 

(відповідно до встановлених правил), сервер ініціює HTTP-запити до хмарної 

служби повідомлень та каналів соціальної комунікації. Це забезпечує 

багатовекторну доставку інформації як основному користувачеві, так і його 

соціальній мережі. 

 

 

Рисунок 2.4 – Архітектурна модель системи 
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 Представлена архітектурна модель (рис. 2.4) базується на 

принципах багаторівневої сервіс-орієнтованої архітектури, що забезпечує 

інтеграцію фізичних сенсорних мереж із хмарними обчислювальними 

потужностями та зовнішніми інформаційними сервісами. Система 

спроектована для забезпечення високої доступності даних та гарантованої 

доставки критичних сповіщень. 

Архітектуру можна декомпонувати на три основні функціональні 

рівні: 

1. Периферійний рівень (Edge Layer / User Home) 

Локальний сегмент архітектури, що включає апаратний комплекс 

моніторингу. Основною функцією цього рівня є первинна телеметрія (збір 

даних про якість повітря через інтелектуальні сенсори) та забезпечення 

інфраструктурної стабільності за допомогою модулів резервного живлення та 

мережевого обладнання. Даний рівень виступає джерелом «сирих» даних, які 

згодом підлягають обробці. 

2. Центральний рівень обробки та персистентності (Core/Web Server 

Layer) 

Виконує роль головного координатора. Основні функції включають: 

- Обробка запитів (Data Ingestion): Агрегація даних від локальних 

вузлів. 

- Логічне виведення (Decision Making): Зіставлення поточних 

показників із базою правил (AQ Rules). 

- Логування (Persistence): Фіксація телеметричних подій у базі даних 

(AQ Logs) для ретроспективного аналізу. 

- Оркестрація сервісів: Запит метеорологічних даних та ініціація 

процесів сповіщення. 

3. Зовнішній сервісний рівень (External Services Layer) 

Включає хмарний сервер повідомлень та метеорологічний сервер.  
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Ці компоненти забезпечують систему додатковим контекстом (погода) та 

інструментами для мультиканальної дифузії інформації. 

Взаємодія в системі реалізована за допомогою двонаправлених 

потоків даних, що забезпечує інтерактивність та оперативність: 

- Телеметричний потік: Пряма передача даних від сенсорного модуля 

до веб-сервера для аналізу та подальшої асоціації обробленої інформації з 

конкретним локальним вузлом (домогосподарством). 

- Інформаційний цикл (HMI): Мобільний термінал користувача (User 

Device) здійснює вибірку даних (AQI, стан системи) безпосередньо з сервера, 

а також отримує прямі потоки візуалізації метеоданих від зовнішнього 

сервера через відповідні інтерфейси. 

- Асинхронний ланцюг сповіщень: У разі детектування аномалії 

сервер генерує керуючий сигнал до хмарної служби повідомлень (Cloud 

Messaging Server). Результатом є паралельне виконання двох процесів: 

- Надсилання нативного push-сповіщення безпосередньо на термінал 

користувача. 

- Трансляція інформаційного пакета до соціальної мережі громади, що 

забезпечує зовнішній контроль та соціальну підтримку. 

Архітектура передбачає децентралізацію критичних функцій. 

Зокрема, використання зовнішніх серверів погоди та хмарних месенджерів 

дозволяє знизити обчислювальне навантаження на головний веб-сервер. 

Наявність резервного мережевого та енергетичного обладнання 

безпосередньо на локальному вузлі гарантує безперервність збору телеметрії 

навіть за умов тимчасових інфраструктурних відмов. 

Запропонована топологія забезпечує збалансоване поєднання 

реального часу (через прямі зв'язки термінала з сенсорами) та глибокої 

аналітики (через централізований сервер), що робить її масштабованою 

платформою для систем підтримки прийняття рішень у сфері екологічної 

безпеки. 
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Дана архітектурна модель дозволяє абстрагуватися від конкретних 

фреймворків, забезпечуючи високий рівень гнучкості при впровадженні 

функцій та потенційну можливість заміни будь-якого сервісу без 

необхідності перепроектування всієї системи. 

 

2.4. Функціональна архітектура та механізми взаємодії 

центрального вузла обробки даних 

 

Центральний сервер системи виступає як точка агрегації всіх 

периферійних одиниць моніторингу та є первинним джерелом генерації 

інтелектуальних сповіщень. Архітектура Центрального вузла базується на 

принципах модульності та розподілу відповідальності, що дозволяє 

забезпечити високу доступність сервісів та гнучкість управління даними. 

 

2.4.1. Структурна декомпозиція компонентів сервера 

Для забезпечення цілісності процесів обробки та дифузії інформації в 

структурі Центрального вузла виділено шість основних підсистем 

(компонентів), кожна з яких виконує специфічні завдання: 

1. Веб-сервісний модуль (Application/Web Server) 

Цей компонент забезпечує доступ до контенту та функціональних 

можливостей системи через стандартні протоколи передачі даних 

(HTTP/HTTPS). Він виступає сполучною ланкою між базами даних, 

зовнішніми API та клієнтськими пристроями. У ширшому розумінні він 

відповідає за оркестрацію всіх веб-орієнтованих централізованих 

компонентів. 

2. Сховище логічних предикатів та правил (Alert Rules Database) 

Спеціалізована база даних, що зберігає критерії ідентифікації ризиків. 

Кожне правило дефінується через сукупність параметрів: тип 



 

 

Змн. Арк. № докум. Підпис Дата 

Арк. 

43 БР.ІПз – 02.00.00.000 ПЗ 
 

контрольованого показника (наприклад, концентрація CO2, температурні 

значення), логічний оператор порівняння та чисельний поріг. 

3. Репозиторій телеметричної інформації (Telemetry Log Database) 

Забезпечує персистентність «сирих» даних, отриманих від сенсорних 

одиниць. Це сховище є основою для подальшого ретроспективного аналізу та 

обчислення евристичних показників стану середовища. 

4. Інтерфейс клієнтської синхронізації (Client Data Interface) 

Забезпечує механізм активного запиту (polling) або реактивної 

передачі даних на кінцеві пристрої користувачів. Через цей інтерфейс 

термінали отримують доступ до актуальних статусів та згенерованих об’єктів 

сповіщення. 

5. Модулі інтеграції зовнішніх сповіщень (Notification API Gateways): 

Сукупність інтерфейсів для взаємодії з нативними сервісами push-

повідомлень та зовнішніми комунікаційними мережами (соціальні медіа, 

SMS-шлюзи). Дані модулі ініціюють розсилку інформації відповідно до 

результатів аналізу поточних показників. 

6. Адміністративний інтерфейс керування параметрами (Management 

Dashboard) 

Графічна панель керування, розроблена для оперативного 

моніторингу та конфігурування системи персоналом, що може не мати 

глибокої технічної підготовки. Вона дозволяє реєструвати нові вузли, 

коригувати пороги спрацювання правил та проводити діагностику каналів 

зв'язку. 

 

2.4.2. Логіка міжкомпонентної взаємодії та життєвий цикл даних 

Центральний вузол функціонує як активний посередник, що реалізує 

замкнений цикл обробки подій. Процес взаємодії компонентів можна 

представити наступним чином: 
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- агрегація та аналіз: веб-сервісний модуль ініціює отримання даних 

через API сенсорних одиниць та метеорологічних служб. Отримані значення 

порівнюються з активними предикатами зі сховища правил. У разі виявлення 

девіацій (Vmeasured > τthreshold), система генерує об'єкт сповіщення. 

- персистентність: усі транзакції, включаючи вхідну телеметрію та 

факти генерації сповіщень, фіксуються у відповідних базах даних для 

забезпечення аудиту та аналітики. 

- реактивне сповіщення: на основі згенерованих подій сервер формує 

HTTP-запити до інтерфейсів зовнішніх повідомлень, забезпечуючи 

мультиканальну дифузію інформації як безпосередньо користувачеві, так і 

його довіреній соціальній мережі. 

- адміністрування в режимі реального часу: завдяки використанню 

сучасних фронтенд-технологій та асинхронних запитів, Адміністративний 

інтерфейс дозволяє вносити зміни до бази правил та конфігурації пристроїв 

без необхідності перезавантаження або переривання роботи серверних 

процесів. 

 

 

Рисунок 2.5 – Архітектура центрального обчислювального вузла 
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Центральний вузол системи (Web Server) функціонує як 

координаційний центр гетерогенної мережі, забезпечуючи інтеграцію 

телеметричних даних, зовнішніх інформаційних сервісів та багаторівневих 

систем оповіщення. Представлена архітектурна модель (рис. 2.5) ілюструє 

повний цикл обробки інформації: від генерації первинного сигналу на рівні 

сенсорів до верифікації та дифузії сповіщень у соціальні структури. 

Верхній рівень архітектури представлений адміністративним 

сегментом (Dev Team), який забезпечує життєдіяльність системи через 

наступні механізми: 

- Управління предикатами (Alert Rules DB): Формування та оновлення 

бази логічних правил, що визначають порогові значення екологічних 

показників. 

- Пряме втручання (Manual Alerts): Можливість ініціювання екстрених 

сповіщень у ручному режимі для оперативного реагування на 

непередбачувані загрози. 

- Моніторинг логів (Sensor Log DB): Аналіз історичних даних для 

верифікації точності роботи алгоритмів. 

Для підвищення релевантності сповіщень центральний вузол здійснює 

постійну взаємодію із зовнішнім середовищем: 

- Синхронізація з метеорологічними сервісами (Weather Server): 

Отримання даних про температуру, вологість та атмосферний тиск, що 

використовуються для корекції телеметричних показників та візуалізації 

кліматичного контексту в інтерфейсі користувача. 

- Обробка вхідної телеметрії (User Home): Агрегація даних від 

периферійних станцій (Air Quality Sensors), які забезпечені апаратною 

підтримкою автономності (Network & Power Backup). 

Процес сповіщення в системі реалізований як розгалужена мережа з 

зворотним зв'язком: 
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- Формування події: Після порівняння вхідних даних із базою правил, 

сервер ініціює запит до хмарного модуля повідомлень (Cloud Messaging 

Server). 

- Нативна дифузія: Надсилання персоналізованих Push-повідомлень на 

термінал користувача (User Device). 

- Соціальна ретрансляція: Передача інформаційних пакетів на 

платформи соціальних мереж та громадських спільнот (Social Network / 

Community Platform) для забезпечення зовнішнього моніторингу за станом 

вразливої особи. 

- Петля підтвердження (Alert Acknowledgement): Архітектура 

передбачає зворотний зв’язок від локального вузла до бази правил, що 

дозволяє фіксувати факт отримання та реакції на сповіщення, мінімізуючи 

ризики ігнорування небезпеки. 

Кінцевий користувацький пристрій виступає як точка консолідації 

всієї обробленої інформації. Він одночасно отримує: 

- Локальні дані про якість повітря та сповіщення від сервера. 

- Дані про зовнішнє середовище безпосередньо від метеорологічних 

сервісів для локальної візуалізації. 

- Персоналізовані рекомендації щодо захисної поведінки. 

Таким чином, дана архітектурна модель реалізує принцип 

інклюзивного моніторингу, де технічна надійність (резервування енергії та 

каналів зв'язку) поєднується з соціальною інтеграцією (сповіщення громади), 

що є критично важливим для забезпечення екологічної безпеки соціально 

вразливих груп населення. 

Така архітектурна організація забезпечує високий рівень абстракції, 

що дозволяє модернізувати окремі модулі (наприклад, замінити базу даних 

або шлюз сповіщень) без необхідності реінжинірингу всієї системи, що 

відповідає кращим практикам розробки масштабованих інформаційних 

систем. 
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2.5. Архітектура та логічна структура бази даних інтелектуальної 

системи екологічного моніторингу та оповіщення 

 

Даний підрозділ присвячено детальному опису структури, 

взаємозв'язків та функціонального призначення бази даних у складі серверної 

реалізації системи моніторингу якості повітря. БД виступає центральним 

сховищем для персистентності телеметричної інформації, конфігураційних 

параметрів об'єктів та логічних правил прийняття рішень.  

Архітектура БД базується на реляційній системі керування базами 

даних, що забезпечує стабільну інтеграцію з серверними сценаріями та 

ефективну обробку даних у межах поточного масштабу системи. Модульна 

структура дозволяє переносити функціональність на інші фреймворки з 

мінімальною адаптацією синтаксису запитів.  

Внутрішні таблиці заповнюються автоматично серверними процесами 

та використовуються для логування системних подій, накопичення телеметрії 

та проведення диференціального аналізу. 

Таблиця системних подій (System Events) призначена для фіксації 

серверних «епох» — циклічних періодів синхронізації та аналізу даних. 

Кожен запис містить часову мітку (timestamp), що дозволяє відстежувати 

регулярність роботи серверних алгоритмів. 

Таблиця первинної телеметрії (Sensor Telemetry) є ключовим 

компонентом системи, що акумулює дані з усіх підключених пристроїв. 

Кожна транзакція включає унікальний ідентифікатор вузла (UUID) та набір 

метрик навколишнього середовища: 

- Концентрація CO2: ціле число, вимірюється у частинах на мільйон 

(ppm); типовий діапазон: 500 – 4500 ppm. 

- Відносна вологість: число з плаваючою комою, фіксується у 

відсотках із точністю до сотих. 
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- Концентрація пилу (PM2.5 та PM10): вміст дрібнодисперсних часток у 

мікрограмах на кубічний метр. 

- Температурні показники: значення у градусах за Цельсієм із 

високою точністю. 

- Загальні летючі органічні сполуки (TVOC): вимірюються у частинах 

на мільярд (ppb); діапазон до 25 000 ppb. 

Таблиці диференціального та статистичного аналізу (Heuristics Tables) 

- система автоматично порівнює поточні дані з показниками попередньої 

епохи для детермінації динаміки змін. 

- Пооб'єктна евристика: фіксує вектор зміни (збільшення, зменшення 

або стабільність) для кожного параметра окремого пристрою. 

- Агрегована статистика: зберігає підсумкові дані за кожну епоху 

(кількість активних пристроїв, загальні тренди по мережі), що дозволяє 

оцінювати реактивність та стабільність системи в цілому. 

Зовнішні та конфігураційні таблиці заповнюються через 

адміністративну панель керування або в результаті взаємодії користувача з 

клієнтським додатком. Вони визначають логіку персоналізації та канали 

комунікації. 

Реєстр об'єктів моніторингу (Nodes Registry) - зберігає метадані про 

кожне підключене домогосподарство. Окрім технічних ідентифікаторів, 

таблиця містить: 

- Описові атрибути: зрозумілі людині назви та примітки для 

полегшення ідентифікації об'єктів. 

- Контактна інформація: перелік номерів телефонів для соціальної 

мережі підтримки. 

- Комунікаційні профілі: налаштування режимів оповіщення 

(наприклад, надсилання SMS лише при критичних температурних 

відхиленнях). 
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Динамічні правила та порогові значення (Adaptive Alert Rules) - 

таблиця дозволяє перевизначати глобальні параметри сповіщень для 

конкретних об'єктів. Це необхідно для адаптації системи до умов будівель із 

нестабільними вихідними показниками або специфічними потребами 

користувачів. Кожне правило включає тип сенсора, оператор порівняння (>, 

<, =), граничне значення та статус активності. 

Ідентифікатори хмарних сповіщень (Push Notification Tokens) - для 

забезпечення оперативної доставки push-повідомлень система зберігає 

унікальні токени, що генеруються мобільною ОС під час першої реєстрації 

пристрою. Ці дані пов'язуються з ідентифікатором апаратного вузла для 

точного спрямування сигналів тривоги. 

 

 

Рисунок 2.6 – Логічна модель бази даних 

 

 На рисунку 2.6 представлено логічну модель бази даних (ER-діаграму), 

яка ілюструє структуру таблиць, їх елементи, асоційовані типи даних та 
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взаємозв'язки між ними. Кожна таблиця детально описана нижче в розрізі 

внутрішніх та зовнішніх функціональних модулів. 

 Внутрішні таблиці заповнюються виключно серверними процесами 

(внутрішньо) та використовуються для логування системних подій, 

накопичення телеметрії та проведення диференціального та статистичного 

аналізу. Ці таблиці часто покладаються на дані з інших таблиць, які не 

заповнюються виключно внутрішньо. 

Таблиця отриманих даних сенсорів (sensorfetches) - є фундаментальним 

компонентом всієї системи, що накопичує первинну телеметричну 

інформацію. Кожен вимір для кожного зареєстрованого пристрою фіксується 

окремим записом у цій таблиці. Транзакція включає унікальний 

ідентифікатор вузла та повний набір метрик навколишнього середовища з 

відповідною часовою міткою. 

Елементи таблиці: 

- id: ціле число, яке служить первинним ключем (PK) для цього запису, 

автоінкрементне. 

- device_name: рядок, який зберігає ID пристрою, який повідомляє дані 

цього запису (у форматі "awairelement_n"). 

- device_uuid: рядок, який зберігає UUID пристрою, який повідомляє 

дані цього запису (в даній реалізації ідентичний device_name). 

- timestamp: timestamp типу Datetime, автоматично згенерований під час 

вставки. 

- co2: ціле число для збереження виміру концентрації $CO_2$, 

вимірюється у частинах на мільйон (ppm); типовий діапазон: 500–4500 ppm. 

- humid: число з плаваючою комою для збереження показу вологості у 

відсотках відносної вологості з точністю до сотих; типовий діапазон: 40.00–

80.00. 

- pm10_est: число з плаваючою комою для збереження показу PM10 з 

точністю до чотирьох десяткових знаків. 
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- pm25: ціле число для збереження показу «дрібного пилу» PM2.5 у 

мікрограмах на кубічний метр; типовий діапазон: 0–150. 

- score: ціле число. 

- temp: число з плаваючою комою для збереження показу температури з 

точністю до сотих градуса за Цельсієм. 

- voc: ціле число для збереження показу концентрації TVOC у частинах 

на мільярд (ppb); типовий діапазон: 0–25000. 

Таблиці диференціального та статистичного аналізу 

(perdevice_heuristics та sensor_heuristics). З метою проведення евристичного 

аналізу система автоматично порівнює поточні дані телеметрії з показниками 

попередньої системної «епохи»: 

- Таблиця пооб'єктної евристики (perdevice_heuristics): фіксує вектор 

зміни (збільшення, зменшення або стабільність) для кожного параметра 

окремого пристрою за одну епоху. Ця таблиця зберігає попередні та поточні 

значення сенсорів. 

- Таблиця агрегованої статистики (sensor_heuristics): зберігає 

підсумкові дані про реактивність та загальні тренди по всій мережі пристроїв 

за кожну епоху. Використовуючи ці значення, обчислюються інші метрики. 

Зовнішні таблиці можуть заповнюватися зовнішньо: безпосередньо 

користувачем через ручне введення, через адміністративну панель керування 

або в результаті спеціально ініційованої взаємодії користувача з додатком. Ці 

таблиці визначають логіку персоналізації та канали комунікації. 

Таблиця будинків (homes) 

Реєстр об'єктів моніторингу (домогосподарств), що зберігає метадані та 

конфігураційні параметри для кожного зареєстрованого вузла. Більшість 

пристроїв дотримуються схеми іменування «Element xx». 

Елементи таблиці: 

- homeid: автоінкрементне ціле число, яке служить PK цієї таблиці. 

- homename: рядок, який можна вважати «псевдонімом» для будинку. 
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- awairdeviceid: ціле число, яке зберігає числову частину імені 

пристрою AWAIR. 

- awairdevicename: рядок, який зберігає ім’я пристрою AWAIR. 

- homedesc: рядок, який зберігає зрозумілий для людини опис будинку. 

- phonenumbers: рядок, що містить перелік номерів телефонів опційних 

контактів соціальної мережі підтримки, розділений комами. 

- twiliomode: перерахований рядок, що визначає комунікаційний 

профіль (режим SMS-оповіщення) для домогосподарства (NO_SMS, ALL, 

TEMP_ONLY). 

Таблиця динамічних правил та порогових значення (Alert Rules Table) - 

дозволяє перевизначати глобальні порогові значення правил сповіщення для 

конкретних об'єктів та сенсорів, що є критично важливим для адаптації 

системи до умов будівель із нестабільними вихідними показниками або 

специфічними потребами користувачів. Вона отримує інформацію від Панелі 

керування або через получені запити до EASIER Web Server. 

Елементи таблиці: 

- id: автоінкрементне ціле число, яке функціонує як PK. 

- sensorid: рядок, який зберігає ім’я пристрою AWAIR, на який 

спрямоване це перевизначення. 

- AlertSensorType: перерахований рядок, який представляє тип сенсора 

для цього перевизначення. 

- AlertCondition: перерахований рядок, який представляє оператор 

порівняння. 

- thresholdValue: ціле число, яке представляє поріг порівняння. 

- active: ціле число, яке діє як булеве значення, щоб вказати, чи має це 

перевизначення оброблятися (1) чи ігноруватися (0). 

Таблиця FCM-токенів (FCM Tokens Table) 

Для забезпечення оперативної доставки push-повідомлень система 

зберігає унікальні токени Firebase Cloud Messaging, що генеруються 
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мобільним додатком під час виконання. Ці дані пов'язуються з 

ідентифікатором апаратного вузла для точного спрямування сигналів 

тривоги. 

 

2.6. Висновкип розділу 

 

У другому розділі виконано проектування високорівневої архітектури 

інтелектуальної системи моніторингу та оповіщення з використанням 

принципів сервіс-орієнтованої архітектури та розподіленої обробки даних. У 

результаті проведеного дослідження було сформовано структурно-логічну 

модель потоків інформації та визначено механізми взаємодії між 

функціональними компонентами системи. Розроблена архітектура забезпечує 

модульність, масштабованість, відмовостійкість та підтримку асинхронної 

обробки телеметричних даних у реальному часі. Значну увагу приділено 

проектуванню центрального вузла обробки даних, а також логічної структури 

бази даних, яка забезпечує цілісність, узгодженість та ефективне зберігання 

інформації. Отримані результати створили технологічну основу для 

подальшої програмної реалізації автоматизованої системи моніторингу та 

оповіщення з високим рівнем функціональної інтеграції. 
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РОЗДІЛ 3. ПРОЕКТУВАННЯ ТА РЕАЛІЗАЦІЯ АВТОМАТИЗОВАНОЇ 

РОЗПОДІЛЕНОЇ СИСТЕМИ МОНІТОРИНГУ ТА ОПОВІЩЕННЯ 

 

3.1. Багаторівнева структурна декомпозиція та функціональна 

схема системи екологічного моніторингу 

 

Представлена структурна схема (рис. 3.1) відображає архітектурну 

організацію розробленого комплексу, побудованого за п’ятирівневою 

ієрархічною моделлю. Такий підхід забезпечує чіткий розподіл 

функціональних обов’язків, високу відмовостійкість, а також гнучкість при 

модернізації окремих компонентів системи без необхідності реінжинірингу 

всієї платформи. 

1. Сенсорний рівень (Physical/Sensor Layer) 

Периферійний рівень системи розгорнутий безпосередньо на об'єкті 

моніторингу (у межах житлового приміщення) і представлений масивом 

прецизійних датчиків для безперервного збору фізичних параметрів 

середовища: 

- Газовий аналіз (CO2 та TVOC): детекція концентрації вуглекислого 

газу в діапазоні 500–4500 ppm та загальних летючих органічних сполук у 

діапазоні 0–25000 ppb. 

- Аналіз аерозолей (PM2.5 / PM10): вимірювання масової концентрації 

дрібнодисперсного пилу. 

- Кліматичний моніторинг: фіксація температурних показників 

(діапазон від -10°C до +50°C) та відносної вологості (40–80%). 

2. Мережевий рівень (Network/Gateway Layer) 

Комунікаційний сегмент забезпечує локальну агрегацію сигналів та 

трансляцію телеметрії до глобальної мережі. До його складу входять: 

- модулі бездротової передачі (Wi-Fi/Bluetooth): забезпечують 

енергоефективний збір даних із сенсорного рівня. 
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- Точка доступу / Локальний шлюз: здійснює первинну фільтрацію, 

пакетування даних та координацію трафіку. 

- Джерело безперебійного живлення (UPS/Батарея): гарантує 

інфраструктурну автономність мережевого та сенсорного обладнання у разі 

короткочасних відмов основної електромережі. 

 

 

Рисунок 3.1 – Структурна схема пропонованої системи екологічного 

моніторингу 
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3. Серверний рівень (Core Cloud Server Layer) 

Центральний обчислювальний вузол розгорнутий у хмарному 

середовищі та є логічним ядром системи. Він оперує трьома основними 

компонентами: 

- REST API (Вхідний шлюз): приймає телеметричні пакети через порт 

8080, здійснює синтаксичний аналіз та валідацію даних на предмет шумів або 

аномалій. 

- Логічний двигун: реалізує бізнес-логіку системи. Він зіставляє вхідні 

вектори даних із активними предикатами та правилами, ініціюючи генерацію 

подій (сповіщень) у разі порушення встановлених екологічних порогів. 

- Реляційна БД (PostgreSQL): забезпечує персистентне зберігання 

журналів телеметрії, баз логічних правил та аудіовізуальних сповіщень. 

Серверний рівень також інтегрує зовнішні потоки даних: 

адміністративні директиви та ручні сповіщення від команди розробників 

(Команда), а також контекстну інформацію від Сервера погоди. 

4. Рівень оповіщень (Notification/Middleware Layer) 

Цей рівень відповідає за асинхронну мультиканальну дифузію 

згенерованих сповіщень через спеціалізовані інтерфейси програмування 

додатків (API Gateways): 

- SMS/Email шлюзи (Twilio, SMTP): для розсилки текстових 

повідомлень. 

- Push-інфраструктура (FCM/APNS): для доставки нативних 

сповіщень на мобільні пристрої. 

- Модуль соціальних сповіщень: ретранслює сигнали тривоги у 

зовнішні платформи та соціальні мережі громади, забезпечуючи 

інформування довірених осіб. 

Усі інформаційні потоки з цього рівня спрямовуються на зовнішній 

Cloud Messaging Server для кінцевої маршрутизації. 

5. Клієнтський рівень (Application/HMI Layer) 
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Верхній рівень архітектури представляє людино-машинний інтерфейс, 

реалізований у вигляді кросплатформного веб-додатка (на базі фреймворків 

React/Vue). Функціональна структура клієнтського ПЗ розділена на логічні 

модулі: 

- Дашборд: візуалізація поточного стану середовища в реальному часі. 

- Контроль та Аналітика: аналіз історичних трендів та ретроспективна 

оцінка ризиків. 

- Модуль локальних сповіщень: обробка Push-повідомлень та 

відображення інтегрального індексу AQI. 

6. Динаміка потоків даних та зворотний зв'язку 

Важливою архітектурною особливістю схеми є наявність петлі 

зворотного зв'язку (сигнальний потік підтвердження). Коли клієнтський 

пристрій фіксує реакцію користувача на тривожну подію, сигнал 

підтвердження передається назад через REST API до серверної реляційної 

БД. Це дозволяє системі верифікувати статус безпеки об'єкта та припинити 

або скоригувати подальшу ескалацію сповіщень по каналах соціальної 

комунікації. 

 

3.2. Архітектурна організація та функціональні елементи 

інтерфейсу системи моніторингу та оповіщення 

 

Візуалізація збоку користувача реалізована у вигляді графічної панелі 

(дашборду), оптимізованої для зниження когнітивного навантаження на 

кінцевого оператора (зокрема, осіб похилого віку та соціально вразливих 

груп). Інтерфейс побудовано за принципом модульної блочної архітектури з 

чітким дотриманням правил візуальної ієрархії, де критично важлива 

інформація має найвищий пріоритет відображення. 

Графічний інтерфейс головної сторінки системи (рис. 3.2) розподілено 

на чотири основні функціональні зони: навігаційний фрейм, підсистему 
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екстреного оповіщення, матрицю телеметричних показників та блок 

соціально-комунікативної підтримки. 

 

 

Рисунок 3.2 - Графічний інтерфейс головної сторінки системи 

 

3.2.1. Навігаційний фрейм та керування компонентами 

Ліва вертикальна панель представляє собою модуль координації 

інтерфейсу, який забезпечує швидкий доступ до основних архітектурних 

розгалужень системи: 
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- дашборд: поточний екран активного моніторингу стану середовища. 

- історія даних: перехід до ретроспективного аналізу та таблиць 

логування телеметрії. 

- сповіщення: журнал фіксації системних та експертних подій. 

- налаштування: інтерфейс конфігурування порогів та підключених 

пристроїв. 

- допомога: інтегрована база знань для підвищення екологічної та 

технологічної грамотності. 

 

3.2.2. Підсистема динамічного превентивного оповіщення 

Верхню частину робочого простору відведено під модуль банерних 

сповіщень реального часу. Банер активується асинхронно у разі істинності 

логічного предиката ризику на серверному рівні. 

Використання темно-червоного спектра сигналізує про виникнення 

позаштатної ситуації (наприклад, перевищення порогу летючих органічних 

сполук: «Високий рівень VOC!»). 

Інформаційне наповнення - банер містить не лише констатацію девіації 

параметра, а й текстову рекомендацію щодо захисної поведінки 

(«рекомендується провітрити приміщення»), що реалізує функцію 

інформаційно-консультативної підтримки пацієнта. 

Центральний віджет відображає результати обробки первинних даних 

та складається з двох ключових елементів: 

- Інтегральний індикатор стану: кругова шкала з відображенням 

зведеного індексу якості повітря (усереднений показник оцінки середовища 

на основі аналізу всіх сенсорів, що дорівнює 85 пунктам) та вербального 

еквівалента статусу («добре»). 

- Матриця сенсорних карт: розподілений масив даних, що відображає 

поточні вектори вимірювань за окремими екологічними та кліматичними 

маркерами: 
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1. Концентрація CO2: 650 ppm із зеленим маркером нормативного 

діапазону («НОРМА»). 

2. Дрібнодисперсний пил PM2.5: 12 («НОРМА»). 

3. Відносна вологість: 55 % («КОМФОРТ»). 

4. Температура повітря: 22.5 °C («КОМФОРТ»). 

- Загальні летючі органічні сполуки (TVOC): 380 ppb. 

Жовтий/помаранчевий колір маркера вказує на девіацію показника або зміну 

вектора евристики у бік погіршення. 

- Дрібнодисперсний пил PM10: 18 («НОРМА»). 

Нижче матриці розташовано блок підтримки прийняття рішень 

(рекомендовані дії), який пропонує швидкі сценарії реакції на стан 

середовища: активацію систем вентиляції («провітрювання»), перехід до 

глибокої аналітики («детальний звіт») або виклик експерта («консультація»). 

 

3.2.3. Інтерфейсний блок соціально-комунікативної взаємодії 

Нжній сегмент інтерфейсу присвячено реалізації концепції соціальної 

інтеграції та підтримки вразливих груп населення. Модуль містить закріплені 

картки довірених суб'єктів із мережі контактів користувача: 

- Родичі (соціальний опікун): картка швидкого зв'язку з донькою із 

інтегрованою кнопкою ініціювання сесії повідомлень («Написати»). 

- Медичний персонал (експертна підтримка): картка закріпленого 

лікаря для оперативного реагування у разі тривалого утримання критичних 

показників середовища. 

Даний інтерфейс є прикладом адаптивного когнітивного HMI, де 

колірне кодування (зелений, жовтий, червоний), великі шрифтові гарнітури 

та спрощена геометрія елементів керування дозволяють ефективно 

взаємодіяти з IoT-платформою користувачам із будь-яким рівнем цифрової 

грамотності. 
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3.3. Архітектурна побудова та аналітичні компоненти інтерфейсу 

аналізу даних (вкладка «Історія даних») 

 

Графічний інтерфейс підсистеми ретроспективного аналізу (вкладка 

«Історія даних») спроектований як багаторівневе інформаційне середовище 

для дослідження часових рядів телеметричних показників (рис. 3.3). Екранна 

форма поєднує в собі інструменти реляційної фільтрації, динамічної 

візуалізації та дескриптивної статистики, забезпечуючи оператора засобами 

комплексної оцінки довгострокових екологічних трендів у контрольованих 

приміщеннях. 

 

 

Рисунок 3.3 – Інтерфейс вкладки “Історія даних” 
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Робочий простір інтерфейсу чітко структуровано на три основні 

функціональні блоки: модуль реляційної фільтрації часових доменів, 

графічне поле візуалізації флуктуацій та аналітичну панель метрик. 

 

3.3.1. Модуль реляційної фільтрації та експорту даних 

Верхній сегмент робочої зони містить панель параметризації часових 

інтервалів та вивантаження звітів: 

- Навігаційні вкладки внутрішнього рівня: забезпечують швидке 

перемикання між аналітичними режимами — «Тренди», «Порівняння» (рис. 

3.4) та «Статистика» (рис. 3.5). 

 

 

Рисунок 3.4 – Інтерфейс внутрішньої вкладки “Порівняння” 
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Рисунок 3.5 – Інтерфейс внутрішньої вкладки “Статистика” 

 

Контролер періодичності (Dropdown Selector): дозволяє вибрати 

фіксований крок дискретизації (на зображенні встановлено базове значення 

«Останні 7 днів»). 

 

 

Рисунок 3.6 – Вибір періодичності дискретизації 
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Календарні селектори («ВІД ДАТИ» / «ДО ДАТИ»): реалізують 

можливість точного позиціонування часового вікна в межах бази даних (рис. 

3.7). 

 

 

Рисунок 3.7 – Вибір часового діапазону відображення даних  

 

Функція експорту структурованих масивів: інтегрована 

функціональна кнопка «Експорт CSV» ініціює вивантаження накопичених 

логів телеметрії з репозиторію для їх подальшої статистичної обробки або 

математичного моделювання у зовнішньому спеціалізованому ПЗ. 

 

3.3.2. Графічний компонент візуалізації флуктуацій 

Центральну зону відведено під лінійний графік, що відображає 

динаміку зміни концентрації діоксиду вуглецю (CO2) протягом тижневого 

циклу (від понеділка до неділі ): 

- часові селектори швидкого масштабування: у верхній правій частині 

віджета розташовані тригерні кнопки («7д», «14д», «30д») для оперативного 

керування кроком відображення часової осі. 

- вісь ординат: відображає чисельні значення концентрації 

аналізованого газу (шкала в діапазоні від 580 до 700 одиниць). 
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Логічні шари візуалізації (легенда графіка): 

- крива телеметрії (ціановий маркер): ілюструє реальні динамічні 

коливання рівня газу. На графіку чітко фіксується екстремальний підйом 

концентрації в середу та поступове згасання амплітуди до мінімальних 

значень у неділю. 

- рівень нормативного базису («Норма»): темно-синій індикатор у 

легенді, що відповідає за динамічне накладання референтних значень безпеки 

на поточний часовий ряд. 

 

3.3.3. Аналітична панель дескриптивної статистики 

У нижній частині інтерфейсу розташовано блок розрахунку 

агрегованих статистичних метрик за обраний аналітичний період, що 

забезпечує швидку інтерпретацію накопичених масивів: 

- Карта глобальних екстремумів («МАКСИМУМ»): фіксує пікове 

значення концентрації на рівні 850 ppm за весь аналізований відрізок часу. 

- Карта локальних мінімумів («МІНІМУМ»): відображає найнижчу 

зареєстровану концентрацію, яка становить 480 ppm. 

- Обчислення математичного сподівання («СЕРЕДНЄ»): інтегральний 

середньозважений показник за вказаний період становить 620 ppm. 

- Індикатор вектора динаміки («ТРЕНД»): відображає відносну зміну 

інтегрального показника у порівнянні з попереднім аналогічним часовим 

інтервалом (зафіксовано зростання на 8%, виділене за допомогою 

позитивного зеленого колірного кодування). 

Дана архітектурна побудова інтерфейсу «Історія даних» забезпечує 

високий рівень репрезентативності телеметричної інформації. Вона дозволяє 

досліднику або кінцевому оператору ефективно виявляти циклічні (добові, 

тижневі) патерни погіршення мікроклімату, оцінювати динаміку флуктуацій 

та верифікувати результативність автоматичних або ручних дій, спрямованих 

на нівелювання екологічних ризиків. 
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Також на цій вкладці відображаються графіки зміни вологості, 

температури, дрібнодисперсного пилу (рис. 3.8) і летючих органічних сполук 

(рис. 3.9).  

 

 

Рисунок 3.8 – Відображення графіків зміни вологості, температури, 

дрібнодисперсного пилу 
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Рисунок 3.9 - Відображення графіку зміни летючих органічних сполук 

 

3.4. Функціональна архітектура та аналіз інтерфейсу підсистеми 

управління подіями (вкладка «Сповіщення та тривоги») 

 

Екранна форма підсистеми менеджменту подій («Сповіщення та 

тривоги») призначена для агрегації, класифікації, фільтрації та оперативного 
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відображення повідомлень про девіації параметрів середовища. Даний 

інтерфейс виконує функцію системи підтримки прийняття рішень у 

реальному часі, забезпечуючи мінімізацію часу реакції оператора (або 

кінцевого користувача) на виникнення екологічних та інфраструктурних 

ризиків за рахунок високого рівня когнітивної ергономіки. 

 

 

Рисунок 3.10 – Інтерфейс вкладки “сповіщення” 

 

Робочий простір вкладки структуровано на три основні функціональні 

рівні: модуль внутрішньої навігації та фільтрації, панель інтегральних KPI-

метрик та хронологічну стрічку активних подій. 
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3.4.1. Модуль внутрішньої навігації та багаторівневої фільтрації 

Верхній сегмент робочої зони містить інструменти для керування 

представленням даних та звуження пошукового простору: 

- Селектор режимів сесійного стану: забезпечує перемикання між 

трьома режимами представлення — «Активні сповіщення» (поточний стан 

системи, вибрано за замовчуванням), «Архів» (рис. 3.11) та «Статистика» 

(частотний та аналітичний розподіл аномалій, показано на рис. 3.12). 

 

 

Рисунок 3.11 – Вигляд внутрішньої вкладки “Архів” 

 

- Елемент контекстного пошуку: текстове поле «Пошук сповіщень...» 

для швидкої фільтрації списку подій за ключовими дескрипторами 

(наприклад, за назвою приміщення чи конкретного сенсора). 
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Рисунок 3.12 – Вигляд внутрішньої вкладки “Статистика” 

 

- Матриця категоріальних тегів (категорії серйозності): набір 

селекторів («Усі», «Критичні», «Попередження», «Інформаційні»), які 

реалізують швидке сортування за рівнем загрози. На зображенні виділено 

активний стан фільтра «Інформаційні», що демонструє можливість 

фокусування уваги на конкретному класі подій. 

 

3.4.2. Агрегаційний рівень (панель KPI-метрик кількості подій) 

Блок складається з чотирьох суміжних карток, які виконують роль 

чисельних індикаторів та відображають поточний кількісний розподіл 

активних аномалій у системі з використанням трирівневого колірного 

кодування: 
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- «КРИТИЧНІ»: події найвищого пріоритету, що вимагають негайного 

втручання оператора. Виділені високоінтенсивним червоним кольором. 

- «ПОПЕРЕДЖЕННЯ»: події середнього пріоритету (девіації в межах 

допустимих граничних меж). Виділені жовтим кольором. 

- «ІНФОРМАЦІЙНІ»: повідомлення про штатні зміни режимів роботи 

або незначні коливання. Виділені ціановим (блакитним) кольором. 

- «ВСЬОГО СПОВІЩЕНЬ»: інтегральний суматор поточного стеку 

активних подій, що є математичною сумою попередніх показників, виділений 

нейтральним сірим кольором. 

 

 

Рисунок 3.13 – Агрегацій на панель метрик 

 

3.4.3. Стрічка подій та модель даних об'єкта сповіщення  

Основну частину робочого простору займає вертикально орієнтований 

динамічний список карток індивідуальних сповіщень. Сортування 

виконується у зворотному хронологічному порядку (новіші події 

розташовуються зверху). 

Кожна картка є автономною моделлю даних, яка містить повний набір 

просторово-часових метаданих та засоби інтерактивної зміни станів системи: 

1. Візуальний індикатор критичності: ліва вертикальна смуга (червона 

для критичних подій, жовта — для попереджень), яка дублює рівень 

небезпеки на рівні периферійного сприйняття. 

2. Семантичний заголовок та маркер типу: чітка дефініція аномалії 

(наприклад, «Критично: Високий рівень VOC», «Попередження: Підвищений 

рівень PM2.5»). 
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3. Вербальний дескриптор (опис причини та наслідків): коротке 

пояснення фізичного змісту відхилення (наприклад, «Рівень вологості в 

приміщенні досяг 78%, що може сприяти розвитку цвілі») або директивна 

вказівка щодо дій («Значення CO2 перевищило 1500 ppm, потрібна термінова 

вентиляція»). 

4. Масив просторово-часової локалізації та телеметрії: 

- Часова мітка (Timestamp): фіксація точного моменту генерації події з 

точністю до секунд (формат: РРРР-ММ-ДД ГГ:ХХ:СС). 

- Ідентифікатор локації (Entity ID): визначення конкретної фізичної 

зони («Кухня 01», «Спальня»). 

- Амплітуда відхилення (Чисельне вимірювання): фактичне 

зареєстроване значення параметра в момент перетину порогової лінії 

(наприклад, 450 ppb, 78%, 1520 ppm, 22 μg/m³). 

 

 

Рисунок 3.14 – Приклади повідомлень 

 

5. Елементи керування життєвим циклом події: кожна картка 

оснащена двома інтерактивними кнопками — «Прочитано» та «Вирішено». 

Активація кнопки «Вирішено» змінює статус події в реляційній базі даних, 
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припиняє подальшу ескалацію сповіщень по каналах зовнішньої комунікації 

(соціальні мережі, SMS) та переміщує запис до таблиці архіву. 

Представлена архітектурна організація інтерфейсу підсистеми 

сповіщень реалізує принцип потрійної надлишковості кодування інформації 

(колір, текст та числові метрики). Це дозволяє мінімізувати ймовірність 

пропуску критичного сигналу оператором, забезпечуючи високу надійність 

людино-машинної взаємодії у системах моніторингу безпеки середовища. 

 

3.5. Архітектурна організація та інтерфейсні компоненти 

підсистеми конфігурування локальних вузлів (вкладка 

«налаштування») 

 

Графічний інтерфейс підсистеми налаштування та адміністрування 

(вкладка «Налаштування») спроектований як спеціалізована екранна форма 

для керування метаданими об’єктів, селекції режимів комунікації та 

параметризації каналів екстреного зв'язку. Цей модуль забезпечує пряму 

людино-машинну взаємодію (HMI) для зміни станів системи та є 

інструментом прямого впливу користувача на реляційну структуру даних, 

зокрема на реєстр конфігурації локальних вузлів. 

 

 

Рисунок 3.15 – Інтерфейс вкладки “Налаштування” 
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Робочий простір підсистеми представлений у вигляді уніфікованої 

панелі «НАЛАШТУВАННЯ ПРИСТРОЮ», що мінімізує ймовірність 

помилкового введення параметрів за рахунок використання чітко 

типізованих полів та контролерів вибору. 

В межах панелі адміністрування реалізовано три базові вектори 

параметризації, які безпосередньо впливають на бізнес-логіку обробки подій: 

1. Модуль ідентифікації та локалізації вузла («Назва пристрою») 

Текстове поле введення, призначене для присвоєння зрозумілого 

людині псевдоніма конкретному апаратному комплексу (наприклад «Кухня 

01»). На рівні архітектури даних цей дескриптор зв'язується з унікальним 

UUID пристрою в репозиторії, дозволяючи оперативно ідентифікувати 

просторове джерело екологічної девіації. 

2. Контролер селекції фільтрів комунікації («Режим SMS») 

Випадаючий список, який керує інтенсивністю мультиканальної 

дифузії сповіщень. На зображенні встановлено режим «Тільки критичні», що 

на рівні логічного двигуна відповідає обмеженню трансляції повідомлень і 

активує відправку SMS-шлюзом виключно при детектуванні подій 

найвищого пріоритету (наприклад, небезпечних концентрацій токсичних 

газів або критичного зниження температури). Таке архітектурне рішення є 

критично важливим для запобігання ефекту «втоми від сигналів тривоги» у 

довірених осіб та оптимізації витрат на комунікаційні сервіси. 

 

 

Рисунок 3.16 – Випадаючий список режиму SMS 
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3. Модуль автентифікації адресата екстреного зв'язку («Номер 

телефону опікуна»): 

   Спеціалізоване поле для введення телефонного номера у 

міжнародному форматі (E.164), куди здійснюватиметься автоматична 

ретрансляція тривожних повідомлень. Даний елемент забезпечує наповнення 

атрибутів комунікаційного профілю в базі даних, замикаючи контур системи 

соціально-технічної підтримки вразливих верств населення. 

Завершальним компонентом форми є інтерактивна кнопка «Зберегти 

налаштування», виконана у контрастному колірному кодуванні для 

фокусування уваги оператора. 

Механізм функціонування керуючого елемента: 

- Ініціація транзакції: Натискання кнопки активує процес збору 

внесених у поля даних, формує асинхронний AJAX-запит та спрямовує його 

до REST API серверного рівня. 

- Валідація та запис: Сервер здійснює перевірку типу даних 

(наприклад, синтаксичний аналіз номера телефону на відповідність масці) і, в 

разі успішного проходження валідації, виконує SQL-операцію оновлення 

відповідних записів у конфігураційних таблицях бази даних. 

- Зворотний зв'язок: Після успішного завершення операції інтерфейс 

динамічно оновлює стан, надаючи користувачеві візуальне підтвердження 

збереження конфігурації. 

Таким чином, представлена архітектурна побудова вкладки 

«Налаштування» поєднує простоту сприйняття з гнучкістю керування 

логікою сповіщень. Вона дозволяє адаптувати систему під індивідуальні 

особливості конкретного об'єкта моніторингу та інтегрувати локальний IoT-

вузол у загальну мережу соціально-комунальної безпеки без необхідності 

залучення технічних спеціалістів для зміни внутрішнього коду програмного 

забезпечення. 

Вміст вкладки допомоги подана на рисунку 3.17. 
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Рисунок 3.18 – Інтерфейс вкладки “Допомога” 

 

3.6. Програмна реалізація основних компонентів та шарів 

архітектури системи екологічного моніторингу та оповіщення 

 

 Нижче наведено програмну реалізацію ключових компонентів та 

шарів архітектури інтелектуальної системи екологічного моніторингу. 

Наведені фрагменти коду відображають взаємодію між сенсорним, 

серверним, базою даних та клієнтським рівнями платформи. 

1. Рівень бази даних: Схема даних (DDL SQL) 

Фрагмент структури реляційної бази даних (PostgreSQL) для 

забезпечення персистентності телеметрії, конфігурації об'єктів та 

журналювання згенерованих сповіщень з урахуванням індексування для 

оптимізації запитів часових рядів (лістинг 3.1). 

 

Лістинг 3.1. Фрагмент побудови структури бази даних 

CREATE TABLE homes ( 

    homeid SERIAL PRIMARY KEY, 

    homename VARCHAR(100) NOT NULL, 

    device_uuid VARCHAR(64) UNIQUE NOT NULL, 

    homedesc TEXT, 

    phonenumbers VARCHAR(255), 

    twiliomode VARCHAR(20) DEFAULT 'NO_SMS' CHECK (twiliomode IN 

('ALL', 'NO_SMS', 'TEMP_ONLY')) 

); 
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CREATE TABLE sensorfetches ( 

    id BIGSERIAL PRIMARY KEY, 

    device_uuid VARCHAR(64) REFERENCES homes(device_uuid) ON 

DELETE CASCADE, 

    timestamp TIMESTAMP WITH TIME ZONE DEFAULT 

CURRENT_TIMESTAMP, 

    co2 INT NOT NULL, 

    humid REAL NOT NULL, 

    pm25 INT NOT NULL, 

    pm10_est REAL NOT NULL, 

    temp REAL NOT NULL, 

    voc INT NOT NULL, 

    score INT NOT NULL 

); 

CREATE TABLE generated_alerts ( 

    id SERIAL PRIMARY KEY, 

    device_uuid VARCHAR(64) REFERENCES homes(device_uuid) ON 

DELETE CASCADE, 

    sensor_type VARCHAR(20) NOT NULL, 

    sensor_value REAL NOT NULL, 

    alert_condition VARCHAR(20) NOT NULL, 

    threshold_value INT NOT NULL, 

    severity_level INT NOT NULL, -- 1: Інформаційне, 2: 

Попередження, 3: Критичне 

    is_active INT DEFAULT 1,     -- 1: Активне, 0: Вирішено 

    latest_time TIMESTAMP WITH TIME ZONE DEFAULT 

CURRENT_TIMESTAMP 

); 

CREATE INDEX idx_telemetry_device_timestamp ON 

sensorfetches(device_uuid, timestamp DESC); 

CREATE INDEX idx_alerts_active ON generated_alerts(device_uuid, 

is_active); 

 

2. Сенсорний рівень/ Прошивка периферійного вузла (C++ / ESP32) 

Програма для мікроконтролера ESP32, яка здійснює циклічне 

опитування сенсорів через емульовані інтерфейси, формує JSON-пакет та 

відправляє його на серверний REST API через бездротову мережу Wi-Fi. 

 

Лістинг 3.2. Команди для мікроконтролера 

#include <WiFi.h> 

#include <HTTPClient.h> 

#include <ArduinoJson.h> 

const char* ssid = "EcoMonitor_Mesh_Network"; 
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const char* password = "SecureNetworkPassword123"; 

const char* serverEndpoint = 

"http://192.168.1.100:8080/api/telemetry"; 

const char* deviceUUID = "node-kitchen-01a"; 

unsigned long lastTelemetryTime = 0; 

const unsigned long telemetryInterval = 10000;  

void setup() { 

    Serial.begin(115200); 

    WiFi.begin(ssid, password); 

     

    while (WiFi.status() != WL_CONNECTED) { 

        delay(500); 

        Serial.print("."); 

    } 

    Serial.println("\n[Сенсорний рівень] Wi-Fi з'єднання 

встановлено."); 

} 

void loop() { 

    if (millis() - lastTelemetryTime >= telemetryInterval) { 

        lastTelemetryTime = millis(); 

        if (WiFi.status() == WL_CONNECTED) { 

            HTTPClient http; 

            http.begin(serverEndpoint); 

            http.addHeader("Content-Type", "application/json"); 

 // Емуляція отримання сирих даних з фізичних сенсорів (I2C/UART) 

            int co2 = random(600, 1600);       // ppm 

            float humid = random(4500, 7500) / 100.0; // % 

            int pm25 = random(10, 45);         // mcg/m3 

            float temp = random(2100, 2500) / 100.0;  // °C 

            int voc = random(200, 600);        // ppb 

   // Формування JSON документа 

            StaticJsonDocument<256> doc; 

            doc["device_uuid"] = deviceUUID; 

            doc["co2"] = co2; 

            doc["humid"] = humid; 

            doc["pm25"] = pm25; 

            doc["pm10_est"] = pm25 * 1.2; // Евристичний 

розрахунок PM10 

            doc["temp"] = temp; 

            doc["voc"] = voc; 

            doc["score"] = 85; // Зведений індекс якості 

            String requestBody; 

            serializeJson(doc, requestBody); 

            int httpResponseCode = http.POST(requestBody)             

            if (httpResponseCode > 0) { 

                Serial.printf("[Транспорт] Дані надіслано. Код 

відповіді: %d\n", httpResponseCode); 
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            } else { 

   Serial.printf("[Помилка] Збій відправки обчислень: %s\n", 

http.errorToString(httpResponseCode).c_str()); 

            } 

            http.end(); 

        } 

    } 

} 

 

3. Серверний рівень: REST API та Двигун логічного виведення 

Фрагмент коду центрального сервера, що приймає дані від 

периферійних вузлів, виконує валідацію, здійснює персистентний запис та 

аналізує вектори даних на основі дефінованих правил і предикатів ризику 

 

Лістинг 3.3. Фрагмент коду центрального сервера 

const express = require('express'); 

const { Pool } = require('pg'); 

const app = express(); 

app.use(express.json()); 

const dbPool = new Pool({ 

    user: 'db_operator', 

    host: 'localhost', 

    database: 'ecomonitor_core', 

    password: 'StrictPassword2026', 

    port: 5432, 

}); 

const ALERT_RULES = [ 

    { sensor_type: 'co2', threshold: 1500, operator: 

'GREATER_THAN', severity: 3, msg: 'Дуже висока концентрація CO2' }, 

    { sensor_type: 'voc', threshold: 400, operator: 

'GREATER_THAN', severity: 3, msg: 'Високий рівень VOC' }, 

    { sensor_type: 'humid', threshold: 75, operator: 

'GREATER_THAN', severity: 2, msg: 'Висока вологість (ризик цвілі)' } 

]; 

app.post('/api/telemetry', async (req, res) => { 

    const { device_uuid, co2, humid, pm25, pm10_est, temp, voc, 

score } = req.body; 

    if (!device_uuid || co2 === undefined || temp === undefined) 

{ 

        return res.status(400).json({ error: 'Некоректна 

структура даних телеметрії' }); 

    } 

    try { 
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        const insertQuery = ` 

            INSERT INTO sensorfetches (device_uuid, co2, humid, 

pm25, pm10_est, temp, voc, score) 

            VALUES ($1, $2, $3, $4, $5, $6, $7, $8) RETURNING 

timestamp; 

        `; 

        await dbPool.query(insertQuery, [device_uuid, co2, humid, 

pm25, pm10_est, temp, voc, score]); 

        for (const rule of ALERT_RULES) { 

            let isViolation = false; 

            const currentValue = req.body[rule.sensor_type]; 

            if (rule.operator === 'GREATER_THAN' && currentValue 

> rule.threshold) { 

                isViolation = true; 

            } 

            if (isViolation) { 

                const alertQuery = ` 

                    INSERT INTO generated_alerts (device_uuid, 

sensor_type, sensor_value, alert_condition, threshold_value, 

severity_level, is_active) 

                    VALUES ($1, $2, $3, $4, $5, $6, 1) 

                    ON CONFLICT DO UPDATE SET sensor_value = 

EXCLUDED.sensor_value, latest_time = CURRENT_TIMESTAMP; 

                `; 

                await dbPool.query(alertQuery, [device_uuid, 

rule.sensor_type, currentValue, rule.operator, rule.threshold, 

rule.severity]); 

                 

                triggerExternalNotification(device_uuid, 

rule.msg, currentValue); 

            } 

        } 

        res.status(201).json({ status: 'success', message: 

'Телеметрія оброблена успішно' }); 

    } catch (err) { 

        console.error('Помилка обробки на серверному рівні:', 

err.message); 

        res.status(500).json({ error: 'Внутрішня помилка сервера 

при збереженні' }); 

    } 

}); 

function triggerExternalNotification(device, message, value) { 

    console.log(`[Рівень оповіщень] Ініційовано відправку: Вузол 

${device} -> ${message} (${value})`); 

    // Логіка інтеграції з Cloud Messaging Server (FCM) або 

Twilio API 

} 
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app.listen(8080, () => console.log('Центральний сервер запущено 

на порту 8080')); 

 

4. Клієнтський рівень: Компонент інтерфейсу користувача 

Фрагмент інтерфейсної картки моніторингу в реальному часі для 

людино-машинного інтерфейсу (HMI), що здійснює періодичний 

асинхронний запит актуальних значень та відображає стан параметрів з 

адаптивним колірним кодуванням подано в додатку А. 

 

3.7. Висновки по розділу 

 

У третьому розділі здійснено проектування та програмну реалізацію 

автоматизованої розподіленої системи моніторингу та оповіщення, 

орієнтованої на безперервний контроль параметрів навколишнього 

середовища та оперативне інформування користувачів про критичні події. У 

ході реалізації було сформовано багаторівневу функціональну структуру 

системи, що включає модулі збору, аналізу, візуалізації та централізованого 

управління даними. Розроблені інтерфейсні компоненти забезпечують зручну 

навігацію, аналітичну обробку історичних даних, механізми динамічного 

сповіщення та ефективне управління тривогами й подіями. Особливу увагу 

приділено створенню підсистем фільтрації, статистичного аналізу та 

графічної візуалізації, що підвищує інформативність і функціональність 

програмного комплексу. Реалізована система підтвердила ефективність 

використання сучасних програмних засобів і архітектурних підходів для 

створення масштабованих інтелектуальних систем екологічного моніторингу 

та оповіщення. 
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ВИСНОВКИ 

 

В бакалаврській роботі досліджено методи та реалізовано прототип 

автоматизованої розподіленої системи екологічного моніторингу та 

оповіщення орієнтовану на безперервний збір, обробку, аналіз та оперативне 

поширення інформації про стан навколишнього середовища.  

У першому розділі роботи здійснено ґрунтовний аналіз предметної 

області побудови систем моніторингу та оповіщення, досліджено сучасні 

підходи до формування архітектури екологічних систем контролю, а також 

визначено ключові принципи функціонування автоматизованих платформ 

превентивного моніторингу. Проведений аналіз дозволив сформувати 

концептуальні засади розробки системи, визначити її функціональні цілі та 

окреслити стратегічні орієнтири реалізації. Значну увагу приділено 

дослідженню апаратних компонентів, сенсорних модулів, механізмів збору 

телеметричних даних та засобів забезпечення сервісної підтримки системи. 

Порівняльний аналіз існуючих платформ моніторингу якості повітря, 

зокрема систем IQAir AirVisual, PurpleAir, Awair Home та BreezoMeter, 

дозволив виявити переваги й обмеження сучасних рішень у сфері 

екологічного моніторингу.  

У другому розділі роботи виконано проектування високорівневої 

архітектури інтелектуальної системи моніторингу та сповіщення. В основу 

архітектури покладено сервіс-орієнтований підхід, який забезпечує 

модульність, масштабованість, відмовостійкість та можливість інтеграції 

нових функціональних компонентів без суттєвого порушення структури 

системи. Було побудовано структурно-логічну модель потоків даних, яка 

відображає взаємодію між сенсорними вузлами, серверними компонентами 

та користувацькими інтерфейсами. Розроблена модель дозволила 

забезпечити оптимізацію передачі інформації між рівнями системи, 

зменшити затримки обробки подій та підвищити ефективність реагування на 
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критичні зміни показників середовища. У межах архітектурної декомпозиції 

визначено функціональні компоненти системи, зокрема модулі збору даних, 

аналітичної обробки, генерації повідомлень, управління подіями та 

зберігання інформації. 

У третьому розділі виконано проектування та програмну реалізацію 

автоматизованої розподіленої системи моніторингу та оповіщення. 

Побудовано багаторівневу структурну декомпозицію системи, яка охоплює 

рівень збору даних, серверний рівень обробки інформації та рівень 

користувацької взаємодії. Реалізована функціональна схема забезпечує 

безперервний моніторинг параметрів середовища, автоматичне виявлення 

небезпечних ситуацій та формування превентивних сповіщень. 

У процесі реалізації системи розроблено архітектурну організацію 

інтерфейсів користувача та функціональні елементи взаємодії з даними. 

Створено підсистему динамічного превентивного оповіщення, яка дозволяє 

оперативно інформувати користувачів про перевищення критичних 

показників та виникнення потенційно небезпечних подій. Реалізовано 

інтерфейсний блок соціально-комунікативної взаємодії, що забезпечує 

централізоване управління повідомленнями та підвищує ефективність 

комунікації між користувачами системи. Значна увага приділена розробці 

аналітичних компонентів підсистеми аналізу даних. Реалізовано модулі 

реляційної фільтрації та експорту даних, що дозволяють здійснювати 

вибірку, сортування та збереження результатів моніторингу у зручному 

форматі. Графічний компонент візуалізації флуктуацій забезпечує наочне 

представлення змін екологічних показників у часовому вимірі, а аналітична 

панель дескриптивної статистики надає можливість оперативного аналізу 

агрегованих характеристик даних. У роботі також реалізовано підсистему 

управління подіями та тривогами, яка включає механізми багаторівневої 

фільтрації повідомлень, систему KPI-метрик та стрічку подій для 

централізованого контролю стану системи.  
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ДОДАТКИ 

 

 



 

 

Додаток А 

 

Лістинг А.1. Фрагмент інтерфейсної картки моніторингу 

import React, { useState, useEffect } from 'react'; 

const TelemetryDashboardCard = ({ deviceUuid }) => { 

    const [telemetry, setTelemetry] = useState(null); 

    const [loading, setLoading] = useState(true); 

    useEffect(() => { 

        const fetchCurrentState = () => { 

            

fetch(`/api/client/telemetry?device=${deviceUuid}`) 

                .then(response => response.json()) 

                .then(data => { 

                    setTelemetry(data); 

                    setLoading(false); 

                }) 

                

 .catch(err => console.error("Помилка синхронізації 

інтерфейсу:", err)); 

        }; 

        fetchCurrentState(); 

        const pollingInterval = 

setInterval(fetchCurrentState, 5000); // Оновлення кожні 5 сек 

        return () => clearInterval(pollingInterval); 

    }, [deviceUuid]); 

    if (loading) return <div className="p-4 text-

white">Синхронізація з центральним вузлом...</div>; 

    const getVocBadgeColor = (vocValue) => { 

        if (vocValue > 400) return 'bg-red-600 text-white'; 

// Критично 

        if (vocValue > 250) return 'bg-yellow-500 text-

black'; // Попередження 

        return 'bg-green-600 text-white'; // Норма 

    }; 

    return ( 

        <div className="bg-slate-900 p-6 rounded-2xl border 

border-slate-800 max-w-sm text-white"> 



 

 

            <div className="flex justify-between items-

center mb-4"> 

                <h3 className="text-lg font-semibold text-

slate-300">Якість повітря</h3> 

                <span className="text-2xl font-bold text-

cyan-400">{telemetry.score} / 100</span> 

            </div>             

            <div className="space-y-3"> 

                {/* Картка відображення CO2 */} 

                <div className="flex justify-between p-3 bg-

slate-800 rounded-xl"> 

                    <div> 

                        <p className="text-xs text-slate-400 

font-medium">Вуглекислий газ (CO2)</p> 

                        <p className="text-lg font-

bold">{telemetry.co2} <span className="text-xs font-normal text-

slate-400">ppm</span></p> 

                    </div> 

                    <div className="flex items-center"> 

                        <span className={`text-xs px-2.5 py-

1 rounded-full font-bold ${telemetry.co2 > 1500 ? 'bg-red-600' : 

'bg-green-600'}`}> 

                            {telemetry.co2 > 1500 ? 

'КРИТИЧНО' : 'НОРМА'} 

                        </span> 

                    </div> 

                </div> 

                {/* Картка відображення TVOC */} 

                <div className="flex justify-between p-3 bg-

slate-800 rounded-xl"> 

                    <div> 

                        <p className="text-xs text-slate-400 

font-medium">Летючі сполуки (TVOC)</p> 

                        <p className="text-lg font-

bold">{telemetry.voc} <span className="text-xs font-normal text-

slate-400">ppb</span></p> 

                    </div> 

                    <div className="flex items-center"> 



 

 

                        <span className={`text-xs px-2.5 py-

1 rounded-full font-bold ${getVocBadgeColor(telemetry.voc)}`}> 

                            {telemetry.voc > 400 ? 

'ПОГІРШЕННЯ' : 'НОРМА'} 

                        </span> 

                    </div> 

                </div> 

            </div> 

        </div> 

    ); 

}; 
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