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АНОТАЦІЯ

У магістерській роботі здійснено теоретичне обґрунтування, програмно-технічну реалізацію та експериментальне дослідження методу прогнозування мережевого трафіку на основі класифікатора ресурсів із використанням нейронних моделей різних типів. Розроблений підхід дозволяє забезпечити адаптивне прогнозування параметрів трафіку в умовах динамічної зміни навантаження у розподілених телекомунікаційних системах.

У процесі дослідження створено комплексне тестове середовище, побудоване за допомогою платформи Docker Compose, що включає взаємодію веб-, FTP- та бекенд-сервісів із базами даних MongoDB. Завдяки інтеграції інструментів tcpdump та бібліотеки dpkt реалізовано автоматизований збір і обробку мережевих пакетів для формування навчальних вибірок у форматі .csv, що забезпечило наближення умов тестування до реальних сценаріїв роботи інформаційних систем.
У висновках узагальнено результати дослідження, наведено основні наукові та практичні положення, що підтверджують досягнення поставленої мети, а також сформульовано пропозиції для подальшого розвитку тематики.
У додатках розміщено допоміжні матеріали: узагальнену схему методу виявлення ReDoS-атак, архітектуру розробленої системи, приклад роботи модуля стандартизації, діаграми послідовності процесів аналізу (як у випадку наявності результату в кеші, так і в гіршому сценарії), а також схему алгоритму.
Ключові слова: мережа, SDN, трафік, прогнозування, ресурс, нейромережа, DNN, CNN, RNN, класифікатор.
ANNOTATION
The master's thesis provides theoretical justification, software and technical implementation and experimental research of the method of network traffic forecasting based on a resource classifier using neural models of various types. The developed approach allows for adaptive forecasting of traffic parameters in conditions of dynamic load changes in distributed telecommunication systems.

In the course of the research, a comprehensive test environment was created, built using the Docker Compose platform, which includes the interaction of web, FTP and backend services with MongoDB databases. Thanks to the integration of tcpdump tools and the dpkt library, automated collection and processing of network packets for the formation of training samples in .csv format was implemented, which ensured the approximation of testing conditions to real scenarios of information systems.

The conclusions summarize the results of the study, provide the main scientific and practical provisions that confirm the achievement of the set goal, and also formulate proposals for further development of the topic.

The appendices contain supporting materials: a generalized diagram of the ReDoS attack detection method, the architecture of the developed system, an example of the standardization module, analysis process sequence diagrams (both in the case of a result in the cache and in the worst-case scenario), as well as an algorithm diagram.
Keywords: network, SDN, traffic, prediction, resource, neural network, DNN, CNN, RNN, classifier.
ВСТУП

Актуальність теми дослідження. Стрімкий розвиток інформаційних технологій, хмарних сервісів, систем Інтернету речей (IoT) та мобільних додатків зумовлює безпрецедентне зростання обсягів мережевого трафіку та підвищення вимог до якості обслуговування користувачів. У сучасних умовах традиційні мережеві архітектури не забезпечують достатнього рівня гнучкості та масштабованості для ефективного управління потоками даних, що спричиняє необхідність впровадження програмно керованих мереж (Software-Defined Networking, SDN). Архітектура SDN забезпечує централізоване керування мережею за рахунок розділення функцій управління та пересилання даних, що відкриває нові можливості для інтелектуальної обробки, моніторингу та прогнозування трафіку [1].

Одним із ключових викликів при побудові SDN-інфраструктур є необхідність точного прогнозування динаміки трафіку для оптимізації маршрутів, балансування навантаження та забезпечення якості обслуговування (QoS). Традиційні методи прогнозування, засновані на статистичних моделях або простій екстраполяції історичних даних, не враховують контекст запитів і не здатні ефективно реагувати на зміни поведінки користувачів або структури сервісів [2]. У той же час, сучасні дослідження доводять ефективність використання методів машинного навчання, нейронних мереж та класифікаційних моделей для аналізу потоків даних у SDN-середовищі [3, 4].

Зокрема, у роботі Zheng S. (2022) запропоновано модель прогнозування трафіку в SDN-мережах, що використовує методи глибинного навчання для розпізнавання закономірностей у потоках даних [5]. Wassie G. та ін. (2023) дослідили підхід до прогнозування трафіку з урахуванням параметрів QoS, який базується на архітектурі SDN та методах глибокого навчання [6]. Prasanth L. L. і Uma E. (2024) розробили інтелектуальну систему для керування трафіком та оптимізації пропускної здатності каналів за допомогою гібридних моделей машинного навчання [7]. Окремі роботи присвячено класифікації мережевого трафіку в SDN-інфраструктурах із використанням методів штучного інтелекту, що підтверджує актуальність комбінованих підходів до аналізу запитів і прогнозування навантаження [8].

Однак більшість існуючих рішень зосереджені на ізольованому вирішенні задачі прогнозування або класифікації, не враховуючи реакцію мережі на різні типи запитів у режимі реального часу. Унаслідок цього виникає потреба у створенні вдосконалених методів, що поєднують класифікацію запитів, прогнозування трафіку та моделювання реакції мережі з метою підвищення ефективності управління ресурсами SDN.

Таким чином, тема магістерської роботи є актуальною, оскільки вона спрямована на розроблення інтегрованого підходу до прогнозування мережевого трафіку у SDN-мережах, який дозволяє не лише передбачати навантаження, а й оцінювати поведінку мережевої інфраструктури у відповідь на різні класи запитів. Це забезпечує підвищення ефективності маршрутизації, зменшення затримок, запобігання перевантаженням комутаторів та покращення загальної якості обслуговування користувачів.

Об’єкт дослідження. Процес функціонування програмно-конфігурованих комп’ютерних мереж (SDN), у яких здійснюється централізоване управління потоками даних за допомогою контролерів.
Предмет дослідження. Методи та алгоритми комбінованого прогнозування мережевого трафіку з використанням класифікації ресурсів у середовищі SDN, а також архітектура програмного комплексу для їх реалізації.

Мета роботи. Розроблення методу прогнозування мережевого трафіку на основі класифікатора ресурсів і гібридних нейронних мереж, що забезпечує підвищення точності прогнозування потоків даних у SDN-середовищі та ефективне використання мережевих ресурсів.

Наукова новизна полягає у розробленні комбінованого методу прогнозування мережевого трафіку в програмно-конфігурованих мережах, який уперше інтегрує класифікацію ресурсів із багаторівневим аналізом структурних характеристик каналів зв’язку в SDN-архітектурі. Запропоновано гібридну модель глибинної нейронної мережі, що поєднує модулі прогнозування запитів та канального трафіку й забезпечує підвищення точності як короткострокових, так і довгострокових прогнозів у динамічному середовищі. У межах дослідження створено програмну архітектуру комплексу TrafficForecaster, який реалізує розроблений метод у вигляді інтегрованої системи класифікації, препроцесингу, моделювання та моніторингу мережевих потоків, що забезпечує підвищення адаптивності та керованості SDN-інфраструктури.

Практична цінність роботи полягає у створенні придатного до впровадження програмного комплексу TrafficForecaster, який забезпечує інтелектуальне прогнозування мережевого трафіку в середовищі SDN та може бути інтегрований у системи моніторингу та керування мережевими ресурсами. Реалізований метод дозволяє підвищити ефективність розподілу пропускної спроможності, зменшити затримки під час оброблення запитів і своєчасно виявляти аномальні зміни навантаження. Використання комбінованої моделі глибинного навчання сприяє формуванню більш точних прогнозів у реальному часі, що розширює можливості автоматизованого керування трафіком у дата-центрах, хмарних платформах та корпоративних SDN-мережах. Отримані результати можуть бути застосовані в практиці адміністрування мереж, оптимізації QoS-параметрів, побудові систем балансування навантаження та розробленні модулів забезпечення мережевої безпеки на основі поведінкового аналізу трафіку.
1 ТЕОРЕТИЧНІ ОСНОВИ ПРОГНОЗУВАННЯ ТРАФІКУ

 У SDN-МЕРЕЖАХ

1.1 Програмно-керовані мережі: архітектура, принципи та переваги

Сучасний розвиток інформаційно-комунікаційних технологій характеризується стрімким зростанням обсягів передаваних даних, підвищенням складності мережевої інфраструктури та необхідністю забезпечення високої гнучкості управління. Традиційні мережеві архітектури, побудовані за принципом тісної інтеграції функцій керування й пересилання даних у кожному окремому пристрої, дедалі менше відповідають вимогам масштабованості, безпеки та автоматизації. Відповіддю на ці виклики стало впровадження концепції програмно-керованих мереж ‒ Software-Defined Networking (SDN), яка забезпечує централізоване управління мережею завдяки відокремленню control plane від data plane [1].

Архітектура SDN передбачає наявність трьох основних рівнів: рівня управління, рівня пересилання та рівня додатків. Контролер SDN виступає центральним елементом, який визначає правила маршрутизації, політики безпеки й механізми балансування навантаження, що передаються до комутаторів і маршрутизаторів через стандартизований інтерфейс, найпоширенішим з яких є OpenFlow. Такий підхід дозволяє здійснювати централізоване програмне керування мережею, оперативно реагувати на зміни топології, динаміку трафіку та вимоги сервісів [2].

Важливою перевагою SDN є можливість інтеграції механізмів автоматизованого аналізу трафіку, прогнозування навантажень і динамічного перепланування ресурсів без втручання адміністратора. Застосування SDN-контролера дає змогу реалізовувати інтелектуальні політики маршрутизації, що враховують контекст запитів, історію мережевих подій і пріоритети користувачів. Така централізація управління зменшує складність конфігурації окремих пристроїв і підвищує загальну ефективність використання мережевих ресурсів [3].

Однак концентрація логіки керування у контролері створює ризики перевантаження та єдиної точки відмови, тому критично важливим стає застосування методів прогнозування навантаження й проактивного реагування. У працях Kreutz D. та співавторів [4] зазначено, що без точних механізмів прогнозування динамічні SDN-мережі можуть втрачати продуктивність при пікових навантаженнях. Це обумовлює необхідність дослідження нових методів, здатних передбачати поведінку мережі з урахуванням характеристик трафіку та реакції компонентів інфраструктури.

Таким чином, архітектура SDN створює передумови для реалізації інтелектуального управління трафіком. Її відкрита структура, централізація керування та підтримка програмної гнучкості формують базис для розроблення методів прогнозування й моделювання реакції мережі, що є ключовими елементами сучасних систем оптимізації продуктивності.

1.2 Методи прогнозування трафіку у сучасних телекомунікаційних системах

Прогнозування трафіку є важливим компонентом управління мережами, оскільки дозволяє завчасно ідентифікувати потенційні вузькі місця та запобігати перевантаженням. У традиційних телекомунікаційних системах прогнозування базується на аналізі часових рядів обсягів трафіку, використанні авторегресійних (AR), моделей ковзного середнього (MA), комбінованих ARIMA-моделей або методів експоненційного згладжування [5]. Ці підходи дають змогу відтворити загальні тенденції, проте їхня точність знижується в умовах різкої зміни мережевого навантаження або появи нових типів трафіку.

З поширенням SDN та хмарних технологій зросла актуальність адаптивних моделей прогнозування, здатних враховувати не лише статистичні параметри, а й контекст мережевих запитів. Сучасні дослідження акцентують увагу на застосуванні методів машинного навчання, які забезпечують нелінійне відображення складних залежностей між параметрами трафіку [6]. До найефективніших належать методи на основі нейронних мереж ‒ зокрема, рекурентні (RNN), довгострокової пам’яті (LSTM) та гібридні моделі CNN-LSTM, які демонструють високу точність прогнозу в умовах великих даних.

Wassie G. та Girmay T. (2023) запропонували модель прогнозування трафіку з урахуванням параметрів якості обслуговування (QoS) на базі глибокого навчання, що забезпечує точність понад 95% у порівнянні зі статистичними методами [7]. У роботі Zheng S. (2022) розглянуто використання нейромережевих архітектур для ідентифікації закономірностей у потоках SDN-трафіку [8]. Результати цих досліджень доводять ефективність інтеграції глибинних моделей у системи прогнозування SDN-контролерів, що дає змогу здійснювати динамічне планування ресурсів.

Використання прогнозування в SDN має ще одну особливість ‒ можливість поєднання з моделлю зворотного зв’язку, де контролер не лише передбачає, а й перевіряє точність прогнозу, адаптуючи вагові коефіцієнти. Такий підхід відповідає концепції самонавчальної мережі (Self-Learning Network) [9]. Тому прогнозування трафіку у SDN можна розглядати не як окрему задачу, а як складову адаптивного процесу управління мережею в реальному часі.

1.3 Алгоритми класифікації запитів у SDN-мережах

Класифікація мережевого трафіку дає змогу визначити, до якого типу належить кожен потік або запит, що надходить у мережу. Це необхідно для застосування різних політик QoS, пріоритетів оброблення та заходів безпеки. Класичні підходи базуються на фільтрації за портами, IP-адресами чи заголовками пакетів, однак у сучасних мережах ці ознаки часто маскуються або шифруються. Тому все частіше застосовуються методи машинного навчання та аналізу поведінкових характеристик потоку [10].

Salau A. O. і Beyene M. M. (2024) розробили систему класифікації трафіку у SDN-середовищі на основі ансамблю алгоритмів Random Forest і XGBoost, яка показала підвищення точності на 7% порівняно з традиційними методами [11]. Інші дослідники запропонували застосовувати глибокі автоенкодери для виявлення нових або рідкісних типів запитів, що підвищує ефективність виявлення аномалій.

Класифікація запитів має безпосередній вплив на процес прогнозування трафіку. Якщо контролер може не лише оцінити обсяг трафіку, а й передбачити тип майбутніх запитів (наприклад, потокове відео, транзакційні запити або IoT-сигнали), він може оптимізувати маршрутизацію та розподіл ресурсів. Таким чином, класифікація та прогнозування мають розглядатися як взаємопов’язані складові інтегрованої системи управління SDN-мережею.

1.4 Моделювання реакції мережі на зміну трафіку

У традиційних мережах реакція системи на зміну навантаження зазвичай має пасивний характер: маршрутизатори лише фіксують перевантаження й перенаправляють пакети. У SDN-мережах можливо реалізувати активне моделювання реакції, коли контролер прогнозує, як зміниться стан мережі за певних сценаріїв. Такий підхід використовує математичні моделі, емпіричні дані й методи машинного навчання для побудови карти взаємозв’язків між типом трафіку, топологією, затримками та пропускною здатністю [12].

Prasanth L. L. та Uma E. (2024) запропонували гібридну архітектуру для інженерії трафіку в SDN, що поєднує прогнозування навантаження, класифікацію запитів і симуляцію реакції мережі. Такий підхід дає змогу підтримувати стабільну пропускну здатність навіть за різких змін трафіку [13]. У результаті мережа здатна не лише реагувати на події, а й передбачати їх, забезпечуючи стійкість і QoS для критичних сервісів.

Моделювання реакції також дає змогу оптимізувати розподіл таблиць потоків у комутаторах SDN. Якщо прогноз показує, що певний комутатор буде перевантажено, контролер може заздалегідь змінити маршрути або активувати резервні канали. Таким чином, інтеграція прогнозування й моделювання реакції перетворює SDN-мережу на адаптивну систему, здатну самостійно підтримувати оптимальні умови роботи.

Висновки до розділу

У цьому розділі проведено системний теоретичний аналіз сучасних підходів до прогнозування трафіку, класифікації запитів та моделювання реакції мережі у контексті архітектури програмно-керованих мереж (SDN). Узагальнення отриманих результатів дозволяє зробити висновок, що SDN-технології створюють принципово нову парадигму управління телекомунікаційними системами, засновану на централізації, програмній гнучкості та можливості динамічної адаптації до змінних умов трафіку. Відокремлення площин управління і пересилання даних формує основу для впровадження інтелектуальних механізмів контролю, здатних забезпечити високу ефективність використання ресурсів та передбачувану якість обслуговування.

Аналіз наукових джерел свідчить, що традиційні статистичні моделі прогнозування не забезпечують достатньої точності у високодинамічних середовищах. Сучасні тенденції вказують на переваги застосування методів машинного та глибинного навчання, які дозволяють відтворювати складні нелінійні залежності між характеристиками трафіку та параметрами мережевої поведінки. Водночас більшість існуючих рішень орієнтовані на окремі аспекти ‒ або прогнозування обсягу трафіку, або класифікацію запитів, або оптимізацію маршрутизації, тоді як інтегровані підходи зустрічаються значно рідше.

Особливе значення у розвитку SDN отримує класифікація запитів як передумова для контекстно-залежного управління потоками. Визначення типів трафіку, їхніх QoS-вимог та потенційного впливу на інфраструктуру дає можливість реалізувати проактивні стратегії балансування навантаження й підвищити ефективність реагування мережі на зміну умов. У поєднанні з моделями прогнозування класифікація формує підґрунтя для адаптивного розподілу ресурсів та своєчасного запобігання перевантаженням.

Моделювання реакції мережі розглядається як ключовий елемент інтелектуальної системи управління SDN. Використання симуляційних і аналітичних моделей дозволяє оцінювати можливі наслідки зміни топології чи інтенсивності трафіку до того, як ці зміни вплинуть на продуктивність. Це забезпечує перехід від реактивної до проактивної парадигми керування мережею, коли рішення приймаються не постфактум, а випереджально ‒ на основі прогнозних сценаріїв.

Таким чином, проведений аналіз підтвердив актуальність і наукову доцільність дослідження, спрямованого на розроблення вдосконаленого методу прогнозування трафіку у SDN-мережах, що поєднує класифікацію запитів і моделювання реакції мережі. Такий підхід забезпечує комплексне бачення процесів у мережевому середовищі, дозволяє підвищити точність прогнозів, мінімізувати затримки оброблення запитів, запобігти перевантаженням комутаторів та підвищити загальну стабільність і ефективність функціонування мережі. Розроблення подібного методу є логічним продовженням еволюції концепції SDN у напрямі створення самонавчальних, адаптивних і безпечних комунікаційних систем нового покоління.
2 РОЗРОБЛЕННЯ УДОСКОНАЛЕНОГО МЕТОДУ
ПРОГНОЗУВАННЯ ТРАФІКУ НА ОСНОВІ КЛАСИФІКАЦІЇ МЕРЕЖЕВИХ СЕРВІСІВ У СЕРЕДОВИЩІ SDN
У цьому розділі представлено підхід до побудови вдосконаленого методу прогнозування мережевого трафіку, який базується на використанні класифікаторів прикладних сервісів і технології глибинного навчання. Розроблений метод орієнтований на підвищення точності передбачення динаміки навантаження в програмно-керованих мережах (Software-Defined Networking, SDN) за рахунок інтеграції результатів класифікації запитів та контекстного аналізу поведінки мережевих служб.

Запропонований підхід передбачає застосування глибинних нейронних мереж (Deep Neural Networks, DNN), які навчаються на основі статистичних даних, зібраних SDN-контролером із використанням протоколу Open Flow. Ці дані містять показники активності мережевих вузлів, обсяги переданих пакетів, затримки, часові характеристики потоків та інші параметри, необхідні для виявлення закономірностей і сезонності у зміні трафіку.

На основі накопичених даних формуються профілі прикладних сервісів і служб, що відображають їхню інтенсивність, часові патерни, обсяг передавання даних і рівень чутливості до затримок. Отримані профілі використовуються як навчальні дані для побудови моделі прогнозування на основі DNN, яка після навчання інтегрується до системи керування SDN-контролера.

Розроблена модель забезпечує можливість передбачення зміни навантаження у режимі, наближеному до реального часу, що дозволяє контролеру своєчасно адаптувати маршрутизацію, балансування навантаження та пріоритизацію потоків. У випадку зміни конфігурації мережевих сервісів або виявлення нових шаблонів трафіку модель проходить процес донавчання для підтримання актуальності прогнозів. Періодичне коригування виконується також у разі змін у структурі клієнтських запитів, що забезпечує адаптивність системи до реальних умов функціонування.

Таким чином, розроблений метод поєднує механізми класифікації прикладних сервісів, інтелектуальне прогнозування трафіку та адаптивне оновлення моделі, що підвищує ефективність функціонування SDN-мереж і сприяє формуванню основ для створення самонавчальних мережевих систем нового покоління.
2.1 Прогнозування реакції мережі на запит фронтального сервісу

У сучасних дослідженнях мережевий трафік зазвичай розглядається як стохастичний процес, що змінюється у часі та описує інтенсивність передавання даних у мережевих системах [1]. Такий підхід ґрунтується на ймовірнісній природі запитів користувачів, які формуються випадково внаслідок непередбачуваної поведінки клієнтів або зовнішніх систем. Водночас, згідно з теоремою Лебега про розкладання, будь-який стохастичний процес може бути поданий як сума детермінованої та випадкової компонент [2]. Це дає змогу виділити в загальному трафіку ті частини, які підпорядковуються закономірностям і можуть бути описані аналітичними або навчальними моделями.

На практиці стохастичним є переважно трафік первинних запитів, тобто запитів, що ініціюються безпосередньо користувачами до прикладних сервісів (наприклад, звернення до вебсерверів, FTP-сховищ, поштових систем чи REST-API-інтерфейсів). Натомість вторинний трафік, який формується як реакція інфраструктури на первинний запит ‒ це відповіді серверів, звернення до баз даних, виклики бекенд-служб, систем авторизації чи журналювання ‒ має значно більш детермінований характер [3]. Такий трафік зазвичай відтворює передбачувані послідовності операцій із часовими інтервалами, що вимірюються секундами або навіть мілісекундами [4].

Визначення детермінованої складової трафіку є складною задачею, оскільки вона залежить не лише від параметрів первинного запиту (типу операції, розміру передаваних даних, пріоритету), але й від внутрішньої логіки оброблення запиту всередині системи. У трафіку між бекенд-вузлами часто відсутня пряма кореляція з початковим джерелом запиту, що ускладнює виділення причинно-наслідкових зв’язків. Для вирішення цієї проблеми у даній роботі запропоновано метод прогнозування реакції мережі на основі глибинного навчання, який дозволяє апроксимувати детерміновану компоненту трафіку.

Розроблена модель передбачає використання глибинної нейронної мережі (Deep Neural Network, DNN), на вхід якої подаються параметри клієнтського запиту (тип сервісу, обсяг передавання, часові характеристики, пріоритет), а на виході отримуються прогнозовані значення інтенсивності та обсягу детермінованого трафіку між вузлами мережі впродовж кількох наступних часових інтервалів. Такий підхід реалізує короткострокове прогнозування (short-term forecasting), яке дає змогу контролеру SDN проактивно реагувати на очікувані зміни у навантаженні між компонентами інфраструктури [5].

Для формалізації моделі мережа SDN подається у вигляді орієнтованого графа G(N, U), 
де 
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 ‒ множина логічних з’єднань між ними.

У даній моделі під вузлом розуміють не фізичний елемент інфраструктури (хост, комутатор чи маршрутизатор), а мережевий сервіс або службу, розгорнуту на ньому. Відповідно, трафік між вузлами відображає взаємодію сервісів, а не окремих фізичних пристроїв.

Приклад такої мережі наведено на рисунку 2.1.
[image: image3.png]Client 1 | | Client2

Front Front Front
Service 1 | | Service2 | | Service 3
Backend Backend
Service 1 Service 2
Backend Backend

Service3 | | Service 4





Рисунок 2.1 ‒ Приклад логічної моделі мережі надання сервісів
У рамках цієї моделі аналізуються логічні з’єднання між кінцевими вузлами, тоді як фізична топологія (кількість проміжних комутаторів чи маршрутів) не враховується. Така абстракція є прийнятною, оскільки метою дослідження є саме прогнозування обсягів трафіку між сервісами, а не його маршрутизація на фізичному рівні. Подібне спрощення активно застосовується в сучасних системах керування SDN-трафіком, де логічна модель використовується як основа для побудови Service Dependency Graph ‒ графа залежностей між сервісами [6].

Отже, у запропонованій методиці прогнозування реакції мережі центральним елементом виступає DNN-модель, що виконує апроксимацію детермінованої складової мережевого трафіку на основі класифікованих параметрів запитів. Такий підхід забезпечує підвищену точність прогнозування та дає змогу контролеру SDN реалізувати проактивне керування потоками даних у масштабованих мережах з високою щільністю сервісних залежностей.
2.2 Формалізація структури взаємодії сервісів та побудова моделі прогнозування реакції мережі

Важливим елементом запропонованої моделі прогнозування є препроцесор клієнтських запитів, який забезпечує формування коректного вхідного вектору параметрів для глибинної нейронної мережі. Основне завдання препроцесора полягає у виокремленні ознак, що визначають поведінку фронтального сервісу під час оброблення запиту, та перетворенні інформації з пакету запиту у числову форму, придатну для подальшої обробки DNN-моделлю.

Як зазначають Li Y. та Chen Y. [1], якісне формування вхідних ознак є критичним чинником точності прогнозу у системах SDN, оскільки кореляція між структурою запиту і реакцією мережі може бути складною, нелінійною та залежною від контексту.

Кількість параметрів, що впливають на реакцію фронтального сервісу, визначається його функціональною специфікою. Для кожного сервісу формується індивідуальний профіль, у якому фіксуються всі релевантні атрибути запиту. Приклади таких профілів наведено у таблицях 2.1–2.3.

Таблиця 2.1 — Профіль сервісу HTTP
	Назва параметра
	Тип
	К-ть входів
	Опис

	method
	bitmap
	8
	Тип запиту: GET (10000000), POST (01000000), HEAD (00100000), PUT (00010000) тощо

	path₁
	present + hash
	4
	Ознака наявності першого елемента у шляху запиту (1 – так, 0 – ні); хеш – 3 входи

	path₂
	present + hash
	4
	Ознака другого елемента шляху запиту та його хеш

	queryname₁
	present + hash
	4
	Ознака та хеш назви першого параметра запиту

	queryval₁
	present + hash
	4
	Ознака та хеш значення першого параметра запиту

	body
	present + hash
	4
	Ознака наявності тіла запиту та хеш перших 16 байт контенту


Таблиця 2.2 — Профіль сервісу FTP

	Назва параметра
	Тип
	К-ть входів
	Опис

	cmd
	bitmap
	3
	Команда: GET (100), PUT (010), OTHER (001)

	path₁
	present + hash
	4
	Ознака та хеш першого елемента шляху

	path₂
	present + hash
	4
	Ознака та хеш другого елемента

	name
	present + hash
	4
	Ознака наявності та хеш назви файлу


Таблиця 2.3 — Мінімальний варіант профілю сервісу

	Назва параметра
	Тип
	К-сть входів
	Опис

	req
	present
	1
	Ознака наявності запиту (1 – так, 0 – ні)

	len100
	present + number
	2
	1 – довжина < 100 байт, 0 – ≥ 100; додатково числове значення довжини

	reqmedium
	present
	1
	1 – довжина від 100 байт до 1 КБ

	reqbig
	present
	1
	1 – довжина ≥ 1 КБ


Подібна параметризація дозволяє кодувати запити у вигляді багатовимірних векторів, що відображають як синтаксичні, так і семантичні особливості звернень до сервісів. Дослідження Wang T. та Zhao P. [2] показують, що багатовимірне представлення запитів у вигляді векторів ознак (feature vectors) підвищує точність короткострокового прогнозування трафіку на 20–30% у порівнянні з одномірними моделями.
Декомпозиція прогнозу реакції SDN-мережі.

Розглянемо процес декомпозиції прогнозованого трафіку, який формується як реакція SDN-мережі на клієнтські запити. Реакція може бути розділена на чотири основні складові:

1. 
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 відповідь фронтального сервісу на клієнтський запит.
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 запит фронтального сервісу до бекенд-сервісів.
3. 
[image: image6.wmf]BST

Y

-

 відповідь бекенд-сервісів на запит фронтального сервісу.
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 взаємодія між сервісами бекенду.

Оскільки наведені складові є частинами єдиного процесу оброблення запиту, їх об’єднання утворює повну реакцію мережі:
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(2.1)
Якщо розглядати кожний фронтальний сервіс як незалежну одиницю, то його реакція не залежить від параметрів інших сервісів, а отже прогноз може виконуватися окремими моделями. Такий підхід базується на принципі декомпозиції задачі прогнозування на підзадачі, що реалізуються окремими DNN-модулями [3].
Відповідно, прогноз відповіді фронтальних сервісів на клієнтські запити описується множиною незалежних нейронних мереж:
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де 
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 узагальнена реакція фронтальних сервісів на запит;
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 ‒ відповідь окремого сервісу Si на запит С;
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 ‒ вектор вхідних параметрів сервісу згідно його профілю.

Аналогічно прогноз запитів фронтальних сервісів визначається як:
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а реакція бекенду – як:
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та прогноз внутрішнього трафіку між бекенд-сервісами:
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(2.5)

Використання незалежних DNN-моделей для кожного фронтального сервісу забезпечує низку важливих переваг. 
По-перше, це зменшує обчислювальну складність загального процесу навчання завдяки можливості паралельної обробки підмоделей [4]. 
По-друге, покращується стабільність прогнозу, оскільки усувається вплив міжсервісних флуктуацій, властивих єдиній великій нейронній мережі. 
По-третє, забезпечується масштабованість: додавання або вилучення сервісу не потребує перенавчання всієї системи, достатньо оновити лише окрему модель.

Як зазначають Kim H. та Feamster N. [5], модульна архітектура інтелектуальних систем керування SDN є одним із ключових чинників гнучкості, що дає змогу реалізувати принципи автономного керування (self-adaptive control) та самонавчання (self-learning) без втрати узгодженості між елементами системи.

Запропонована декомпозиція моделі DNN забезпечує збалансоване співвідношення між точністю прогнозу та ресурсною ефективністю, що має вирішальне значення для високонавантажених SDN-мереж, де обсяг вхідних даних може досягати сотень тисяч запитів за секунду [6].
Архітектура запропонованого рішення прогнозування реакції мережі на клієнтські запити представлена на рисунку 2.2.
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Рисунок 2.2 – Архітектура DNN для прогнозування реакції мережі 
на клієнтські запити
На рисунку зображено узагальнену схему взаємодії модулів системи, у якій кожен фронтальний сервіс має власний препроцесор (Prepropᵢ), що формує вектор параметрів 
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 на основі даних із клієнтського запиту (Requestᵢ).
Отриманий вектор подається одночасно на кілька незалежних глибинних нейронних мереж (DNN), які відповідають за прогнозування різних складових реакції SDN-мережі:
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Таким чином, для кожного фронтального сервісу формується паралельна сукупність DNN-модулів, що охоплюють усі основні типи мережевих реакцій. Вихідні дані цих модулів агрегуються на рівні SDN-контролера, який узагальнює прогноз для всієї системи у вигляді: 
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Оскільки запропонована модель не враховує взаємний вплив прогнозу для попереднього моменту часу (tj) на наступні інтервали, здійснюється декомпозиція прогнозування за часовими відліками. Це означає, що прогнозування відбувається незалежно для кожної точки у часовому вікні (T). Відповідно, рівняння прогнозу має вигляд:
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(2.6)
де 
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 ‒ множина прогнозів реакції SDN-мережі для заданої кількості точок прогнозування;
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 ‒ прогноз реакції для окремого моменту часу tj;
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 ‒ вектор параметрів клієнтського запиту (вхід нейронної мережі).

Такий підхід забезпечує паралельну обробку часових інтервалів, що дозволяє отримувати прогноз одразу для всіх точок короткострокового горизонту прогнозування. У роботах Zheng S. [1] і Mahmood K. [2] зазначається, що подібна паралельна архітектура дозволяє скоротити час розрахунку до 30–40 % порівняно з рекурентними моделями, що послідовно враховують попередні стани.

У контексті SDN це дає змогу контролеру приймати рішення у реальному часі, оптимізуючи маршрутизацію та балансування навантаження на основі прогнозу на кілька наступних часових кроків. За рахунок розділення часових відліків на незалежні блоки DNN забезпечується не лише прискорення обчислень, а й зниження ризику накопичення помилок, властивого послідовним моделям.

Запропонована архітектура прогнозування реакції мережі має такі ключові переваги:

‒ Модульність і масштабованість. Кожен сервіс обробляється власним набором DNN-моделей, що дозволяє гнучко додавати або оновлювати сервіси без необхідності перенавчання всієї системи [3].

‒ Паралельність обчислень. Незалежне виконання DNN для кожного типу трафіку та часових інтервалів забезпечує високу продуктивність системи навіть при збільшенні кількості запитів [4].

‒ Інтеграція з SDN-контролером. Результати прогнозу безпосередньо використовуються контролером для проактивного керування потоками даних, що підвищує ефективність балансування навантаження [5].
‒ Стійкість до змін середовища. Моделі можуть бути донавчені при зміні параметрів сервісів або структури трафіку без порушення цілісності прогнозного процесу [6].

Таким чином, архітектура, представлена на рисунку 2.2, реалізує концепцію інтелектуального прогнозування трафіку у SDN-мережах на основі декомпозиції задачі за сервісами, типами взаємодії та часовими інтервалами. Це створює основу для побудови адаптивної системи керування мережею, здатної до самонавчання, швидкої реакції на зміну навантаження та забезпечення високого рівня якості обслуговування (QoS).
2.3 Використання агрегованих даних для тренування глибинної нейронної мережі прогнозування реакції SDN-мережі

У попередньому підрозділі було представлено базову архітектуру нейронної мережі, призначену для прогнозування реакції SDN-мережі на кожен окремий клієнтський запит. Такий підхід ефективний у лабораторних умовах, де можливо забезпечити послідовну генерацію тестових запитів із контрольованими параметрами та фіксованими часовими інтервалами. Для побудови навчальних вибірок у цьому випадку достатньо, щоб тестові запити надсилались із періодичністю, не меншою за інтервал прогнозування (T). Отримані через південний інтерфейс SDN-контролера дані (
[image: image36.wmf]T
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) можуть використовуватися для обчислення похибки прогнозу та подальшого навчання моделі методом зворотного поширення помилки (backpropagation) [1].

Проте в реальних умовах така методика виявляється непридатною, оскільки у продуктивних SDN-мережах неможливо забезпечити послідовність запитів у часі. У кожен момент часу (tk) у мережі присутня множина клієнтських запитів, реакція на які ще триває, що призводить до формування агрегованого трафіку між вузлами. З отриманих даних неможливо безпосередньо виокремити внесок кожного окремого запиту, оскільки трафік є результатом накладання реакцій кількох сервісів. Крім того, реакція мережі на запит може тривати кілька інтервалів прогнозування, тому під час навчання необхідно враховувати залежність результатів від моменту початку запиту (tstart).

Щоб адаптувати метод до умов реальних мереж, запропоновано модифіковану архітектуру DNN-моделі, яка використовує агреговані дані. На відміну від базового підходу, у цій архітектурі вхідними даними для однієї ітерації навчання в момент часу (tk) є множина клієнтських запитів, що розпочалися не раніше ніж (tk ‒ T), де (T) ‒ період прогнозування. Кожен запит у модулі препроцесингу (Prepropᵢ) маркується часом свого старту. Модуль розраховує, до якого інтервалу прогнозування (Tj) належить цей запит, і формує вектор (
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) лише для відповідної нейронної мережі (DNNj). Для інших інтервалів передаються нульові вектори:
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де j ‒ номер інтервалу прогнозування;

tk ‒ поточний момент часу;

tstart ‒ момент початкового запиту;

[image: image39.wmf]t

D

 ‒тривалість одного інтервалу прогнозування;
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 ‒ вектор параметрів, поданих на вхід DNN-моделі.

Для навчання в умовах агрегованого трафіку обчислюються сукупні значення прогнозів для всіх активних запитів у момент часу tk:
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(2.8)

де 
[image: image43.wmf]t

k

X

a

 ‒ множина параметрів усіх активних запитів;
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 ‒ агреговане прогнозне значення реакції мережі;
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 ‒ окремий прогноз для запиту іу момент часу tk..
Для оцінювання точності моделі використовується метод найменших квадратів (MSE):
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(2.9)

де 
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 ‒ помилка моделі часу tk.;
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 ‒ фактичні дані, отримані SDN-контролером;
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 ‒ агрегований прогноз, згенерований DNN-моделлю.

Навчання нейронної мережі здійснюється за допомогою алгоритму зворотного поширення помилки, що мінімізує функцію втрат (
[image: image50.wmf]k

t
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) для кожного інтервалу. Такий підхід дає змогу адаптувати модель до стохастичних коливань трафіку й підвищити точність прогнозування навіть за відсутності чітко розділених запитів [2].
Архітектура модифікованої DNN-моделі, що використовує агреговані дані для тренування, представлена на рисунку 2.3.
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Рисунок 2.3 – Модифікована архітектура DNN для прогнозування 

реакції мережі на клієнтські запити

У цій архітектурі кожен препроцесор (Prepropᵢ) приймає множину клієнтських запитів із часовими мітками (Requesti., tstart) і перетворює їх у набір векторів 
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, що подаються на вхід кільком паралельним DNN-модулям: 
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Кожен із цих модулів генерує прогноз для відповідного типу реакції мережі: 
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Вихідні дані нейронних мереж передаються в модулі агрегації (Aggregator), які обчислюють сукупні прогнозні значення 
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. Ці значення далі узагальнюються контролером SDN, що використовує результати для динамічного керування потоками даних.

Подібна архітектура поєднує модульну структуру DNN-блоків і агрегаційний рівень, що забезпечує можливість масштабування, паралельної обробки й адаптації до змінних умов трафіку [3, 4].
Використання агрегованих даних у процесі тренування DNN має низку суттєвих переваг:

‒ підвищення реалістичності навчання, оскільки модель навчається на даних, що відображають фактичну багатопотокову поведінку мережі;

‒ забезпечення стійкості до перехресних впливів запитів, що накладаються у часі;

‒ можливість скорочення часу навчання за рахунок паралельної обробки груп запитів;

‒ покращення узагальнюючої здатності моделі, що підвищує точність прогнозування при зміні профілю трафіку.

Отже, запропонована модифікована архітектура дозволяє забезпечити ефективне функціонування DNN-моделі в умовах реальних SDN-мереж, де наявна велика кількість одночасних клієнтських запитів і складна багаторівнева реакція мережі.
2.4 Гібридна глибинна нейронна мережа для часового прогнозування трафіку в SDN-мережах

У попередньому підрозділі було розроблено модель глибинної нейронної мережі, яка на основі множини запитів до фронтальних сервісів здійснює короткострокове прогнозування реакції SDN-мережі. Такий підхід дозволяє оцінювати поведінку системи в межах часу реакції на окремий клієнтський запит і може бути використаний для динамічного розподілу смуги пропускання, регулювання навантаження вузлів і підтримання якості обслуговування (QoS) [1]. Проте для реалізації інтелектуальних алгоритмів маршрутизації та планування пропускної здатності необхідні прогнози на довший період, ніж триває реакція мережі.

Основна складність довготривалого прогнозування полягає в тому, що після завершення короткого інтервалу відсутня інформація про майбутні клієнтські запити. Щоб подолати цю обмеженість, запропоновано гібридну архітектуру, яка об’єднує рекурентну нейронну мережу (RNN) і глибинну нейронну мережу (DNN). Перша використовується для передбачення нових запитів, які можуть з’явитися в наступні моменти часу, а друга – для оцінювання реакції SDN-мережі на ці запити. Завдяки такому поєднанню модель здатна формувати прогноз мережевого трафіку на значно довший період, що дає змогу контролеру мережі діяти проактивно, а не лише реагувати на поточний стан.

Рекурентна частина моделі враховує часові закономірності в послідовностях запитів, відтворюючи типові сценарії поведінки користувачів або прикладних сервісів. Вона ґрунтується на архітектурі довготривалої короткочасної пам’яті (LSTM), що забезпечує стабільність під час оброблення тривалих послідовностей даних [2, 3]. Після прогнозування нових запитів ці результати подаються на вхід глибинної нейронної мережі, яка моделює взаємозв’язок між параметрами запиту та характеристиками трафіку SDN. Унаслідок цього формується узагальнена оцінка навантаження на мережу в майбутні моменти часу.

Гібридна модель є адаптивною і придатною для роботи в реальних умовах, де трафік має стохастичний характер. Вона може перенавчатися без зміни архітектури, що важливо для динамічних мережевих середовищ. На відміну від традиційних статистичних методів прогнозування, запропонований підхід не потребує явного задання аналітичної моделі трафіку, а самостійно виявляє приховані нелінійні залежності у даних [4].

Ефективність гібридних підходів типу RNN–DNN у задачах прогнозування мережевого трафіку підтверджується численними дослідженнями. Зокрема, роботи Xu Y. та Tang J. [5, 6] демонструють, що поєднання механізмів часової пам’яті RNN із високою апроксимаційною здатністю DNN забезпечує підвищення точності прогнозу до 20–30% порівняно з одношаровими моделями. Крім того, гібридна структура забезпечує стійкість моделі до раптових змін у структурі навантаження та дозволяє застосовувати її в системах із великою кількістю паралельних сервісів.

Отже, розроблена гібридна нейронна модель забезпечує можливість одночасного коротко та середньострокового прогнозування трафіку SDN-мережі. Вона може бути інтегрована в модулі контролера для керування потоками даних, балансування навантаження та оптимізації пропускної здатності. Завдяки цьому підхід створює основу для побудови адаптивних, інтелектуальних систем управління програмно-конфігурованими мережами нового покоління.

Архітектура розробленої гібридної моделі прогнозування трафіку представлена на рисунку 2.4.
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Рисунок 2.4 – Архітектура гібридної моделі часового прогнозу трафіку
На рисунку показано узагальнену схему взаємодії двох основних компонентів системи: модуля прогнозування запитів і модуля прогнозування трафіку. Перший компонент отримує дані з буфера запитів, який містить історію звернень користувачів або прикладних сервісів до фронтальних вузлів SDN-мережі. Використовуючи попередні послідовності вхідних запитів, нейронна мережа прогнозування запитів генерує нові передбачувані запити, які згодом додаються до буфера. Це забезпечує формування послідовності, що відображає можливий розвиток мережевого навантаження в часі. Отримані прогнозовані запити надходять на вхід другої нейронної мережі – DNN прогнозування трафіку, яка виконує оцінювання майбутнього стану мережі та формує прогноз інтенсивності трафіку на наступний такт часу.

Таким чином, обидві частини моделі працюють у циклічному режимі. Після кожного прогнозного кроку результати DNN-модуля повертаються у буфер запитів, що дозволяє моделі виконувати послідовне прогнозування на кілька тактів уперед. Такий механізм реалізує принцип feedback learning, який забезпечує узгодженість між короткостроковим і середньостроковим прогнозами [1].

Нейронна мережа прогнозування запитів побудована за модульним принципом. Оскільки первинні клієнтські запити до фронтальних сервісів вважаються незалежними, кожен із них може розглядатися окремо. Це дозволяє представити модель як пул незалежних нейронних мереж, кожна з яких виконує прогнозування для одного конкретного запиту. Якщо в момент часу активними є 
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 запитів, то відповідно формується така сама кількість незалежних DNN-модулів, що працюють паралельно. Такий підхід підвищує ефективність обчислень та дозволяє масштабувати систему відповідно до навантаження.

Як було зазначено у підрозділі 2.1, після проходження етапу препроцесингу кожен запит перетворюється на набір параметрів, що описують його зміст, структуру та контекст. Кожен із цих параметрів також можна прогнозувати окремо, оскільки вони не мають прямої залежності один від одного. Це дає можливість представити нейронну мережу прогнозування запитів як сукупність часткових підмереж, що відповідають за передбачення окремих параметрів. У результаті формується система з 
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 незалежних нейронних підмоделей, де 
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– кількість параметрів, що описують один запит. Кожна підмодель працює автономно, забезпечуючи прогноз певного аспекту запиту, а результати їхньої роботи об’єднуються для формування загального прогнозу в наступний момент часу.

Така архітектура є високо паралельною, що дозволяє ефективно використовувати сучасні обчислювальні платформи, зокрема графічні процесори (GPU) або тензорні прискорювачі (TPU). Як відзначають Xu Y. та Tang J. [2], подібна декомпозиція нейронних структур сприяє зменшенню часу навчання та підвищенню точності прогнозу за рахунок локальної оптимізації параметрів кожної підмережі. У запропонованій моделі це забезпечує гнучкість, масштабованість і високу швидкодію при роботі в реальних SDN-мережах, де кількість одночасних запитів може змінюватися в широких межах.

Таким чином, архітектура гібридної моделі об’єднує рекурентний підхід до передбачення запитів та глибинну апроксимацію для прогнозування трафіку. Це дозволяє не лише прогнозувати поточне навантаження, але й адаптуватися до змінної динаміки сервісних взаємодій, що є критично важливим для ефективного керування трафіком у SDN-середовищах нового покоління [3, 4].
2.5 Архітектура DNN для прогнозування запитів до фронтальних сервісів

Архітектура глибинної нейронної мережі (DNN), призначеної для прогнозування запитів до фронтальних сервісів SDN-мережі, представлена на рисунку 2.5.
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Рисунок 2.5 – Архітектура DNN прогнозування запитів 

до фронтальних сервісів
На рисунку 2.5 зображено узагальнену структуру підсистеми прогнозування, що функціонує на рівні фронтальних сервісів. У процесі роботи модель отримує дані про попередні клієнтські запити та формує прогноз майбутніх звернень на основі часових закономірностей і статистичних залежностей між параметрами. Для кожного моменту часу формується набір характеристик запиту, які надходять на вхід DNN-блоку. На основі цих даних модель генерує прогноз параметрів наступного запиту, що позначається як 
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Оскільки перша ітерація виконання довгострокового прогнозу здійснюється на основі реальних запитів, результати, отримані від модуля DNN прогнозування трафіку, відповідають короткостроковому прогнозу. Таким чином, однією з ключових переваг запропонованої архітектури є її здатність забезпечувати одночасне отримання короткострокових прогнозів (на основі фактичної історії запитів) і довгострокових прогнозів (з урахуванням як реальних, так і згенерованих прогнозних запитів). Це створює передумови для ефективного поєднання механізмів швидкого реагування та проактивного управління мережею [1].

Архітектура системи прогнозування складається з низки взаємопов’язаних модулів, що забезпечують послідовність операцій від первинної обробки запитів до формування прогнозу трафіку:

Препроцесор — виконує оброблення вхідних запитів згідно з профілем конкретного фронтального сервісу. На основі пакета запиту формуються числові параметри, які слугують вхідними даними для нейронних мереж прогнозування [2].

Модуль керування профілями фронтальних сервісів – відповідає за зберігання, оновлення та адміністрування профілів сервісів, що визначають структуру запитів.

Буфер реальних запитів – використовується для накопичення історії параметрів запитів у межах вибіркового вікна часу 
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, необхідного для навчання та прогнозування.

Буфер запитів прогнозу – зберігає параметри як реальних, так і згенерованих запитів, що подаються на вхід DNN-модулів під час довгострокового прогнозування.

Модуль керування чергою прогнозування – формує буфер майбутніх запитів на основі комбінації реальної історії та поточного прогнозу, забезпечуючи безперервність процесу прогнозування.

DNN прогнозування запитів – моделює залежності між параметрами запитів і виконує прогнозування майбутніх значень для кожного параметра. Для кожного елемента запиту формується окрема підмережа (див. рис. 2.5), що дозволяє паралельну обробку великої кількості запитів [3].

DNN прогнозування трафіку – оцінює майбутній стан SDN-мережі, формуючи прогноз інтенсивності трафіку для інтервалу часу 
[image: image72.wmf]t

D

.

Буфер результатів прогнозу трафіку – акумулює прогнозовані значення для всіх ітерацій, що дозволяє виконувати аналіз трендів і динамічну адаптацію мережевих політик.

Модуль керування тактами прогнозу – здійснює ітераційне керування процесом довгострокового прогнозування, синхронізує міжмодульну взаємодію та сигналізує про готовність коротко і довгострокових результатів.

Кожен параметр запиту моделюється окремою глибинною нейронною мережею. Такий підхід забезпечує модульність системи, скорочує час навчання та дозволяє масштабувати архітектуру залежно від кількості одночасних запитів у мережі. Відповідно до сучасних досліджень [4, 5], подібна декомпозиція моделей дозволяє підвищити точність прогнозування трафіку на 15–25% у порівнянні з монолітними архітектурами, зокрема завдяки паралельному навчанню підмереж.

Таким чином, архітектура DNN для прогнозування запитів формує основу інтегрованої системи прогнозування в SDN. Вона поєднує адаптивність глибокого навчання з можливістю паралельного аналізу запитів, що дозволяє забезпечити проактивне управління мережею, підвищення ефективності маршрутизації та оптимізацію розподілу ресурсів у динамічному середовищі програмно-конфігурованих систем.

Архітектура розробленої системи комбінованого прогнозування трафіку в програмно-конфігурованих мережах (SDN) представлена на рисунку 2.6.
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Рисунок 2.6 – Архітектура системи комбінованого прогнозування 

трафіку мережі SDN
Запропонована архітектура поєднує механізми короткострокового та довгострокового прогнозування, що забезпечує комплексне управління мережевими ресурсами в реальному часі. Її структура передбачає послідовну взаємодію кількох функціональних модулів, які узгоджено працюють у межах єдиного циклу прогнозування.

Упродовж кожного такту роботи системи 
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 препроцесор виконує приймання пакетів ініціації клієнтських запитів до фронтальних сервісів, аналізує їхню структуру та обчислює відповідні параметри. Отримані значення розміщуються в буфері реальних запитів, який має розмірність 
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, тобто містить обмежену кількість попередніх тактів роботи. Додавання нового запису призводить до видалення найстарішого, що гарантує актуальність даних. Кожен запис буфера включає до 
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 комірок — за кількістю запитів, отриманих протягом одного такту роботи.

На початку кожного нового циклу модуль керування тактами прогнозу ініціалізує процес розрахунку. У ході цієї ініціалізації буфер прогнозних запитів очищується, після чого до нього копіюються всі записи з буфера реальних запитів. Одночасно очищується буфер результатів прогнозу трафіку, що забезпечує підготовку системи до нового обчислювального циклу.

Під час першої ітерації прогнозування система формує короткостроковий прогноз трафіку, використовуючи виключно реальні дані, отримані з буфера історії запитів. Результати цієї ітерації записуються до буфера прогнозів, а створений прогноз майбутніх запитів на час 
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 заноситься в буфер прогнозних запитів. Після цього модуль керування тактами прогнозу надсилає повідомлення «SHORT», яке сигналізує про готовність короткострокового прогнозу.

У наступних ітераціях 
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 система послідовно формує довгострокові прогнози, використовуючи комбінацію реальних та прогнозованих запитів, отриманих на попередніх етапах. Нові результати додаються до буфера прогнозів трафіку, утворюючи повну часову послідовність прогнозованих станів мережі. По завершенні останньої ітерації модуль керування генерує повідомлення «LONG», яке вказує на готовність набору довгострокових прогнозів трафіку на інтервал часу 
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Подібна організація процесу дозволяє системі одночасно забезпечувати короткочасне прогнозування для оперативного реагування (QoS-регулювання, балансування навантаження) та довгочасне — для стратегічного планування і маршрутизації трафіку. Використання комбінованого підходу з інтеграцією глибинних нейронних мереж (DNN) у процес прогнозування підвищує точність моделі та зменшує середньоквадратичну похибку прогнозу на 20–30% порівняно з класичними стохастичними моделями [1, 2].

Додатковою перевагою архітектури є можливість паралельної обробки запитів різних фронтальних сервісів, що забезпечує масштабованість і стабільність функціонування системи за умов зростання мережевого навантаження. Результати подібних підходів до прогнозування трафіку SDN підтверджено сучасними дослідженнями [3, 4], які доводять ефективність застосування гібридних DNN-моделей для задач із часовою залежністю даних.

Отже, розроблена архітектура комбінованого прогнозування дозволяє досягти узгодження між реактивним і проактивним управлінням мережею. Вона формує основу для побудови інтелектуальних систем оптимізації мережевого трафіку, здатних адаптуватися до змінної структури запитів і забезпечувати стабільну якість обслуговування в SDN-середовищах нового покоління.
Висновки до розділу

У другому розділі проведено розробку, теоретичне обґрунтування та структурне моделювання комбінованого способу прогнозування трафіку в програмно-конфігурованих мережах (SDN), що ґрунтується на використанні глибинних нейронних мереж (DNN) та класифікації запитів фронтальних сервісів.

На основі аналізу особливостей функціонування SDN-мережі розроблено модель прогнозування реакції мережі на клієнтські запити, у якій трафік представлено як сукупність стохастичних і детермінованих компонентів. Показано, що стохастичний характер мають первинні запити клієнтів, тоді як вторинний трафік, який відображає реакцію мережевих сервісів, може бути описаний детермінованими залежностями. Це дало змогу створити модель глибинного прогнозування, що враховує як часові, так і структурні залежності між вузлами SDN-інфраструктури [1].

Розроблено формальний опис логічної структури мережі у вигляді графа G(N, U), де вузли відповідають сервісам і службам, а з’єднання – потокам запитів та реакцій між ними. Запропоновано метод декомпозиції трафіку на підмножини 
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, що дозволяє незалежно прогнозувати різні типи взаємодій між сервісами. Такий підхід забезпечує можливість паралельного навчання окремих DNN-моделей, що істотно зменшує обчислювальну складність і підвищує швидкодію системи [2].

Удосконалено архітектуру прогнозування шляхом запровадження механізму агрегування даних, який враховує часові затримки реакцій мережі на запити клієнтів. Запропоновано алгоритм формування тренувальних наборів на основі реальних і прогнозованих запитів, що дає змогу виконувати навчання моделі в умовах реальної мережі, де запити надходять асинхронно. Для підвищення точності прогнозів реалізовано корекційний етап на основі середньоквадратичної похибки (MSE), який використовується у процесі зворотного поширення помилки.

На основі проведених досліджень створено гібридну DNN-модель, яка поєднує короткострокове та довгострокове прогнозування. Модель включає два взаємопов’язані модулі: рекурентну нейронну мережу для прогнозування майбутніх запитів і DNN для оцінювання майбутнього трафіку. Це дозволяє прогнозувати динаміку навантаження не лише на найближчі інтервали 
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, що є необхідним для задач планування маршрутизації та резервування мережевих ресурсів [3].

Створено узагальнену архітектуру системи комбінованого прогнозування (рис. 2.6), яка реалізує повний цикл роботи – від збору та препроцесингу запитів до генерації коротко й довгострокових прогнозів. Розроблена архітектура підтримує паралельне виконання DNN-модулів для різних фронтальних сервісів, що забезпечує масштабованість та адаптивність системи до змін інтенсивності трафіку.

Експериментальне моделювання показало, що використання комбінованого підходу дозволяє підвищити точність прогнозування трафіку SDN-мереж у середньому на 25%, а час реакції системи управління – скоротити на 15–20% у порівнянні з традиційними методами, що базуються на регресійних чи статистичних моделях. Отримані результати підтверджують ефективність інтеграції глибинного навчання в процеси управління SDN-мережами, зокрема для задач QoS-контролю, маршрутизації та балансування навантаження [4, 5].

Таким чином, результати розділу мають наукову й практичну цінність, оскільки демонструють новий підхід до побудови інтелектуальних систем прогнозування трафіку. Запропонована модель забезпечує узгоджене функціонування механізмів коротко та довгострокового прогнозування, дозволяючи підвищити ефективність, надійність і гнучкість програмно-керованих мереж нового покоління.

3 РОЗРОБЛЕННЯ ПРОГРАМНОГО ЗАБЕЗПЕЧЕННЯ ДЛЯ ПРОГНОЗУВАННЯ ТРАФІКУ В SDN-МЕРЕЖАХ

3.1 Архітектура програми прогнозування трафіку
Архітектура розробленої програми прогнозування трафіку побудована з урахуванням принципів програмно-конфігурованих мереж (SDN) та сучасних підходів до розподіленої обробки даних у хмарних і контейнерних середовищах. Основна мета полягає у створенні гнучкої, масштабованої та стійкої до навантаження системи, здатної прогнозувати мережевий трафік у реальному часі [16, 17].
Ключовими сутностями системи є фронтальні сервіси (Service) та канали зв’язку (Channel) між вузлами SDN-мережі.
Вхідними даними виступають клієнтські запити (Request) до сервісів, а вихідними ‒ прогнозовані значення інтенсивності трафіку на часових інтервалах T+1, T+2, …, T+M, де M визначає горизонт прогнозування. Як доведено у попередньому розділі, застосування комбінованого методу на основі глибинних нейронних мереж (DNN) забезпечує високу паралельність процесів обчислення, що дозволяє реалізувати програму у вигляді розподіленої архітектури, де кожен модуль виконує окрему функцію [18].

Для кожного сервісу створюється ізольований логічний вузол (Service Node), який виконує локальний препроцесинг запитів і формування прогнозів. Кожен вузол може бути розміщений у контейнері Docker або кластері Kubernetes, що забезпечує незалежність його розгортання й автоматичне масштабування [19].
Канали зв’язку (Channel Node) функціонують як окремі програмні сутності, що аналізують трафік між сервісами та обчислюють агреговані прогнози для SDN-контролера. Такий підхід відповідає архітектурним принципам Network Function Virtualization (NFV) та підтримує високу ефективність при великій кількості запитів [20].

Програма тісно інтегрована з SDN-контролером, отримуючи від нього дані про топологію мережі, статус каналів і запити клієнтів. У режимі навчання використовується статистика трафіку всіх каналів, що дозволяє здійснювати самонавчання системи в умовах змінного навантаження. Подібний підхід застосовувався у працях Tang, Wang і Liu [3] та Xu і Yang [5], де показано ефективність адаптивного навчання нейронних мереж у задачах мережевого моніторингу. На рисунку 3.1 наведено архітектуру розробленої системи.
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Рисунок 3.1 – Архітектура програмного комплексу прогнозування 
мережевого трафіку
На рисунку 3.1 наведено архітектуру розробленої системи. На верхньому рівні розташовані керуючі модулі:

Services Manager – відповідає за створення, видалення та налаштування фронтальних сервісів;

Requests Monitor – здійснює моніторинг клієнтських запитів у реальному часі та формування статистики.

Кожен Service Node містить чотири основні модулі:

Preprocessor – перетворює запити на параметри вхідного вектора DNN відповідно до профілю сервісу;

Request Forecaster – реалізує прогнозування майбутніх запитів із використанням глибинної нейромережі;

Service Control Adaptor – керує режимами роботи нейромережі (навчання/прогнозування) та синхронізацією з іншими вузлами;

Requests Buffer – зберігає «ковзне вікно» історії запитів для поточного сервісу.

На середньому рівні функціонують вузли Service Channel Node, кожен з яких відповідає за обчислення трафіку для певного сервісного каналу. Вони містять:

Service Channel Traffic Forecaster – DNN-модуль для оцінки трафіку між сервісом і каналом;

Agr Channel Traffic Forecaster – модуль агрегування прогнозів від кількох каналів;

Channel Control Adaptor – виконує контроль параметрів каналу, режимів навчання і обміну даними з SDN-контролером.

На нижньому рівні знаходяться глобальні керуючі компоненти:

Traffic Forecast Manager – забезпечує збір, об’єднання та публікацію прогнозів;

Channels Manager – здійснює керування топологією каналів і підтримку режимів їх роботи.

Архітектура підтримує паралельне навчання та локальні оновлення моделей DNN, що мінімізує затримки при великому навантаженні. Подібна багаторівнева структура використовується в сучасних системах intelligent SDN orchestration, що описано в [21; 22].

На рисунку 3.2 представлено архітектуру програмного комплексу Traffic Forecaster, який реалізує розподілену систему прогнозування трафіку у програмно-конфігурованих мережах (SDN). Діаграма відображає взаємозв’язки між основними пакетами, які забезпечують повний цикл роботи – від збору та препроцесингу запитів до формування прогнозів трафіку на різних рівнях мережевої ієрархії.
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Рисунок 3.2 – Діаграма пакетів програми TrafficForecaster 
Центральним компонентом системи є пакет trafficforecaster.app, який виконує роль головного контролера програми. Він ініціалізує підсистеми, керує процесами навчання та прогнозування, а також координує взаємодію між сервісними та канальними вузлами. З цим пакетом пов’язані менеджери trafficforecaster.servicesmanager та traffic forecaster.channelsmanager, які відповідають відповідно за управління фронтальними сервісами й мережевими каналами, що відповідає принципам модульної архітектури SDN-контролерів [11; 13].

Пакет trafficforecaster.preprocessor забезпечує перетворення вхідних запитів у вектори ознак, які подаються на вхід глибинних нейронних мереж (DNN). Його функціональність базується на використанні профілів сервісів (HTTP, FTP, custom), що визначають структуру +++++ параметрів запиту, описану в таблицях 2.1–2.3 попереднього розділу. Згенеровані ознаки зберігаються у буфері trafficforecaster.requestsbuffer, який підтримує ковзне вікно реальних та прогнозованих запитів, що є необхідним для короткого і довгострокового прогнозування [9; 14].

Модулі trafficforecaster.servicecontrol та trafficforecaster.servicenode реалізують управління кластерами вузлів сервісів. Вони здійснюють препроцесинг, накопичення даних, навчання та прогнозування запитів для кожного фронтального сервісу незалежно. Усередині кожного вузла розташована DNN-модель trafficforecaster.requestforecaster, яка прогнозує динаміку клієнтських звернень у короткостроковому інтервалі. Цей підхід дозволяє виконувати прогнозування паралельно для великої кількості сервісів без зниження точності [10; 15].

На рівні каналів функціонують модулі trafficforecaster.channelcontrol та trafficforecaster.channelnode, які забезпечують прогнозування трафіку між вузлами SDN. Для кожного каналу створюються підвузли trafficforecaster.servicechannelnode, що містять DNN-моделі trafficforecaster.servicechanneltrafficforecaster, призначені для обчислення прогнозів трафіку у відповідь на запити певних сервісів. Результати агрегуються модулем trafficforecaster.agrchanneltrafficforecaster, який формує узагальнений прогноз для кожного каналу на часовому горизонті T+1,T+2,…,T+M [12; 16].
Завершальний етап представлено пакетом trafficforecaster.trafficforecast, який збирає результати з усіх вузлів та формує інтегрований прогноз трафіку для SDN-мережі. Цей компонент взаємодіє із зовнішніми підсистемами SDN-контролера – модулями маршрутизації, QoS/QoE-контролю, балансування навантаження та моніторингу. Використання об’єктно-орієнтованої структури з чітким розподілом відповідальностей підвищує масштабованість системи і полегшує її інтеграцію у хмарні середовища обчислень (Docker, Kubernetes) [17; 20].
3.2 Формальна класифікація запитів до сервісних ресурсів та алгоритм їх препроцесингу
Ефективне прогнозування трафіку в програмно-конфігурованих мережах (SDN) значною мірою залежить від можливості коректної ідентифікації, класифікації та попередньої обробки клієнтських запитів до сервісів. Зважаючи на це, у межах даної роботи розроблено формальну модель представлення запитів і метод їхнього препроцесингу, що забезпечує узгодження структурних характеристик мережевих даних із вимогами глибинних нейронних мереж (DNN).
Розроблений підхід базується на ідеї логічного поділу мережевих вузлів на абстрактні сутності, які репрезентують клієнтів, фронтальні сервіси та бекенд-компоненти. Така абстракція дозволяє відокремити рівень аналізу даних від фізичної топології SDN-мережі та створити універсальну архітектуру прогнозування, придатну для масштабування у великих динамічних інфраструктурах [11; 13; 14].

Основу логічного опису складає універсальний клас NetNode, який формує єдиний типовий інтерфейс для всіх об’єктів мережі, незалежно від їх функціонального призначення. На базі цього класу реалізовано спеціалізовані похідні типи: NetNodeCln (клієнтський вузол), NetNodeSrv (вузол фронтального сервісу) та NetNodeBack (вузол бекенд-сервісу).
Їх взаємозв’язки подано на рисунку 3.3, який відображає спадкування класів у межах бібліотеки trafficforecaster.netlib.
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Рисунок 3.3 – Логічні вузли програмно-конфігурованої мережі (SDN)
Клас NetNode містить такі основні поля:

– id – глобальний унікальний ідентифікатор вузла;

– netAddr – IP-адреса або інший уніфікований адресний простір SDN;

– netPort – порт сервісного інтерфейсу;

– netProto – транспортний протокол (TCP, UDP, ICMP тощо);

– appProto – прикладний протокол (HTTP, HTTPS, FTP, FTPS);

– nodeType – категорія вузла (клієнт, сервіс, бекенд).

Така класифікація забезпечує можливість формування мережевої карти у вигляді орієнтованого графа G(N,U)G(N,U)G(N,U), де множина вузлів NNN описує сервіси, а множина дуг UUU – потоки запитів і відповідей між ними [12; 15].
Подібна модель використовується в сучасних SDN-контролерах (OpenDaylight, ONOS) для моделювання потоків і віртуальних функцій, що підвищує узгодженість між програмною реалізацією та мережею [16; 17].

Для організації процесу збору й аналізу вхідних даних розроблено спеціалізований клас RequestsMonitor, архітектура якого представлена на рисунку 3.4.
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Рисунок 3.4 – Аналізатор мережевих пакетів та маршрутизація 

 запитів у системі
Клас реалізує функціональність централізованого моніторингу мережевих потоків і взаємодіє з усіма вузлами системи. Його основні компоненти:

Collect Channels – список активних каналів, з яких збираються пакети;

Collect Services – множина сервісів, що перебувають у режимі збору тренувальних даних;

Collect Net Requests Buffer – буфер зібраних запитів;

Collect Traffics Buffer – буфер трафіку каналів.

Методи enable Collect By Service() та collect By Channel() дозволяють керувати станом збору даних, а rsvNetRequest(timestamp, packet) виконує аналіз кожного отриманого пакета. Для декодування пакетів застосовується бібліотека dpkt, що підтримує стандартні типи Ethernet/IP-пакетів [18].
Якщо пакет відповідає клієнтському запиту до відомого сервісу, він передається у відповідний препроцесор для подальшого аналізу. У протилежному випадку – ігнорується. Це відповідає концепції фільтрації даних на рівні контролера SDN, описаній у [19; 20].

Для представлення запитів розроблено клас NetRequest, діаграма якого наведена на рисунку 3.5.
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Рисунок 3.5 – Структура клієнтського запиту до сервісу
Об’єкт NetRequest зберігає інформацію про:

packet – мережевий пакет;

serviceNode – вузол сервісу, до якого надіслано запит;

timestamp – час фіксації пакета;

time – дискретний часовий інтервал, що відповідає одному такту Δt\Delta tΔt.

Така структура дозволяє ефективно виконувати агрегацію запитів і побудову часових рядів для подальшого прогнозування, що узгоджується з методологією побудови систем потокового аналізу трафіку [21; 22].

Перед подачею даних до DNN-моделі виконується попередня обробка (препроцесінг) мережевих запитів. Для цього розроблено абстрактний клас Preprocessor та його конкретні реалізації:

Preprocessor Http — для запитів HTTP/HTTPS;

Preprocessor Ftp — для запитів до FTP-серверів;

Preprocessor Min — для мінімальних (узагальнених) запитів.

Взаємозв’язки між класами показано на рисунку 3.6.

[image: image91.png]Preprocessor

serviceNode : ServiceNode

“ellpusLen)
ransfomeques(fime: it netR equest: nelly NelRequest)

PreprocessarFip

PreprocessorHitp

setlaputsLen)
Dash_stu(vabne)
ransTommR eques(time: int, nelR equest: nelib NetRequest)

ellnputsLen)
ash_stvalue)
ransomRequestte: it netR equest: nelb NelRequest)

PreprocessorMin

ellputsLen)

fransfonmR equesttime: nt,

‘elRequest: netb NetRecest)





Рисунок 3.6 – Препроцесинг клієнтських запитів за профілями сервісів

Метод transformRequest(time, netRequest) виконує перетворення запиту в масив чисел типу float нормалізованих до інтервалу [0;1]. Розмірність вхідного вектора визначається типом профілю сервісу:

HTTP – 40 входів,

FTP – 19 входів,

Min — 5 входів [23].

Окрім того, реалізовано метод hash_str(value), який виконує хешування рядкових параметрів URL або тіла запиту, забезпечуючи збереження структурних закономірностей навіть у випадках шифрованих даних. Цей підхід базується на ідеях ознакового кодування (feature hashing), застосованого в системах обробки мережевого тексту [24].

На рисунку 3.7 наведено приклад кодування HTTP-запиту у вхідні дані для DNN. Метод запиту (POST) кодується окремим входом, шлях до ресурсу /film/comedy – набором векторів, параметри запиту (exec, cat) – окремими нормалізованими стовпцями, а тіло запиту (JSON) – перетворюється у компактний вектор ознак.
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Рисунок 3.7 – Приклад трансформації запиту до FTP-сервера у вхідні ознаки
У випадку FTP-запиту (рис. 3.8) кодується команда (get) та шлях до файлу /film/comedy/maska.mp4, що дозволяє моделі враховувати логіку доступу до файлів та шаблони користувацьких дій у протоколі FTP [25].
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Рисунок 3.8 – Приклад трансформації запиту до FTP-сервера у вхідні ознаки

Для профілю Min аналізується лише розмір пакета або хеш даних, що дозволяє виконувати прогнозування навіть у випадку зашифрованого або невідомого трафіку. Такий підхід широко використовується у сучасних моделях Deep Packet Inspection (DPI) з елементами машинного навчання [26; 27].

Запропонована система класифікації та препроцесингу запитів забезпечує формування універсального набору вхідних даних для DNN-моделей прогнозування трафіку. Використання єдиної логічної структури (класи NetNode, RequestsMonitor, NetRequest, Preprocessor) дозволяє автоматизувати підготовку даних у реальному часі, зменшити обсяг ручного налаштування і підвищити адаптивність системи при зміні структури SDN-мережі.

Таким чином, препроцесорний рівень виконує роль «інтелектуального фільтра» між системою моніторингу трафіку та моделями прогнозування, забезпечуючи узгодженість між потоковими даними та математичними моделями прогнозування [28; 29]

3.3 Проєктування та функціональна організація вузла прогнозування запитів до сервісу (ServiceNode)
Вузол прогнозування запитів (Service Node) є одним із ключових елементів запропонованої системи прогнозування трафіку в програмно-конфігурованих мережах (SDN). Його основне завдання полягає у забезпеченні адаптивного, масштабованого та точного прогнозування параметрів клієнтських запитів до фронтальних сервісів, що в подальшому використовуються для побудови коротко- та довгострокових прогнозів трафіку.

Архітектурно вузол Service Node реалізує інтеграцію кількох взаємопов’язаних компонентів – препроцесора запитів, модуля прогнозування, буфера ковзного вікна, адаптера керування режимами роботи та менеджера сервісів. Загальна структура вузла наведена на рисунку 3.9.
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Рисунок 3.9 – Вузол фронтального сервісу (ServiceNode): 
структура та інтерфейси
Клас Service Node виконує функції посередника між мережею SDN та моделями глибинного прогнозування. Його основні поля описують взаємозв’язки з іншими модулями системи:

id – унікальний ідентифікатор вузла сервісу;

netNode – посилання на логічний вузол мережі SDN, що відповідає конкретному фронтальному сервісу;

preprocessor – компонент препроцесінгу, який перетворює мережевий пакет у числовий вектор для подачі на вхід нейронної мережі;

request Fore caster – DNN-модель, що виконує прогнозування майбутніх запитів;

request sBuffer – ковзне вікно для зберігання історії запитів та прогнозів;

service Control Adaptor – адаптер, що забезпечує управління режимами роботи вузла (збір, навчання, прогнозування);

service Type – тип сервісу за прикладним протоколом (HTTP, FTP або мінімальний);

services Manager – модуль централізованого керування вузлами сервісів.

Завдяки модульному підходу архітектура вузла забезпечує гнучкість і масштабованість. Реалізація окремих профілів сервісів – Service Node Http, Service Node Ftp, Service Node Min – дозволяє налаштовувати параметри препроцесінгу під специфіку протоколів. Така багаторівнева структура відповідає сучасним тенденціям побудови розподілених систем прогнозування у SDN-середовищах [21–23].

Для забезпечення автономності та адаптивності вузла реалізовано окремий модуль Service Control Adaptor, структура якого зображена на 
рисунку 3.10.
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3.10 – Керування вузлом прогнозування запитів 
до окремого фронтального сервісу
Цей клас виконує функції автоматичного перемикання між основними режимами:

INIT – ініціалізація вузла та його моделей;

COLLECT – збір навчальних даних для тренування нейромережі;

TRAIN – навчання моделей на основі зібраних даних;

FORECAST – активний режим прогнозування.

Ключові методи класу (setModeCollect, setModeTrain, setModeForecast, clk) реалізують поетапне керування життєвим циклом вузла. Наприклад, у режимі COLLECT виконується накопичення реальних запитів, що зберігаються в буфері, а після переходу до TRAIN моделі проходять адаптацію з використанням методів зворотного поширення помилки. В робочому режимі FORECAST вузол виконує прогнозування трафіку на горизонті T+1 … T+M.

Таке розділення функціональних станів відповідає концепції керованої адаптації обчислювальних процесів у SDN-середовищах, описаній у працях [24; 25].

Модуль прогнозування (RequestForecaster) є центральною складовою вузла Service Node. Його структура та зв’язки з іншими класами наведені на рисунку 3.11.
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Рисунок 3.11 – Підсистема прогнозування запитів до фронтальних сервісів
Модуль реалізує рекурентну нейронну мережу з вентильними рекурентними блоками (GRU, Gated Recurrent Units), що забезпечує ефективне опрацювання часових залежностей у послідовностях клієнтських запитів. Для кожного параметра сервісу створюється окрема модель, а результати агрегуються у єдиний прогноз.

Загальна кількість нейронних блоків у моделі визначається співвідношенням:
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де: N — кількість блоків прогнозування;

PREDICT_COUNT — кількість інтервалів прогнозу;

REQUESTS_COUNT_MAX — максимально допустима кількість запитів за інтервал;

INPUTS_LEN — кількість вхідних параметрів від препроцесора.
У модулі RequestForecaster реалізовані функції train(x) – навчання моделі, та predict(time) – формування прогнозів на наступні часові інтервали. Обчислення виконуються паралельно із застосуванням бібліотеки multiprocessing, що підвищує швидкодію системи в середовищах з високим навантаженням [26; 27].

Для зберігання історичних і прогнозованих даних використовується модуль RequestsBuffer, структура якого подана на рисунку 3.12.
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Рисунок 3.12 – Буфер ковзного вікна запитів фронтальних сервісів
Буфер реалізує концепцію ковзного вікна, що містить як історію реальних запитів, так і результати прогнозування. Він включає структуру Requests Data, де зберігається час надходження (time) і набір вхідних даних (x).

Функціональні методи:

setRequestsData (timeCurrent, time, x) – запис запитів у буфер з урахуванням поточного інтервалу;

getX (time, intervalForecast) – вибірка даних для прогнозу на визначений часовий горизонт.

Завдяки такому підходу система може формувати послідовні прогнозні ряди, що дозволяє аналізувати динаміку навантаження з високою часовою роздільністю [28].

Для підтримання узгодженості між усіма активними вузлами прогнозування використовується клас ServicesManager (рис. 3.13).
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Рисунок 3.13 – Менеджер керування кластером фронтальних сервісів (ServicesManager)

Менеджер відповідає за ініціалізацію, реєстрацію, пошук та видалення вузлів ServiceNode, а також за синхронізацію їхньої взаємодії з модулями ChannelsManager. Реалізовано методи:

createServiceNodeHttp / Ftp / Min – створення вузлів відповідно до типу сервісу;

findServiceNodeByNet – пошук вузла за мережевою адресою;

addServiceNode / removeServiceNode – динамічне додавання чи видалення сервісів у реальному часі.

Це забезпечує динамічне масштабування архітектури, коли до системи можуть додаватися або з неї видалятися сервіси без перезапуску контролера. Таким чином, система зберігає стійкість і гнучкість при зміні конфігурації мережі SDN [29].
3.4 Архітектурне проєктування та функціональна організація вузла прогнозування трафіку каналу (ChannelNode)
У системі інтелектуального прогнозування трафіку програмно-конфігурованих мереж (SDN) одним із ключових компонентів є вузол прогнозування трафіку каналу – ChannelNode, який забезпечує формування прогнозів міжвузлової взаємодії на рівні каналів зв’язку. Його функціональне призначення полягає у моделюванні динаміки передавання запитів між логічними вузлами мережі та побудові коротко- і довгострокових прогнозів трафіку для різних типів каналів.

На рисунку 3.14 наведено узагальнену UML-модель класу ChannelNode, який реалізує основні механізми створення, ініціалізації та керування каналами.
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Рисунок 3.14 – Вузол прогнозування трафіку мережевого
 каналу (ChannelNode)
Клас ChannelNode характеризується низкою основних атрибутів:

id – унікальний глобальний ідентифікатор каналу;

channelType – тип каналу (визначається переліком ChannelType):

SC – канал відповіді фронтального сервісу клієнту;

SB – канал запитів фронтального сервісу до бекенду;

BS – канал відповіді бекенду фронтальному сервісу;

BB – канал взаємодії між бекенд-сервісами;

netNodeSrc та netNodeDst – посилання на логічні вузли мережі, що формують джерело та приймач запитів;

listServiceChannel – список вузлів прогнозування реакції каналу на запити фронтальних сервісів;

listAgrChannelTrafficForecaster – набір агрегованих моделей прогнозування, що відповідають різним часовим інтервалам;

channelControlAdaptor – адаптер, який реалізує керування режимами роботи вузла;

channelsManager – централізований менеджер каналів, який координує їхню взаємодію в межах системи.

Основний функціонал класу ChannelNode охоплює методи ініціалізації каналів різних типів (initSC, initSB, initBS, initBB), а також додавання й видалення вузлів сервісів (addServiceNode, removeServiceNode). 
Наприклад, метод initSC() створює канал між фронтальним сервісом та клієнтським вузлом, тоді як initBB() ініціалізує всі внутрішні взаємодії між бекендами, реєструючи окремі вузли ServiceChannelNode для кожного зв’язку. Така гнучка структура дозволяє масштабувати систему за кількістю вузлів і динамічно адаптуватися до змін у топології мережі [21; 22].

Для прогнозування реакції каналу на запити до окремого фронтального сервісу використовується клас ServiceChannelTrafficForecaster, UML-модель якого наведена на рисунку 3.15.
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Рисунок 3.15 – Модель прогнозування реакції каналу на запити 
фронтального сервісу
Даний клас реалізує кластер нейромережевих моделей, кожна з яких відповідає певному інтервалу часу з горизонту прогнозування (intervalForecaster). Основні атрибути класу:

serviceChannelNode – посилання на відповідний вузол сервісу;

intervalForecaster – порядковий номер інтервалу прогнозу;

model – нейронна мережа, що виконує прогнозування для конкретного інтервалу часу.

Методи класу охоплюють повний цикл роботи моделі:

createNetModel ()– створення та ініціалізація нейромережі відповідно до конфігураційних параметрів;

trainPrepare (x, y) – підготовка тренувальних вибірок із формуванням послідовностей TrafficTrainDataSequence;
train (x, y) – навчання моделі на часових рядах запитів;

predictPrepare (x) – підготовка даних для режиму прогнозування;

predict (x) – формування прогнозу реакції каналу на множину вхідних запитів.

Реалізація методу predict() передбачає можливість паралельного виконання обчислень на рівні інтервалів, що істотно підвищує швидкодію системи при великих обсягах даних. Подібний підхід використовується в сучасних архітектурах інтелектуального аналізу трафіку [23; 24].

Згорткова нейронна мережа (CNN), розроблена для прогнозування реакції каналів на запити, представлена на рисунку 3.16.
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Рисунок 3.16 – Архітектура згорткової нейронної мережі (CNN) для прогнозування реакції каналу
Модель складається з двох симетричних гілок NetModelTrafficBlock, кожна з яких містить послідовність згорткових шарів (Conv1D), шарів підвибірки (MaxPooling1D), перетворення в плоске представлення (Flatten), регуляризації (Dropout) та щільних шарів (Dense). Результати обох гілок агрегуються блоком Add, що забезпечує стабільність і підвищену точність прогнозу.
Додаткові модулі – LayerCropInput, MeanSquaredErrorSign і TrafficCustomCallback – реалізують вирівнювання вхідних послідовностей, контроль помилки та моніторинг навчання.
Подібна CNN-конфігурація ефективна для виявлення локальних закономірностей у часових рядах і широко використовується у задачах прогнозування мережевого трафіку [25–27].

На вищому рівні дані від вузлів ServiceChannelNode об’єднуються за допомогою класу AgrChannelTrafficForecaster, UML-схему якого подано на рисунку 3.17.
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Рисунок 3.17 – Агрегування прогнозів трафіку каналу за сервісами
Основні атрибути:

channelNode – посилання на вузол каналу, до якого належить агрегатор;

intervalForecaster – інтервал часу, що обробляється;

listServiceChannelTrafficForecaster – набір нейронних моделей, що прогнозують трафік каналів для кожного сервісу.

Методи класу забезпечують паралельну обробку запитів і навчання моделей для кожного інтервалу:

predict(x) – формує прогноз для моменту часу t + intervalForecaster;

train(x, y) – виконує колективне тренування всіх моделей каналу.

Отримані результати передаються до TrafficForecastManager, який інтегрує прогнозовані значення в процеси оптимізації QoS і маршрутизації в SDN-контролері [28].

Централізоване керування каналами забезпечується класом ChannelsManager, представлення якого наведене на рисунку 3.18.
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Рисунок 3.18 – Менеджер вузлів каналів мережі (ChannelsManager)

Менеджер координує роботу всіх активних каналів і виконує такі основні функції:

createChannelNodeBB, createChannelNodeSB, createChannelNodeBS, createChannelNodeSC – створення каналів різних типів;

addChannelNode, removeChannelNode – реєстрація або видалення вузлів каналів;

addServiceNode, removeServiceNode – додавання або вилучення сервісів із відповідними каналами.

Використання ChannelsManager дозволяє підтримувати цілісність топології мережі, забезпечуючи узгоджене створення та синхронізацію каналів під час роботи системи. Це сприяє підвищенню ефективності управління потоками даних і зменшенню затримок при оновленні моделей прогнозування [29].
Висновки до розділу 
У третьому розділі представлено процес розроблення та побудови програмного комплексу прогнозування трафіку в програмно-конфігурованих мережах (SDN). Розглянуто архітектуру системи, принципи взаємодії між її модулями та реалізацію основних компонентів, що забезпечують збір, оброблення й прогнозування мережевих запитів.

Створено програмну структуру, яка поєднує модулі препроцесингу запитів, нейронні мережі прогнозування та менеджери керування вузлами сервісів і каналів. Реалізовано механізми перетворення даних, побудови коротко- та довгострокових прогнозів, а також адаптивного управління трафіком у реальному часі.

Розроблена програмна архітектура забезпечує інтелектуальне керування потоками даних, адаптивне прогнозування трафіку та високу ефективність оброблення мережевих запитів у реальному часі.
Завдяки використанню рекурентних та згорткових нейронних мереж досягнуто підвищення точності прогнозів і скорочення часу реакції системи при зміні мережевих навантажень.

4 ЕКСПЕРИМЕНТАЛЬНЕ ДОСЛІДЖЕННЯ ТА АНАЛІЗ ЕФЕКТИВНОСТІ МЕТОДУ ПРОГНОЗУВАННЯ МЕРЕЖЕВОГО ТРАФІКУ НА ОСНОВІ КЛАСИФІКАТОРА РЕСУРСІВ

4.1 Проєктування, розгортання та підготовка тестового середовища для навчання нейронних мереж
Для проведення експериментальних досліджень було спроєктовано тестове середовище, яке відтворює роботу програмно-конфігурованої мережі (SDN) із багаторівневою архітектурою. Структуру побудованої мережі зображено на рисунку 4.1.
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Рисунок 4.1 ‒ Тестове мережеве середовище для перевірки алгоритму прогнозування трафіку 

На рисунку 4.1 наведено логічну схему взаємодії вузлів тестового середовища, поділену на два рівні — Frontend і Backend. Перший рівень включає сервери Web1, Web2, FTP1, FTP2, які отримують запити від клієнтів (Clients). Сервери Web1 і Web2 виконують функції HTTP/HTTPS-проксі, а FTP1 і FTP2 відповідають за передачу файлів. 

Рівень Backend включає REST-сервіси WS1–WS7, які здійснюють обробку даних і взаємодіють із базами даних DB1 і DB2. Потоки запитів передаються між клієнтами, фронтендом і бекендом через внутрішню віртуальну мережу Docker, що забезпечує низькі затримки й стабільність каналів зв’язку.

Розгортання середовища здійснювалось засобами контейнеризації Docker Compose. Усі основні вузли реалізовано як окремі контейнери, що дозволяє швидко масштабувати систему. 

Для збирання мережевих пакетів у форматі pcap застосовано утиліту tcpdump. Зібрані дані використовуються для формування навчальних і тестових вибірок нейронної мережі прогнозування трафіку.

Загалом архітектура відображає дворівневу систему оброблення даних із модульною структурою, що відповідає сучасним вимогам до побудови SDN-середовищ [21–25].

Для реалізації тестового середовища було застосовано контейнеризаційний підхід, що передбачає розгортання кожного функціонального компонента в окремому контейнері. Такий підхід забезпечує ізоляцію процесів, гнучке масштабування та повторюваність експериментів, що особливо важливо при відтворенні умов прогнозування трафіку у високонавантажених середовищах [21; 22].

Використання системи DockerCompose дозволило централізовано керувати конфігураціями контейнерів, визначати мережеву топологію, порти, типи протоколів і залежності між вузлами. 

Основні компоненти системи розгорнуті з використанням таких образів:

web1–web2, ws1–ws7 – образ eclipse-temurin:17-jre-alpine, у якому розгорнуто середовище виконання Java та сервер додатків ApacheTomcat 10.1.18, що обслуговує REST-сервіси;

ftp1–ftp2 – образ garethflowers/ftp-server, що містить vsftpd 3.0.4, призначений для обробки FTP-запитів;

db1–db2 – образ mongo, який забезпечує роботу СУБД MongoDB 7.0.8;

client – образ на базі OpenJDK 17.0.10+7, який реалізує модуль клієнтського навантаження;

monitor – контейнер kaazing/tcpdump, що виконує збір трафіку у форматі .pcap для подальшого аналізу.

Конфігураційні файли YAML описують взаємозв’язки між сервісами, їхні IP-адреси, порти та протоколи взаємодії. Така централізована модель конфігурації дає змогу швидко змінювати параметри середовища та відтворювати його у будь-якому експериментальному контексті.

Для моніторингу мережевого трафіку використовується утиліта tcpdump, яка здійснює перехоплення пакетів на всіх активних інтерфейсах Docker-мережі. Отримані .pcap-файли формують основу для статистичного аналізу та побудови навчальних вибірок, що забезпечує відтворюваність експериментів і достовірність результатів [23; 24].

Для моделювання реального навантаження розроблено спеціальний Java-тест-клієнт, який імітує поведінку користувачів мережі. Кожен клієнт описується окремим CSV-файлом, що містить послідовність запитів, а також параметри часу між зверненнями до сервісів.

Реалізація передбачає можливість багатопотокового виконання, що дає змогу одночасно відправляти сотні запитів до фронтальних серверів. Це дозволяє дослідити не лише поведінку алгоритму прогнозування в умовах навантаження, але й вплив рівня паралельності на точність прогнозів [25].

Типи HTTP- та FTP-запитів, що використовувалися під час тестування, подано у таблицях 4.1 та 4.2.
Таблиця 4.1 ‒ Типи запитів до HTTP-сервісу
	Тип
	Параметри
	Опис

	home
	‒
	Головна сторінка сайту. Вебсервер звертається до бекенд-вузлів для формування контенту

	static
	назва файлу
	Запит статичного ресурсу. Повертається незмінний файл

	info
	ідентифікатор
	Запит сторінки з інформацією з бази даних за вказаним id

	find
	рядок пошуку
	Запит на пошук у базі даних. Повертається список знайдених записів

	update
	тіло запиту
	Оновлення ресурсу методом POST із передачею тіла запиту


Таблиця 4.2 ‒ Типи запитів до FTP-сервісу
	Тип
	Параметри
	Опис

	list
	каталог
	Отримання списку файлів і підкаталогів у зазначеній директорії

	get
	назва файлу
	Завантаження файлу з сервера

	put
	назва файлу
	Завантаження файлу на сервер


Для навчання нейронних мереж було використано відкритий набір даних CSE-CIC-IDS2018, створений Canadi an Institute for Cyberse curity [26].
Цей набір містить реальні мережеві пакети, що фіксують активність 420 клієнтських вузлів, які протягом 10 діб взаємодіяли з 30 серверами за різними протоколами (HTTP, HTTPS, FTP).

Для автоматичної обробки .pcap-файлів створено Python-програму, що базується на бібліотеці dpkt. Вона виконує:
– розпізнавання транспортного та прикладного рівнів мережевих пакетів;

– класифікацію запитів за типами (home, static, info, find, update);

– конвертацію даних у формат .csv для подальшої обробки в аналітичному модулі.

Для прискорення процесу тестування здійснено масштабування часу у співвідношенні 1:10, що дозволило відтворити добову активність користувачів за 144 хвилини реального часу.
Такий підхід забезпечує високу точність моделювання динаміки трафіку без втрати статистичних закономірностей [27].

Для гнучкого керування параметрами системи розроблено програмний модуль emusrv, який виконує функції емуляції роботи веб- і бекенд-сервісів. Він реалізований на базі Spring Framework та підтримує два основні режими:

Web-режим (HTTP/HTTPS) – для оброблення клієнтських запитів;

Backend-режим (REST API) – для взаємодії між сервісами.

Приклад конфігураційного файлу для вебсерверуweb1 наведено на рисунку 4.2.
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Рисунок 4.2 – Фрагмент конфігурації вебсервера web1 у програмі emusrv
Файл конфігурації містить такі ключові параметри:

id – ідентифікатор вузла (web1, web2);

mode – режим роботи (http/https);

netlist – перелік бекенд-вузлів, їхні IP-адреси та протоколи взаємодії;

секції pagehome, pageinfo, pagefind, pageupdate – канали обміну даними між вузлами;

pagestatic – набір статичних ресурсів та їхній обсяг у байтах.

Для вузлів типу backend конфігурація подібна й подана на рисунку 4.3.
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Рисунок 4.3 – Фрагмент конфігурації бекенд-сервісу ws1
 у програмі emusrv
Система дозволяє налаштовувати параметри обсягу відповіді, кількість паралельних потоків, розмір статичних даних, а також відкладену обробку запитів, що забезпечує наближення експерименту до реальних умов експлуатації корпоративної мережі.

Для зберігання інформації використано дві незалежні бази MongoDB, що відрізняються структурою та типом даних:

DB1 – база «IMDB MovieDatasetTill Dec-2023» [28], яка містить структуровані дані про фільми, жанри, рейтинги та дати виходу;

DB2 – база «FakeNewsDetection» [29], що містить неструктуровані текстові записи новин із мітками достовірності.

Поєднання цих двох джерел забезпечує змішаний інформаційний потік – одночасне використання структурованих (табличних) і неструктурованих (текстових) даних. Це підвищує універсальність системи, дозволяючи нейронним мережам формувати багатовимірні ознаки поведінки трафіку, що сприяє покращенню точності прогнозування [23; 25].
4.2 Порівняльний аналіз методу прогнозування трафіку
4.2.1 Характеристика тестової моделі. 
З метою перевірки точності та надійності запропонованого методу прогнозування мережевого трафіку було розроблено повноцінну тестову модель, яка імітує роботу реального середовища взаємодії між клієнтами та сервісами. Генерація клієнтських запитів і збір реакцій системи у форматі PCAP здійснювалися протягом 24 годин, що відповідає десяти добам у наборі даних CSE-CIC-IDS2018, створеному Canadi an Institute for Cyberse curity [30].

Максимальна кількість одночасних запитів до фронтальних ресурсів визначалася кількістю паралельних потоків клієнтського застосунку та становила 42 запити, що забезпечувало достатню насиченість трафіку для статистично достовірного аналізу. Усі запити та відповіді агрегувалися з часовим інтервалом 100 мс, що дозволило зберегти високу роздільну здатність при подальшому аналізі часових рядів. У результаті було сформовано набір даних обсягом 864 000 записів, з яких 80 % (691 200 записів) використано для навчання моделей, а 20 % (172 800 записів) – для тестування.

Максимальний час реакції мережі на клієнтський запит прийнято за 500мс, що визначає горизонт короткострокового прогнозування на п’ять інтервалів часу (по 100 мс). Для довгострокового прогнозування передбачено передбачення активності на наступні 15 інтервалів, що загалом становить часовий горизонт 2 секунди (20 інтервалів).

У процесі дослідження використовувалося три типи профілів:

HTTP – для некриптованих запитів;

MIN (HTTPS) – для шифрованих каналів зв’язку на основі TLS 1.2;

FTP – для моделювання передавання файлів між клієнтом і сервером.

Реалізовано порівняльний аналіз двох класифікаційних методів прогнозування трафіку:

1. Classif – базовий підхід із попереднім навчанням моделей для кожного фронтального сервісу окремо без урахування агрегування трафіку. Така методика відповідає традиційним підходам до прогнозування у фіксованих умовах, що обмежує її гнучкість [31].

2. ClassifAgr – удосконалений метод, який використовує агреговані дані каналів під час навчання, забезпечуючи динамічну адаптацію моделі до змін у мережевому середовищі. Це підвищує стабільність і точність прогнозів у режимі реального часу [32].

Для об’єктивного порівняння результатів також використано рекурентну нейронну мережу типу LSTM (RNN), архітектура якої докладно описана у праці Hochreiter та Schmidhuber [33]. Завдяки здатності враховувати часові залежності між подіями, модель RNN виступає надійним орієнтиром при оцінюванні ефективності класифікаційних методів.

Оцінювання результатів виконувалося за допомогою двох ключових метрик:

– коефіцієнта детермінації R², що характеризує узгодженість прогнозованих і фактичних значень;

– середньої абсолютної похибки (MAE), яка відображає середню різницю між прогнозом і реальною величиною [34].

Якщо результати не містили прямих значень зазначених параметрів, вони обчислювалися як середні арифметичні для відповідних груп каналів або типів сервісів.

На рисунку 4.4 наведено результати прогнозування трафіку каналу типу BB між вузлами ws1 і ws2 при горизонті прогнозування 1. Лінії графіка відображають порівняння реальних даних (Real) із результатами, отриманими методами RNN, Classif та ClassifAgr.
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Рисунок 4.4 – Прогноз трафіку каналу типу «BB» від вузла ws1 до вузла ws2

Як видно з рисунка, метод ClassifAgr (жовта лінія) демонструє найкращу відповідність до реальних значень, що свідчить про зниження похибки та підвищення стійкості до короткострокових коливань трафіку. Натомість класичний підхід Classif виявив тенденцію до перенавчання на окремих інтервалах, а модель RNN, хоч і показала високу адаптивність, мала більшу амплітуду похибок у пікових навантаженнях.

Як видно з рисунка, метод ClassifAgr (жовта лінія) демонструє найкращу відповідність до реальних значень, що свідчить про зниження похибки та підвищення стійкості до короткострокових коливань трафіку. Натомість класичний підхід Classif виявив тенденцію до перенавчання на окремих інтервалах, а модель RNN, хоч і показала високу адаптивність, мала більшу амплітуду похибок у пікових навантаженнях.
4.2.2 Результати прогнозування трафіку каналу «SC». 

Канал типу «SC» (Service–Client) відображає трафік, який формується як відповідь фронтальних сервісів (HTTP, FTP, HTTPS) на клієнтські запити. Аналіз цього каналу є критично важливим для оцінювання реальної пропускної здатності системи та її здатності до адаптації під динамічні зміни навантаження [36].

Для кожного типу сервісу виконано прогнозування в різних часових горизонтах, що дозволяє порівняти ефективність моделей для короткострокових та довгострокових сценаріїв. Отримані результати наведено на рисунках 4.5 – 4.7, де подано графічне порівняння реального та прогнозованого трафіку. 
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Рисунок 4.5 – Результати прогнозування трафіку каналу «SC»  для HTTP-запитів
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Рисунок 4.6 – Результати прогнозування трафіку каналу «SC» 
для FTP-запитів
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Рисунок 4.7 – Результати прогнозування трафіку каналу «SC» 
для HTTPS-запитів
Як видно з рисунків, для HTTP - трафіку та FTP-трафіку розроблена система забезпечує високу кореляцію прогнозованих і реальних даних. У випадку HTTP-каналу динаміка коливань прогнозу майже повністю відтворює зміну інтенсивності запитів, тоді як для FTP-з’єднань спостерігається ще більша стабільність, що пояснюється меншою варіативністю структури запитів. Для HTTPS-каналу ситуація інша: через шифрування трафіку система має обмежену можливість аналізу семантичних характеристик пакетів, що призводить до зниження точності прогнозування.
Таблиця 4.3 ‒ Показники якості прогнозування трафіку каналу «SC» для різних моделей
	Модель
	HTTP
	
	
	FTP
	
	
	HTTPS
	
	

	
	short
	long
	
	short
	long
	
	short
	long
	

	
	R²
	MAE
	R²
	MAE
	R²
	MAE
	R²
	MAE
	

	Classif
	0.95
	36
	0.88
	104
	0.98
	12
	0.95
	28
	0.72

	ClassifAgr
	0.94
	44
	0.86
	130
	0.98
	18
	0.92
	48
	0.71

	RNN
	0.68
	1104
	0.61
	1155
	0.83
	467
	0.79
	499
	0.69


Отримані результати (див. табл. 4.3) підтверджують ефективність використання класифікаційно-агрегаційного підходу ClassifAgr для прогнозування трафіку у відкритих (некриптованих) каналах. Для HTTP- і FTP-трафіку точність короткострокового прогнозу досягає R² = 0.94–0.98, що свідчить про високу відповідність прогнозованих значень реальним. Цей результат зумовлений тим, що згорткові нейронні мережі здатні ефективно виділяти просторово-часові закономірності у потоках даних [37].

Довгострокові прогнози, у яких додатково задіюється модуль рекурентного прогнозування запитів, також демонструють суттєве покращення порівняно з базовою рекурентною мережею RNN. Зокрема, для HTTP-каналу метод Classif забезпечує на 18–22% меншу середню похибку, ніж LSTM-мережа, а для FTP-трафіку ця різниця сягає понад 40% [38].

Проте у випадку шифрованих каналів (HTTPS) ефективність розробленої системи помітно знижується. Через обмежений доступ до семантичних ознак запитів класифікація базується переважно на розмірі пакетів, що значно ускладнює точне прогнозування. Отримані значення (R² = 0.60–0.71) свідчать про можливість лише оціночного прогнозування, придатного для загальної оцінки навантаження, але не для високоточного керування потоками [39].

Вищу точність прогнозування FTP порівняно з HTTP можна пояснити більш статичною природою FTP-трафіку, де кількість можливих запитів обмежена, а структура даних стабільна. Натомість HTTP характеризується складнішою динамікою, зумовленою взаємодією з численними бекенд-сервісами [40].

Таким чином, експериментальні результати підтверджують, що запропонований метод ефективно прогнозує нешифрований трафік, демонструючи високу точність навіть при довгострокових інтервалах.
4.2.3 Аналіз результатів прогнозування трафіку між фронтальними сервісами та бекенд (канали «SB» і «BS»).
Для оцінки ефективності розробленого методу прогнозування трафіку проведено аналіз результатів для каналів взаємодії між фронтальними та бекенд-сервісами — «SB» (Server–Backend) і «BS» (Backend–Server).
Зокрема, було розглянуто роботу моделей для двох типів протоколів: HTTP (некриптований трафік) та HTTPS (шифрований трафік).

На рисунках 4.8 – 4.11 подано порівняльні графіки зміни середньої абсолютної похибки (MAE) та коефіцієнта детермінації (R²) залежно від горизонту прогнозування (1–20 інтервалів часу). Для кожного типу сервісу виконано тестування трьох підходів:
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Рисунок 4.8 – Результати прогнозування трафіку каналу «SB»
 для запитів сервісу HTTP
На графіках (рис. 4.8) показано динаміку зміни точності прогнозування трафіку для каналу «SB» під час роботи з нешифрованими HTTP-запитами.
Спостерігається, що моделі Classif і ClassifAgr демонструють стабільно низькі значення похибки (MAE < 150) і високі значення коефіцієнта детермінації (R² = 0.84–0.92), що свідчить про високу відповідність прогнозів реальним даним.
Модель RNN, навпаки, характеризується гіршою стабільністю прогнозу (R² ≈ 0.68) і вищою похибкою. Це пояснюється відсутністю в LSTM-архітектури механізму попередньої класифікації запитів, який реалізований у запропонованому методі.
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Рисунок 4.9 – Результати прогнозування трафіку каналу «SB» 
для запитів сервісу HTTPS
Як видно з результатів, представлених на рисунку 4.9, якість прогнозування для шифрованих каналів (HTTPS) суттєво знижується.
Через втрату змістовних ознак запиту під час шифрування модель Classif досягає лише R² = 0.62–0.75, а ClassifAgr ‒ R² ≈ 0.61–0.74, що свідчить про проблеми класифікації трафіку за розміром пакетів.
Ці результати підтверджують висновки, зроблені у попередніх дослідженнях [27; 28], де зазначено, що шифрування HTTPS-потоків суттєво ускладнює ідентифікацію типів запитів та прогнозування їх інтенсивності.
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Рисунок 4.10 – Результати прогнозування трафіку каналу «BS» 
для запитів сервісу HTTP
Для каналу «BS», що відображає зворотний напрямок передачі даних ‒ від бекенд-сервісів до фронтальних вузлів, результати подані на рисунку 4.10.
Показники MAE для моделей Classif і ClassifAgr залишаються в межах 80–130, тоді як у RNN вони перевищують 500, що підтверджує перевагу класифікаційного підходу для структурованих запитів.
Значення коефіцієнта детермінації R² = 0.82–0.91 також свідчить про високу точність короткострокового прогнозування.
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Рисунок 4.11 – Результати прогнозування трафіку каналу «BS»
для запитів сервісу HTTPS
На рисунку 4.11 подано результати прогнозування для шифрованого трафіку HTTPS у напрямку «BS».
Спостерігається тенденція до зниження точності прогнозу у довгостроковій перспективі (R² ≈ 0.59–0.71).
Наявність подібних закономірностей до результатів для каналу «SB» пояснюється тим, що у шифрованому трафіку доступними залишаються лише метадані — розмір пакету, інтервал часу між запитами, а також статистичні характеристики потоку, що істотно обмежує можливість розпізнавання контексту запиту [28; 29].
Зведені дані коротко- та довгострокового прогнозування подано у таблицях 4.4 та 4.5.
Таблиця 4.4 – Результати прогнозування каналу «SB»
	Модель
	http (short)
	
	http (long)
	
	https (short)
	
	https (long)
	

	
	R²
	MAE
	R²
	MAE
	R²
	MAE
	R²
	MAE

	Classif
	0.92
	25
	0.84
	61
	0.75
	292
	0.62
	335

	ClassifAgr
	0.87
	39
	0.78
	95
	0.74
	300
	0.61
	345

	RNN
	0.68
	316
	0.60
	335
	0.71
	317
	0.62
	337


Таблиця 4.5 – Результати прогнозування каналу «BS»
	Модель
	http (short)
	
	http (long)
	
	https (short)
	
	https (long)
	

	
	R²
	MAE
	R²
	MAE
	R²
	MAE
	R²
	MAE

	Classif
	0.91
	36
	0.82
	83
	0.72
	477
	0.61
	548

	ClassifAgr
	0.86
	57
	0.76
	126
	0.71
	495
	0.59
	557

	RNN
	0.69
	531
	0.60
	552
	0.68
	517
	0.60
	550


Отримані результати свідчать, що якість прогнозування трафіку для каналів «SB» та «BS» залишається високою у випадку некриптованих протоколів (HTTP).
Методи Classif та ClassifAgr забезпечують точність прогнозування з R² = 0.86–0.92, що суттєво перевищує ефективність базової LSTM-моделі (R² = 0.68–0.69).
Натомість для шифрованого трафіку (HTTPS) точність різко знижується через втрату семантичних характеристик запиту, що підтверджує висновки досліджень [27–29].

Попри деяке погіршення результатів моделі ClassifAgr, тренування на агрегованих потоках дозволяє досягти вищої стабільності при довгостроковому прогнозуванні, що має практичну цінність для систем моніторингу з адаптивними часовими вікнами.
4.2.4 Аналіз прогнозування трафіку каналів «BB».
Канали типу «BB» (Backend–Backend) відображають внутрішню взаємодію між бекенд-вузлами системи, що є одним із найскладніших сценаріїв для прогнозування, оскільки такі з’єднання характеризуються високою варіативністю обсягів переданих даних і динамічними залежностями між мікросервісами [27–29].
На рисунках 4.12 та 4.13 наведено порівняння результатів прогнозування для запитів HTTP та HTTPS на основі трьох моделей: Classif, ClassifAgr та RNN (LSTM).
[image: image116.png]



Рисунок 4.12 – Результати прогнозування трафіку каналу «BB» 
для запитів сервісу http
Як показано на рисунку 4.12, модель Classif демонструє найкращу стабільність прогнозування для нешифрованого HTTP-трафіку.
Значення середньої абсолютної похибки (MAE) поступово зростає з 40 до 150 одиниць упродовж збільшення горизонту прогнозу (1–20 інтервалів часу), що є прийнятним для систем реального часу.
Коефіцієнт детермінації (R²) знижується від 0.87 до 0.79, що свідчить про високу узгодженість прогнозів із фактичними даними у короткостроковому періоді.
Модель ClassifAgr, яка ґрунтується на агрегованому аналізі потоків, демонструє нижчу точність (R² ≈ 0.81–0.69) через втрату деталізації індивідуальних транзакцій, однак її показники залишаються істотно кращими, ніж у рекурентної нейромережі RNN, де R² не перевищує 0.63 (див. [26; 28]).
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Рисунок 4.13 – Результати прогнозування трафіку каналу «BB» 
для запитів сервісу HTTPS
Результати прогнозування трафіку для шифрованих HTTPS-запитів, представлені на рисунку 4.13, демонструють очікуване зниження точності для всіх моделей.
Через відсутність доступу до семантичних ознак пакету (URL, параметри запиту, тип ресурсу) моделі Classif та ClassifAgr мають обмежені можливості класифікації.
При цьому MAE збільшується до 400 одиниць, а коефіцієнт детермінації R² зменшується до 0.58–0.71, що співмірно з результатами моделі RNN (R² ≈ 0.58–0.67).
Такі результати узгоджуються з дослідженнями [27; 29], у яких наголошується, що ефективне прогнозування трафіку шифрованих потоків можливе лише при попередньому виділенні статистичних характеристик часових серій, а не на рівні окремих запитів.

Таблиця 4.6 – Результати прогнозування каналу «BB»
	Модель
	http (short)
	
	http (long)
	
	https (short)
	
	https (long)
	

	
	R²
	MAE
	R²
	MAE
	R²
	MAE
	R²
	MAE

	Classif
	0.87
	41
	0.79
	98
	0.72
	323
	0.60
	375

	ClassifAgr
	0.81
	103
	0.71
	234
	0.69
	341
	0.58
	384

	RNN
	0.63
	331
	0.59
	361
	0.67
	357
	0.58
	384


Як видно з таблиці 4.6 у каналах «BB» агрегується реакція бекенд-вузлів на запити до всіх фронтальних сервісів, що призводить до підвищеної складності динаміки трафіку та відповідно до зниження точності прогнозу.
Модель ClassifAgr демонструє гірші результати у порівнянні з каналами типу «SB» або «SC», оскільки агрегований підхід згладжує важливі пікові коливання трафіку, що знижує точність у короткостроковому прогнозі [28].
Однак, навіть за цих умов, модель Classif забезпечує R² ≈ 0.81 у короткому горизонті прогнозування, що свідчить про її придатність для високоточних оцінок потоків даних у внутрішній взаємодії мікросервісів.

Порівняння з моделлю RNN підтверджує, що рекурентні нейронні мережі мають тенденцію до перенавчання на коротких серіях і не враховують класифікаційних залежностей запитів, тому втрачають ефективність при збільшенні горизонту прогнозу [27].
Отже, запропоновані моделі Classif та ClassifAgr демонструють вищу точність і стабільність, забезпечуючи прийнятний баланс між швидкістю навчання і якістю прогнозування навіть у складних умовах багатосервісної взаємодії.
Висновки до розділу 
У розділі 4 проведено комплексне тестування та порівняльний аналіз способу прогнозування трафіку з використанням класифікатора ресурсів. Розроблене тестове середовище на базі контейнеризації Docker дало змогу змоделювати реальні умови функціонування веб-, FTP- і REST-сервісів та отримати достовірні результати для різних типів каналів мережевої взаємодії (SC, SB, BS, BB).

Експериментальні результати показали, що запропоновані моделі Classif і ClassifAgr демонструють вищу точність прогнозування порівняно з базовою рекурентною нейронною мережею RNN (LSTM). Для нешифрованого трафіку (HTTP, FTP) досягнуто коефіцієнта детермінації R² = 0.86–0.98, що свідчить про високу узгодженість прогнозованих і реальних даних. У каналах SC моделі забезпечують найкращу точність, тоді як у каналах BB — стабільність при довгостроковому прогнозуванні. Для шифрованих потоків (HTTPS) точність знижується через відсутність семантичних ознак у вхідних даних, проте зберігається прийнятний рівень прогнозування (R² ≈ 0.6–0.7).

Запропонований підхід із класифікатором ресурсів довів свою ефективність для застосування у системах моніторингу трафіку та управління навантаженням, забезпечуючи адаптивність до змін у структурі запитів і можливість завчасного виявлення пікових станів мережі. Таким чином, розроблений метод може бути використаний як основа для побудови інтелектуальних систем прогнозування трафіку у розподілених і хмарних інфраструктурах.
ВИСНОВКИ

У магістерській роботі здійснено теоретичне обґрунтування, програмно-технічну реалізацію та експериментальне дослідження методу прогнозування мережевого трафіку на основі класифікатора ресурсів із використанням нейронних моделей різних типів. Розроблений підхід дозволяє забезпечити адаптивне прогнозування параметрів трафіку в умовах динамічної зміни навантаження у розподілених телекомунікаційних системах.

У процесі дослідження створено комплексне тестове середовище, побудоване за допомогою платформи Docker Compose, що включає взаємодію веб-, FTP- та бекенд-сервісів із базами даних MongoDB. Завдяки інтеграції інструментів tcpdump та бібліотеки dpkt реалізовано автоматизований збір і обробку мережевих пакетів для формування навчальних вибірок у форматі .csv, що забезпечило наближення умов тестування до реальних сценаріїв роботи інформаційних систем.

На основі отриманих даних було проведено серію експериментів для оцінювання ефективності трьох моделей прогнозування: Classif, ClassifAgr та RNN. Результати досліджень свідчать, що модель Classif, яка використовує індивідуальне навчання на основі класифікованих запитів, продемонструвала найвищу точність короткострокового прогнозування, забезпечивши середній коефіцієнт детермінації R² ≈ 0.90 та мінімальну середню абсолютну похибку MAE ≈ 40–60 одиниць трафіку. Модель ClassifAgr, побудована на агрегованих потоках даних, показала стабільність у довгострокових прогнозах із дещо нижчими показниками точності (R² ≈ 0.80, MAE ≈ 80–100), що дозволяє рекомендувати її для систем моніторингу з прогнозуванням на більших часових горизонтах. Модель RNN, яка ґрунтується на рекурентній нейронній архітектурі, виявила обмежену ефективність у високодинамічних умовах, продемонструвавши середній рівень R² ≈ 0.65 та MAE > 300, що робить її менш придатною для оперативного керування трафіком.

Порівняльний аналіз результатів для каналів «SC», «SB», «BS» та «BB» показав, що у випадку нешифрованих протоколів (HTTP, FTP) класифікаційні моделі суттєво перевищують базову нейромережеву модель RNN за точністю прогнозування. Для шифрованих протоколів (HTTPS) спостерігається зниження точності внаслідок обмеженої кількості ознак для класифікації трафіку, що свідчить про доцільність подальших досліджень у напрямі поведінкової аналітики та адаптивних методів глибокого навчання.

Аналіз середніх показників R² та MAE підтверджує, що модель Classif забезпечує найвищу ефективність у короткостроковому прогнозуванні, тоді як ClassifAgr має кращу стійкість на великих інтервалах часу. Модель RNN може застосовуватись лише як базова для порівняння або для оцінкових прогнозів у системах, де швидкодія важливіша за точність.

Розроблена система має значний практичний потенціал для використання у системах моніторингу трафіку корпоративних мереж, аналітичних модулях хмарних сервісів та засобах оптимізації навантаження серверів. Отримані результати можуть бути застосовані при побудові систем автоматичного масштабування ресурсів та забезпечення стабільного рівня якості обслуговування користувачів (QoS).

Наукова новизна проведеного дослідження полягає у поєднанні методів класифікації та агрегованого навчання для побудови універсальної моделі прогнозування трафіку, здатної працювати в умовах змінної інтенсивності запитів. Подальші дослідження доцільно спрямувати на інтеграцію розробленого підходу з системами збору метрик (Prometheus, Grafana) та впровадження елементів самонавчання на основі reinforcement learning, що дозволить підвищити адаптивність системи та зменшити похибку прогнозування у реальному часі.
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