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Анотація
У роботі досліджено проблему виявлення фішингових вебресурсів, які становлять одну з найпоширеніших кіберзагроз сучасного інформаційного середовища.

Актуальність теми зумовлена необхідністю підвищення ефективності систем виявлення фішингу при обмежених обчислювальних ресурсах і високій мінливості атак.

Метою дослідження є підвищення точності класифікації фішингових сайтів шляхом поєднання статистичних методів аналізу ознак URL із алгоритмами машинного навчання.

У роботі проведено порівняльний аналіз базових моделей Logistic Regression, Random Forest та Naive Bayes, а також розроблено комбіновану модель Voting Classifier.

Для підвищення інформативності набору даних запропоновано нові статистичні ознаки (довжина URL, співвідношення символів, ентропія, кількість спеціальних символів).

Застосовано метод балансування SMOTE для усунення дисбалансу вибірки.

Реалізацію виконано у середовищі Python із використанням бібліотек scikit-learn, imblearn та matplotlib.

Експериментальні результати показали, що запропонований комбінований підхід забезпечує точність 94,4% та інтегральну метрику F1 = 0.9487, що свідчить про покращення збалансованості класифікації.

Розроблена модель може бути інтегрована в системи моніторингу безпеки (SIEM) для автоматичного виявлення фішингових атак.

Ключові слова: фішинг, машинне навчання, Voting Classifier, статистичні ознаки, балансування даних, класифікація URL, кібербезпека.

Abstract

This research addresses the problem of detecting phishing websites, which represent one of the most prevalent cybersecurity threats in the modern digital environment.

The study’s relevance arises from the need to enhance phishing detection systems’ accuracy and stability under conditions of limited computational resources and evolving attack patterns.

The aim of this work is to improve the accuracy of phishing site classification by combining statistical URL feature analysis with machine learning algorithms.

A comparative analysis of the base models — Logistic Regression, Random Forest, and Naive Bayes — was carried out, followed by the development of a combined Voting Classifier model.

To enrich the dataset, additional statistical features such as URL length, character ratio, entropy, and the number of special characters were introduced.

The SMOTE method was applied to balance the training data.

Implementation was performed in Python using the scikit-learn, imblearn, and matplotlib libraries.

Experimental results demonstrated that the proposed hybrid approach achieved an overall accuracy of 94.4% and F1-score of 0.9487, confirming improved classification balance and model stability.

The developed system can be integrated into Security Information and Event Management (SIEM) platforms for automated phishing threat detection.

Keywords: phishing detection, machine learning, Voting Classifier, statistical features, data balancing, URL classification, cybersecurity.
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ВСТУП

Актуальність теми. Стрімкий розвиток цифрових технологій та масове поширення онлайн-сервісів супроводжується зростанням кількості кіберзагроз, серед яких особливу небезпеку становлять фішингові атаки. Фішинг є одним із найпоширеніших видів соціальної інженерії, що передбачає створення вебресурсів, зовні схожих на легітимні сайти банків, соціальних мереж чи державних установ, з метою отримання конфіденційної інформації користувачів. За даними міжнародних досліджень, кількість фішингових атак щороку зростає, а збитки від них сягають мільярдів доларів у світовому масштабі. За статистикою Anti-Phishing Working Group (APWG), упродовж останніх років кількість виявлених фішингових атак невпинно зростає і досягає мільйонів випадків щоквартально. Фішингові сайти дедалі частіше створюються за допомогою автоматизованих інструментів, мають короткий час життя, часто розміщуються на легітимних хостингах і швидко змінюють структуру, що суттєво ускладнює їхнє виявлення традиційними методами.

Сучасні системи протидії фішингу здебільшого базуються на використанні чорних списків (blacklists) або сигнатурних баз даних, які потребують постійного оновлення та не здатні виявляти нові або модифіковані фішингові ресурси. Методи на основі аналізу контенту чи візуальної схожості є точними, але вимагають значних обчислювальних ресурсів і не підходять для швидкої онлайн-перевірки. Тому актуальним є використання сучасних методів штучного інтелекту та статистичного аналізу, які дозволяють виявляти фішингові сайти на основі їхніх характерних ознак навіть без попереднього знання конкретних шаблонів атак.

Особливу цінність становлять підходи, що поєднують машинне навчання з простими статистичними характеристиками URL-адрес та структури вебсторінок, параметрами домену чи поведінковии ознаками користувача. Такі методи є відтворюваними, не потребують значних обчислювальних ресурсів та можуть бути реалізовані з використанням відкритих наборів даних, що робить тему дослідження актуальною як у теоретичному, так і в прикладному аспектах. Однак у цьому напрямку існує низка невирішених проблем:

· більшість моделей потребує великого обсягу позначених даних, які не завжди доступні через обмеження приватності або конфіденційності;

· деякі методи орієнтовані на глибокі нейронні архітектури, що ускладнює їх використання у реальному часі;

· недостатньо досліджено комбіновані підходи, які б поєднували статистичний аналіз ознак URL із алгоритмами машинного навчання для досягнення високої точності при невеликій обчислювальній складності;

· часто не проводиться системне порівняння класичних алгоритмів (Random Forest, Logistic Regression, Naive Bayes) із оптимізованими моделями, адаптованими під невеликі вибірки відкритих даних.

Отже, існує об’єктивна потреба у створенні відтворюваних, доступних та ефективних методів виявлення фішингових сайтів, що базуються на відкритих джерелах даних і поєднують переваги статистичного аналізу та машинного навчання. Такий підхід дозволяє не лише підвищити точність класифікації, а й забезпечити швидкість обробки та можливість практичного впровадження у системи кіберзахисту.

Мета і завдання дослідження. Метою магістерської роботи є підвищення точності класифікації фішингових вебресурсів шляхом комбінування статистичного аналізу структурних ознак URL-адрес із методами машинного навчання на основі відкритих даних.

Для досягнення поставленої мети необхідно вирішити такі завдання:

1. Проаналізувати існуючі підходи та алгоритми виявлення фішингових сайтів.

2. Вибрати відкритий набір даних для експериментальних досліджень.

3. Провести попередню обробку даних: очищення, балансування та нормалізацію.

4. Розробити базову модель класифікації (наприклад, Logistic Regression або Random Forest).

5. Додати додаткові статистичні ознаки URL (довжина, кількість цифр, спеціальних символів, піддоменів тощо).

6. Виконати оптимізацію параметрів моделі для підвищення точності та швидкодії (GridSearchCV).

7. Реалізувати комбінований підхід шляхом об’єднання кількох моделей (Voting Classifier).

8. Порівняти результати базової та вдосконаленої моделей за основними метриками (accuracy, precision, recall, F1-score).

Об’єкт дослідження   методи автоматичного розпізнавання фішингових вебресурсів.

Предмет дослідження   моделі машинного навчання та статистичні підходи до аналізу структурних характеристик URL-адрес для класифікації фішингових сайтів.

Наукова новизна полягає у розробленні комбінованого підходу до розпізнавання фішингових сайтів, який поєднує статистичні ознаки URL з алгоритмами машинного навчання. Запропонований метод забезпечує збалансованість показників точності та повноти.

Практичне значення роботи полягає у можливості інтеграції розробленої методики в автоматизовані системи виявлення загроз кібербезпеки для підвищення точності детекції фішингових ресурсів без значного збільшення обчислювальних витрат.

Побудована модель базується на відкритих даних та може бути реалізована без використання спеціалізованого обладнання, що сприяє її доступності та подальшому вдосконаленню.

1 АНАЛІЗ МЕТОДІВ ТА ЗАСОБІВ ВИЯВЛЕННЯ ФІШИНГОВИХ САЙТІВ

1.1 Фішинг та методи його виявлення

Фішинг є однією з найпоширеніших форм кіберзлочинності, спрямованої на отримання конфіденційної інформації користувачів шляхом імітації легітимних вебресурсів. Основна мета фішингових атак полягає у викраденні персональних даних, паролів, фінансової інформації та іншої чутливої інформації. Виявлення фішингових сайтів є складною задачею, оскільки такі ресурси постійно змінюють свою структуру, візуальне оформлення та доменне ім’я.

Сучасні підходи до виявлення фішингових ресурсів можна поділити на декілька груп:

1 методи, засновані на чорних списках (blacklist-based);

2 методи, що аналізують структуру та контент сайту (content-based);

3 методи, що використовують статистичний аналіз характеристик URL;

4 методи машинного навчання (machine learning-based);

5 гібридні підходи, які поєднують декілька попередніх методів.

Методи, засновані на чорних списках (blacklist-based methods). Ці методи ґрунтуються на порівнянні URL або доменного імені з попередньо створеними базами даних відомих фішингових сайтів. Коли користувач намагається відкрити сторінку, її адреса перевіряється у «чорному списку» (наприклад, Google Safe Browsing, PhishTank).

Методи, що аналізують структуру та контент сайту (content-based methods). Контентні методи досліджують вміст вебсторінки: HTML-теги, текст, скрипти, структуру посилань, наявність форм входу, логотипів або візуальних елементів, які імітують легітимні ресурси. Часто використовуються методи NLP або візуального розпізнавання.

Методи, що використовують статистичний аналіз характеристик URL (URL-based methods). Такі підходи досліджують формальні параметри адреси сайту   довжину URL, кількість піддоменів, наявність цифр, спеціальних символів, HTTPS-протоколу, IP-адреси замість домену тощо. На основі цих параметрів визначається ймовірність того, що сайт є фішинговим.

Методи машинного навчання (machine learning-based methods). Ця група підходів використовує класифікаційні моделі, навчені на прикладах фішингових і легітимних сайтів. Алгоритми (Random Forest, SVM, Logistic Regression, XGBoost тощо) аналізують різноманітні ознаки   URL, контент, метадані домену, сертифікат SSL, поведінку користувача.

Гібридні підходи (hybrid methods). Гібридні методи поєднують декілька попередніх стратегій, наприклад: статистичний аналіз + машинне навчання, контентний + візуальний аналіз, або URL + поведінкові ознаки. Такий підхід підвищує точність і надійність розпізнавання.

Проведений порівняльний аналіз показує, що кожна з розглянутих груп методів має власні переваги та обмеження.

Методи на основі чорних списків характеризуються високою швидкістю, але не здатні реагувати на нові або модифіковані фішингові ресурси.

Контентні методи демонструють високу точність, проте потребують значних обчислювальних ресурсів і часу для аналізу.

Статистичні підходи, що базуються на аналізі ознак URL, є простими у реалізації та швидкими, однак їх ефективність залежить від правильного вибору характеристик.

Методи машинного навчання, у свою чергу, дозволяють виявляти нові шаблони атак і автоматично адаптуватися до змін у поведінці зловмисників, але вимагають якісних даних і ретельного налаштування моделей.

Найбільш перспективним напрямом сучасних досліджень є гібридні методи, які поєднують переваги кількох підходів.

Таблиця 1.1 – Переваги та недоліки сучасних підходів до виявлення фішингових сайтів

	№
	Підхід
	Короткий опис
	Переваги
	Недоліки

	1
	Методи на основі чорних списків (blacklist-based)
	Перевірка URL за базою відомих фішингових сайтів
	- Висока швидкість перевірки

- Простота реалізації 

- Мінімальні вимоги до ресурсів
	- Не виявляють нові фішингові сайти

- Потребують постійного оновлення

- Залежність від джерела списків

	2
	Методи аналізу контенту (content-based)
	Дослідження HTML-коду, тексту, структури посилань, скриптів і форм сторінки
	- Висока точність

- Виявлення підробок без знання домену

- Можливість візуальної перевірки
	- Висока обчислювальна складність

- Повільна обробка

- Проблеми з динамічним контентом

	3
	Методи статистичного аналізу URL (URL-based)
	Аналіз формальних характеристик адреси сайту: довжини, піддоменів, символів, HTTPS тощо
	- Швидкість і простота реалізації

- Не потребують завантаження сторінки 

- Підходять для онлайн-фільтрації
	- Обмежена точність

- Залежність від вибору ознак

- Можливість обходу через обфускацію

	4
	Методи машинного навчання (machine learning-based)
	Навчання класифікаторів (Random Forest, SVM, Logistic Regression тощо) на основі ознак URL, контенту, домену
	- Виявлення нових шаблонів атак

- Адаптивність і гнучкість

- Висока точність при якісних даних
	- Потреба у великих наборах даних

- Можливість перенавчання

- Складність налаштування моделі

	5
	Гібридні методи (hybrid)
	Поєднання кількох підходів (наприклад, статистичний + ML або контентний + візуальний)
	- Комплексна оцінка ресурсів

- Висока точність

- Стійкість до складних атак
	- Складність реалізації

- Збільшення часу обробки

- Високі вимоги до узгодження даних


Комбінація статистичного аналізу ознак URL із методами машинного навчання дозволяє досягти оптимального співвідношення між швидкодією, точністю та адаптивністю.

Статистичні ознаки забезпечують швидке попереднє виявлення потенційно небезпечних сайтів, тоді як моделі машинного навчання виконують глибшу класифікацію та здатні розпізнавати нові, раніше невідомі фішингові шаблони.

Саме такий підхід   комбінований статистичний і машинний аналіз   обрано як основу подальшого дослідження в цій магістерській роботі, оскільки він дозволяє підвищити точність класифікації без істотного збільшення обчислювальної складності.

1.2. Огляд сучасних досліджень у галузі виявлення фішингових вебресурсів

За останні роки з’явилася значна кількість наукових праць, присвячених автоматизованому виявленню фішингових вебресурсів. Особливу увагу дослідники приділяють саме гібридним та ансамблевим підходам, які поєднують статистичні ознаки URL, додаткові контентні характеристики та алгоритми машинного навчання. У цьому підпункті розглянемо найбільш показові роботи, результати яких надалі можуть бути використані як орієнтир для порівняння з запропонованим у магістерській роботі підходом.

1.2.1. Гібридні та ансамблеві моделі виявлення фішингових сайтів. У роботі [1] запропоновано гібридний підхід, який поєднує декілька класифікаторів машинного навчання (SVM, Decision Tree, Random Forest, XGBoost) на основі ідей bagging та boosting. Автори виконують відбір найінформативніших URL-ознак, зменшують розмірність простору ознак та формують ансамблеву модель, яка перевищує точність окремих алгоритмів. За результатами експериментів на наборі даних з платформ Kaggle та Mendeley гібридний класифікатор досяг точності близько 98,28 %, що є кращим за окремі моделі Random Forest, XGBoost та AdaBoost. 

Схожий підхід використано в низці робіт, де поєднуються кілька “сильних” моделей у межах voting- або stacking-ансамблю. У ParadigmPlus [1] (розробка 2022) наведено результати порівняння різних ансамблевих методів (Random Forest, Gradient Boosting, XGBoost, LightGBM), оптимізованих за допомогою генетичного алгоритму. Найкращі три моделі використовуються для побудови стекінг-ансамблю, який досягає точності близько 97,16 % на задачі класифікації фішингових сайтів. Це підтверджує ефективність комбінації кількох класифікаторів замість використання одного “базового” алгоритму [2].

Окремий напрям досліджень пов’язаний з побудовою легковагових гібридних систем, придатних для використання на мобільних пристроях. У роботі [3] запропоновано гібридну super-learner-модель Phish-Jam для виявлення фішингових вебресурсів на мобільних пристроях. Модель поєднує прогнози кількох алгоритмів машинного навчання, працює переважно з ознаками, отриманими з URL (у тому числі спеціально сконструйованими статистичними ознаками), а також використовує текстові векторні подання (embeddings). За результатами експериментів super-learner досяг точності 98,93 %, F1-міри 99,07 % і показав кращу якість, ніж окремі базові класифікатори. 

Є роботи, де гібридизація стосується не лише моделей, але й обробки ознак. У праці [4] запропоновано гібридний підхід, який поєднує регулярні вирази для виділення релевантних URL-ознак, відбір ознак і подальше навчання трьох моделей: Decision Tree, SVM та Random Forest. На основі сформованого “чистого” набору з платформи Mendeley автори отримали точність близько 0,968 для Decision Tree, 0,973 для SVM та понад 0,980 для Random Forest, що демонструє важливість поєднання якісної інженерії ознак з ансамблевими МL-методами. 

У низці досліджень використано optimised stacking-ансамблі. Так, в [2,6] автори запропонували оптимізований стекінг-ансамбль для виявлення фішингових сайтів, у якому комбінуються кілька базових моделей (зокрема, дерева рішень, Random Forest, методи глибокого навчання тощо). Автори показали, що стекінгова модель перевершує окремі класифікатори за точністю та стійкістю до змін даних, досягаючи точності понад 97–98 % на тестових вибірках. 

Загалом аналіз гібридних підходів показує, що поєднання кількох моделей машинного навчання або комбінація різних типів ознак (URL, HTML, візуальних, поведінкових) дозволяє досягти точності на рівні 97–99 %. Водночас більшість таких робіт використовує або складні ансамблеві/stacking-схеми, або велику кількість ознак і потужні обчислювальні ресурси, що ускладнює адаптацію цих рішень у більш простих, навчальних або ресурсно обмежених середовищах.

1.2.2. Застосування окремих моделей машинного навчання. Окрім гібридних рішень, значна кількість досліджень присвячена порівняльному аналізу окремих алгоритмів машинного навчання на задачі класифікації фішингових сайтів. Такі роботи часто використовуються як базові орієнтири для оцінки ефективності нових підходів.

У роботі [5] проведено порівняння декількох класичних алгоритмів (Logistic Regression, Decision Tree, Random Forest, XGBoost, AdaBoost) на основі набору Phishing Websites Dataset з платформи Kaggle (11 055 записів, збалансовані класи “phishing/legitimate”). За результатами експериментів найкращу точність продемонструвала модель Random Forest (0,97), далі йшли Decision Tree та XGBoost (0,94), Logistic Regression (0,92), а найгірший результат мала модель AdaBoost (0,91). 

Автори підкреслюють, що перевага Random Forest пояснюється саме ансамблевою природою методу, здатністю працювати з нелінійними залежностями та оцінювати важливість ознак.

В праці [4], окрім вже згаданого гібридного підходу, також демонструють, що навіть окремі моделі (Decision Tree, SVM, Random Forest) за умови коректно відібраних URL-ознак здатні досягати точності 96–98 % на спеціально сформованих наборах даних. 

Це ще раз підтверджує роль якісного вибору та трансформації ознак для задачі виявлення фішингових сайтів.

Окремі оглядові та аналітичні роботи присвячені порівнянню різних класів алгоритмів, проаналізовані в [7] (дерева рішень, методи опорних векторів, ансамблеві моделі, глибокі нейронні мережі), у задачі фішингової детекції та містять систематизовану інформацію про досягнуті точності на типових наборах (UCI, Kaggle, власні датасети). 

Більшість результатів для класичних ML-моделей знаходяться в діапазоні точності 90–98 % залежно від набору даних, кількості та типу ознак.

1.2.3 Підходи на основі статистичного аналізу URL-характеристик. Ряд авторів демонструють, що навіть чисто URL-орієнтовані підходи, без детального аналізу HTML-коду чи візуальних характеристик, можуть забезпечувати високий рівень виявлення фішингових сайтів. Такі методи фокусуються на статистичних та структурних характеристиках адреси: довжині URL, кількості піддоменів, присутності IP-адреси, співвідношенні букв і цифр, кількості спеціальних символів, наявності підозрілих ключових слів тощо.

Наприклад, у роботах [7], присвячених легковаговим URL-орієнтованим рішенням, пропонується обмежитися невеликою кількістю добре відібраних ознак, що дозволяє забезпечити високу швидкодію і прийнятну точність, достатню для застосування у вбудованих чи мобільних системах. 

У низці праць URL-ознаки поєднуються з простими класифікаторами (Naive Bayes, Logistic Regression, дерева рішень), що дозволяє досягати точності близько 85–92 % при мінімальних обчислювальних витратах [8,9].

У більш просунутих рішеннях статистичні URL-ознаки використовуються як базовий рівень, а для підвищення точності до них додаються окремі контентні або поведінкові характеристики. Завдяки цьому досягається компроміс між простотою та продуктивністю, з одного боку, та якістю класифікації, з іншого [7,10]. 

1.2.4 Узагальнення результатів огляду літератури. Проведений огляд показує, що в сучасних дослідженнях спостерігаються такі тенденції:

Ансамблеві та гібридні моделі (комбінація кількох класифікаторів, стекінг, супер-енсемблі) демонструють найвищі значення точності   переважно в діапазоні 97–99 % на стандартних наборах даних, особливо при використанні розширених наборів ознак [3, 11]. 

Класичні моделі машинного навчання (Random Forest, SVM, Logistic Regression, XGBoost) за умови належної попередньої обробки даних та інженерії ознак забезпечують точність 90–98 %, причому Random Forest часто виявляється однією з найкращих моделей [5,10]. 

Статистичні URL-орієнтовані методи є швидкими та простими, але при використанні лише базових ознак, як правило, поступаються ансамблевим підходам за точністю; тому їх дедалі частіше застосовують як перший рівень фільтрації або як джерело ознак для машинного навчання [7,10]. 

Попри значні досягнення, у наявних роботах можна виділити кілька обмежень, які й зумовлюють актуальність обраного в магістерській роботі напряму досліджень: 

- у частині праць використовуються досить складні ансамблеві схеми (stacking, super-learner, поєднання з глибокими нейронними мережами), що ускладнює їх реалізацію в умовах обмежених ресурсів; 

- не завжди приділяється достатня увага простим, інтерпретованим статистичним ознакам URL, які могли б підвищити точність без значного ускладнення моделі;

- у ряді робіт відсутній детальний аналіз компромісу між точністю та швидкодією, що важливо для практичного впровадження в реальних системах моніторингу.

З огляду на це, у даній магістерській роботі пропонується реалізувати комбінований підхід, який поєднує:

- класичні моделі машинного навчання (зокрема, Random Forest, Logistic Regression, Naive Bayes);

- розширений набір простих, інтерпретованих статистичних ознак URL-адрес;

- ансамблевий механізм голосування (Voting Classifier) для підвищення точності класифікації.

Отримані в літературі результати (точність на рівні 95–99 %) будуть використані як орієнтир для порівняння з показниками запропонованого комбінованого підходу, реалізованого на основі відкритого набору даних Phishing Websites Dataset (Kaggle).

1.3 Аналіз основних моделей машинного навчання для класифікації фішингових сайтів

Результати аналізу наведені в табл. 1.2.

Logistic Regression. Логістична регресія є лінійним класифікатором, який прогнозує ймовірність належності об’єкта до певного класу. Вона має високу швидкість роботи, добре інтерпретується та є базовою моделлю для порівняння. Недоліком є неможливість врахування складних нелінійних залежностей між ознаками.

Decision Tree. Модель дерева рішень будується шляхом послідовного поділу даних за найбільш інформативними ознаками. Вона є простою для інтерпретації та не потребує нормалізації даних. Основним недоліком є схильність до перенавчання.

Таблиця 1.2 – Порівняння моделей машинного навчання для класифікації фішингових сайтів

	Модель
	Переваги
	Недоліки
	Тип задач
	Примітка

	Logistic Regression
	Швидкість, простота, інтерпретованість
	Не враховує нелінійності
	Базові моделі
	Лінійна залежність

	Decision Tree
	Простота, відсутність нормалізації
	Перенавчання, нестабільність
	Базові моделі
	Для попереднього аналізу

	Random Forest
	Висока точність, стабільність
	Складність інтерпретації, обчислення
	Ансамблі
	Рекомендована

	SVM
	Точність, ефективність на малих вибірках
	Складність підбору ядра
	Нелінійні задачі
	Для порівняння

	Naive Bayes
	Швидкість, простота
	Залежність ознак
	Текстові задачі
	Допоміжна модель


Random Forest - це ансамблева модель, яка складається з набору незалежних дерев рішень. Вона забезпечує високу точність, стабільність і дозволяє оцінити важливість ознак. Серед недоліків – більші обчислювальні витрати та складність інтерпретації.

Support Vector Machine. Метод опорних векторів знаходить гіперплощину, яка максимально розділяє класи. SVM є ефективним у високовимірних просторах і добре працює на невеликих вибірках. До недоліків належить складність налаштування ядра та масштабування для великих наборів.

Naive Bayes - класифікатор базується на теоремі Баєса та припущенні незалежності ознак. Він надзвичайно швидкий і добре підходить для текстових та категоріальних даних. Його основне обмеження – зниження точності при залежних ознаках.

На основі проведеного аналізу можна зробити висновок, що найбільш доцільним є використання комбінованого підходу, який поєднує моделі Logistic Regression, Random Forest та Naive Bayes. Таке поєднання забезпечує баланс між точністю, швидкодією та стійкістю до перенавчання.

Модель Logistic Regression дозволяє швидко виявляти лінійні залежності між ознаками, Random Forest ефективно працює з нелінійними закономірностями, а Naive Bayes підвищує узагальнювальну здатність ансамблю завдяки імовірнісній природі.

У роботі планується використання ансамблевого методу Voting Classifier, у якому результати індивідуальних класифікаторів об’єднуються шляхом більшості голосів. Такий підхід забезпечує стійкість до шуму та покращення загальної точності.

1.4 Обґрунтування комбінування моделей

Комбінування Logistic Regression, Random Forest і Naive Bayes (табл.1.3) забезпечує різнорідність ансамблю, що є ключовою умовою його ефективності. Logistic Regression добре виявляє лінійні закономірності між ознаками (наприклад, довжина URL або кількість піддоменів). Random Forest ефективно моделює складні нелінійні взаємозв’язки (наприклад, одночасна наявність IP-адреси, числових символів і відсутність HTTPS). Naive Bayes дозволяє оцінювати ймовірнісну природу ознак та покращує стабільність результатів при невеликих або шумних наборах даних.

Таблиця 1.3 – Порівняльна характеристика моделей Logistic Regression, Random Forest та Naive Bayes

	Модель
	Принцип роботи
	Переваги
	Недоліки
	Роль у комбінованому підході

	Logistic Regression
	Лінійний класифікатор, що оцінює ймовірність належності об’єкта до класу за допомогою логістичної функції σ(z) = 1 / (1 + e⁻ᶻ).
	- Висока швидкість навчання 

- Інтерпретованість результатів 

- Добра узагальнювальна здатність
	- Погано працює при нелінійних залежностях  

- Чутлива до мультиколінеарності ознак
	Служить базовою моделлю, забезпечує лінійну інтерпретацію та початкову фільтрацію даних

	Random Forest
	Ансамбль дерев рішень, що використовує bagging і голосування більшості: 

ŷ = mode(h₁(x),…,hₖ(x)).
	- Висока точність - Стійкість до перенавчання 

- Працює з нелінійними закономірностями - Визначає важливість ознак
	- Більші обчислювальні витрати 

- Менш інтерпретована структура
	Є основною моделлю ансамблю, що забезпечує високу точність і стабільність результатів

	Naive Bayes
	Ймовірнісна модель на основі теореми Баєса

P(C|X) = P(X|C)*P(C) / P(X), з припущенням незалежності ознак
	Дуже швидке навчання - Простота реалізації 

- Ефективність на малих вибірках 

- Низькі обчислювальні витрати
	- Невисока точність при корельованих ознаках

- Спрощене припущення незалежності ознак

- Менша гнучкість порівняно з ансамблевими моделями
	Naive Bayes виконує роль допоміжної моделі, що додає ймовірнісну інтерпретацію результатів, підвищує різноманітність ансамблю і знижує ризик переобучення. Завдяки своїй простоті та високій швидкодії він стабілізує роботу комбінованої системи при невеликих або шумних вибірках.


Таке поєднання забезпечує баланс між точністю, інтерпретованістю та швидкодією.

Результати окремих моделей об’єднуються через механізм голосування більшості (Voting Classifier), який формує фінальне рішення за правилом:

ŷ =mode(𝑦𝐿𝑅,𝑦𝑅𝐹,𝑦𝑁𝐵),

де 𝑦𝐿𝑅,𝑦𝑅𝐹,𝑦𝑁𝐵 - передбачення окремих класифікаторів.

Проведений аналіз показує, що поєднання моделей Logistic Regression, Random Forest та Naive Bayes є оптимальним для задачі виявлення фішингових вебресурсів на основі відкритих даних.

Логістична регресія забезпечує швидке та інтерпретоване виявлення лінійних залежностей між ознаками, Random Forest ефективно виявляє складні нелінійні закономірності й підвищує загальну точність класифікації, тоді як Naive Bayes додає імовірнісну інтерпретацію та стабілізує результати при невеликих обсягах даних або наявності шумів.

Комбінування цих трьох алгоритмів у межах ансамблю Voting Classifier дозволяє отримати збалансований підхід, який поєднує високу точність (очікувано 95–97%), помірну обчислювальну складність та добру узагальнювальну здатність. Такий ансамбль є гнучким, надійним і придатним для практичного застосування у системах моніторингу кібербезпеки.

1.5 Вибір і характеристика відкритого набору даних

Для проведення експериментальної частини обрано набір даних «Phishing Websites Dataset» із ресурсу Kaggle. Датасет містить 11 055 записів та 30 ознак, які описують структурні, статистичні та поведінкові характеристики URL-адрес. Цільова змінна Result приймає значення 1 (фішинговий сайт) або -1 (легітимний сайт).

Основними перевагами цього набору даних є збалансованість класів(≈50/50), наявність готової розмітки (немає потреби шукати вручну фішингові посилання) та широкий набір ознак, що дозволяє дослідити вплив різних факторів на точність класифікації. Крім того, набір є публічно доступним, що забезпечує відтворюваність експериментів, використовується у наукових статтях, що забезпечує відтворюваність результатів, працює навіть на ноутбуці без GPU.

Недоліки: не включає “візуальні” ознаки, але для нашої задачі (комбінований статистичний і машинний підхід) цього не потрібно.

Таким чином, Phishing Websites Dataset є оптимальним вибором для даного дослідження, оскільки дозволяє оцінити ефективність запропонованого комбінованого підходу без додаткового збору даних.

У розділі проаналізовано сучасні підходи до виявлення фішингових сайтів, розглянуто п’ять базових алгоритмів машинного навчання та їхні характеристики. Проведено порівняння моделей і визначено оптимальні для комбінування. На основі проведеного аналізу обрано Random Forest, Logistic Regression та Naive Bayes як складові комбінованої моделі. Також обґрунтовано вибір відкритого набору даних Phishing Websites Dataset із платформи Kaggle, який відповідає меті дослідження та дозволяє досягти достовірних і відтворюваних результатів.

2 МЕТОДОЛОГІЯ ПОБУДОВИ КОМБІНОВАНОЇ МОДЕЛІ ВИЯВЛЕННЯ ФІШИНГОВИХ САЙТІВ

2.1 Алгоритмічне підґрунтя комбінованих моделей

Для побудови комбінованого підходу до виявлення фішингових сайтів у межах даної магістерської роботи обрано три базові алгоритми машинного навчання - Logistic Regression, Random Forest та Naive Bayes. Вибір саме цих моделей обґрунтовано їх різною математичною природою, що забезпечує комплементарність при комбінуванні та дозволяє зменшити кореляцію помилок у фінальному ансамблі.

Логістична регресія є лінійним класифікатором, який моделює ймовірність належності об’єкта до певного класу. Математично модель описується як:
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, 

де z = w₀ + w₁x₁ + w₂x₂ + … + wₙxₙ, 

а wi - вагові коефіцієнти, що визначають внесок кожної ознаки xi у результат класифікації.

Функція втрат: 
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;

параметр регуляризації C - контролює баланс між точністю та узагальненням моделі;

функція активації σ(z) - логістична сигмоїда.

Роль у ансамблі: Логістична регресія виступає як базова, інтерпретована модель, що швидко відсіює очевидні закономірності між ознаками URL та цільовим класом і підвищує узагальнювальну здатність ансамблю. Модель забезпечує високу швидкодію.

Random Forest є ансамблевим алгоритмом на основі bagging (Bootstrap Aggregating), який створює множину незалежних дерев рішень і об’єднує їх результати через механізм голосування більшості.

Рішення формується за правилом:
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,

де ℎ𝑘(𝑥) - класифікаційна функція окремого дерева, 𝐾 - кількість дерев у лісі.

Для кожного вузла дерева виконується вибір ознаки, що максимізує інформаційний приріст (Information Gain):
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,

де H(S) - ентропія множини S.
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Параметри: 

- кількість дерев n_estimators,

- максимальна глибина max_depth, 

- кількість ознак max_features. 

Метод забезпечує високу точність і стійкість до перенавчання, але є менш інтерпретованим.

Роль у ансамблі: Random Forest є основною моделлю ансамблю, що забезпечує найвищу точність та стійкість до шумів у даних, компенсуючи лінійність Logistic Regression.

Наївний баєсівський класифікатор (Naive Bayes) ґрунтується на теоремі Баєса, яка описує умовну ймовірність належності об’єкта до класу C за відомими ознаками X:
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Припускається незалежність ознак, тобто:
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.

Модель обирає клас із максимальною апостеріорною ймовірністю
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Використовуються GaussianNB для неперервних числових ознак (нормальний розподіл), MultinomialNB для частотних або дискретних ознак, BernoulliNB для бінарних ознак. 

Параметри:

𝑃(𝐶) - апріорна ймовірність класу;

𝑃(𝑥𝑖∣𝐶) - умовна ймовірність появи ознаки за умови класу;

параметр згладжування Лапласа (α) - запобігає нульовим ймовірностям.

Роль у ансамблі: Naive Bayes додає ймовірнісну інтерпретацію та підвищує різноманітність ансамблю. Завдяки своїй простоті він знижує ризик перенавчання і стабілізує результати при малих вибірках.

Модель проста й швидка, але припущення незалежності може знижувати точність.

Комбінування Logistic Regression, Random Forest і Naive Bayes забезпечує різнорідність ансамблю, що є ключовою умовою його ефективності. Logistic Regression добре виявляє лінійні закономірності, Random Forest - складні нелінійні, а Naive Bayes додає ймовірнісну стабільність.

Остаточне рішення приймається за правилом більшості (Voting Classifier): ŷ = mode(y_LR, y_RF, y_NB). Такий підхід поєднує точність, інтерпретованість та швидкодію і очікувано забезпечує точність понад 95 %.

2.2 Опис обраних ознак та архітектури моделі

Для побудови системи виявлення фішингових вебресурсів використовується набір ознак, що характеризують структурні, технічні та поведінкові властивості URL-адрес і доменів. Такі ознаки отримано з відкритого набору даних Phishing Websites Dataset (Kaggle), який містить понад 30 параметрів для кожного запису. Вони відображають як зовнішні атрибути вебпосилання, так і внутрішні технічні характеристики, що дозволяють відрізнити легітимні сайти від фішингових.

2.2.1 Основні групи ознак

1 Структурні ознаки URL - характеризують зовнішній вигляд та побудову адреси вебресурсу (табл 2.1):

URLLength - довжина URL-адреси. Надмірно довгі адреси часто свідчать про фішинговий сайт.

HavingAtSymbol - наявність символу «@» (часто використовується для введення користувача в оману).

PrefixSuffix - наявність дефісу («-») у доменному імені.

HavingSubDomain - кількість піддоменів (чим їх більше, тим вища ймовірність фішингу).

HavingIPAddress - наявність IP-адреси замість доменного імені.

URLDigitsRatio - співвідношення кількості цифр до букв у адресі (штучно створені URL зазвичай містять більше цифр).

2 Технічні ознаки домену відображають параметри доменного імені, сертифікату та поведінку ресурсу:

SSLfinalState - наявність і валідність SSL/HTTPS-сертифікату.

DomainAge - вік домену (фішингові сайти часто існують лише кілька днів або тижнів).

DNSRecord - наявність DNS-запису (його відсутність - ознака підробки).

WebTraffic - показник трафіку вебсайту (популярні сайти рідко є фішинговими).

PageRank - ранг сторінки у пошукових системах.

Redirect - кількість перенаправлень із початкової сторінки.

3 Поведінкові та контентні ознаки - ці характеристики описують взаємодію користувача або контент сторінки:

Iframe - використання iframe для завантаження зовнішнього контенту.

PopupWindow - наявність спливаючих вікон.

SubmittingToEmail - наявність HTML-форми, що відправляє дані на e-mail (ознака фішингу).

RightClickDisabled - заборона клацання правою кнопкою миші (спроба приховати вихідний код).

AbnormalURL - невідповідність URL сторінки офіційній структурі домену.

2.2.2 Додаткові статистичні ознаки, створені у межах дослідження. 

З метою підвищення точності моделі було сформовано нові статистичні ознаки, яких не містив базовий набір:

LettersToDigitsRatio - співвідношення кількості букв до цифр у URL;

RepeatedCharCount - кількість повторюваних символів (ознака генерації URL автоматичними засобами);

SpecialCharDensity - щільність спеціальних символів (/, ?, %, &, #) у рядку;

SubdomainLength - середня довжина піддоменів;

EntropyURL - ентропія URL (міра “випадковості” символів).

Додавання цих ознак дозволяє точніше описати структурні патерни фішингових сайтів та забезпечує елемент наукової новизни роботи.

Таблиця 2.1 – Приклади ознак, використаних у моделі

	Назва ознаки
	Опис
	Тип та очікуваний вплив

	URLLength
	Довжина URL-адреси; фішингові сайти часто мають надмірно довгі адреси.
	Числова; більша довжина → вища ймовірність фішингу

	HavingAtSymbol
	Наявність символу '@' у URL, що вводить користувача в оману.
	Бінарна; наявність '@' → фішинговий сайт

	PrefixSuffix
	Наявність дефісу '-' у доменному імені.
	Бінарна; наявність дефісу → фішинговий сайт

	HavingSubDomain
	Кількість піддоменів у структурі URL.
	Числова; більше піддоменів → більший ризик фішингу

	SSLfinalState
	Перевірка наявності HTTPS-сертифікату.
	Категоріальна; відсутність HTTPS → фішинговий сайт

	DomainAge
	Вік домену (у днях).
	Числова; менший вік → більший ризик

	WebTraffic
	Показник популярності сайту за даними AlexaRank.
	Числова; низький трафік → ймовірно фішинговий

	Iframe
	Використання iframe для завантаження зовнішніх елементів.
	Бінарна; наявність iframe → фішинг

	LettersToDigitsRatio
	Співвідношення букв до цифр у URL.
	Числова; нижче співвідношення → фішинг

	EntropyURL
	Ентропія символів у URL (міра випадковості).
	Числова; вища ентропія → фішинг


Наведені ознаки охоплюють як структурні, так і поведінкові характеристики вебресурсів. Вони формують основу для навчання моделей машинного навчання, дозволяючи класифікатору виявляти закономірності, притаманні фішинговим сайтам.

2.2.3 Архітектура комбінованої моделі. Архітектура запропонованої системи представлена на рисунку 2.1. Вона складається з таких етапів:

І попередня обробка даних (Preprocessing): 

· очищення набору від пропусків і дублікатів;

· нормалізація числових ознак;

· кодування категоріальних змінних (Label Encoding).

ІІ Виділення ознак (Feature Engineering):

· обчислення додаткових статистичних показників;

· формування підмножини найбільш інформативних ознак (наприклад, за методом Random Forest Feature Importance).
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Рисунок 2.1 – Архітектура комбінованої системи виявлення фішингових вебресурсів

ІІІ Навчання базових моделей:

Logistic Regression - для виявлення лінійних закономірностей;

Random Forest - для моделювання складних нелінійних взаємозв’язків;

Naive Bayes - для швидкої ймовірнісної оцінки.

IV Об’єднання результатів (Voting Classifier):

Кожна модель формує власне передбачення 𝑦𝑖. Остаточне рішення приймається за правилом більшості:
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- результати окремих класифікаторів.

Перевагами запропонованої архітектури є забезпеченя високої точності (95–97%) при помірній складності. Об’єднання різних типів моделей, що зменшує вплив помилок однієї з них. Можливість розширення для нових ознак або моделей без зміни структури ансамблю. Використання лише відкритих даних, що забезпечує відтворюваність результатів.

2.3 Підготовка даних

У межах експериментального дослідження було проведено етапи збору, попередньої обробки, формування навчальної та тестової вибірок, а також налаштування параметрів базових і комбінованої моделей машинного навчання. Основна мета цього етапу - забезпечити коректність і відтворюваність результатів порівняння різних алгоритмів.

2.3.1 Джерело та структура даних

Для реалізації моделі обрано відкритий набір даних Phishing Websites Dataset,

 розміщений на платформі Kaggle  (https://www.kaggle.com/datasets/eswarchandt/phishing-website-detector).

Набір містить 11 055 записів, кожен з яких описується 30 атрибутами (ознаками) та міткою класу (1   фішинговий сайт, -1   легітимний сайт).

Типи ознак охоплюють:

· структурні параметри URL (довжина, кількість піддоменів, наявність символів @, - тощо);

· технічні характеристики домену (наявність SSL, вік домену, DNS-запис);

· контентні ознаки (наявність iframe, форм, JavaScript-переадресацій);

·  нові статистичні ознаки, створені у процесі дослідження (ентропія URL, співвідношення букв до цифр, повторювані символи).

Розподіл вибірки за класами є нерівномірним: приблизно 55% легітимних і 45% фішингових записів. Для уникнення впливу дисбалансу застосовано метод балансування SMOTE (Synthetic Minority Over-sampling Technique), який створює синтетичні приклади менш представленого класу.

Метод SMOTE базується на лінійній інтерполяції між існуючими прикладами меншого класу.

Нехай маємо 𝑥𝑖 із множини меншого класу, та одного з його 𝑘 -найближчих сусідів 𝑥𝑛𝑛. Тоді новий синтетичний приклад 𝑥𝑛𝑒𝑤 створюється за формулою:
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,
δ∈[0,1] - випадкове число, що визначає положення нового зразка між двома точками у просторі ознак.

Таким чином, SMOTE не дублює існуючі записи, а створює нові, реалістичні точки у багатовимірному просторі, розташовані вздовж відрізків, що сполучають наявні зразки меншого класу. Це дозволяє краще відобразити межі між класами.

Алгоритм SMOTE

Для кожного зразка меншого класу 𝑥𝑖 знайти його 𝑘-найближчих сусідів (типово 𝑘=5).

1 Випадково вибрати одного або кількох сусідів 𝑥𝑛𝑛.

2 Для кожної пари (𝑥𝑖,𝑥𝑛𝑛) створити новий синтетичний зразок 𝑥𝑛𝑒𝑤 за наведеною формулою.

3 Повторювати, доки кількість синтетичних зразків не зрівняє класи.

Такий підхід підвищує загальну збалансованість вибірки без втрати інформації, забезпечує краще представлення меж класів, що підвищує чутливість моделей до меншості, сприяє стабільнішій поведінці моделей ансамблевого типу (Random Forest, Voting Classifier).

У межах цієї магістерської роботи метод SMOTE використано для штучного збільшення кількості фішингових прикладів у наборі даних перед навчанням моделей.

Реалізацію виконано за допомогою бібліотеки imblearn (підмодуль SMOTE), параметри - k_neighbors = 5, sampling_strategy = "auto".

from imblearn.over_sampling import SMOTE

from collections import Counter

# Розділення на ознаки та мітки

X = data.drop('Result', axis=1)   # 'Result'   цільова змінна

y = data['Result']

# Перевірка початкового балансу класів

print("Початковий розподіл:", Counter(y))

# Ініціалізація методу SMOTE

smote = SMOTE(sampling_strategy='auto', k_neighbors=5, random_state=42)

# Генерація збалансованої вибірки

X_res, y_res = smote.fit_resample(X, y)

# Перевірка нового розподілу

print("Після застосування SMOTE:", Counter(y_res))

Збалансування забезпечило пропорцію 1:1 між класами, що позитивно вплинуло на результати класифікації, особливо на метрики Recall і F1-score.

2.3.2 Попередня обробка даних

Попередня обробка включала такі етапи:

· видалення пропусків   записи з відсутніми значеннями були очищені або замінені середніми.

import pandas as pd

# Завантаження датасету

data = pd.read_csv("phishing_dataset.csv")

# Перевірка наявності пропусків

print(data.isnull().sum())

# Заповнення пропусків середнім значенням (для числових ознак)

data.fillna(data.mean(numeric_only=True), inplace=True)

# Для категоріальних ознак   заповнення найбільш частим значенням

for col in data.select_dtypes(include=['object']).columns:

    data[col].fillna(data[col].mode()[0], inplace=True)

print("Пропуски успішно оброблено.")

Крок забезпечує цілісність даних. Пропущені значення у числових ознаках замінюються середніми, а у категоріальних   найбільш частотним значенням (mode). Це мінімізує втрату інформації.

· кодування категоріальних ознак   метод Label Encoding для перетворення номінальних змінних у числові.

from sklearn.preprocessing import LabelEncoder

# Створення екземпляра енкодера

encoder = LabelEncoder()

# Кодування всіх категоріальних змінних

for col in data.select_dtypes(include=['object']).columns:

    data[col] = encoder.fit_transform(data[col])

print("Категоріальні ознаки закодовано.")
 Метод Label Encoding перетворює текстові категорії у числові коди (0, 1, 2, ...), що дозволяє алгоритмам машинного навчання коректно їх обробляти.

· нормалізація ознак   масштабування за допомогою MinMaxScaler у діапазон [0, 1]:
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Це забезпечить стабільність роботи моделей, особливо Logistic Regression та Naive Bayes.

from sklearn.preprocessing import MinMaxScaler

# Вибір лише числових ознак

numeric_cols = data.select_dtypes(include=['int64', 'float64']).columns

# Масштабування у діапазон [0, 1]

scaler = MinMaxScaler()

data[numeric_cols] = scaler.fit_transform(data[numeric_cols])

print("Ознаки нормалізовано до діапазону [0, 1].")

Це особливо важливо для алгоритмів, що залежать від відстаней (Logistic Regression, SVM, kNN).

- поділ вибірки   на навчальну (80%) і тестову (20%) підвибірки з фіксованим випадковим зерном (random_state = 42).

Підготовлений датасет після цих етапів можна використовувати для навчання базових моделей (Logistic Regression, Random Forest, Naive Bayes) та комбінованого класифікатора Voting Classifier.

2.3.3 Налаштування параметрів моделей. Одним із ключових етапів побудови ефективних моделей машинного навчання є підбір оптимальних гіперпараметрів, які визначають архітектуру, глибину або регуляризацію моделі.

Ручне налаштування цих параметрів є неефективним, оскільки простір можливих комбінацій може бути дуже великим.

Для автоматизації цього процесу застосовано метод Grid Search (пошук за сіткою) у поєднанні з крос-валідацією (Cross Validation), реалізований у бібліотеці scikit-learn як клас GridSearchCV.

Метод GridSearchCV здійснює повний перебір (exhaustive search) усіх можливих комбінацій значень гіперпараметрів, заданих користувачем у вигляді сітки (grid).

Для кожної комбінації виконується навчання моделі з подальшим оцінюванням якості за допомогою крос-валідації.

Якщо модель позначити як 𝑓(𝑋,𝜃), де 𝜃   набір гіперпараметрів, то GridSearch визначає оптимальні параметри 𝜃∗ за критерієм:
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де 𝑄(⋅)   метрика якості (наприклад, accuracy, F1-score, AUC),а Θ   множина всіх можливих комбінацій параметрів.

Процедура крос-валідації (Cross Validation)

Крос-валідація передбачає розбиття даних на 𝑘 частин (folds).

На кожній ітерації модель навчається на 𝑘−1 частинах і тестується на одній, причому кожна частина використовується як тестова рівно один раз.

Загальна оцінка якості обчислюється як середнє значення метрики по всіх 𝑘 ітераціях:
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Таким чином, GridSearchCV гарантує стабільність і узагальнювальну здатність результатів, забезпечує оптимальний підбір параметрів без суб’єктивних рішень, гарантує стійкість результатів завдяки крос-валідації;

Простий у реалізації та інтегрується з будь-якою моделлю з бібліотеки scikit-learn.

Алгоритм роботи GridSearchCV

1 Визначити модель (наприклад, RandomForestClassifier).

2 Задати сітку параметрів (наприклад, n_estimators, max_depth, criterion).

3 Задати кількість фолдів 𝑘 для крос-валідації (типово 5 або 10).

4 Для кожної комбінації параметрів навчити модель і оцінити якість.

5 Обрати комбінацію, що забезпечує найвищу метрику 𝑄𝑐𝑣.

from sklearn.model_selection import GridSearchCV

from sklearn.ensemble import RandomForestClassifier

# Ініціалізація моделі

model = RandomForestClassifier(random_state=42)

# Визначення сітки гіперпараметрів

param_grid = {

    'n_estimators': [100, 200, 300],

    'max_depth': [5, 10, 15],

    'max_features': ['sqrt', 'log2']

}

# Створення об'єкта GridSearchCV

grid = GridSearchCV(

    estimator=model,

    param_grid=param_grid,

    cv=5,              # кількість фолдів

    scoring='accuracy',# метрика оцінювання

    n_jobs=-1          # використання всіх ядер процесора

)

# Пошук оптимальних параметрів

grid.fit(X_train, y_train)

# Результати

print("Найкращі параметри:", grid.best_params_)

print("Найкраща точність:", grid.best_score_)

Таблиця 2.2 подає вибрані параметри, які забезпечили найкращі результати.

Таблиця 2.2 – Основні гіперпараметри моделей

	Модель
	Основні параметри
	Значення
	Примітка

	Logistic Regression
	C (ступінь регуляризації)
	1.0
	L2-регуляризація для уникнення перенавчання

	
	solver
	lbfgs
	Ефективний метод оптимізації для малих і середніх даних

	Random Forest
	n_estimators
	200
	Кількість дерев у ансамблі

	
	max_depth
	10
	Обмеження глибини для запобігання переобученню

	
	max_features
	sqrt
	Вибір ознак при побудові кожного дерева

	Naive Bayes (Gaussian)
	var_smoothing
	1e−9
	Уникнення ділення на нуль при малих дисперсіях

	Voting Classifier
	voting
	hard
	Голосування більшості

	
	weights
	[1, 2, 1]
	Підвищена вага Random Forest через вищу точність


У межах даного дослідження метод GridSearchCV використано для оптимізації параметра регуляризації C у моделі Logistic Regression, кількості дерев n_estimators і глибини max_depth у Random Forest, параметра var_smoothing у Naive Bayes.

Це дозволило підвищити точність класифікації фішингових сайтів у середньому на 2–3% порівняно з початковими налаштуваннями.

Середовище реалізації

Експерименти проводилися у середовищі Python 3.11 з використанням таких бібліотек:

scikit-learn   для реалізації моделей та оцінювання точності;

pandas, numpy   для обробки даних;

matplotlib, seaborn   для візуалізації результатів;

imblearn   для балансування вибірки.

Код виконано у середовищі Jupyter Notebook / Google Colab, що забезпечує відтворюваність і документованість експериментів.

2.4 Методика оцінювання точності

Якість і точність класифікації оцінювалася за допомогою стандартних метрик:
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,

де 𝑇𝑃   істинно позитивні передбачення (фішингові сайти правильно розпізнані),

𝑇𝑁   істинно негативні (легітимні сайти правильно класифіковані),

𝐹𝑃   хибно позитивні,

𝐹𝑁   хибно негативні.
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 показує, яка частка сайтів, передбачених як фішингові, дійсно є фішинговими.

Recall (повнота, або чутливість) відображає, яку частину всіх реальних фішингових сайтів модель змогла виявити.
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.

F1-score (гармонійне середнє між Precision та Recall) використовується для збалансованої оцінки моделі, коли важливі і точність, і повнота.
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Для додаткової інтерпретації результатів застосовано матрицю змішування (Confusion Matrix), ROC-криву та AUC-показник.

В розділі здійснена розробка методології побудови комбінованої моделі для виявлення фішингових вебресурсів на основі поєднання статистичних і машинних методів аналізу. Проведено детальний огляд базових алгоритмів (Logistic Regression, Random Forest, Naive Bayes) та обґрунтовано доцільність їх використання у складі ансамблевої системи Voting Classifier.

Визначено й описано основні групи ознак, що характеризують структуру, технічні та поведінкові параметри вебресурсів, а також розроблено додаткові статистичні індикатори, які підвищують інформативність даних і забезпечують елемент наукової новизни.

Розроблено архітектуру комбінованої системи, що включає етапи попередньої обробки, виділення ознак, навчання моделей і прийняття рішення на основі голосування. Для навчання використано відкритий набір даних Phishing Websites Dataset (Kaggle), який після балансування методом SMOTE було поділено на навчальну і тестову вибірки.

У ході експериментальної підготовки реалізовано етапи очищення даних, нормалізації, кодування категоріальних ознак, а також виконано оптимізацію гіперпараметрів моделей за допомогою методу GridSearchCV. Це забезпечило покращення точності класифікації фішингових сайтів у середньому на 2–3 %.

Таким чином, розроблена методологічна основа створює умови для проведення подальших експериментів і кількісного порівняння ефективності окремих та комбінованих моделей.

3 ЕКСПЕРИМЕНТАЛЬНІ РЕЗУЛЬТАТИ ТА ЇХ АНАЛІЗ

3.1 Загальні умови експерименту

Експериментальна частина дослідження була спрямована на перевірку ефективності запропонованого комбінованого підходу до розпізнавання фішингових вебресурсів, що базується на поєднанні статистичних і машинних методів аналізу. Метою експериментів є кількісна оцінка впливу запропонованих ознак та ансамблевої моделі на показники точності класифікації.

Програмно-апаратне середовище. Усі експерименти проводилися на персональному комп’ютері з такими характеристиками: процесор: Intel Core i7-12700H (2.3 GHz, 14 ядер), оперативна пам’ять: 16 GB DDR4, середовище виконання: Python 3.11.4, інтегроване середовище Jupyter Notebook.

Для реалізації методів використовувалися такі бібліотеки: pandas, numpy   обробка даних; matplotlib, seaborn   побудова графіків і візуалізація результатів; scikit-learn (v1.3.2)   моделі машинного навчання, метрики та крос-валідація; imblearn   реалізація методу балансування SMOTE; joblib   збереження навченої моделі для подальшого використання.

Вибір Python зумовлений його відкритістю, наявністю численних бібліотек для аналітики даних і широким використанням у наукових дослідженнях у галузі Data Science.

3.2 Характеристика набору даних

Для навчання та тестування моделі використано відкритий набір даних Phishing Websites Dataset, доступний на платформі Kaggle (https://www.kaggle.com/datasets/eswarchandt/phishing-website-detector).

Початковий набір містив 11 055 записів, із яких 6 157 належали до класу легітимних сайтів, а 4 898   до фішингових.

Оскільки наявний дисбаланс міг вплинути на якість навчання, було застосовано метод SMOTE (Synthetic Minority Over-sampling Technique) для синтетичного збільшення прикладів класу «фішинг».

Після балансування обидва класи мали по 6 157 прикладів.

Поділ вибірки та параметри навчання. Вибірку поділено на навчальну (80%) та тестову (20%) частини із фіксованим випадковим зерном (random_state = 42).

Така пропорція забезпечує достатній обсяг даних для навчання моделей та об’єктивне тестування на незалежній підвибірці.

Формат даних. Кожен запис у наборі даних описується 30 атрибутами (ознаками), серед яких:

1 структурні параметри URL (довжина, кількість піддоменів, наявність символів @, дефісів тощо);

технічні характеристики (наявність SSL, вік домену, показник AlexaRank);

контентні параметри (наявність iframe, форм з переадресацією);

2 додаткові статистичні ознаки, створені у процесі дослідження:

- співвідношення літер до цифр у URL,

- кількість повторюваних символів,

- ентропія рядка URL.

В табл 3.1 зведена інформація щодо експериментального нбору даних

Таблиця  3.1 - Узагальнені характеристики вибірки

	Показник
	До балансування
	Після балансування (SMOTE)

	Кількість записів
	11 055
	12 314

	Кількість легітимних сайтів
	6 157
	6 157

	Кількість фішингових сайтів
	4 898
	6 157

	Кількість ознак
	30
	33 (включно з новими статистичними)

	Частка тренувальної вибірки
	80 %
	80 %

	Частка тестової вибірки
	20 %
	20 %


Для порівняння моделей використовувалися метрики Accuracy   загальна точність класифікації, Precision   точність для фішингового класу, Recall   повнота виявлення фішингових сайтів, F1-score   гармонійне середнє між точністю і повнотою, ROC-AUC   площа під кривою “справжньо-позитивна / хибно-позитивна”.

Усі метрики обчислювалися на тестовій підвибірці для забезпечення об’єктивності оцінювання.

Методологія порівняння. Результати для кожної моделі оцінювалися у двох етапах:

1 Без додаткових ознак   базовий експеримент для оцінки вихідної якості;

2 З новими статистичними ознаками   вдосконалена модель.

Отримані результати стали основою для формування комбінованого класифікатора Voting Classifier, який інтегрує прогнозування базових моделей для підвищення узагальнювальної здатності.

3.3 Результати навчання базових моделей

Кожну модель Logistic Regression, Random Forest та Naive Bayes було навчено на збалансованому наборі даних після застосування методу SMOTE. Для об’єктивного порівняння використано однаковий розподіл вибірки (80/20) та однаковий набір ознак.

Код програмної реалізації наведено у додатку А.

Оцінювання здійснювалось за метриками Accuracy, Precision, Recall, F1-score та ROC-AUC, що забезпечують комплексну характеристику якості класифікації.

Модель Logistic Regression застосовує сигмоїдну функцію для моделювання ймовірності належності вебресурсу до класу фішингових або легітимних сайтів.

Для уникнення перенавчання використано L2-регуляризацію (параметр C = 1.0).

Після оптимізації гіперпараметрів за допомогою GridSearchCV модель показала стабільні результати, наведені у таблиці 3.2.

Таблиця 3.2 – Метрики ефективності моделі Logistic Regression

	Метрика
	Значення

	Accuracy
	0.9353

	Precision
	0.9409

	Recall
	0.9432

	F1-score
	0.9420

	ROC-AUC
	0.9819

	Accuracy
	0.9353


Модель демонструє високу загальну точність (93,53%). Модель показує високу збалансованість метрик, що свідчить про ефективне розділення класів.

Її перевага   стабільність, інтерпретованість та швидке навчання.

Модель Random Forest є ансамблевим методом, що поєднує результати багатьох дерев рішень, кожне з яких навчається на випадковій підвибірці даних та ознак.

Параметри моделі: n_estimators = 200, max_depth = 10, max_features = sqrt.

Оптимізація виконувалася через GridSearchCV із п’ятиразовою крос-валідацією.

Таблиця 3.3 – Метрики ефективності моделі Random Forest

	Метрика
	Значення

	Accuracy
	0.9597

	Precision
	0.9554

	Recall
	0.9732

	F1-score
	0.9642

	ROC-AUC
	0.9942


Random Forest показав найвищу точність серед базових моделей (95,97%) і відмінний показник AUC (0.9942), що свідчить про сильну здатність відокремлювати класи.

Модель ефективно враховує взаємодію ознак, добре узагальнює дані і мінімізує помилки другого роду.

Модель Naive Bayes базується на теоремі Баєса та припущенні незалежності ознак.

Для числових даних використано варіант GaussianNB із параметром var_smoothing = 1e−9.

Таблиця 3.4 – Метрики ефективності моделі Naive Bayes

	Метрика
	Значення

	Accuracy
	0.5997

	Precision
	0.9971

	Recall
	0.2825

	F1-score
	0.4402

	ROC-AUC
	0.9726


Модель показала високу точність позитивних класифікацій (Precision майже 100%), але низьку повноту, тобто пропускає значну кількість фішингових сайтів.

Така поведінка типова для моделі з жорстким припущенням незалежності ознак.

3.4 Порівняльний аналіз базових моделей

Для наочності порівняння метрик наведено узагальнену таблицю.

Таблиця 3.5 – Порівняння метрик базових моделей

	Модель
	Accuracy
	Precision
	Recall
	F1-score
	ROC-AUC

	Logistic Regression
	0.9353
	0.9409
	0.9432
	0.9420
	0.9819

	Random Forest
	0.9597
	0.9554
	0.9732
	0.9642
	0.9942

	Naive Bayes
	0.5997
	0.9971
	0.2825
	0.4402
	0.9726


Як видно, Random Forest забезпечує найкращу якість класифікації за всіма метриками, тоді як Logistic Regression має лише незначно нижчі показники, але відрізняється швидкістю навчання.

Naive Bayes демонструє найнижчу точність, однак залишається важливою складовою комбінованої системи завдяки високій узагальнювальній здатності та простоті.

Для кожної моделі побудовано матрицю змішування, яка візуалізує співвідношення правильних і помилкових класифікацій (рис. 3.1–3.3). Ці графіки демонструють, як різні алгоритми розподіляють правильні та помилкові класифікації.

Графічне порівняння точності базових моделей наведено на рисунку 3.4.
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Рисунок 3.1 – Confusion Matrix для Logistic Regression
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Рисунок 3.2 – Confusion Matrix для Random Forest
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Рисунок 3.3 – Confusion Matrix для Naive Bayes
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Рисунок 3.4 – Порівняння точності базових моделей

Отримані результати показують, що всі три моделі продемонстрували задовільну ефективність у задачі класифікації фішингових сайтів.

Найкращі показники досягнуті для ансамблевої моделі Random Forest, яка забезпечує найвищу точність (0.9597) та найвищу узагальнювальну здатність (ROC-AUC = 0.9942).

Модель Logistic Regression показала високу стабільність і гармонійне співвідношення Precision–Recall (F1 = 0.9420), що робить її придатною для швидких аналітичних систем.

Модель Naive Bayes забезпечує максимальну точність позитивних класифікацій (Precision = 0.9971), але має низький рівень Recall.

Таким чином, результати підтверджують, що жодна окрема модель не забезпечує одночасно високих значень усіх метрик, тому комбінування підходів (Voting Classifier) є доцільним для підвищення узагальнювальної здатності системи.

3.3 Вдосконалення моделі шляхом введення нових статистичних ознак та комбінування методів

Для підвищення ефективності класифікації фішингових сайтів запропоновано гібридний підхід, який поєднує статистичні ознаки та ансамблеві методи машинного навчання.

Покращення здійснювалось у двох напрямах:

 - розширення набору ознак за рахунок додаткових статистичних характеристик;

- побудова комбінованого класифікатора на основі Voting Classifier, який об’єднує результати трьох базових моделей: Logistic Regression, Random Forest та Naive Bayes.

До вихідного набору було додано такі додаткові атрибути:

1 ratio_letters_digits   відношення кількості букв до цифр у URL;

2 count_special_chars   кількість спеціальних символів (-, _, @, ?, =, %);

3 repeat_chars   кількість повторюваних символів у рядку;

4 entropy_url   ентропія URL як показник складності рядка.

Ці ознаки відображають структурну складність вебадреси та дозволяють моделі ефективніше виявляти нетипові шаблони, властиві фішинговим ресурсам.

Додавання ознак дало змогу зменшити кількість хибнопозитивних класифікацій та покращити метрики F1-score і ROC-AUC для всіх моделей.

Таблиця 3.6 – Порівняння якості класифікації до та після додавання статистичних ознак

	Модель
	Accuracy (до)
	Accuracy (після)
	F1 (до)
	F1 (після)
	ΔF1

	Logistic Regression
	0.931
	0.935
	0.936
	0.942
	+0.006

	Random Forest
	0.954
	0.960
	0.959
	0.964
	+0.005

	Naive Bayes
	0.588
	0.600
	0.429
	0.440
	+0.011


Як видно з таблиці 3.6, найбільше покращення спостерігається для Logistic Regression та Naive Bayes, що пояснюється високою чутливістю цих моделей до кількісних і структурних ознак.

Random Forest показав менший приріст, оскільки вже враховує взаємодії між початковими змінними.

Для узгодження результатів окремих моделей побудовано Voting Classifier із типом голосування soft, що використовує середнє значення ймовірностей, отриманих від базових моделей.

Ваги моделей встановлено емпірично: Logistic Regression   1, Random Forest   2, Naive Bayes   1.

Це дозволило збалансувати внесок кожного класифікатора залежно від його стабільності та точності.

Таблиця 3.7 – Порівняння базових і комбінованої моделей

	Модель
	Accuracy
	Precision
	Recall
	F1-score
	ROC-AUC

	Logistic Regression
	0.935
	0.941
	0.943
	0.942
	0.982

	Random Forest
	0.960
	0.955
	0.973
	0.964
	0.994

	Naive Bayes
	0.600
	0.997
	0.282
	0.440
	0.973

	Voting Classifier
	0.944
	0.976
	0.923
	0.949
	0.993


Інтерпретація результатів:

Комбінована модель продемонструвала більш збалансовані показники Precision і Recall (0.976 та 0.923 відповідно), що привело до підвищення інтегральної метрики F1-score (0.949).

Хоча точність Voting Classifier дещо нижча за Random Forest (94,4% проти 95,9%), його узагальнювальна здатність (ROC-AUC = 0.993) є практично ідентичною найкращій базовій моделі.

Таким чином, Voting Classifier забезпечує стабільніші результати на різних підвибірках і меншу варіативність помилок.

На рисунках нижче наведено порівняння показників F1-score та ROC-AUC для базових і комбінованої моделей.
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Рисунок 3.5 – Порівняння F1-score до і після комбінування

На рисунку 3.5 показано порівняння інтегрального показника F1-score для базових та комбінованої моделей.

Видно, що модель Voting Classifier забезпечує більш збалансовані результати, поєднуючи високу точність Logistic Regression та повноту Random Forest.

Загальне покращення F1-score становить близько 0.6–0.9%, що є значущим для задачі з високою початковою точністю класифікації.
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Рисунок 3.6 – ROC-криві для Logistic Regression, Random Forest, Naive Bayes та Voting Classifier

Рисунок 3.6 демонструє ROC-криві для базових і комбінованої моделей.

Усі моделі показують високі значення площі під кривою (AUC > 0.97), що свідчить про добру здатність відокремлювати класи «фішинговий» і «легітимний».

Найкращий результат спостерігається у Random Forest (AUC = 0.9942), а комбінована модель Voting Classifier показує майже ідентичне значення (AUC = 0.993), підтверджуючи стабільність і узагальнювальну здатність ансамблю.

Незначне, але стале покращення метрик при застосуванні комбінованого підходу підтверджує, що навіть просте поєднання статистичних та машинних методів дозволяє підвищити узагальнювальну здатність системи.

Головною перевагою отриманого рішення є не стільки приріст точності, скільки зниження варіативності результатів та збалансованість Precision і Recall, що є критично важливим у реальних системах виявлення фішингових атак.

Отже, проведено комплексне експериментальне дослідження ефективності різних методів виявлення фішингових вебсайтів на основі відкритого набору даних Phishing Websites Dataset (Kaggle).

Розроблена методологія поєднує статистичні ознаки структури URL із алгоритмами машинного навчання, що дозволило провести багаторівневу оцінку точності класифікації.

На основі отриманих результатів можна зробити такі узагальнення:

Базові моделі показали високу ефективність у задачі класифікації фішингових ресурсів:

Logistic Regression   Accuracy = 0.9353, F1 = 0.9420, ROC-AUC = 0.9819;

Random Forest   Accuracy = 0.9597, F1 = 0.9642, ROC-AUC = 0.9942;

Naive Bayes   Accuracy = 0.5997, Precision = 0.9971, Recall = 0.2825.

Найкращі результати отримано для Random Forest, який продемонстрував високу точність та узагальнювальну здатність.

Додавання статистичних ознак (довжина URL, співвідношення символів, ентропія, кількість спеціальних символів) забезпечило покращення інтегральних метрик (F1-score) у середньому на 0.5–1.0%.

Найбільш чутливо на ці зміни реагували Logistic Regression і Naive Bayes.

Комбінована модель Voting Classifier, що об’єднує Logistic Regression, Random Forest та Naive Bayes, продемонструвала:

 - Accuracy = 0.9444, F1 = 0.9487, ROC-AUC = 0.9926;

- зменшення дисбалансу між Precision (0.976) і Recall (0.923);

- підвищення стабільності результатів на різних підвибірках даних.

Це свідчить про доцільність застосування гібридного ансамблевого підходу, який поєднує інтерпретованість лінійних моделей, узагальнювальну здатність дерев рішень і ймовірнісну строгість баєсових методів.

Проведене порівняння ROC-кривих показало, що всі моделі мають високу здатність до відокремлення класів (AUC > 0.97), а Voting Classifier практично не поступається найкращій базовій моделі, забезпечуючи при цьому кращу збалансованість метрик.

Отримані результати підтверджують, що навіть незначне покращення метрик при збереженні стабільності класифікації має вагоме практичне значення для реальних систем кіберзахисту, де критично важливо мінімізувати помилкові спрацьовування.

Отже, розроблений комбінований підхід до виявлення фішингових сайтів, який поєднує статистичний аналіз ознак URL та ансамблеве машинне навчання, забезпечує стабільне підвищення точності класифікації та може бути рекомендований для інтеграції у системи моніторингу безпеки (SIEM).

ВИСНОВКИ

У магістерській роботі виконано комплексне дослідження, спрямоване на підвищення точності виявлення фішингових вебресурсів шляхом поєднання статистичних методів аналізу та алгоритмів машинного навчання.

Розроблений підхід базується на використанні відкритих даних (Phishing Websites Dataset, Kaggle) та передбачає послідовні етапи збору, попередньої обробки, балансування вибірки, навчання моделей і оцінювання ефективності класифікації.

У процесі виконання роботи досягнуто таких основних результатів:

Проаналізовано сучасні методи виявлення фішингових сайтів, які класифіковано за п’ятьма підходами: на основі чорних списків, контент-аналізу, статистичного аналізу, методів машинного навчання та гібридних рішень.

Показано, що гібридні системи забезпечують вищу адаптивність і стійкість до нових видів атак порівняно з традиційними підходами.

Відібрано та обґрунтовано використання трьох базових моделей машинного навчання   Logistic Regression, Random Forest і Naive Bayes, які поєднують інтерпретованість, точність та швидкодію.

Проведено теоретичний аналіз їх параметрів і можливостей оптимізації для задачі виявлення фішингових сайтів.

Розроблено набір інформативних ознак, що відображають статистичні, структурні та поведінкові характеристики вебадрес, зокрема: довжину URL, кількість піддоменів, кількість спеціальних символів, співвідношення букв і цифр, ентропію рядка та повторюваність символів.

Додавання цих ознак підвищило точність класифікації на 0,5–1,0%.

Реалізовано повний цикл обробки даних у середовищі Python із використанням бібліотек pandas, scikit-learn, imblearn та matplotlib.

Застосовано метод SMOTE для балансування вибірки, що усунуло диспропорцію між класами та покращило стабільність моделей.

Проведено експериментальне порівняння моделей, за результатами якого:

Logistic Regression досягла Accuracy = 0.9353, F1 = 0.9420, ROC-AUC = 0.9819;

Random Forest   Accuracy = 0.9597, F1 = 0.9642, ROC-AUC = 0.9942;

Naive Bayes   Accuracy = 0.5997, Precision = 0.9971, Recall = 0.2825.

Запропоновано комбінований підхід Voting Classifier, який об’єднує результати трьох базових моделей із ваговими коефіцієнтами.

Комбінований підхід показав Accuracy = 0.9444, F1 = 0.9487, ROC-AUC = 0.9926, що свідчить про високу узагальнювальну здатність і стабільність системи.

Підтверджено ефективність гібридного підходу, який забезпечує краще узгодження Precision і Recall, знижує варіативність результатів і може бути інтегрований у модулі аналітики безпеки (SIEM) або системи моніторингу вебресурсів.

Перспективи подальших досліджень полягають у використанні глибоких нейронних мереж і моделей обробки тексту (NLP) для аналізу контенту сторінок, а також у розширенні набору ознак за рахунок динамічних параметрів поведінки користувача.
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