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АНОТАЦІЯ

У вступі подано загальну характеристику дослідження, виконано аналіз сучасного стану предметної області, обґрунтовано актуальність обраного напряму роботи, визначено мету, об’єкт, предмет та основні завдання дослідження, а також окреслено проблеми, розв’язання яких має практичну і наукову значущість.
Перший розділ присвячено формулюванню проблеми та постановці мети дослідження, визначенню його предмета й об’єкта, а також обґрунтуванню наукової новизни. Детально розглянуто актуальність тематики, проаналізовано наявні методи виявлення атак типу ReDoS, описано їх принципи функціонування, наведено порівняльну характеристику з акцентом на переваги та обмеження кожного підходу. Запропоновано гіпотезу розв’язання проблеми шляхом поєднання стандартизації регулярних виразів із двома статичними методами аналізу: методом на основі шаблонів із відомих CVE та методом побудови семантичного дерева. Передбачається, що стандартизація покращить роботу методу із семантичним деревом, забезпечивши підтримку ERE-виразів поряд із BRE, а також посилить ефективність підходу на основі шаблонів завдяки підвищенню швидкодії та здатності виявляти не лише експоненціальні, а й поліноміальні вразливості.
Другий розділ присвячено докладному опису сутності запропонованого методу, його етапів та ролі кожного з них. Розроблений підхід поєднує два статичних методи розпізнавання для досягнення найкращої продуктивності та точності ідентифікації шаблонів, за допомогою яких формується шкідливий текст. Метод включає динамічну перевірку регулярних виразів і складається з таких етапів: стандартизація виразів, аналіз методом, що базується на семантичному дереві, аналіз методом на основі відомих шаблонів, динамічна перевірка та кешування результатів.
У третьому розділі представлено програмну реалізацію запропонованого методу. Визначено функціональні та нефункціональні вимоги до системи, спроєктовано її архітектуру з використанням мікросервісного підходу, наведено опис компонентів системи та способи їх взаємодії. Обґрунтовано вибір технологій реалізації, подано опис роботи кожного модуля, наведено діаграму послідовності процесів та схему реалізованого алгоритму.
Четвертий розділ містить результати експериментального дослідження ефективності розробленого методу. Описано процес формування тестового набору даних і розроблення системи для проведення експериментів. Проведено оцінювання точності та швидкодії запропонованого методу, здійснено порівняння отриманих результатів з аналогічними існуючими рішеннями. Виконано аналіз результатів, сформульовано висновки щодо переваг розробленого підходу та окреслено напрями подальших досліджень для вдосконалення методу.
У висновках узагальнено результати дослідження, наведено основні наукові та практичні положення, що підтверджують досягнення поставленої мети, а також сформульовано пропозиції для подальшого розвитку тематики.
У додатках розміщено допоміжні матеріали: узагальнену схему методу виявлення ReDoS-атак, архітектуру розробленої системи, приклад роботи модуля стандартизації, діаграми послідовності процесів аналізу (як у випадку наявності результату в кеші, так і в гіршому сценарії), а також схему алгоритму.
Ключові слова: ReDoS-атаки, семантичне дерево, чат-бот, REST, проміжне програмне забезпечення, мікросервіси, BRE, ERE.
ANNOTATION
The master's thesis consists of an introduction, four chapters, conclusions and appendices.

The introduction provides a general description of the research, analyzes the current state of the subject area, justifies the relevance of the chosen direction of work, defines the goal, object, subject and main tasks of the research, and outlines problems whose solution has practical and scientific significance.

The first chapter is devoted to the formulation of the problem and the statement of the research goal, defines its subject and object, and justifies scientific novelty. The relevance of the topic is considered in detail, analyzes existing methods for detecting ReDoS attacks, describes their principles of operation, provides a comparative characteristic with an emphasis on the advantages and limitations of each approach. A hypothesis is proposed for solving the problem by combining the standardization of regular expressions with two static analysis methods: a method based on templates from known CVEs and a method for constructing a semantic tree. It is expected that standardization will improve the work of the semantic tree method by providing support for ERE expressions alongside BRE, and will also enhance the effectiveness of the template-based approach by increasing its speed and ability to detect not only exponential but also polynomial vulnerabilities.

The second section is devoted to a detailed description of the essence of the proposed method, its stages and the role of each of them. The developed approach combines two static recognition methods to achieve the best performance and accuracy of identifying patterns that form malicious text. The method includes dynamic regular expression checking and consists of the following stages: expression standardization, analysis using a method based on a semantic tree, analysis using a method based on known templates, dynamic checking and caching of results.

The third section presents the software implementation of the proposed method. Functional and non-functional requirements for the system are determined, its architecture is designed using a microservice approach, a description of the system components and methods of their interaction is provided. The choice of implementation technologies is justified, a description of the operation of each module is provided, a process sequence diagram and a scheme of the implemented algorithm are provided.

The fourth section contains the results of an experimental study of the effectiveness of the developed method. The process of forming a test data set and developing a system for conducting experiments is described. The accuracy and speed of the proposed method are assessed, the results obtained are compared with similar existing solutions. The results are analyzed, conclusions are formulated regarding the advantages of the developed approach and directions for further research to improve the method are outlined.

The conclusions summarize the results of the study, provide the main scientific and practical provisions that confirm the achievement of the set goal, and also formulate proposals for further development of the topic.

The appendices contain supporting materials: a generalized scheme of the ReDoS attack detection method, the architecture of the developed system, an example of the standardization module, analysis process sequence diagrams (both in the case of the result in the cache and in the worst case scenario), as well as an algorithm diagram.

Keywords: ReDoS attacks, semantic tree, chatbot, REST, middleware, microservices, BRE, ERE.
ВСТУП
Актуальність теми. Регулярні вирази є потужним інструментом для перевірки відповідності рядків певним шаблонам, що широко застосовується в обробці текстових даних, фільтрації інформації, валідації вхідних даних тощо. Ефективне використання регулярних виразів є невід’ємною складовою професійних навичок розробника програмного забезпечення, оскільки воно забезпечує швидку та точну роботу з великими обсягами текстової інформації [1; 2]. Більшість сучасних мов програмування (зокрема Python, JavaScript, Java, C# тощо) підтримують регулярні вирази на рівні стандартних бібліотек, що сприяє їх 
призводити до суттєвих проблем із продуктивністю, зокрема до експоненціальної часової складності при пошуку співпадінь [3]. Цю властивість часто експлуатують зловмисники, створюючи спеціально сформовані рядки, які викликають надмірні обчислення та спричиняють відмову в обслуговуванні  ‒ так звані ReDoS (Regular Expression Denial of Service) атаки [4].
Атаки типу ReDoS належать до малопомітних, але потенційно небезпечних видів DoS-атак. Згідно з дослідженнями, проведеними серед понад 3000 відкритих Python-проєктів на GitHub, близько 43% із них містять регулярні вирази, які можуть бути потенційно вразливими [5]. Інше дослідження виявило, що близько 10% вебзастосунків, створених на Node.js, мають ризик ReDoS-вразливостей [6]. Крім того, опитування серед розробників показало, що менше половини з них знають про існування ReDoS-атак та методи їх запобігання [7]. Серед компаній, які вже зазнавали подібних атак, ‒ Stack Overflow, Cloudflare, iCloud тощо [8].
Процес виявлення ReDoS-вразливостей вручну є складним і трудомістким, тому актуальним завданням є автоматизація та спрощення цього процесу.
Актуальність дослідження обумовлена відсутністю єдиного ефективного підходу до виявлення ReDoS-вразливостей у регулярних виразах. Розроблення комбінованого програмного методу, який забезпечуватиме підтримку ширшого спектра виразів і матиме менший час перевірки порівняно з існуючими аналогами, є науково та практично значущим завданням.
Об’єкт дослідження – процеси аналізу регулярних виразів з метою виявлення ознак вразливості до ReDoS-атак.
Предмет дослідження – методи розпізнавання ReDoS-вразливостей у регулярних виразах.
Мета роботи – підвищити ефективність аналізу регулярних виразів на наявність ReDoS-вразливостей шляхом створення комбінованого програмного методу, що забезпечить ширшу підтримку виразів і зменшить час перевірки порівняно з існуючими підходами.
Методи дослідження. У роботі застосовано методи статичного аналізу та емпіричного тестування алгоритмів розпізнавання вразливостей у регулярних виразах.
Наукова новизна. Вперше запропоновано комбінований програмний метод розпізнавання ReDoS-вразливостей, що відрізняється від існуючих аналогів реалізацією на основі мікросервісної архітектури з інтегрованим Telegram-ботом. Метод поєднує кілька статичних підходів до аналізу регулярних виразів і включає етап попередньої стандартизації, що дозволяє підвищити швидкість розпізнавання вразливостей у середньому на 6% і розширити діапазон підтримуваних виразів на 8–9%.
Практична цінність. Розроблений метод і створене на його основі програмне забезпечення підвищують ефективність і швидкість аналізу регулярних виразів на предмет ReDoS-вразливостей. Це сприяє підвищенню безпеки програмних систем, зниженню ризиків відмови в обслуговуванні та оптимізації витрат часу на тестування і верифікацію програмного коду.
1 АНАЛІЗ СУЧАСНИХ МЕТОДІВ ВИЯВЛЕННЯ
REDOS-ВРАЗЛИВОСТЕЙ

1.1 Поняття та механізми виникнення ReDoS-вразливостей

У сучасних програмних системах регулярні вирази є одним із ключових інструментів для обробки, фільтрації та валідації текстових даних. Вони широко використовуються для пошуку інформації, перевірки коректності користувацького вводу, парсингу логів, реалізації механізмів автентифікації та контролю доступу [1, 2]. Попри свою гнучкість і ефективність, регулярні вирази можуть стати джерелом специфічних вразливостей, серед яких особливу небезпеку становить ReDoS (Regular Expression Denial of Service) ‒ відмова в обслуговуванні, спричинена надмірними обчисленнями під час обробки регулярних виразів [3, 4].
ReDoS-вразливість виникає тоді, коли реалізація механізму регулярних виразів демонструє надмірну часову складність у процесі співставлення шаблону з вхідним рядком. Зловмисник може сформувати спеціальний рядок, який змусить обробник регулярних виразів виконувати значну кількість ітерацій, перевіряючи всі можливі варіанти відповідності. Унаслідок цього відбувається істотне перевантаження центрального процесора, що може призвести до тимчасової недоступності сервісу або веб-застосунку [5].
Основною технічною причиною виникнення ReDoS є використання алгоритмів backtracking у більшості популярних бібліотек регулярних виразів, зокрема PCRE, Java Regex, Python re тощо [6]. Такі алгоритми здійснюють послідовний пошук усіх можливих шляхів відповідності між шаблоном і рядком. У разі наявності неоднозначних конструкцій, наприклад вкладених квантифікаторів (a+)+, (.*)+, (a|aa)+, кількість комбінацій, що перевіряються, зростає експоненційно, спричиняючи явище, відоме як катастрофічний бек-трекінг (catastrophic backtracking) [7].
Типовим прикладом такої ситуації є регулярний вираз: (a+)+$ 

та тестовий рядок:  aaaaaaaaaaaaaaaaX.
У цьому випадку механізм регулярних виразів намагається співставити всі можливі варіанти групування символів a, перш ніж дійти висновку, що рядок не відповідає шаблону. Кількість перевірок у такому процесі зростає експоненційно відносно довжини вхідного рядка [8].
ReDoS-атаки належать до категорії вразливостей продуктивності, які не передбачають зміну даних чи несанкціонований доступ, але здатні повністю зупинити роботу системи через перевантаження обчислювальних ресурсів [9]. Це робить їх особливо небезпечними для веб-додатків, що працюють у режимі реального часу ‒ наприклад, під час обробки форм введення, REST-запитів або автентифікаційних операцій [10].
Ефективна протидія ReDoS-атакам передбачає впровадження методів статичного та динамічного аналізу регулярних виразів, що дозволяють виявляти небезпечні шаблони ще на етапі розробки програмного забезпечення. Крім того, важливим є застосування оптимізованих синтаксичних конструкцій і використання альтернативних алгоритмів парсингу, які забезпечують лінійну часову складність порівняння [11, 12].
Отже, ReDoS є прикладом вразливості, що виникає не внаслідок логічних або автентифікаційних помилок, а через неефективність реалізації алгоритмів пошуку відповідностей. Це підкреслює необхідність подальшого вдосконалення методів аналізу регулярних виразів із метою підвищення стабільності та безпеки програмних систем [13].
1.2 Огляд принципів роботи регулярних виразів і типових алгоритмів їх обробки (NFA, DFA, Backtracking)

Регулярні вирази (англ. regular expressions) є формальним механізмом для 
Регулярні вирази (англ. regular expressions) є формальним механізмом для опису множин рядків, які відповідають певним шаблонам. Вони базуються на апараті регулярних мов ‒ підмножині формальних мов, які можуть бути описані за допомогою скінченних автоматів [14, 15]. Використання регулярних виразів у сучасному програмуванні дає змогу компактно формулювати правила для пошуку, заміни, фільтрації та перевірки текстових даних, що робить їх одним із найефективніших інструментів обробки рядкової інформації.

Основні компоненти регулярних виразів включають символи, оператори та квантифікатори, які визначають множину можливих рядків, що може приймати даний вираз. Зокрема, оператори *, +, ?, а також групування () і альтернація | дозволяють формувати складні патерни, здатні описати широкий спектр мовних структур [1].

Для виконання аналізу регулярних виразів у більшості реалізацій використовуються алгоритми побудови та обходу скінченних автоматів. Основними типами таких автоматів є недетермінований скінченний автомат (NFA) та детермінований скінченний автомат (DFA) [2, 16].

Недетермінований скінченний автомат (NFA) допускає існування кількох можливих переходів зі стану за одним і тим самим символом або навіть переходів без споживання символу (ε-переходи). Такий підхід забезпечує гнучкість у відображенні множини можливих шляхів відповідності між шаблоном і рядком. Перевагою NFA є простота побудови з регулярного виразу, проте під час виконання алгоритм може потребувати аналізу багатьох комбінацій переходів, що збільшує обчислювальні витрати. Саме на базі NFA працює більшість реалізацій регулярних виразів у сучасних мовах програмування (зокрема Perl, Python, Java), які застосовують бек-трекінг для обходу графа станів [17, 1].

Детермінований скінченний автомат (DFA) характеризується тим, що для кожного стану існує лише один можливий перехід для кожного символу. У будь-який момент часу автомат може перебувати лише в одному стані, що забезпечує лінійну часову складність обробки ‒ O(n) відносно довжини вхідного рядка [18]. Висока швидкодія DFA робить його ефективним для стабільної обробки великих обсягів даних, однак побудова такого автомата для складних регулярних виразів може вимагати значних ресурсів пам’яті, оскільки кількість станів зростає експоненційно відносно кількості елементів виразу. DFA застосовується в системах пошуку та компіляторах, таких як grep, RE2 (Google) і Rust Regex, де пріоритетом є швидкість і стабільність виконання [19].

Бек-трекінгові алгоритми (backtracking) застосовують інший підхід: двигун регулярних виразів послідовно перевіряє вхідний рядок на відповідність шаблону та повертається назад у разі невдачі для спроби альтернативного шляху. Така стратегія підтримує широкий синтаксис регулярних виразів, включно з вкладеними групами та різними типами квантифікаторів. Основним недоліком бек-трекінгових алгоритмів є експоненційне зростання часу виконання при наявності неоднозначних конструкцій або великої кількості альтернатив, що може спричинити катастрофічний бек-трекінг (catastrophic backtracking) [20, 5]. Саме ця властивість робить бек-трекінгові реалізації потенційно вразливими до ReDoS-атак.

Порівняльний аналіз підходів показує, що NFA забезпечує високу гнучкість, але може бути неефективним при обробці складних патернів; DFA гарантує стабільну швидкодію, проте потребує великих обсягів пам’яті; бек-трекінгові реалізації, хоч і підтримують універсальний синтаксис, залишаються найбільш уразливими до експоненційних обчислень. Таким чином, вибір алгоритму для реалізації регулярних виразів визначає компроміс між продуктивністю, споживанням ресурсів і безпекою. Це зумовлює актуальність розроблення комбінованих методів, які поєднують переваги різних підходів задля підвищення ефективності обробки регулярних виразів без втрати гнучкості [22].
1.3 Аналіз існуючих методів і програмних засобів для виявлення ReDoS-вразливостей

Зростання складності веб-додатків та активне використання регулярних виразів для обробки текстових даних зумовили необхідність створення спеціалізованих методів і програмних інструментів для виявлення вразливостей типу ReDoS (Regular Expression Denial of Service). Такі рішення дозволяють розробникам і фахівцям із безпеки виявляти потенційно небезпечні конструкції у регулярних виразах ще до їх використання у програмному коді або під час етапу тестування [21, 20].

Методи аналізу ReDoS-вразливостей можна поділити на три основні категорії: статичні, динамічні та комбіновані (гібридні), кожна з яких має свої переваги та обмеження. Статичний аналіз полягає у вивченні структури регулярного виразу без його фактичного виконання. Основною метою такого підходу є виявлення синтаксичних та логічних патернів, які можуть призвести до експоненційного росту часу виконання. Головною перевагою статичного аналізу є висока швидкість перевірки та відсутність потреби запуску програми, проте його обмеження полягає в неможливості точно оцінити вплив конкретних вхідних даних. 
Одним із найпопулярніших інструментів статичного аналізу є SafeRegex, який аналізує регулярні вирази за допомогою формальної моделі, перевіряючи їх на безпеку з точки зору часової складності. Система перетворює вирази на граф станів та визначає, чи може певна комбінація операторів спричинити потенційний катастрофічний бек-трекінг. Іншим прикладом є Regex-Static-Analysis, що виконує перевірку через побудову абстрактного синтаксичного дерева (AST) і виявляє небезпечні шаблони, такі як вкладені квантифікатори або неоднозначні групи [1,23].

Динамічний аналіз базується на емпіричному тестуванні регулярного виразу шляхом виконання його на різних вхідних даних і вимірювання часу виконання. Цей підхід дозволяє оцінити реальну поведінку алгоритму та виявити випадки, коли час обробки різко зростає. Недоліком динамічного методу є висока обчислювальна вартість, адже він потребує значної кількості тестів і може бути непридатним для великих наборів виразів. 
Прикладом інструментів динамічного аналізу є RedosDetector, який генерує спеціальні тестові рядки з поступовим збільшенням навантаження на алгоритм регулярного виразу та фіксує момент, коли час виконання зростає нелінійно, що свідчить про наявність ReDoS-вразливості. Подібні підходи застосовують також ReScue і Rexploiter, орієнтовані на автоматичне створення потенційно «шкідливих» тестових даних [24, 25].

Комбіновані або гібридні методи поєднують переваги статичного та динамічного аналізу. Вони здійснюють попередню фільтрацію підозрілих виразів за допомогою синтаксичного аналізу, а потім застосовують емпіричні тести лише до потенційно небезпечних шаблонів. Такий підхід дозволяє зменшити обсяг обчислень та водночас зберегти високу точність оцінки. 
Прикладом комбінованого підходу є ReScue Hybrid Analyzer, який спершу будує NFA-граф, визначає критичні вузли з високою неоднозначністю переходів, а потім перевіряє їх поведінку за допомогою динамічного тестування (див. табл. 1.1). Це забезпечує оптимальний компроміс між продуктивністю та повнотою аналізу [26, 22].
Таблиця 1.1 ‒ Порівняльна характеристика підходів для виявлення ReDoS-вразливостей

	Тип методу
	Основна ідея
	Переваги
	Недоліки
	Приклади інструментів

	Статичний
	Аналіз структури виразу без виконання
	Висока швидкість, безпечність
	Можливі хибні спрацювання
	SafeRegex, Regex-Static-Analysis

	Динамічний
	Виконання виразу на тестових даних
	Висока точність
	Висока обчислювальна вартість
	RedosDetector, ReScue, Rexploiter

	Комбінований
	Поєднання статичного і динамічного підходів
	Оптимальний баланс точності і продуктивності
	Складність реалізації
	ReScue Hybrid Analyzer, Custom Tools


Аналіз існуючих методів показує, що хоча сучасні програмні засоби здатні ефективно виявляти ReDoS-вразливості, вони часто мають обмеження у швидкодії або недостатню гнучкість при роботі з різноманітними типами регулярних виразів. Це створює передумови для розроблення нових комбінованих підходів, які забезпечують ширшу підтримку синтаксису та зменшують час перевірки без втрати точності. Саме на цьому ґрунтується ідея проведеного дослідження [27].

1.4 Визначення недоліків сучасних підходів до аналізу ReDoS-вразливостей

На основі проведеного аналізу можна зробити висновок, що сучасні методи виявлення ReDoS-вразливостей забезпечують певний рівень ефективності, проте вони характеризуються низкою обмежень, що знижують їх практичну придатність у реальних умовах розробки програмного забезпечення. Ці обмеження стосуються як обчислювальної продуктивності, так і універсальності застосування.

Більшість існуючих систем, особливо динамічного типу, характеризуються високими витратами часу на перевірку. Для повноцінного тестування одного регулярного виразу може знадобитися генерація великої кількості вхідних рядків різної довжини, що значно збільшує тривалість аналізу та робить такі методи неефективними при обробці великих наборів виразів. У реальних умовах безперервної інтеграції та доставки (CI/CD) або аудиту вихідного коду така затримка є неприпустимою (Feng et al., 2020) [28]. Деякі інструменти, що виконують статичний або комбінований аналіз, підтримують лише обмежену підмножину синтаксису регулярних виразів, ігноруючи специфічні конструкції для різних мов програмування, такі як умовні вирази, зворотні посилання, жадібні та ледачі квантифікатори, а також іменовані групи. Це призводить до часткової некоректності результатів при застосуванні у реальних проектах (Kirda et al., 2019) [29]. Статичні методи, хоча й забезпечують високу швидкість перевірки, часто виявляють шаблони, які теоретично можуть бути небезпечними, проте на практиці не спричиняють надмірного навантаження на систему. Це веде до фальшивих позитивних результатів та необхідності ручної перевірки, що знижує ефективність їх застосування (Yu et al., 2021) [30].

Існуючі програмні засоби здебільшого орієнтовані на конкретні мови програмування або бібліотеки. Наприклад, SafeRegex розроблений для JavaScript, а RedosDetector ‒ для Java. Це ускладнює інтеграцію у багатомовні проєкти та знижує портативність рішень, оскільки відсутність єдиного універсального підходу робить неможливим централізований аналіз великих систем із різнорідним кодом (Gazit & Shimony, 2022) [31]. Під час глибокого, особливо динамічного, аналізу відбувається значне споживання оперативної пам’яті та процесорного часу. Деякі системи, які генерують велику кількість тестових рядків, можуть суттєво навантажувати апаратні ресурси, що обмежує їх застосування у середовищах із обмеженими ресурсами (Li et al., 2020) [32]. Більшість існуючих підходів не використовують адаптивні або інтелектуальні механізми, які дозволяють скорочувати обсяг аналізу шляхом навчання на попередніх результатах або динамічного вибору стратегії перевірки. Відсутність таких механізмів зумовлює фіксовану процедуру аналізу, яка не враховує складність конкретного виразу та його контекст застосування (Choudhury et al., 2021) [33].

Таким чином, ключові недоліки сучасних методів аналізу ReDoS-вразливостей включають низьку швидкодію при великому обсязі даних, обмежену гнучкість щодо підтримки різних мов і бібліотек регулярних виразів, значну кількість хибних спрацьовувань у статичних методах, високі вимоги до ресурсів у динамічних аналізаторах, а також відсутність комбінованих та інтелектуальних механізмів оптимізації. Вказані обмеження визначають напрям подальших досліджень, спрямованих на розроблення комбінованого програмного методу, який поєднує швидкість статичного аналізу та точність динамічного тестування, підтримує широкий спектр синтаксичних конструкцій і зменшує час перевірки без втрати достовірності результатів.

Висновок до розділу 

Проведений аналіз предметної області показав, що регулярні вирази є ефективним засобом обробки текстових даних, широко застосовуються для перевірки користувацького вводу, парсингу логів та реалізації пошукових механізмів. Водночас їхнє використання може призводити до виникнення специфічних уразливостей, зокрема ReDoS, здатних викликати відмову в обслуговуванні без порушення логіки програми .

Дослідження існуючих методів виявлення ReDoS-вразливостей свідчить, що вони забезпечують певну ефективність, але мають обмеження. Статичні методи швидкі, але схильні до хибних спрацьовувань і не враховують вплив конкретних вхідних даних. Динамічні методи точні, проте потребують значних ресурсів і часу. Комбіновані підходи частково вирішують ці проблеми, проте існуючі інструменти здебільшого орієнтовані на конкретні мови програмування, що знижує їх універсальність .

Ключові недоліки сучасних методів включають низьку швидкодію при масштабному аналізі, обмежену підтримку синтаксису регулярних виразів, високу кількість хибних спрацьовувань, значні вимоги до ресурсів та відсутність єдиного універсального підходу. Це визначає необхідність розробки комбінованого методу, який поєднує швидкість статичного аналізу і точність динамічного тестування, підтримує широкий спектр синтаксису і зменшує час перевірки без втрати точності .

Загалом, результати першого розділу підтверджують наявність наукової проблеми та обґрунтовують потребу у створенні ефективного комбінованого підходу для виявлення ReDoS-вразливостей, що підвищить стабільність і безпеку програмного забезпечення та оптимізує використання обчислювальних ресурсів .
2 КОМБІНОВАНИЙ МЕТОД РОЗПІЗНАВАННЯ 
REDOS-ВРАЗЛИВОСТЕЙ У РЕГУЛЯРНИХ ВИРАЗАХ
2.1 Загальний опис методу

Метою даного дослідження є підвищення ефективності процесу виявлення вразливостей типу ReDoS у програмних системах, що використовують регулярні вирази, шляхом розробки комбінованого програмного методу. Основна ідея запропонованого підходу полягає в поєднанні кількох статичних технік попередньої оцінки виразу з подальшою емпіричною валідацією, що дозволяє зменшити загальний час перевірки та знизити число хибних позитивів порівняно з існуючими рішеннями [1, 2].
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Рисунок 2.1 ‒ Схема комбінованого програмного методу розробки

Узагальнена схема методу подана на рисунку 2.1. Вхідним артефактом є регулярний вираз (regex), який спочатку піддається етапу стандартизації ‒ процесу уніфікації синтаксичної форми виразу та виділення обмежень, що використовуються надалі статичними аналізаторами. Стандартизація дозволяє коректно обробляти розширені конструкції різних мов та зменшує ризик помилкової інтерпретації при порівнянні з шаблонами або побудові семантичного дерева [5, 34].

Після стандартизації виконуються два послідовні статичні аналізи. 
Перший ‒ метод, заснований на зіставленні з відомими токсичними шаблонами (наприклад, на основі зібраних CVE-індикацій або типових анти-патернів), ‒ виконується пріоритетно через його низьку обчислювальну вартість і високу швидкодію. Усунення очевидних варіантів на цьому етапі дозволяє швидко фільтрувати велику частину безпечних виразів. 
Другий ‒ метод, що будує семантичне дерево виразу і проводить формальний аналіз неоднозначностей переходів (зокрема, виявлення вкладених квантифікаторів і вузлів з великою кількістю альтернатив) ‒ застосовується у випадках, коли перший метод не дав однозначного висновку, або коли потрібна глибша перевірка складних патернів [6, 11].

У разі виявлення підозрілої конструкції на будь-якому зі статичних етапів алгоритм ініціює динамічну валідацію: автоматизоване генерування контрольних вхідних рядків (attack strings) із поступовим нарощуванням складності та вимірюванням часу обробки регулярним двигуном. Динамічна перевірка підтверджує наявність реальної вразливості, відокремлюючи хибні позитиви від справжніх уразливостей, і класифікує тип вразливості (поліноміальна або експоненціальна) за динамічними характеристиками зростання часу обробки [8,35].

Комбінований підхід має такі ключові переваги. По-перше, уникнення безпосередньої трансформації регулярного виразу в еквівалентний автомат (DFA/NFA) на початкових етапах дозволяє не породжувати додаткових артефактів або нових точок вразливості. По-друге, підтримка розширених синтаксичних конструкцій забезпечує сумісність із виразами, притаманними різним мовам програмування. По-третє, поєднання шаблонного та семантичного аналізу дозволяє ефективно виявляти як відомі патерни, так і нові типи небезпечних конструкцій. Нарешті, інтеграція динамічної валідації знижує кількість фальшивих позитивів і підвищує довіру до результатів аналізу [2, 6, 3].

У практичній реалізації запропонованого методу передбачено пріоритетну послідовність виконання статичних підходів: спочатку виконується швидкий шаблонний аналіз, оскільки він менш ресурсомісткий і дозволяє оперативно ідентифікувати очевидні випадки. Якщо шаблонний аналіз виявляє підозру, проводиться динамічна перевірка для підтвердження або спростування знахідки. Якщо ж шаблонний аналіз не виявив вразливості, або динамічна перевірка дала негативний результат, ініціюється глибший семантичний аналіз із наступною, у разі позитивного результату, повторною динамічною валідацією. Така «пошарова» стратегія забезпечує компроміс між продуктивністю та повнотою виявлення й мінімізує непотрібні витрати ресурсів в масових скануваннях [11, 8].

Кінцевим результатом перевірки для користувача є структуроване повідомлення, що містить: бінарний результат (вразливий/не вразливий), приклад атакуючого рядка, ядро (core) виразу для порівняння складності обчислень у зовнішніх середовищах (наприклад, онлайн-редактори регулярних виразів), а також класифікацію типу вразливості (поліноміальна чи експоненціальна). Надання таких відомостей спрощує інтерпретацію результатів і пришвидшує процес виправлення знайдених проблем у коді [35, 36].

Завершуючи загальний опис, зауважимо, що запропонований метод поєднує швидку початкову фільтрацію, формальний аналіз складних структур і емпіричну перевірку, що робить його придатним як для інтеграції в CI/CD-пайплайни, так і для використання під час аудиту безпеки великих кодових баз.

2.2 Процес стандартизації регулярних виразів та адаптація розширених синтаксичних елементів
У межах процедури стандартизації необхідно опрацювати розширені синтаксичні конструкції, що ускладнюють статичний аналіз регулярних виразів, зокрема якорі меж слів, lookaround-вирази та зворотні посилання. Мета перетворень ‒ привести довільний вхідний regex до уніфікованої форми β разом із супутнім набором обмежень (constraint memorizer), збережених для подальшої динамічної валідації.Важливо зауважити, що задача не в точному семантичному відтворенні всіх поведінкових аспектів початкового виразу α, а в тому, щоб цільовий вираз відображав ту саму (або ширшу) множину сценаріїв, які можуть спричинити деградацію продуктивності (ReDoS). Динамічна перевірка гарантує, що повідомляються тільки справжні вразливості; відповідно, стандартизація може бути дещо «послабленою», але безпечнішою з точки зору виявлення потенційних ризиків [1–3].

Для конструкцій типу r1\b r2 (якорі межі слова \b) запропоновано перетворення в надмірно наближений вираз r1 r2 та збереження відповідного логічного обмеження в запам’ятовувачі обмежень. Тобто межа слова відображається не як пряме символне обмеження в цільовому виразі, а як додаткове правило для генератора атакуючих рядків: під час побудови тестових вхідних даних повинні виконуватися умови, що відповідають семантиці \b. Аналогічним чином обробляються \b та інші позиційні обмеження: вони трансформуються у послаблені форми з еквівалентними або більш жорсткими умовами, занесеними в меморізатор обмежень, які враховуються під час динамічної валідації [4, 5].

Зворотні посилання (\i) істотно ускладнюють формальний аналіз, бо виводять синтаксис за межі регулярних мов. У запропонованому підході зворотні посилання замінюються на маркери та пов’язані обмеження таким чином: після
 i-тої захопленої групи додається допоміжний ідентифікатор ài, а кожне застосування \i у тексті замінюється на маркер ♦i. У запам’ятовувачі обмежень зберігається пара {ài: ♦i}, що виражає вимогу рівності відповідних підрядків. Такий механізм дозволяє зберегти логічний зв’язок між захопленими підвиразами і їхніми повторними входженнями, одночасно переводячи вираз у форму, придатну для побудови семантичного дерева й подальшого статичного аналізу; остаточну перевірку коректності збережених обмежень виконують через динамічне тестування [5, 6].

Порядок застосування трансформацій є критично важливим. Наприклад, перетворення зворотних посилань слід виконувати до обробки незахоплювальних груп, оскільки зміна групової структури до маркування посилань може призвести до невірної ідентифікації прив’язок. Загальна послідовність трансформацій: (1) усунення або компенсація позиційних і контекстних операторів (^, $, \b, lookarounds), з фіксацією відповідних обмежень у меморізаторі; (2) заміна або маркування зворотних посилань; (3) спрощення незахоплювальних груп та інших синтаксичних «церемоній» (наприклад, видалення (?: )), що не впливають на потенціал ReDoS; (4) фінальна нормалізація форми виразу для подальшого статичного аналізу [3, 5].

На рисунку 2.2 показано набір перетворень і відповідних обмежень, які використовує алгоритм. Деякі розширення вимагають явного додавання логічних обмежень (наприклад, вимога рівності підрядків для зворотних посилань або умови суміжності для меж слова); ці обмеження зберігаються в спеціальній структурі (constraint memorizer) і передаються далі генератору атакуючих рядків під час фаз динамічної валідації.
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Рисунок 2.2 ‒ Перетворення та відповідні обмеження
Регулярні вирази, які не містять жодного з опрацьованих розширень, не модифікуються, а запам’ятовувач обмежень у таких випадках залишається пустим.
Ілюстрація перетворень на прикладі (рис. 2.3). Нехай початковий вираз позначено α. Алгоритм ConvRE послідовно проводить такі кроки. Спочатку ліниві квантори (наприклад, a+?) перетворюються на жадібні (a+), отримуючи α1. Далі видаляється якір кінця рядка $, що дає α2. Наступним кроком виконано усунення lookaround-конструкції шляхом заміни підвиразу \s+(?=\t)\s+ на \s+\s+ та додавання у запам’ятовувач обмежень умови u1, що репрезентує семантику початкового lookaround (наприклад, w1 ∈ L(\s+) ∧ w2 ∈ L(\t.*) ∧ w3 ∈ L(\s+)). Після цього ConvRE додає ідентифікатор à1 до батьківського підвиразу (наприклад, (a+|b)) і перезаписує дочірнє посилання \1 як маркер ♦1, формуючи надмірно наближений вираз α4, а пару {à1:♦1} записує в меморізатор M. На останньому кроці видаляються незахоплювальні позначки (?: ), і в результаті формується цільовий вираз β, який разом із M передається на подальший аналіз. Важливо, що маркери à1 і ♦1 є лише метаданими ‒ вони не інтерпретуються як буквальні символи під час генерації тестових рядків [5, 7].
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Рисунок 2.3. Приклад стандартизації регулярного виразу
Перевага описаного підходу полягає в тому, що він зберігає необхідні семантичні умови розширень у структурі обмежень, не ускладнюючи одночасно форму виразу для статичного аналізу.Це дозволяє поєднувати швидку шаблонну фільтрацію й глибокий семантичний аналіз із подальшою емпіричною валідацією, що зменшує кількість хибних позитивів і підвищує загальну ефективність виявлення ReDoS-вразливостей [2, 6, 8].
2.3 Алгоритмічний підхід до виявлення вразливостей на основі шаблонів
У даному підрозділі розглянуто п’ять типових шаблонів ReDoS ‒ NQ, EOD, EOA, POA та SLQ, які найчастіше зустрічаються у практиці виявлення вразливостей регулярних виразів [1, 2, 3]. Перші три ‒ NQ, EOD та EOA ‒ спричиняють експоненціальне зростання часу обробки у найгіршому випадку, тоді як POA та SLQ характеризуються поліноміальною часовою поведінкою [4]. Для їх діагностики застосовано набір статичних процедур ‒ CheckNQ, CheckEOD, CheckEOA, CheckPOA, та CheckSLQ, що дозволяють ідентифікувати необхідні (але не завжди достатні) умови потенційної вразливості. Виявлені кандидати потім перевіряються динамічним методом, що мінімізує кількість хибнопозитивних результатів.

Шаблон NQ ‒ вкладені квантори.
Шаблон NQ характеризується наявністю вкладених квантифікаторів, що створюють кілька можливих шляхів обробки під час невідповідності. Це призводить до експоненційного збільшення кількості порівнянь. Наприклад, конструкція (\d+)* у виразі \[(\d+;)?(\d+)* (див. CVE-2015-9239) є типовою реалізацією шаблону NQ [5].
Алгоритм CheckNQ рекурсивно аналізує структуру регулярного виразу β і визначає вкладені квантори. Для кожного знайденого шаблону будується атакуючий рядок w = x + y^NE + z, де NE ‒ попередньо задана кількість повторів (30 за замовчуванням). Цей рядок є кандидатом на виклик експоненційної поведінки (рис. 2.3).

Шаблон EOD ‒ експоненційна перекриваюча диз’юнкція.
Шаблон EOD описує диз’юнкції з перекривними гілками та загальним зовнішнім квантором. Така структура створює множинні рівноцінні шляхи обробки, що спричиняє експоненціальне збільшення часу виконання. Прикладом є (\w|\d)+$, де \w і \d перетинаються на символах-цифрах, через що механізм зіставлення аналізує зайві варіанти. Формалізацію умов спрацьовування EOD подано на рисунку 2.4.
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Рисунок 2.4 ‒ Умови спрацьовування шаблону EOD
Алгоритм CheckEOD виявляє такі структури, формує інфіксні рядки, що належать перекривним ділянкам, та будує атакуючі послідовності на основі констант із пам’яті M [6].

Шаблон EOA ‒ експоненційне прилегле перекриття.
Шаблон EOA формується двома суміжними підвиразами з перекривними символами та загальним зовнішнім квантором {m,n} при n > 1. Такі конструкції спричиняють експоненційну поведінку через комбінаційне зростання кількості можливих шляхів. Типові приклади: (ab*b*)+ та (a+b+a+)+ (рис. 2.5).
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Рисунок 2.5 ‒ Умови спрацьовування шаблону ЕОА
Алгоритм CheckEOA перевіряє наявність умов, за яких хвіст одного підвиразу перетинається з головою іншого, і генерує відповідні тестові рядки. Навіть якщо один вираз задовольняє кілька умов одночасно, це не впливає на точність виявлення [7].

Шаблон POA ‒ поліноміальне прилегле перекриття.
Шаблон POA відрізняється від EOA тим, що має зовнішній квантор {0, 1}, а тому спричиняє лише поліноміальне уповільнення. Прикладом є \d+\.?\d+$, де перекриваються області між \d+$ та \.?\d+. Формально, POA записується як 
β = β₁β₂ і задовольняє умову β₁.followlast ∩ β₂.first ≠ ∅ (рис. 2.5).
Для виявлення цього патерну використовується CheckPOA, який генерує рядки у вигляді w = x + y^NP + z, де NP = 10000 ‒ визначена кількість повторів [8].

Шаблон SLQ ‒ початок з великим квантором

Шаблон SLQ описує випадки, коли навіть однозначні вирази викликають поліноміальне збільшення часу обробки через велику кількість повторів на початку. Наприклад, регулярний вираз \s+$ (див. Stack Overflow [9]) спричиняє поступове зростання кількості кроків при кожній невдалій перевірці атакуючого рядка \t×10000 + !.
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Рисунок 2.6 ‒ Умови спрацьовування шаблону SLQ
Це призводить до понад 50 млн кроків при відхиленні. CheckSLQ виявляє шаблони, що задовольняють одну з чотирьох умов (рис. 2.6), де nβ ≥ n_min, а NP = 10000 для створення тестового рядка w = x + y^NP + z.
2.4 Метод на основі семантичного дерева

На сучасному етапі розвитку досліджень проблеми виявлення вразливостей типу ReDoS (Regular Expression Denial of Service) відомо багато методів статичного аналізу, що базуються на побудові автоматних моделей. Такі методи передбачають формалізацію регулярних виразів у вигляді детермінованих або недетермінованих скінченних автоматів, які моделюють процес зіставлення між шаблоном і вхідним рядком [1, 2]. Проте складність точного відображення механізмів роботи регулярних виразів у межах автоматної моделі призводить до значної кількості помилкових позитивних і негативних результатів, що обмежує ефективність традиційних статичних аналізаторів [3].

Істотного розвитку даний напрямок зазнав у результаті дослідження Франческо Пароліні та Антуана Мінє [4], які запропонували новий метод статичного виявлення ReDoS-вразливостей, що базується на концепції семантичного дерева. Запропонований алгоритм є першим підходом, який працює безпосередньо з регулярними виразами, не вдаючись до побудови автоматів, та гарантує відсутність помилкових негативів. Завдяки цій властивості метод забезпечує підвищену точність та узгодженість результатів аналізу.

Метод семантичного дерева спрощує інтерпретацію структури регулярного виразу, дозволяючи аналізатору оперувати синтаксичними зв’язками між його елементами. Такий підхід позбавляє необхідності враховувати складності, пов’язані з побудовою автоматів, що часто є джерелом неточності, неповноти або надмірних обчислювальних витрат. Крім того, семантичне дерево значно полегшує оптимізацію процесу аналізу продуктивності [4].

Алгоритм визначає семантику дерева зіставлення, в якій кожен вузол представляє окремий етап перевірки шаблону. Це дає змогу побудувати формальну модель поведінки виразу під час співставлення з вхідними даними та виявляти ті частини, що можуть спричинити експоненціальне зростання часу виконання. У результаті аналіз повертає надлишкове наближення мови слів, які потенційно можуть бути джерелом експоненційної поведінки. Такий підхід є звучним, тобто не пропускає реальних уразливостей, хоча й не повністю виключає помилкові спрацьовування. Експериментальні дослідження продемонстрували, що кількість таких спрацьовувань залишається низькою [4, 5].

Для формалізації алгоритму автори дослідили механізми обробки регулярних виразів, реалізовані у середовищі Java, та на основі цього побудували псевдокод пошуку збігів. Аналіз показав, що функції пошуку реалізують принцип короткого замикання: після знаходження збігу невивчені гілки не розглядаються. Поведінка функції залежить від першого конструктора конкатенації, тоді як решта може бути порожньою. Алгоритм реалізує пріоритетність лівої гілки в диз’юнкції та максимальне охоплення повторюваних шаблонів. Також передбачено запобігання нескінченним перевіркам порожніх рядків, що підвищує стабільність роботи [4].

Основна увага дослідження зосереджена на найнебезпечнішому типі ReDoS-вразливостей ‒ експоненціальній часовій складності. На відміну від надлінійних атак, які вимагають обробки надзвичайно великих рядків, експоненціальні вразливості здатні викликати блокування навіть для помірних обсягів вхідних даних [4, 6].

Алгоритм реалізовано у програмному засобі RAT (ReDoS Abstract Tester) [5], який підтвердив високу ефективність і точність роботи. Згідно з результатами тестування, RAT здатен аналізувати понад 74 тисячі регулярних виразів, серед яких лише 50 виявились хибнопозитивними. Продуктивність інструмента перевищує показники більшості існуючих детекторів, зокрема ReScue, Rexploiter та ReDoSHunter, приблизно у 1,5 раза. RAT також підтримує іменовані групи захоплення з синтаксисом (?P<name>pattern), що розширює спектр виразів, доступних для аналізу [7].

Метод передбачає низку оптимізацій, серед яких використання класів символів, що дозволяють розпізнавати множини символів замість окремих елементів (наприклад, \d як синонім для 0|1|...|9), а також підтримку символічних операцій перетину та доповнення, які дають змогу уникнути додаткових обчислень при аналізі складних виразів [4].

Порівняльний аналіз показав, що RAT демонструє найнижчу частоту помилкових спрацьовувань серед статичних аналізаторів. Так, він виявив лише 50 хибнопозитивних результатів із 67 тисяч перевірених виразів, тоді як Rexploiter пропустив понад 20 тисяч регулярних виразів і мав 180 хибнонегативів [8]. Крім того, RAT зміг обробити 99,5 % виразів менш ніж за секунду кожен, що підтверджує його масштабованість. На відміну від нього, ReScue через динамічну природу виявився повільнішим, а rxxr2, хоча і швидший, має нижчу точність через обмежену експресивність [9].

Попри високі результати, автори RAT визнають наявність недоліків. Зокрема, алгоритм орієнтований лише на виявлення експоненціальних ReDoS-вразливостей і не враховує суперекспоненційні сценарії, коли час виконання зростає швидше за експоненту. Також відсутня підтримка зворотних посилань і конструкцій перегляду (lookbehind/lookahead), що знижує універсальність інструмента. У деяких випадках спостерігається переоцінка складності виразів, які фактично демонструють лінійну поведінку [5, 9]. Ці аспекти становлять основу для подальшого вдосконалення методу та розвитку комбінованих гібридних підходів.
2.5 Динамічна валідація результатів
Після етапу статичного аналізу алгоритм переходить до процедури динамічної валідації, яка є ключовою для підтвердження реальної наявності вразливості. На цьому етапі відбувається формування рядка атаки (attack string), що використовується для практичної перевірки гіпотетичної ReDoS-вразливості. Побудова рядка атаки здійснюється за такими принципами: спочатку визначається ядро потенційно шкідливої послідовності символів, далі ‒ її префікс і суфікс, після чого формується об’єднаний рядок за схемою префікс + ядро + суфікс. У формальному вигляді цей процес описується як: 

S = S2+S1n+S3
Далі виконується безпосереднє тестування часу обробки отриманого рядка у межах заданого регулярного виразу. Якщо час обробки перевищує встановлений поріг, що відповідає поліноміальній або експоненціальній часовій складності, вираз класифікується як вразливий. У протилежному випадку система повертає результат false, що означає відсутність ознак ReDoS.

Динамічна валідація має подвійне призначення. По-перше, вона дозволяє усунути помилкові позитивні результати, що виникають на етапі статичного аналізу. Результати перевірки п’ятьма шаблонами (NQ, EOD, EOA, POA, SLQ) і семантичним методом [1; 2] визначають лише необхідні, але не завжди достатні умови для оцінки вразливості регулярного виразу α. Таким чином, динамічна перевірка виступає уточнюючим механізмом, що підтверджує або спростовує попередні висновки.

По-друге, цей етап дозволяє відфільтрувати випадки, коли перетворені вирази виявляються більш схильними до ReDoS-вразливостей, ніж вихідні. Без застосування динамічної перевірки такі ситуації могли б призвести до помилкової класифікації. Саме тому динамічна фаза гарантує, що перевірені регулярні вирази є справді вразливими до атак.

Наприклад, для виразу α = ab*bc, який активує шаблон POA, статичний аналізатор прогнозує поліноміальну вразливість і формує рядок атаки a+b×NP + !. Проте практичне тестування показує, що цей рядок не спричиняє катастрофічного відстеження, а отже, α не є реально вразливим. У цьому випадку динамічна перевірка завершується швидко ‒ близько 0,3мс, що є прийнятним рівнем обчислювальних витрат [3].

Повертаючись до прикладу, наведеного в попередніх підрозділах, функція verifyAtk() перевіряє час обробки п’яти рядків атаки, визначених на основі попереднього аналізу. Якщо хоча б один із цих рядків перевищує пороговий час виконання, система фіксує факт уразливості відповідного регулярного виразу α до ReDoS і повертає діагностичний результат, як зображено на рисунку 2.7.
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Рисунок 2.7 ‒ Приклад вразливостей і відповідних рядків атаки
Динамічна валідація, таким чином, є важливим етапом комбінованого методу, який поєднує точність статичного аналізу з практичною перевіркою продуктивності. Вона дозволяє суттєво підвищити достовірність виявлення ReDoS-вразливостей, зменшити кількість помилкових висновків і забезпечити узгодженість роботи аналізатора в реальних умовах експлуатації [4, 5].
Висновок до розділу
У другому розділі було детально розглянуто та проаналізовано основні методи виявлення та запобігання вразливостям типу ReDoS у регулярних виразах. Проведене дослідження дало змогу визначити їхні переваги, обмеження та практичну ефективність у межах комплексної системи аналізу безпеки.

Показано, що використання семантичного підходу на основі деревоподібної моделі суттєво підвищує точність і надійність статичного аналізу, усуваючи типові недоліки, пов’язані з автоматним моделюванням. Досліджено алгоритм Rat, який демонструє високу продуктивність та мінімальну кількість помилкових спрацьовувань, що робить його перспективним інструментом для автоматизованого виявлення експоненційних вразливостей регулярних виразів.

Динамічна валідація розглянута як невід’ємне доповнення до статичного аналізу, що дозволяє підтверджувати або спростовувати попередні діагнози та підвищувати достовірність виявлених результатів. Запропонований підхід дає змогу мінімізувати кількість хибнопозитивних висновків та гарантує виявлення справді вразливих регулярних виразів.

Окрему увагу приділено застосуванню механізму кешування перевірених регулярних виразів, який сприяє підвищенню ефективності обчислень, зменшенню часу повторних перевірок і раціональному використанню обчислювальних ресурсів. Цей підхід є доцільним для масштабованих систем безпеки, що працюють у режимі реального часу.

Узагальнюючи результати, можна зробити висновок, що розглянуті методи ‒ семантичний аналіз, динамічна валідація та кешування результатів ‒ у комплексі формують основу для побудови високоефективної системи виявлення та попередження ReDoS-вразливостей. Їх інтеграція забезпечує баланс між точністю, швидкодією та надійністю, що має важливе практичне значення для сучасних програмних систем захисту.
3 АРХІТЕКТУРА ТА ОСОБЛИВОСТІ РЕАЛІЗАЦІЇ ПРОГРАМНОГО ЗАБЕЗПЕЧЕННЯ ДЛЯ ВИЯВЛЕННЯ REDOS-ВРАЗЛИВОСТЕЙ
3.1 Обґрунтування вибору інструментальних засобів програмної реалізації
Першим етапом створення програмного забезпечення є вибір мови програмування, що забезпечує оптимальний баланс між ефективністю, надійністю та масштабованістю системи.Враховуючи архітектурні особливості розроблюваного рішення, яке базується на мікросервісному підході, кожен компонент теоретично може бути реалізований різними мовами.Проте для забезпечення узгодженості, простоти підтримки та інтеграції доцільно обрати одну універсальну мову програмування ‒ Java.

Java є однією з найпоширеніших і найстабільніших мов програмування, що забезпечує платформонезалежність завдяки роботі у середовищі Java Virtual Machine (JVM). Мова була створена компанією Sun Microsystems у 1995 році, і поєднує синтаксичну строгість мов C/C++, при цьому залишається більш безпечною та гнучкою для розробників [23]. Основними перевагами Java є стабільність, висока продуктивність, наявність потужних бібліотек і розвинена екосистема засобів тестування, серед яких JUnit і TestNG.

Для створення серверної частини системи обрано Spring Boot Framework ‒ сучасний фреймворк на базі Spring, що забезпечує швидке створення REST-орієнтованих застосунків. Spring Boot реалізує принцип «конвенція понад конфігурацію», мінімізує кількість шаблонного коду й надає можливість вбудованого запуску серверів Tomcat або Jetty.Такий підхід підвищує ефективність розроблення, дозволяючи розробнику зосередитися на бізнес-логіці, а не на конфігураційних аспектах системи [24].

У процесі взаємодії з базою даних застосовується технологія Hibernate, яка реалізує концепцію об’єктно-реляційного відображення (ORM).Вона забезпечує автоматичне зіставлення класів Java з таблицями бази даних, що усуває необхідність написання SQL-запитів вручну.Це підвищує ефективність розробки, забезпечує об’єктно-орієнтований доступ до даних і сприяє стабільності системи під час її масштабування [25].

Система керування базами даних MariaDB обрана як основне сховище інформації завдяки високій продуктивності, відкритому вихідному коду та сумісності з MySQL.Вона підтримує транзакції відповідно до вимог ACID, має розвинуті механізми реплікації, індексації та забезпечує швидкий доступ до даних за допомогою сучасних JDBC-драйверів.

Для обміну повідомленнями між мікросервісами застосовується Apache Kafka ‒ високопродуктивна потокова платформа, розроблена Apache Software Foundation.Вона підтримує модель «публікація–підписка», забезпечує високу пропускну здатність і толерантність до збоїв, що робить її оптимальним рішенням для розподілених систем з інтенсивним обміном даними [23].

Для реалізації взаємодії з користувачем обрано Telegram-бот, створений із використанням бібліотеки TelegramBots API.Це рішення надає розробникам зручні інструменти для інтеграції з Telegram, підтримку обробки команд, мультимедійних повідомлень і стабільну взаємодію із серверною частиною.

У контексті виявлення вразливостей типу ReDoS (Regular Expression Denial of Service) використано два програмні засоби: Rat (ReDoS Abstract Tester) та ReDoSHunter. Rat реалізує метод побудови семантичного дерева для аналізу регулярних виразів і гарантує відсутність хибнонегативних результатів, що робить його одним із найефективніших інструментів статичного аналізу [22]. ReDoSHunter, у свою чергу, поєднує статичний і динамічний аналіз, забезпечуючи більш глибоке та комплексне виявлення потенційних вразливостей.

Таким чином, обрані засоби реалізації ‒ Java, Spring Boot, Hibernate, MariaDB, Apache Kafka, TelegramBots API, Rat і ReDoSHunter ‒ формують цілісну технологічну екосистему, яка гарантує стабільність, продуктивність і безпечність реалізованої системи, забезпечуючи високий рівень автоматизації процесів аналізу та обробки регулярних виразів.
3.2 Архітектурна структура та логічна організація розробленого програмного забезпечення
Архітектура розробленого програмного забезпечення побудована за принципами мікросервісної взаємодії, що забезпечує гнучкість, масштабованість і високу надійність системи (рис. 3.1). До складу комплексу входить сім незалежних сервісів, кожен із яких виконує окрему функцію в загальному процесі аналізу та верифікації регулярних виразів.
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Рисунок 3.1 ‒ Архітектура розробленого програмного забезпечення
Центральним елементом архітектури є головний сервіс (Main service), який координує обмін даними між іншими модулями, забезпечує логіку управління процесами та взаємодію із зовнішніми інтерфейсами. Користувацький доступ реалізовано через Telegram-бот, який слугує зручним інтерфейсом для відправлення запитів і отримання результатів аналізу. Комунікація між Telegram-ботом і головним сервісом здійснюється за допомогою фреймворку Spring Boot, що дозволяє реалізувати REST-контролери та ефективно обробляти запити користувачів [38].

Особливу роль у функціонуванні системи відіграє сервіс динамічної верифікації (Dynamic Verificator Service), який здійснює перевірку регулярних виразів у динамічному середовищі для виявлення потенційних вразливостей, виявлених на попередньому етапі статичного аналізу.

Для реалізації статичних методів аналізу створено два окремих сервіси. Перший ‒ сервіс, заснований на відомих шаблонах (Patterns-based service implementation), ‒ використовує бібліотеку ReDoSHunter, яка дає змогу виявляти шаблони регулярних виразів, що можуть спричиняти надмірні обчислення й уразливості типу ReDoS (Regular Expression Denial of Service) [39]. Другий  ‒ сервіс на основі семантичного дерева (Semantic tree-based service implementation), реалізований із використанням бібліотеки rat, виконує аналіз структурної логіки регулярних виразів, підвищуючи точність визначення потенційних ризиків [1].

Для забезпечення ефективної взаємодії між усіма сервісами використовується система обміну повідомленнями Apache Kafka, яка організовує асинхронну комунікацію між модулями. Це дозволяє сервісам працювати незалежно, без блокувань і затримок, що суттєво підвищує продуктивність системи. Передача даних здійснюється у вигляді об’єктів через визначені топіки з використанням механізмів прод’юсерів і консьюмерів [40].

Для збереження результатів перевірок і технічних логів застосовується сховище MariaDB, яке виконує функцію кешу для результатів попередніх перевірок і архіву технічної інформації. Такий підхід підвищує продуктивність і знижує навантаження на систему під час повторних звернень.
Усі сервіси можуть бути розгорнуті як локально, так і в контейнеризованому середовищі Docker, що полегшує налаштування, розгортання та масштабування. Це забезпечує портативність рішення й дає змогу швидко інтегрувати систему в різні обчислювальні інфраструктури [41].
Для забезпечення ефективної взаємодії з базою даних MariaDB у розробленому програмному забезпеченні було інтегровано відповідний драйвер для мови програмування Java, який встановлено як залежність у середовищі проєкту. Конфігураційні параметри системи зберігаються у файлі application.yml, що містить ключові налаштування з’єднання ‒ зокрема, адресу сервера бази даних, облікові дані користувача (логін і пароль), а також додаткові параметри для оптимізації роботи з ORM-фреймворком Hibernate [42].

Система управління об’єктно-реляційним відображенням (ORM) Hibernate забезпечує високий рівень абстракції при роботі з базою даних, спрощуючи виконання стандартних операцій створення, читання, оновлення та видалення даних (CRUD). Застосування репозиторіїв дає змогу ізолювати бізнес-логіку від низькорівневих SQL-запитів, що підвищує гнучкість і надійність архітектури застосунку [10].

У межах реалізації проєкту створено репозиторії CacheRepository та TechnicalLogsRepository, які відповідають таблицям Cache та technical_logs у базі даних MariaDB. Кожен репозиторій оперує об’єктами класів Cache і TechnicalLogs, які мають відповідні анотації @Entity, @Id, @Column, @Table, що визначають структуру зв’язку між об’єктами програми та таблицями бази даних (рис. 3.2).
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Рисунок 3.2 ‒ Схема таблиць бази даних
Взаємодія з основними сервісами відбувається через модулі CacheService та TechnicalLogsService, які реалізують логіку оброблення даних ‒ приймання, збереження, пошуку й повернення об’єктів Cache або TechnicalLogs. Такий підхід сприяє розподілу відповідальності між компонентами системи, забезпечує модульність і спрощує тестування програмного забезпечення [10].
Модуль стандартизації виконує функцію перетворення регулярних виразів, отриманих із реальних застосувань (real world regular expressions), у стандартизовану форму, яка відповідає визначеним правилам і зберігається у спеціальному запам’ятовувачі системи. Реалізація цього модуля здійснена мовою програмування Java, що забезпечує стабільність, переносимість та гнучкість інтеграції в архітектуру системи.

Процес стандартизації передбачає послідовне проходження дерева регулярного виразу, сформованого на попередніх етапах обробки. Для цього використовується метод getStandardizedReDoSTree(), який приймає на вхід вихідне дерево sourceReDoSTree та ідентифікатор мови програмування. У процесі виконання функції проводиться глибоке копіювання дерева з подальшим очищенням та нормалізацією його елементів. Зокрема, методи deleteAnnotation(), transNonGreedyQuantifier(), optimizeBracketNode() та інші забезпечують покрокове усунення надлишкових або некоректних структур, характерних для нестандартизованих регулярних виразів.
Вихідний код реалізації наведено у лістингу 3.1.
privatestatic TreeNode getStandardizedReDoSTree(TreeNode sourceReDoSTree, String language)throws InterruptedException { 

    language = language.toLowerCase(); 

TreeNodeReDoSTree= SerializationUtils.clone(sourceReDoSTree); 

    ReDoSTree.deleteAnnotation(); 

    ReDoSTree.rewriteIllegalBarSymbol(); 

    ReDoSTree.transNonGreedyQuantifier(); 

    ReDoSTree.deleteGroupName(); 

    ReDoSTree.addBackslashBeforeSomeCharacters(); 

    ReDoSTree.rewriteUnicodeNumberInBracketNode(); 

    ReDoSTree.reWriteBackspace(); 

    ReDoSTree.optimizeBracketNode(); 

    ReDoSTree.escapeHexadecimal(); 

    ReDoSTree.rewriteSpecialBackslashCharacterForJava(); 

    ReDoSTree.getNodeByRemoveRegExpFlag(); 

    ReDoSTree.getNodeByRemoveLocalFlag(); 

    ReDoSTree.deleteCaretAndDollarSymbols(); 

    ReDoSTree.rewriteBackReferences(); 

    ReDoSTree.removeBlankStr(); 

    ReDoSTree.deleteNonCapturingGroupFlag(); 

return ReDoSTree; 

}

Лістинг 3.1 ‒ Реалізаціяс тандартизації мовою програмування Java
У процесі стандартизації відбувається низка логічно впорядкованих перетворень. На першому етапі видаляються усі коментарі та анотації, позначені як (?#...), що не впливають на семантику виразу, але можуть спричиняти неоднозначність при парсингу. Далі виконується нормалізація синтаксису ‒ заміна нелегальних символів, перетворення не-жадібних кванторів на жадібні, усунення іменованих груп, а також додавання символів екранування перед спеціальними знаками, { чи [.

Особливу увагу приділено уніфікації специфічних символів для середовища Java. Наприклад, конструкція \a замінюється на відповідник \u0007, що відповідає стандарту Unicode. Також видаляються символи початку ^ і кінця $ рядка, оскільки вони можуть змінювати поведінку виразу під час виконання.

Завершальний етап полягає в оптимізації структури дужкових виразів, переписуванні зворотних посилань, а також усуненні позначень non-capturing груп. У результаті формується стандартизоване дерево регулярного виразу, яке зберігає логічну еквівалентність вихідному, проте відповідає вимогам системної уніфікації та готове до подальшої аналітичної обробки.

Застосування подібного підходу забезпечує високу надійність аналізу регулярних виразів у системах статичного аналізу безпеки та оптимізації, а також сприяє автоматизації перевірки потенційно небезпечних шаблонів, які можуть призводити до вразливостей типу ReDoS (Regular Expression Denial of Service) [42].

Модуль динамічної перевірки виконує ключову функцію в системі аналізу безпечності регулярних виразів, забезпечуючи виявлення вразливостей типу ReDoS (Regular Expression Denial of Service) у процесі їх практичного виконання. Основним завданням даного компонента є підтвердження або спростування потенційної вразливості, виявленої статичним аналізом, шляхом моделювання реального сценарію виконання регулярного виразу на згенерованих тестових даних.

Комунікація між динамічним модулем і сервісами попередніх етапів реалізована за допомогою Apache Kafka, яка виконує роль брокера повідомлень, забезпечуючи асинхронну обробку запитів та підвищену масштабованість системи [47]. Модуль функціонує як консьюмер для топіку verification, у який надходять результати попередніх етапів від сервісів rat та pattern. Кожне повідомлення, що містить стандартизований регулярний вираз і супровідні метадані, обробляється у паралельних потоках, що дозволяє уникнути блокування черги запитів при великій кількості одночасних звернень [10].

Після отримання повідомлення, модуль виконує динамічне тестування регулярного виразу. Для цього формується набір вхідних рядків різної довжини й складності, які подаються на виконання об’єкта регулярного виразу. Вимірюється час обробки кожного рядка, що дозволяє побудувати залежність між розміром вхідних даних та тривалістю виконання виразу. У разі, якщо спостерігається експоненційне зростання часу виконання, система класифікує вираз як потенційно небезпечний [19].

У разі успішного виконання перевірки результати передаються через продьюсер до топіку results, де вони зберігаються для подальшої обробки головним сервісом. Повідомлення містить такі поля: результат перевірки (наявність або відсутність вразливості), регулярний вираз, ідентифікатор користувача Telegram, а також назву сервісу, який здійснював перевірку. Таким чином забезпечується прозоре трасування процесу перевірки, що особливо важливо для багатокомпонентних систем [20].

Ключовою перевагою даного підходу є асинхронність та відмовостійкість. Завдяки використанню черг повідомлень Kafka система не блокує основний потік навіть у випадку тривалого виконання перевірки. Це дозволяє масштабувати обробку запитів у середовищах з високим навантаженням і гарантує стабільність функціонування всієї архітектури ПЗ.

Результати динамічного аналізу слугують остаточним критерієм при визначенні безпечності регулярних виразів і передаються до користувача через головний сервіс, формуючи звіт у структурованому форматі. Таким чином, модуль динамічної перевірки є невід’ємною складовою комплексної системи автоматизованого виявлення вразливостей у регулярних виразах.
Модуль динамічної перевірки є ключовим компонентом системи, який забезпечує достовірність та коректність результатів, отриманих від сервісів статичного аналізу. Його основним завданням є прийом результатів перевірки від сервісів pattern-based та semantic-based, аналіз отриманих даних і підтвердження або спростування наявності вразливостей у регулярних виразах.

Модуль реалізовано у вигляді незалежного сервісу, який взаємодіє з головним модулем системи та сервісами статичного аналізу через брокер повідомлень Apache Kafka. Такий підхід забезпечує асинхронну обробку запитів, підвищує масштабованість і дозволяє ефективно розподіляти навантаження між кількома екземплярами сервісу [39]. Структурно модуль містить одного продьюсера та кілька консьюмерів (від одного до трьох), кількість яких динамічно регулюється залежно від поточного навантаження системи. Консьюмери постійно очікують повідомлення у топіку verification. Коли надходить нове повідомлення, сервіс динамічної перевірки розпочинає процес верифікації регулярного виразу.

Алгоритм динамічної перевірки побудований на принципі аналізу часу виконання регулярного виразу залежно від довжини вхідного рядка. Сервіси статичного аналізу надсилають до цього модуля регулярний вираз та складові рядка, з яких формується потенційна «рядкова атака». Оскільки ReDoS (Regular Expression Denial of Service) є атакою, що спричиняє відмову системи в обслуговуванні через надмірне споживання обчислювальних ресурсів при обробці складного регулярного виразу, то час виконання залежить від довжини рядка, який обробляється регулярним двигуном [9, 5].

Для перевірки вразливості формується рядок атаки, що складається з ядра, яке містить велику кількість повторюваних символів, а також префікса та суфікса, які забезпечують відповідність шаблону регулярного виразу. Алгоритм перевірки передбачає послідовне подвоєння довжини ядра рядка атаки до моменту, поки час виконання не перевищить встановлений ліміт або довжина не перевищить 80 000 символів. Якщо регулярний вираз не виконується за визначений проміжок часу (1 секунда), це свідчить про наявність потенційної вразливості до ReDoS-атаки.

Після завершення перевірки модуль визначає тип вразливості ‒ експоненціальну або поліноміальну. Для експоненціальних вразливостей характерна залежність часу виконання від довжини рядка у вигляді експоненти, а для поліноміальних ‒ у вигляді степеневої функції. Якщо перевірка завершується досягненням порогового значення 1000 символів для експоненційної або 80 000 для поліноміальної складності, вразливість вважається підтвердженою. В іншому випадку результати аналізу фіксуються як безпечні.

Результати перевірки формуються у вигляді повідомлення, що містить інформацію про наявність або відсутність вразливості, перевірений регулярний вираз, ідентифікатор користувача, назву сервісу, який здійснив статичний аналіз, а також приклад рядка атаки. Отримані дані надсилаються через продьюсер у топік results, який обробляється головним сервісом системи.

Архітектура даного модуля дозволяє масштабувати його у горизонтальному напрямі, тобто підвищувати продуктивність системи шляхом додавання нових консьюмерів. Такий підхід забезпечує стабільну роботу навіть за умов високої кількості одночасних перевірок і значного навантаження. Крім того, використання брокера повідомлень Apache Kafka гарантує стійкість системи до збоїв і втрати даних, що є важливим аспектом при розробці високонадійних сервісних архітектур [12].
Модуль головного сервісу є центральним компонентом розробленої програмної системи, що координує роботу всіх допоміжних модулів, забезпечує маршрутизацію запитів, обробку результатів перевірки та взаємодію з користувачем через Telegram-бот. Архітектурно головний сервіс виконує функції керуючого вузла у мікросервісній системі, з’єднуючи окремі елементи в єдину інтегровану платформу [10].

Основними завданнями головного сервісу є:

‒ приймання запитів від користувачів Telegram-бота;

‒ ініціація процесів стандартизації та перевірки регулярних виразів;

‒ передача стандартизованих виразів до відповідних мікросервісів для статичного й динамічного аналізу;

‒ обробка отриманих результатів і формування підсумкового звіту для користувача [16].

Реалізація модуля виконана з використанням фреймворку Spring Boot, який забезпечує ефективне управління залежностями, автоматичну конфігурацію сервісів і високу масштабованість. Для взаємодії між компонентами використано архітектуру REST API, що дозволяє здійснювати обмін даними у форматі JSON, спрощуючи інтеграцію з іншими модулями системи. Контролери, розроблені в рамках головного сервісу, відповідають за обробку вхідних запитів, валідацію даних, виклик відповідних сервісів і повернення результатів у зручному для користувача вигляді [10].

Взаємодія головного сервісу з іншими компонентами системи реалізована через брокер повідомлень Apache Kafka, що забезпечує асинхронну обробку даних. Такий підхід дозволяє уникнути блокування процесів під час очікування відповіді від зовнішніх сервісів, підвищуючи відмовостійкість і продуктивність системи [19].
Кожен запит користувача супроводжується унікальним ідентифікатором, за допомогою якого система відстежує увесь шлях обробки виразу ‒ від моменту введення до отримання остаточного результату перевірки. Це дає змогу реалізувати надійну систему журналювання та відновлення історії запитів у разі збоїв.

Окрім цього, головний сервіс інтегровано з базою даних MariaDB, де зберігаються технічні логи, історія запитів користувачів та кеш результатів попередніх перевірок. Такий підхід мінімізує кількість повторних обчислень і суттєво знижує навантаження на систему. Робота з базою даних здійснюється за допомогою ORM-фреймворку Hibernate, що спрощує реалізацію CRUD-операцій і зменшує ймовірність помилок при роботі з даними [41].

Для забезпечення стабільності та контролю якості роботи системи головний сервіс включає механізми моніторингу, які базуються на засобах Spring Actuator та інтегрованих інструментах логування. Це дозволяє адміністраторам системи в режимі реального часу відстежувати продуктивність, швидкість відповіді, частоту запитів та інші метрики, що впливають на ефективність функціонування системи [37].

Отже, модуль головного сервісу виконує ключову роль у реалізації системи динамічної перевірки регулярних виразів, забезпечуючи узгоджену взаємодію між усіма її компонентами. Його архітектура спрямована на досягнення високої надійності, масштабованості та гнучкості, що дозволяє легко адаптувати систему до нових вимог і розширювати її функціональні можливості.
Модуль, який відповідає за взаємодію з сервісами RAT та Pattern-Based Service Implementation, забезпечує узгоджену роботу між компонентами системи, призначеними для перевірки регулярних виразів. Основним завданням цього модуля є передача стандартизованого регулярного виразу до відповідного сервісу ‒ реалізації методу шаблонів або семантичного дерева, отримання результату перевірки та подальша його передача головному сервісу. Важливою особливістю роботи цього модуля є підтримка асинхронної взаємодії, що дозволяє системі витримувати навантаження без блокування потоків під час очікування результатів. Це особливо актуально у випадках, коли велика кількість користувачів одночасно надсилає запити на перевірку.

Функціонально даний модуль виконує роль абстракції, що забезпечує уніфіковану взаємодію між сервісами статичного аналізу та головним сервісом системи, а також формує єдиний формат результатів перевірки регулярних виразів і шаблонів можливих рядків атак. У межах проєкту використано мікросервісну архітектуру, що базується на брокері повідомлень Apache Kafka, обраному через простоту налаштування, надійність і високі показники масштабованості [19]. Для кожного сервісу створюється окремий канал комунікації ‒ так званий топік, зокрема semantic для сервісу RAT та pattern для реалізації методу з використанням шаблонів.

Кожен із цих сервісів має власний консьюмер, який очікує появи повідомлень у відповідному топіку. Після отримання нового повідомлення сервіс бере регулярний вираз у роботу, виконує перевірку, і в разі виявлення вразливості надсилає результат у спільний топік verification. Якщо ж вразливості не знайдено, результат передається до топіку results. Повідомлення з топіку verification надалі обробляє сервіс динамічної перевірки регулярних виразів, який виконує додаткову верифікацію отриманих результатів.

Кожне повідомлення, що надходить до мікросервісів через продьюсери цього проміжного сервісу, містить регулярний вираз, який необхідно перевірити, у форматі рядка для semantic або у форматі дерева для pattern, а також ідентифікатор користувача, який ініціював перевірку. Після проведення аналізу сервіси надсилають результати до топіку verification або results залежно від типу знайденої інформації. У повідомленнях для динамічної перевірки передаються регулярний вираз, частини, з яких формується рядок для перевірки, характеристика складності (експоненціальна або поліноміальна), ідентифікатор користувача Telegram, а також назва сервісу, який здійснив аналіз для відстеження послідовності викликів. Повідомлення, що надходять до топіку results, містять відомості про наявність або відсутність вразливості, сам регулярний вираз, ідентифікатор користувача та назву сервісу, який виконав перевірку.

Завдяки такій архітектурі забезпечується стійка робота системи навіть за умов інтенсивного навантаження, а також досягається висока надійність, гнучкість і масштабованість ‒ ключові характеристики сучасних розподілених програмних систем [10].

Модуль головного сервісу є ключовою складовою програмної архітектури системи, що забезпечує узгоджену взаємодію між усіма її компонентами. Він реалізує центральну логіку оброблення запитів, управління потоками даних, а також надає REST API інтерфейс для комунікації із зовнішніми клієнтами. Основними напрямами його роботи є інтеграція з базою даних, обмін інформацією з телеграм-ботом, а також взаємодія із сервісами статичної та динамічної перевірки регулярних виразів [17].

Комунікація між головним сервісом і телеграм-ботом реалізується за допомогою REST API запитів, побудованих за HTTP-протоколом. Телеграм-бот формує GET-запит із query-параметрами, який обробляється контролером на базі Spring Boot. Після отримання запиту система витягує з нього необхідні параметри, серед яких рядок регулярного виразу та ідентифікатор користувача. Контролер головного сервісу формує об’єкт відповіді, що містить узагальнену інформацію про результати перевірки: факт наявності або відсутності вразливості, тип потенційної загрози (експоненціальна чи поліноміальна), а також шкідливу послідовність символів, за допомогою якої можна відтворити вразливість. У випадку, коли небезпеку виявлено на основі шаблонного аналізу, користувачеві додатково передається номер CVE (Common Vulnerabilities and Exposures), який дозволяє ідентифікувати відому вразливість і переглянути офіційні рекомендації щодо її усунення [40].

Взаємодія головного сервісу з базою даних здійснюється за допомогою компонентів CacheService та CacheRepository, що відповідають за кешування результатів попередніх перевірок (рис. 3.3). Після надходження нового запиту на перевірку регулярного виразу система спочатку звертається до кешу для перевірки наявності відповідного запису. Якщо вираз уже було перевірено раніше, результат одразу повертається користувачеві без повторного аналізу, що забезпечує зменшення часу відповіді та оптимізацію навантаження на обчислювальні ресурси. Якщо ж такий запис відсутній, головний сервіс ініціює процес перевірки через модулі статичного та динамічного аналізу. Після отримання результатів вони зберігаються у таблиці cache, а в разі виникнення помилок або нетипових ситуацій формується запис у таблиці technical_logs для подальшої діагностики [12].
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Рисунок 3.3 ‒ Діаграма послідовності процесу аналізу регулярного виразу 
у випадку наявності результату в кеші
У випадку, коли регулярний вираз відсутній у кеші, головний сервіс передає його до модуля статичного аналізу. Якщо під час перевірки виявляється вразливість, отримані дані надсилаються до динамічного верифікатора, який проводить додаткову оцінку коректності та небезпечності патерну. Якщо ж вразливість не виявлена, результати пересилаються до топіка Results. Для оброблення цих результатів головний сервіс має консьюмер, який постійно очікує нові повідомлення у вказаному топіку.

Алгоритм дій консьюмера передбачає, що у випадку підтвердження вразливості результати автоматично записуються до кешу та надсилаються користувачеві. Якщо ж вразливість не виявлена, але первинна перевірка виконувалася аналізатором на основі шаблонів, система автоматично ініціює повторну перевірку через інший статичний аналізатор, який працює із семантичними деревами. У разі, якщо і ця перевірка не виявляє потенційних загроз, результати вважаються остаточними, зберігаються у базі даних та передаються користувачеві через REST API [17].

Таким чином, модуль головного сервісу виступає координуючим центром системи, що забезпечує узгоджену взаємодію всіх її компонентів, оптимізує обмін даними між мікросервісами та підтримує стабільну роботу системи навіть за високого навантаження. Завдяки використанню мікросервісної архітектури та асинхронної обробки запитів він гарантує масштабованість, гнучкість та надійність функціонування всієї системи [21].
Модуль взаємодії з користувачем реалізує інтерфейс доступу до функціональності системи та забезпечує можливість віддаленої ініціації перевірки регулярних виразів. Інтерфейс виконано у вигляді Telegram-бота, через який користувачі з доступом до мережі Інтернет можуть надіслати регулярний вираз для аналізу, обрати режим перевірки та отримати результати у зручному форматі (рис. 3.4). Така форма взаємодії спрощує тестування реалізованого комбінованого методу виявлення ReDoS-вразливостей і робить сервіс доступним для експериментального використання широким колом зацікавлених осіб [9].
Серверна частина модуля побудована з урахуванням асинхронної обробки запитів, що дозволяє одночасно обслуговувати декілька користувачів без блокування головного потоку виконання. Технічно це досягається за допомогою фреймворку Spring Boot, який забезпечує ефективну маршрутизацію HTTP-запитів і інтеграцію з компонентами системи (контролерами, сервісами та чергами повідомлень) [11].
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Рисунок 3.4 ‒ Діаграма послідовності процесу аналізу 
регулярного виразу в складному випадку

У типовому сценарії Telegram-бот формує HTTP-запит (GET або POST) із параметрами, що містять регулярний вираз та ідентифікатор користувача; контролер головного сервісу приймає та валідує ці дані, після чого ініціюється подальший ланцюжок обробки (стандартизація, статичний і, за потреби, динамічний аналіз). Паралельно з ботом модуль підтримує прямі REST-виклики, що дозволяє інтегрувати сервіс у локальні або автоматизовані робочі процеси через простий HTTP-інтерфейс.

Політика конфіденційності й організація збереження даних розроблені з урахуванням мінімізації оброблюваної персональної інформації: система не зберігає особисті дані користувачів, а фіксує лише результати перевірок у вигляді кеш-записів і технічних логів, необхідних для аудиту та відновлення роботи у випадку збоїв. Такий підхід знижує ризики витоку персональних даних та відповідає принципам «privacy by design» при побудові сервісів публічного доступу [10]. Для захисту доступності сервісу запроваджено обмеження частоти запитів на рівні API (rate limiting): кожному користувачеві надається обмежена кількість запитів у хвилину, що реалізується механізмами контролю пропускної здатності на шлюзі або в контролерах. Це рішення дозволяє запобігати атакам типу DoS і гарантує стабільність роботи бота під підвищеним навантаженням [3, 4].

Форма відповіді, що повертається користувачеві, стандартизована та містить інформацію про наявність або відсутність вразливості, її тип (експоненціальна або поліноміальна), приклад шкідливого рядка для відтворення та, за наявності, вказівку на відповідний запис CVE для подальшого вивчення і виправлення. Така структура дозволяє користувачеві швидко оцінити ризики й ухвалити рішення щодо корекції проблемного виразу або звернення до фахівців із безпеки.
3.3 Алгоритмічна модель перевірки регулярних виразів на наявність ReDoS-вразливостей
Алгоритм спроектовано як детермінований конвеєр обробки, який поєднує механізми стандартизації, декілька стратегій статичного аналізу та завершальну динамічну валідацію.На рисунку 3.5 представлено основну послідовність операцій, що реалізує розроблене програмне забезпечення для виявлення ReDoS-вразливостей у регулярних виразах. Архітектурно процес побудовано з урахуванням принципів мікросервісної взаємодії й асинхронної обробки повідомлень, що забезпечує масштабованість і відмовостійкість системи під навантаженням.
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Рисунок 3.5 ‒ Алгоритм перевірки регулярного виразу

Початковим кроком при надходженні запиту є перевірка наявності результату у локальному кеші. Збереження попередніх результатів істотно скорочує шлях обробки в типовому випадку та мінімізує надлишкові обчислювальні витрати. У разі відсутності запису в кеші відбувається стандартизація вхідного регулярного виразу: синтаксичні розширення уніфікуються або послаблюються таким чином, щоб зберегти характеристики, релевантні для ReDoS-аналізу, і водночас зробити вираз придатним для подальшої автоматичної обробки (див. п. 3.3) [24, 25].

Після отримання стандартизованого представлення послідовно запускаються два статичних блоки аналізу: шаблонний (pattern-based) і семантичний (tree-based). Шаблонний блок виконує швидкий синтаксичний огляд на предмет наявних відомих патернів, що корелюють із класами вразливостей (NQ, EOD, EOA, POA, SLQ), і виробляє можливі конструкції атакувальних рядків. Семантичний блок, реалізований за підходом семантичних дерев, виконує більш глибокий аналіз семантики процесу зіставлення без перетворення регулярних виразів у скінченні автомати, що підвищує точність і зменшує кількість хибнопозитивних спрацьовувань у порівнянні з класичними автоматними методами [42, 5]. Порядок виконання і поєднання обох методів спроектовано так, щоб балансувати між швидкістю та повнотою виявлення: шаблонний модуль працює як фільтр швидкої відсіки, а семантичний ‒ як підтверджувальний і уточнювальний етап.

Кандидати на вразливість, виявлені статичними методами, передаються в модуль генерації атакувальних рядків, який на основі метаданих стандартизації та запам’ятовувача обмежень формує префікси, ядро і суфікси тестових рядків. Отримані рядки служать вхідними даними для динамічної валідації, під час якої вимірюється час виконання регулярного виразу на серії поступово збільшуваних входів. Динамічна перевірка реалізована з обмеженням часу виконання та порогами довжини ядра (для поліноміальної та експоненційної класифікації), що дозволяє відрізняти реальні вразливості від хибних спрацьовувань, породжених надмірною агрегацією під час статичного аналізу [9, 42].

Після завершення динамічної фази алгоритм приймає остаточне рішення про наявність вразливості. У разі підтвердження результат формалізується у звіт, що містить: перевірений регулярний вираз, тип вразливості (експоненціальна /поліноміальна), приклад атакувального рядка та, за наявності, ідентифікацію через CVE-запис. Остаточний результат зберігається у кеші та передається користувачеві через головний сервіс; у випадку помилок або нестандартних ситуацій генерується запис у технічному журналі для подальшого аналізу.

Зауважимо, що описаний алгоритм є універсальним для будь-якого вхідного регулярного виразу – логіка й набір перевірок однакові незалежно від початкової складності шаблону. Масштабованість системи забезпечується горизонтальним масштабуванням мікросервісів і використанням брокера повідомлень (Apache Kafka) для асинхронної маршрутизації робочих одиниць; це дозволяє паралельно обробляти велику кількість виразів без взаємного блокування та зі збереженням послідовності обробки кожного запиту [39]. Таким чином поєднання кешування, двоступеневого статичного аналізу і цільової динамічної валідації забезпечує високу ефективність і надійність процесу виявлення ReDoS-вразливостей.

Висновок до розділу 
У даному розділі було розроблено архітектуру, програмну реалізацію та детально описано функціонування основних модулів системи, призначеної для виявлення вразливостей типу ReDoS (Regular Expression Denial of Service) у регулярних виразах. Запропоноване рішення реалізує комбінований метод аналізу, який поєднує статичний та динамічний підходи до перевірки, що дозволяє значно підвищити точність і швидкодію процесу виявлення потенційно небезпечних виразів.

Було спроєктовано та реалізовано кілька ключових компонентів системи:
– модуль взаємодії з базою даних, який забезпечує ефективне зберігання результатів перевірок і логів у MariaDB за допомогою ORM-технології Hibernate;
– модуль головного сервісу, який реалізує REST API, здійснює взаємодію між усіма складовими системи, координує роботу з Telegram-ботом, сервісами статичного та динамічного аналізу;
– модуль користувацького інтерфейсу, що надає доступ користувачам до системи через Telegram-бот або REST-запити, дозволяючи зручно здійснювати перевірку регулярних виразів у реальному часі.

Для підвищення продуктивності системи реалізовано механізм кешування, що зменшує час відповіді при повторних запитах, а також асинхронну архітектуру, побудовану на принципах мікросервісної взаємодії. Це забезпечує масштабованість, стійкість до перевантажень і можливість одночасного обслуговування великої кількості користувачів.

Розроблений алгоритм перевірки вразливості продемонстрував ефективність комбінованого підходу: статичний аналіз дозволяє швидко відсікати очевидно безпечні або небезпечні шаблони, тоді як динамічний етап забезпечує верифікацію результатів із урахуванням реального часу виконання. Така архітектура мінімізує кількість хибних спрацьовувань і підвищує точність виявлення ReDoS-вразливостей.
4 ЕКСПЕРИМЕНТАЛЬНИЙ АНАЛІЗ РЕЗУЛЬТАТИВНОСТІ КОМБІНОВАНОГО МЕТОДУ ВИЯВЛЕННЯ ReDoS-ВРАЗЛИВОСТЕЙ
4.1 Характеристика та підготовка наборів даних для тестування
Проблематика класифікації регулярних виразів і виявлення вразливостей типу ReDoS (Regular Expression Denial of Service) є предметом активних досліджень у галузі програмної безпеки. Сучасна наукова спільнота розробила десятки підходів і програмних інструментів для виявлення таких вразливостей, що зумовлює необхідність об’єктивного порівняння нових методів з уже відомими рішеннями [42; 43; 6]. Саме тому більшість дослідників формують власні набори даних (datasets), які використовуються для тестування запропонованих методик.

У межах цієї роботи було проведено аналіз низки авторитетних джерел і сформовано узагальнений набір даних, що об’єднує декілька публічно доступних колекцій регулярних виразів. Основу датасета становить набір, запропонований у роботі Parolini та Mine [42], який містить 2993 шаблони з бібліотеки Regexlib і 12500 шаблонів із системи виявлення вторгнень Snort [2]. До цього набору було додано 13596 регулярних виразів, отриманих із 3899 Python-проєктів на GitHub, як зазначено у дослідженні Kirrage, Choi і Chandra [44], а також 63352 вирази, виділені з модулів менеджера пакетів PyPI згідно з методикою Staicu і Pradel [5].

Перед початком тестування здійснено попередню обробку даних, яка включала очищення виразів від неприпустимих (non-printable) символів, усунення дублікатів, приведення усіх даних до єдиного формату CSV та їх об’єднання в один файл. У результаті отримано 76310 унікальних регулярних виразів, серед яких 40981 містять вразливості, а 35329 є безпечними.

Отриманий набір характеризується високою різноманітністю структур і типів виразів, серед яких присутні базові, розширені (із застосуванням anchors, backreferences), а також вирази зі спеціальними символами, що демонструють як експоненційну, так і поліноміальну часову складність [43, 6].

Для оцінки ефективності розробленого комбінованого методу було створено тестовий модуль, який дозволив зіставити результати п’яти відомих детекторів: ReScue, Rexploiter, ReDoSHunter, Rat та реалізованого в межах цієї роботи прототипу. Оскільки всі зазначені системи є відкритими та доступними на платформі GitHub, тестування виконувалося в єдиних апаратних умовах, що усунуло вплив розбіжностей у конфігурації середовищ.

Всі експерименти проводилися на MacBook Pro із процесором M1 Pro без застосування паралелізації, у єдиному потоці. Для кожного тесту встановлено обмеження ‒ 30 секунд часу виконання та 1ГБ оперативної пам’яті на один регулярний вираз. Записи, що перевищували встановлені ліміти, класифікувалися як не успішні розпізнавання. Такий підхід дозволив забезпечити справедливість порівняння результатів і мінімізувати похибки, пов’язані з апаратними факторами.

Таким чином, отриманий набір даних став базою для подальшої оцінки ефективності комбінованого методу виявлення ReDoS-вразливостей і порівняння його з наявними статичними та динамічними детекторами.

4.2 Емпірична оцінка ефективності розробленого комбінованого методу

Одним із ключових завдань даного дослідження було підвищення швидкодії методів виявлення ReDoS-вразливостей, заснованих на поєднанні шаблонного підходу та методу семантичного дерева. Додатково ставилася мета розширити діапазон типів регулярних виразів, які можуть бути підтримані системою для аналізу та класифікації.

Для оцінювання ефективності роботи розробленого методу було використано низку критеріїв, серед яких: кількість пропущених виразів (через неможливість парсингу), загальний час аналізу, середній час перевірки одного регулярного виразу, точність розпізнавання, а також кількість хибнопозитивних (FP) та хибнонегативних (FN) результатів. Точність розпізнавання визначалася як відношення кількості коректно оцінених регулярних виразів до загальної кількості виразів, які були успішно розпізнані застосунком [6, 43].

Для порівняння було обрано чотири сучасні засоби виявлення ReDoS-вразливостей: ReScue, Rexploiter, ReDoSHunter та Rat, а також реалізований у межах цієї роботи запропонований алгоритм.

Інструмент ReScue [5] реалізує генетичний алгоритм, який генерує потенційно небезпечні рядки та перевіряє їх у механізмі регулярних виразів Java. Завдяки цьому метод не формує хибнопозитивних результатів, однак не гарантує відсутності хибнонегативних. Використання підходу «сірої скриньки» дає змогу підтримувати розширені функції, проте через динамічну природу аналізу цей інструмент демонструє найнижчу швидкодію серед розглянутих.

Застосунок Rexploiter [43] поєднує аналіз складності недетермінованих автоматів (NFA) із відстеженням забруднених даних (taint analysis). Незважаючи на підтримку певних розширень, він не обробляє деякі синтаксичні конструкції, такі як lookaround, backreferences і non-capturing groups.

Фреймворк ReDoSHunter [44] базується на комбінації п’яти шаблонів ReDoS і поєднує статичний та динамічний аналіз. Завдяки цьому він досягає високого балансу між точністю (99 %) та повнотою розпізнавання, водночас забезпечуючи ефективну генерацію рядків атаки.

Інструмент Rat [42] вирізняється тим, що працює безпосередньо з регулярними виразами, не перетворюючи їх у автомати. Завдяки використанню семантичного дерева цей підхід забезпечує високу точність і стабільність аналізу, проте потребує більше часу для виконання порівняно з ReDoSHunter.

У таблиці 4.1 наведено узагальнені результати тестування всіх розглянутих засобів на єдиному датасеті.
Таблиця 4.1 ‒ Порівняння ефективності ReDoS-детекторів
	Назва застосунку
	Кількість коректних результатів
	Час
	Точність розпізнавання
	FP
	FN
	Пропущені

	ReScue
	34152
	>30год
	95%
	0
	453
	9712

	Rexploiter
	52941
	~10год
	97%
	33
	281
	20052

	ReDosHunter
	69632
	~1год50хв
	99%
	0
	158
	4368

	Rat
	68124
	~2год
	98%
	223
	0
	7112

	Запропонований алгоритм
	74467
	~1год50хв
	99%
	0
	60
	527


Як видно з рисунку 4.1, запропонований алгоритм демонструє найвищу ефективність серед усіх протестованих засобів. Кількість оброблених регулярних виразів становить 74 467, що є найкращим результатом, тоді як кількість не оброблених становить лише 527. Для порівняння, ReDoSHunter пропустив 4368 виразів, а Rat ‒ 7112. Це свідчить про суттєве покращення універсальності аналізатора завдяки поєднанню стандартизації виразів, шаблонного підходу та семантичного аналізу.

За показником точності розпізнавання запропонований метод досяг рівня 99%, що відповідає найкращим конкурентним рішенням. Варто зазначити, що така висока точність забезпечена насамперед завдяки збільшенню кількості підтримуваних виразів і застосуванню комбінованої перевірки, яка включає як статичну, так і динамічну валідацію.

Загальний час аналізу всього датасету становив приблизно 1 годину 50 хвилин, що є співставним з результатами ReDoSHunter і Rat. Проте, розроблений алгоритм перевірив більшу кількість регулярних виразів за той самий час, досягнувши середньої швидкості 11 виразів за секунду, що на 2 вирази перевищує результат Rat.

Завдяки інтегрованому динамічному аналізу вдалося повністю усунути хибнопозитивні результати (FP = 0). За показником хибнонегативних результатів (FN = 60) розроблений метод поступається лише інструменту Rat (FN = 0), але суттєво перевершує всі інші аналізатори.

Отже, проведене порівняльне дослідження підтвердило гіпотезу про ефективність комбінованого підходу. Поєднання шаблонного аналізу, семантичного дерева та етапу стандартизації дозволило не лише підвищити швидкодію системи, але й забезпечити підтримку розширених регулярних виразів (ERE), а також покращити розпізнавання як експоненціальних, так і поліноміальних типів вразливостей [42, 45].
4.3 Варіанти вирішення проблем ReDoS
У сучасних дослідженнях запропоновано низку методів, спрямованих на запобігання або ускладнення реалізації атак типу Regular Expression Denial of Service (ReDoS). Найбільш поширеними серед них є підходи, що базуються на еквівалентному чи приблизному перетворенні регулярних виразів, а також методи прискорення процесу їх зіставлення.

Підхід еквівалентного або приблизного перетворення полягає у створенні регулярних виразів, які мають ту саму семантику, що й вихідні, але позбавлені вразливостей ReDoS. Такі дослідження детально висвітлено у працях Van der Merwe та ін. [29], а також Cody-Kenny та ін. [27], де запропоновано алгоритми пошуку еквівалентних безпечних регулярних виразів для заміни потенційно небезпечних. Проте використання точних методів еквівалентності виявилось надто складним для практичного застосування, що обмежує можливості їх інтеграції у реальні програмні системи.

Інший напрям, представлений у роботах Chida і Terauchi [26] та Li та ін. [28], полягає у побудові так званих анти-ReDoS регулярних виразів із використанням алгоритмів програмування за прикладом. Такий підхід дозволяє автоматично генерувати більш безпечні регулярні вирази, однак його ефективність істотно залежить від якості прикладів, наданих користувачем, що може знижувати точність кінцевого результату.

Паралельно дослідники приділяють увагу методам прискорення процесу зіставлення регулярних виразів, які здатні зменшити вплив ReDoS-атак у специфічних випадках. Зокрема, запропоновано реалізації, що базуються на паралельних обчисленнях [29], використанні графічних процесорів (GPU) [30], алгоритмах злиття станів, граматиках синтаксичного аналізу типу PEG (Parsing Expression Grammar), а також оптимізаціях, побудованих на механізмах запам’ятовування проміжних результатів. Додатково застосовуються техніки обмеження глибини рекурсії, ліміту зворотного відстеження та часових меж виконання.

Водночас, попри підвищення ефективності, зазначені методи не усувають саму причину вразливості ‒ структуру регулярного виразу. Вони лише зменшують негативний вплив ReDoS-атак, залишаючи потенційно небезпечні шаблони уразливими для навмисного перевантаження обчислювальних ресурсів.
4.4 Перспективні напрями подальшого розвитку методу
Попри високу ефективність розробленого програмного забезпечення, існують перспективні напрями його подальшого вдосконалення, які можуть сприяти підвищенню універсальності, точності та швидкодії системи.

Перш за все, доцільним є розширення підтримки додаткових синтаксичних конструкцій та розширень регулярних виразів. Наразі застосунок коректно обробляє більшість поширених розширень, однак не підтримує менш уживані елементи, такі як умовні оператори. У подальших дослідженнях їх можна реалізувати шляхом попередньої обробки, наприклад, перетворюючи регулярні вирази з умовними структурами виду (r₁)?(?(1)r₂|r₃) на еквівалентні або наближені варіанти без умовних операторів. Такий підхід дозволить зберегти семантику виразу, забезпечивши сумісність із поточним механізмом аналізу [31].

Другим напрямом удосконалення є розширення підтримки наборів символів. Поточна реалізація програми охоплює базовий діапазон Юнікоду (U+0000–U+FFFF), що є достатнім для більшості прикладних випадків. Проте поза його межами залишаються символи розширених мовних систем та спеціальні символи, що можуть траплятися у специфічних сценаріях. Розширення підтримки до повного спектра Юнікоду (U+10FFFF) шляхом оптимізованої попередньої обробки забезпечить сумісність із міжнародними стандартами та підвищить точність аналізу [32].

Третім перспективним напрямом є інтеграція актуальної бази даних Common Vulnerabilities and Exposures (CVE) для автоматизованого аналізу нових випадків уразливостей типу ReDoS. Це дозволить системі самостійно оновлювати набір шаблонів для статичного аналізу, а також виявляти нові типи експоненціальної або поліноміальної поведінки у реальних прикладах. Такий підхід сприятиме створенню адаптивної моделі, здатної динамічно вдосконалюватися відповідно до нових викликів у сфері кібербезпеки [33].

Таким чином, подальший розвиток запропонованого методу передбачає розширення функціональних можливостей, підвищення універсальності обробки регулярних виразів і впровадження адаптивних механізмів оновлення, що сприятиме його практичному застосуванню у системах безпеки нового покоління.
4.5 Приклади роботи застосунку (деталізований опис)
Розроблений програмний продукт реалізовано у вигляді телеграм-бота “ReDoS Checker”, який надає користувачеві простий та інтуїтивно зрозумілий інтерфейс для перевірки регулярних виразів на вразливість типу Regular Expression Denial of Service (ReDoS). Такий формат реалізації забезпечує мобільність, доступність і мінімальні вимоги до апаратних ресурсів, оскільки всі обчислення виконуються на стороні сервера.

Після запуску бота користувач отримує привітальне повідомлення з коротким описом його функціональності та інструкцією щодо початку роботи. Для ініціалізації перевірки необхідно надіслати команду /start. Після цього бот пропонує ввести регулярний вираз, який потрібно перевірити (рис. 4.2).

Як тільки користувач надсилає рядок із регулярним виразом, бот передає ці дані через REST API-запит до головного сервісу системи. Сервіс, у свою чергу, ініціює послідовність процедур:

1. Перевірка кешу. Якщо вираз уже перевірявся, результат негайно повертається користувачу, що мінімізує час очікування.

2. Статичний аналіз. У разі відсутності запису в базі даних, регулярний вираз надсилається до статичних аналізаторів — модулів, що реалізують методи на основі шаблонів і семантичного дерева.

3. Динамічна валідація. Якщо попередній етап виявив потенційну вразливість, система генерує “рядок атаки” та перевіряє, чи дійсно вираз демонструє експоненційну або поліноміальну поведінку.

4. Відповідь користувачу. У результаті користувач отримує повідомлення із зазначенням, чи є вираз вразливим, а також прикладом атакувального рядка (Attack String), який призводить до збоїв або значного уповільнення.

Бот реалізує низку додаткових механізмів, спрямованих на забезпечення стабільності та безпеки системи. Зокрема:

‒ Захист від надмірних запитів: кожен користувач обмежений п’ятьма запитами на хвилину, що запобігає перевантаженню сервера та DoS-атакам на сам бот.

‒ Перевірка коректності введених даних: якщо у регулярному виразі містяться заборонені або невалідні символи, користувач отримує відповідне попередження.

‒ Приватність даних: бот не зберігає особисту інформацію користувачів, фіксуючи лише технічні логи та результати перевірок у кеші.

На рисунку 4.2 показано приклад сеансу роботи користувача з ботом.
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Рисунок 4.2 ‒ Функціонал чат-бота
1. Користувач надсилає команду /start, після чого отримує привітання та приклад коректного вводу регулярного виразу.

2. Після надсилання виразу ^(a+)+$ система визначає його як вразливий і генерує рядок атаки "a"+"a"*32+" ". Це демонструє класичну експоненційну поведінку, характерну для вкладених кванторів.

3. Далі користувач вводить інший вираз для перевірки – ^[A-Za-z0-9._%+-]+@[A-Za-z0-9.-]+\.[A-Za-z]{2,}$, який є типовим шаблоном перевірки електронної пошти. У даному випадку бот повідомляє, що вираз потенційно вразливий через надмірну кількість шляхів для парсингу символів.

Такий приклад демонструє ефективність інтеграції статичного та динамічного аналізу: перший визначає потенційно небезпечні структури, другий підтверджує реальну вразливість.

Використання платформи Telegram як клієнтського інтерфейсу забезпечує низку переваг:

‒ Доступність із будь-якого пристрою, незалежно від операційної системи.

‒ Миттєва зворотна відповідь без потреби інсталяції додаткових програм.

‒ Масштабованість, оскільки обробка запитів може здійснюватися через брокер повідомлень Apache Kafka, що підтримує паралельну обробку великої кількості запитів.

Таким чином, реалізований застосунок ReDoS Checker є не лише демонстраційним інструментом для тестування регулярних виразів, а й повноцінною платформою для практичного застосування запропонованого комбінованого методу. Його використання може бути інтегроване в системи безпеки веб-застосунків, автоматизовані інструменти CI/CD або середовища навчання розробників для запобігання потенційним вразливостям.
Висновок до розділу 
У четвертому розділі було здійснено комплексний аналіз ефективності запропонованого комбінованого методу виявлення вразливостей типу Regular Expression Denial of Service (ReDoS). Експериментальні результати підтвердили, що розроблений підхід забезпечує високу точність розпізнавання, скорочує час перевірки та охоплює ширший спектр регулярних виразів порівняно з існуючими аналогами.

Проведене тестування на великій вибірці з 76 310 регулярних виразів засвідчило, що запропонований алгоритм продемонстрував найкращі показники серед відомих інструментів, таких як ReScue, Rexploiter, ReDoSHunter та Rat. Розроблений метод обробив найбільшу кількість виразів у найкоротший час і продемонстрував найнижчу кількість хибнопозитивних і хибнонегативних результатів. Це свідчить про високу точність та стабільність функціонування системи навіть за умов інтенсивного навантаження.

Високу продуктивність забезпечує поєднання кількох методів: стандартизації, статичного аналізу на основі шаблонів і семантичного дерева, а також динамічної валідації результатів. Завдяки інтеграції механізму кешування вдалося значно зменшити повторні обчислення та прискорити відповідь системи, що є критично важливим для реального використання в масштабованих безпекових рішеннях.

Запропонований метод також виявився гнучким у застосуванні ‒ він може бути інтегрований у процеси CI/CD або використаний як допоміжний інструмент для статичного аудиту програмного коду. Реалізований у вигляді телеграм-бота, застосунок демонструє не лише наукову, а й практичну цінність, надаючи користувачам зручний засіб швидкої перевірки регулярних виразів на вразливості.

Попри отримані позитивні результати, дослідження виявило потенційні напрями вдосконалення. Подальша робота може бути спрямована на розширення підтримки рідкісних розширень регулярних виразів (зворотні посилання, умовні оператори, lookaround-конструкції), розширення діапазону символів Unicode, а також на аналіз нових уразливостей у базах даних типу CVE для формування актуальної бази шаблонів ReDoS.

Отже, результати, наведені у цьому розділі, підтверджують ефективність, масштабованість та практичну доцільність комбінованого підходу. Реалізований метод може стати основою для створення високопродуктивних систем виявлення та запобігання ReDoS-вразливостям, сприяючи підвищенню надійності й безпеки сучасних програмних продуктів.

ВИСНОВКИ

У межах цієї магістерської роботи здійснено комплексне дослідження проблеми виявлення та запобігання вразливостям типу Regular Expression Denial of Service (ReDoS), що становлять серйозну загрозу для сучасних програмних систем. Проведене дослідження мало на меті створення високоефективного методу розпізнавання таких вразливостей, який би забезпечував точність, швидкодію, масштабованість і практичну придатність для інтеграції у реальні програмні середовища.

У першому розділі визначено теоретичні засади проблеми, проаналізовано природу ReDoS-атак, їх механізм впливу на продуктивність програмних систем, а також наведено приклади реальних інцидентів. Проведений аналіз наукових джерел дозволив систематизувати наявні підходи до виявлення ReDoS-вразливостей ‒ як статичні (на основі NFA, e-NFA, шаблонів, семантичного дерева), так і динамічні. Виявлено їхні сильні сторони та обмеження, що стало основою для формулювання ідеї комбінованого методу, який би поєднував найефективніші принципи аналізу.

Другий розділ присвячено опису запропонованого комбінованого методу виявлення ReDoS-вразливостей. Запропонований підхід базується на інтеграції двох ключових статичних методів ‒ шаблонного та семантичного ‒ з додатковим динамічним етапом валідації результатів. Це поєднання дозволяє значно зменшити кількість хибнопозитивних спрацьовувань і підвищити достовірність діагностики. Особлива увага приділена етапу стандартизації регулярних виразів, який уніфікує синтаксис та забезпечує сумісність з подальшими етапами аналізу. Також обґрунтовано доцільність використання кешування перевірених виразів, що зменшує обчислювальні витрати й прискорює повторні запити.

У третьому розділі детально розглянуто архітектуру створеного програмного забезпечення. Розроблений застосунок реалізує запропонований метод у вигляді розподіленої системи з використанням мікросервісної архітектури, що складається з модулів обробки запитів, аналізу, кешування та інтерфейсу користувача. Для реалізації застосовано стек сучасних технологій: Java, Spring Boot, Hibernate, Apache Kafka для асинхронного обміну повідомленнями та MariaDB для збереження кешованих результатів. Зручний користувацький доступ реалізовано через Telegram-бот, що робить систему простою у використанні та інтерактивною.

У четвертому розділі здійснено оцінку ефективності розробленого методу. Для експериментальної перевірки було сформовано великий набір даних (76 310 регулярних виразів), який включав як уразливі, так і безпечні патерни з різних відкритих джерел ‒ RegexLib, Snort, PyPI та GitHub. Порівняльний аналіз із сучасними детекторами (ReScue, Rexploiter, ReDoSHunter, Rat) показав, що запропонований метод перевершує їх за кількістю підтримуваних конструкцій, точністю розпізнавання, швидкодією та стабільністю результатів. Особливо важливим є те, що запропонований підхід забезпечив нульовий показник хибнопозитивних спрацьовувань і показав один із найнижчих рівнів хибнонегативних результатів.

Отримані результати засвідчують, що комбінований метод може бути використаний як ефективний інструмент у сфері автоматизованого аудиту безпеки програмного забезпечення, особливо на етапах розробки та тестування. Система може бути інтегрована у CI/CD-процеси, що дозволить автоматично перевіряти регулярні вирази у коді перед розгортанням програмного продукту.

Водночас результати дослідження виявили потенційні напрями вдосконалення. Подальші дослідження можуть бути спрямовані на:

‒ розширення підтримки складних синтаксичних конструкцій (наприклад, умовні оператори, зворотні посилання, lookaround-конструкції);

‒ підтримку розширених наборів символів Unicode;

‒ аналіз нових CVE-звітів для автоматичного виявлення нових типів шаблонів ReDoS-вразливостей;

‒ впровадження машинного навчання для адаптивного налаштування параметрів перевірки та вдосконалення динамічної валідації.

Підсумовуючи, можна стверджувати, що поставлена в роботі мета ‒ підвищення ефективності процесу виявлення ReDoS-вразливостей ‒ досягнута повною мірою. Розроблений метод є науково обґрунтованим, технічно реалізованим і підтвердженим практичними експериментами. Отримані результати роблять вагомий внесок у розвиток систем забезпечення безпеки програмного забезпечення та можуть бути основою для створення нових інструментів статичного й динамічного аналізу уразливостей у майбутньому.
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