АНОТАЦІЯ   
Об'єкт дослідження: програмне забезпечення для хмарного сервісу зберігання, обміну та поширення файлів. 
Мета роботи: створення надійного, масштабованого та зручного у використанні сервісу, який задовольняє сучасні вимоги користувачів до безпеки, продуктивності та доступності. 
Предмет дослідження: існуючі рішення на ринку та визначення ключових функціональних вимог до нового сервісу. 
Результати дослідження: розглянуто процес реалізації основних функціональних модулів сервісу, таких як авторизація та аутентифікація користувачів, управління файлами, система спільного доступу та поширення файлів. 
Висновок: проаналізовано велику кількість подібних систем, які виконують необхідні функції хмарного середовища та виявлено їх основні переваги та недоліки. За результатами аналізу сформовано вимоги та функціональні можливості, які будуть покращені під час розробки зазначеного проекту.

КЛЮЧОВІ СЛОВА: зберігання файлів WEB додаток, мікросервіси, трасування запитів, хмарний сервіс, база даних, статистика, архітектура, хмарні технології.
ANNOTATION
The paper considers the process of software development for a cloud service of file storage, sharing and distribution. The main goal of the research is to create a reliable, scalable and easy-to-use service that meets modern user requirements for security, performance and availability.

The study begins by analyzing existing solutions in the cloud storage market, such as Google Drive, Dropbox, and Fex.net, to determine their strengths and weaknesses. Based on this analysis, the key functional requirements for the new service are determined, including: secure data storage, the ability to quickly upload and download files, providing convenient access for users from different devices, as well as integration with other services. The process of implementing the main functional modules of the service, such as user authorization and authentication, file management, a system of shared access and distribution of files, is considered.

KEYWORDS: file storage, WEB application, microservices, request tracking, cloud service, database, statistics, architecture, cloud technologies.
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ПЕРЕЛІК УМОВНИХ СКОРОЧЕНЬ
Тунелювання – створення доступу до певних портів свого пристрою для запитів з глобальної мережі шляхом генерування унікального посилання, що вестиме на задані порти пристрою, дозволяє використовувати свій пристрій як хостинг для веб-сайтів.

B2B – Business to Business. Програмний продукт, що розроблений з метою вирішення бізнес-проблем і націлений на професійне використання.

Шардинг – реплікація даних у базі даних для підвищення надійності зберігання та можливості використовувати транзакції.

Кешування – це процес зберігання копій файлів у кеші чи тимчасовому місці зберігання, щоб швидше отримати доступ до них.
БД – база даних.
ВСТУП
Актуальність розробки cloud-орієнтованих сховищ зростає так, як і кількість даних, які створюються та зберігаються. Саме тому, все більше людей використовує хмарні сховища для зберігання файлів, їх подальшого завантаження та використання у своїх цілях. Розробка такого продукту забезпечить потреби користувачів різних сфер, починаючи від індивідуального, закінчуючи колективним використанням.

Впровадження хмарних сховищ в життя людей – одне з революційних рішень. Сучасний світ стрімко переходить від традиційних методів зберігання на локальних пристроях до більш безпечних та зручних способів.

Хмарні сховища дають змогу на довгий час зберігати власні дані, не займаючи при цьому місця на комп’ютері чи телефоні. Розвиток таких технологій забезпечує доступність, адже користуватися файлами можна з будь якої точки світу, маючи доступ до глобальної мережі Інтернет.

Наразі люди користуються багатьма різними онлайн-сервісами для зберігання власних файлів, такі сервіси здебільшого представляють з себе універсальні рішення для цієї та багатьох інших проблем. Через зручність та популярність такого способу зберігання даних, власники цих сервісів постійно змушені нарощувати внутрішні об’єми сховищ та обчислювальні можливості через постійно зростаючу кількість запитів, такі умови змушують розробників використовувати різного роду засоби для оптимізації: використання черг на виконання, регіонального розподілення функціональних одиниць, тощо. У більшості випадків обирають такі сервіси через їх зручність у зберіганні безмежної кількості фото чи відео не у пам’яті свого пристрою, щоб в результаті мати доступ до них з будь якого свого пристрою просто увійшовши в акаунт.

Гарантувати доступ незалежно від часу і відстані, та унеможливити несанкціонованого доступу до файлів користувача сторонніми особами є одними з головних вимог до таких сервісів, але часто користувачі по причині своєї ж неуважності самі ж і надають доступ до своїх даних, а так як зберігаються вони віддалено і система зроблена так щоб забезпечити максимально швидкий доступ до них, то буде досить складно вчасно обмежити доступ до них перед тим як вони потраплять до рук сторонніх осіб. Також нікуди не зникне проблема, коли вам саме зараз потрібно завантажити певний файл, а у цей момент на сховищі яке ви використовуєте закінчилось вільне місце, або воно не дозволяє вам завантажити необхідний файл.

Тому для частини користувачів було б досить зручно використати наприклад інший власний пристрій для зберігання даних, щоб таке сховище фізично було вашим і щоб до даних мали б доступ лише ви, але водночас могли використовувати ті самі переваги що надають хмарні сховища, такі як доступ будь-коли та з будь-якої точки світу, щоправда цей підхід передбачає необхідність завчасно просто увімкнути сховище.

РОЗДІЛ 1. ДОСЛІДЖЕННЯ ТА АНАЛІЗ ПРОБЛЕМАТИКИ ПОБУДОВИ ХМАРНИХ СХОВИЩ ДАНИХ
1.1. Загальний опис предметної області
Сховище даних – набір даних, що зберігає послідовність зміни даних і здатний з максимальною швидкістю та ефективністю виконувати операції зчитування-запису та забезпечує зберігання інформації за рахунок комп’ютерів та інших пристроїв. Найпоширенішими форматами зберігання даних є зберігання файлів, блокове зберігання та зберігання об’єктів, кожен з яких ідеально підходить для різних цілей.
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Рисунок 1.1 - Загальна структура сховищ даних
Data Sources (Джерела даних):

- Operational systems (Операційні системи): Це можуть бути різні інформаційні системи підприємства, такі як ERP (Enterprise Resource Planning) або CRM (Customer Relationship Management), які генерують і зберігають дані під час виконання щоденних операцій.

- Flat files (Плоскі файли): Це можуть бути файли CSV, Excel та інші формати файлів, що містять дані.

Staging area (Проміжна область):

Це тимчасове сховище для даних, що надходять з різних джерел перед їх завантаженням у сховище даних. У цьому етапі можуть здійснюватися очищення, трансформація та перевірка даних.

Warehouse (Сховище даних):

- Meta data (Метадані): Інформація про структуру та властивості даних у сховищі.

- Summary data (Підсумкові дані): Агреговані та підсумовані дані для швидкого доступу та аналізу.

- Raw data (Сирі дані): Оригінальні, необроблені дані, що зберігаються для детального аналізу.

Data Marts (Вітрини даних):

Це підмножини даних зі сховища, які структуруються для конкретних бізнес-потреб або відділів, таких як:

- Purchasing (Закупівлі)

- Sales (Продажі)

- Inventory (Інвентаризація)
Проблеми створення сховищ даних:

- Дані потребують пам’яті для зберігання. Якщо потрібно зберігати велику кількість даних, з’являється необхідність у інфраструктурі для зберігання, що часто означає вкладення коштів. Одним із найпростіших способів вирішення проблеми є використання хмарних сховищ.

- Безпека є одним з головних питань, яке потрібно вирішити. Гіпотетично, якщо ваші дані десь зберігаються, їх може отримати третя сторона. Існує безліч шарів безпеки, які можуть допомогти запобігти цьому несанкціонованому доступу, включаючи шифрування та надійність сторонніх постачальників, але існує обмеження на те, наскільки добре вони можуть захистити дані.

- Дані, що зберігаються можуть пошкодитись, такі явища як магнітні та електромагнітні поля здатні зіпсувати дані на пристрої, та зробити неможливим надалі їхнє використання. Навіть якщо немає зовнішнього джерела, яке безпосередньо йому заважає, дані можуть з часом погіршуватися. Найефективнішим вирішенням цієї проблеми є використання кількох резервних копій.

- Якщо потрібно використовувати для своїх даних кілька систем або додатків, потрібно переконатися, що вони сумісні. Для цього потрібно знайти сховище даних з відкритим API та підтримкою кросплатформності.
1.2. Огляд існуючих хмарних сховищ зберігання файлів

У даному розділі ми розглянемо декілька хмарних сховищ, які користуються популярністю сьогодні. Детально проаналізуємо такі важливі аспекти, як: інтерфейс, зручність, існуючі обмеження, функціональні можливості, надійність, безпеку і можливості зберігання файлів. Усі ці хмарні сховища мають свої переваги і недоліки, огляд яких ми пропонуємо.

Google drive (рисунок 1.2) – один із найпопулярніших застосунків, створений компанією Google та вперше запущений у 2012 році працює, як хмарне сховище та надає великий функціонал для взаємодії з файлами.

Застосунок надає можливість завантажити, скачати чи перейменувати файл, скопіювати існуючий файл чи додати його до обраних. Даний сервіс має вбудовану інтеграцію з гугл документами та іншими сервісами від Google.
[image: image2.emf]
Рисунок 1.2 - Інтерфейс Google drive
Доступно багато фільтрів такі, як: сортування файлів за розширенням, за датою оновлення чи створення. Застосунок надає безкоштовних 15ГБ зберігання власних даних. Для забезпечення надійності та захисту файлів від шахраїв, використовується симетричне шифрування, а саме алгоритм Advanced Encryption Standard за допомогою 256-бітного ключа на стороні серверу. Тобто файли при завантаженні передаються по захищеному шляху, використовуючи HTTPS та TLS.

Також в Google Drive є можливість налаштувати двоетапну авторизацію для більшої надійності, що забезпечує додатковий рівень безпеки акаунту, вимагаючи додаткове підтвердження особи за допомогою одноразового коду. Його можна отримати з СМС-повідомлення, спеціалізованих додатків (Google Authenticator, Authy) та використовуючи інші способи.
Говорячи про функціонал публічного поширення файлів (рисунок 1.3) з іншими користувачами в мережі Інтернет, даний сервіс надає можливість генерації унікального посилання за яким користувач, який його отримав може переглянути і завантажити файл. Також можна вказувати права, які будуть доступні за даним посиланням такі, як: перегляд, редагування, коментування або напряму додавати користувачів маючи їхній імейл.
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Рисунок 1.3 – Інтерфейс поширення файлів в Google drive
Незважаючи на те, що Google Drive є популярним серед користувачів, він має деякі недоліки. Одним з яких є недостатня кількість гнучких налаштувань таких, як: встановлення паролю до публічно доступного файлу, час дії публічного посилання після вичерпання якого воно стає не активне.
Іншим недоліком даного застосунку є інтерфейс, який перевантажений великою кількістю фільтрів, що може здаватися не досить зрозумілим та заплутаним для користувачів з недостатніми навичками роботи з комп’ютером.
MediaFire (рисунок 1.4) – хмарне сховище, найменш популярне порівняно з двома системами, описаними вище. Засноване у 2006 році розробниками Дереком Лабаратом та Томасом Лейнером.
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Рисунок 1.4 - Інтерфейс Media Fire
У даному сервісі відсутній функціонал детального налаштування публічних посилань на файли, він просто дає можливість згенерувати унікальне посилання на файл, щоб зробити його доступним для інших користувачів (рисунок 1.5).
[image: image5.emf]
Рисунок 1.5 - Інтерфейс публічного поширення файлу

У Media Fire наявний базовий функціонал такий, як: авторизація, можливість налаштування двоетапної перевірки, завантаження, скачування файлів, створення папок, перемикач відображення файлів списком або ж блоками, сортування за розширенням або ж назвою.

Дана платформа також використовує симетричне шифрування при надсиланні файлів з клієнту на сервер за допомогою протоколів SSL/TLS для забезпечення безпечної комунікації між сервером та клієнтом. Варто зазначити, що на самому сервері також відбувається шифрування даних, ключі до яких зберігаються там саме.

Говорячи про переваги даного сховища, варто відмітити його великий обсяг 50ГБ, що значно відрізняється від інших. Таким чином, це дає можливість зберігати файли без необхідності покупки додаткового платного простору.

Однак, необхідно відзначити і недоліки, одним з яких є рекламні банери, що можуть перешкоджати комфортній роботі користувача. Іншим негативним аспектом є рівень безпеки, який є не на найвищому рівні і відрізняється від інших подібних сервісів.
Dropbox (рисунок 1.6) – сервіс зберігання файлів, розроблений у 2008 році Дрю Хьюстоном та Ареш Фернандес. У 2007 році було створено прототип Dropbox, а вже через рік його офіційно запустили.
Порівнюючи даний сервіс з іншими, варто зазначити, що він надає увесь базовий функціонал, а саме: завантаження, переміщення, скачування, видалення файлів та інше, тобто такий, як описувався нами в інших сховищах вище.
Для забезпечення безпеки тут використовується симетричне шифрування, як у всіх вищеописаних сервісах. Хмарне сховище дозволяє встановлювати додаткові заходи безпеки такі, як двох факторна авторизація. Проаналізувавши недоліки та порівнюючи його з іншими сховищами, варто відмітити найменший об’єм безкоштовного простору для зберігання - 2ГБ.
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Рисунок 1.6 – Інтерфейс Dropbox

Dropbox дозволяє створення публічного посилання до файлів з допомогою якого можна ділитися з іншими користувачами, не надаючи доступ до свого облікового запису. Проте, навіть у преміум версії відсутня можливість додавання пароля до нього для забезпечення більшої безпеки (рисунок 1.7).
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Рисунок 1.7 – Інтерфейс публічного поширення файлу

OneDrive (рисунок 1.8) – система для зберігання персональних файлів, розроблена компанією Microsoft. Вперше запущена у 2007 році під назвою Windows Live SkyDrive. На початкових етапах розвитку, застосунок пропонував дуже обмежений набір функціоналу та з часом його можливості були розширені. Дане хмарне сховище має трохи менший набір функціоналу та більш мінімалістичний інтерфейс ніж Google drive. В даному сервісі відсутня інтеграція з гугл документами та іншими сервісами для попереднього перегляду документів.
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Рисунок 1.8 - Інтерфейс OneDrive

Проаналізувавши переваги і недосконалості, варто відмітити нефункціональний недолік - це наявність малої кількості безкоштовного простору, всього 5ГБ, що суттєво відрізняється від інших, зазначених нами хмарних сховищ.
Даний застосунок має розширений функціонал для публічного поширення файлів (рисунок 1.9), зокрема пароль та час життя посилання на файл, проте він доступний лише у платній преміум версії.
[image: image9.emf]
Рисунок 1.9 - Інтерфейс публічного поширення файлів OneDrive

Цей сервіс також надає можливість налаштування двоетапної авторизації, використання шифрування файлів за допомогою симетричного шифрування, алгоритмом AES та 256 бітним ключем.
Napster – піринговий файлообмінник розроблений у США у 1999 році двома студентами Північно-Східного Бостонського університету, за рахунок  появи на початку 21 століття одразу ж привернув до себе увагу користувачів, яким відкрилася можливість за допомогою нього обмінювались будь-якою музикою з іншими користувачами, що досить швидко призвело до закриття сервісу за рішенням суду, але стало поштовхом для створення багатьох схожих сервісів, частина з них зараз стали потоковими медіа-сервісами.

Переваги:

- обмін файлами відбувався у безпосередньому з’єднанні між користувачами;

- вузькоспеціалізований сервіс для обміну та продажу музики у форматі MP3, враховуючи децентралізоване зберігання даних, та особливості транспортування даних між користувачами підтримував усі популярні платформи на свій час.
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Рисунок 1.10 – Інтерфейс файлообмінника Napster 

Недоліки:

- для налаштування роботи системи, а саме запит на список та адреси підключених користувачів, а також розповсюджуваних ними файлів використовувався центральний сервер і під час підключення нового користувача або ж пошуковому запиті сервер просто видавав адресу іншого користувача і далі вже сам обмін інформацією проходив безпосередньо, але враховуючи це складно відносити даний сервіс до насправді децентралізованих.
Наступним сайтом для аналізу було обрано «Mega» (рисунок 1.11).
Даний сайт має декілька переваг, а саме можливість завантажувати файли до 50GB. Проте досліджуваний ресурс має велику кількість недоліків. Це стосується досить застарілого дизайну, що є критичним для сучасного користувача. Також на сайті відсутня можливість підписатися на користувача, відсутність пошуку популярних публікацій з можливістю оцінки файлу, а також відсутність детальної інформації про файл.
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Рисунок 1.11 – Хмарний сервіс Mega

Fex.net — це український хмарний сервіс для зберігання файлів, який надає користувачам можливість зберігати, обмінюватися та спільно використовувати різноманітні типи файлів, включаючи документи, фото, відео та інші мультимедійні матеріали.
Fex.net дозволяє зберігати файли в хмарі, забезпечуючи доступ до них з будь-якого пристрою, підключеного до Інтернету. Це зручно для резервного копіювання даних і доступу до них з різних місць.
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Рисунок 1.12 – Платформа Fex.net
Fex.net забезпечує високий рівень безпеки даних, включаючи шифрування файлів під час передачі та зберігання. Це гарантує, що дані користувачів захищені від несанкціонованого доступу. Fex.net доступний з будь-якого пристрою, включаючи комп'ютери, смартфони та планшети. Це дозволяє користувачам отримувати доступ до своїх файлів у будь-який час і з будь-якого місця. Fex.net пропонує простий та інтуїтивно зрозумілий інтерфейс, що робить його зручним для користувачів з різним рівнем технічної підготовки. Завдяки цим функціям, Fex.net стає популярним вибором для тих, хто шукає надійний та зручний спосіб зберігання та обміну файлами в хмарі. Отже, наявність у цифровому світі величезної кількості хмарних сховищ, дозволяє користувачам врахувати усі їх особливості та обрати найкомфортніше та найбезпечніше місце для зберігання власних даних з можливістю отримати доступ до них незалежно від місця і часу.
1.3. Особливості побудови хмарних сховищ поширення та обміну файлами

Проблема своєчасного отримання інформації в бізнесі існувала завжди. Сьогоднішні облікові програми потужні і багатофункціональні, а на шляху потоку цієї інформації стає оператор ПК та засоби автоматичного введення-виведення даних.

Далі наведено найбільш актуальні і типові аспекти проблеми обміну даними:

– обмін між територіально віддаленими один від одного місцями введення інформації;

– обмін даними між системами обліку з різним призначенням (бухгалтерський облік, оперативний облік, управлінський облік);

– отримання консолідованого балансу з різних інформаційних баз (зведений баланс по дочірнім підприємствам);
Загальними вимогами, що пред'являються до систем обміну даними, є забезпечення одиничного введення інформації, використовуваної в декількох базах даних, дотримання загальних правил цілісності бази даних, стійкість системи до збоїв і захищеність від несанкціонованого доступу.

Для забезпечення даних вимог існують такі сервіси як файлоомінники або хмарні сервіси зберігання даних.

Хмарне сховище – це модель хмарних обчислень, яка передбачає зберігання даних в Інтернеті за допомогою постачальника обчислювальних ресурсів, який надає сховище даних як сервіс і забезпечує управління та обмін файлами. Це забезпечує гнучкість, глобальну масштабованість і надійність. Дані доступні в будь-який час і в будь-якому місці.

У загальних рисах хмарне сховище даних являє собою віртуальний файлообмінник або сервер з даними, доступ до яких можна отримати з будь-якого пристрою, підключеного до мережі і використовуваному хмарного сервісу.

Файлообмінник – сервіс, що надає користувачеві місце під його файли і цілодобовий доступ до них через інтернет. Такий сервіс дозволяє зручно обмінюватися файлами. На спеціальній сторінці файлообмінника (найчастіше на головній) користувач завантажує файл на сервер файлообмінника, а Файлообмінник віддає користувачеві постійне посилання, яку він може розсилати по електронній пошті, публікувати в блогах, на форумах або пересилати через системи миттєвого обміну повідомленнями. Перейшовши по такому посиланню, будь-який інший користувач може завантажити початковий файл.

Однак на відміну від традиційного сервера, що завантажується в хмарні сховища інформація розміщена одночасно на безлічі мережевих серверів, в тому числі, що знаходяться за тисячі кілометрів на іншому кінці Землі. Зберігання даних в хмарі дозволяє принципово переглянути три аспекти своєї діяльності.

Таблиця 1.1 – Переваги хмарного сховища
	Перевага
	Опис

	Сукупна вартість володіння 
	Завдяки хмарному сховищу не потрібно купувати устаткування, виділяти ресурси для сховища або витрачати кошти зберігання даних. Можна додавати або видаляти ресурси на вимогу, швидко змінювати продуктивність та термін зберігання. Це дозволяє забезпечити економію при великих обсягах. 

	Час для розгортання 
	Коли група розробників готова до запуску проекту, інфраструктура не повинна їх стримувати. Хмарне сховище дозволяє ІТ-фахівцям швидко виділяти необхідний простір для зберігання даних саме тоді, коли це потрібно. В результаті ІТ-фахівці можуть зосередитися на вирішенні складних проблем, пов'язаних з додатками, а не на питаннях управління системами зберігання даних.

	Управління інформацією 
	Централізоване сховище в хмарі створює величезні можливості для нових прикладів використання. Використовуючи політики управління життєвим циклом в хмарному сховищі, можна вирішувати важливі завдання, пов'язані з управлінням інформацією, включаючи автоматичний розподіл за рівнями або блокування даних з метою дотримання поставлених вимог 


Існує також три типи хмарних сховищ даних: об'єктні сховища, файлові сховища і блокові сховища. Кожен з них пропонує свої переваги, які підходять для конкретних прикладів використання.
Таблиця 1.2 – Типи хмарних сховищ
	Тип
	Опис

	Об'єктне сховище 
	Додатки, розроблені в хмарі, як правило, використовують такі переваги об'єктного сховища, як широкі можливості масштабування і зберігання властивостей об'єктів у вигляді метаданих. Об'єктні сховища, наприклад Amazon Simple Storage Service (S3), ідеально підходять для розробки з нуля сучасних додатків, для яких потрібна гнучкість і можливість масштабування. 
Крім того, ці сховища можна використовувати для імпорту даних з існуючих сховищ з метою аналітики, резервного копіювання або архівації. 

	Файлове сховище 
	Деяким програмам потрібен доступ до передачі файлів, отже, їм необхідна файлова система. Даний тип сховища часто підтримується сервером сховищ, підключеним до мережі (NAS). 

	Блочне сховище 
	Інші корпоративні додатки, наприклад бази даних або системи планування ресурсів підприємства (ERP), часто потребують виділене сховище з низькими затримками для кожного з вузлів. Таке сховище працює аналогічно сховища з прямим підключенням (DAS) або мережі зберігання даних (SAN). 


Питання забезпечення надійного зберігання, безпеки та доступності критично важливих корпоративних даних мають першорядну важливість. При розгляді варіанту зберігання даних в хмарі існує кілька фундаментальних вимог. 
Таблиця 1.3 – Вимоги, що пред'являються до хмарного сховища
	Тип
	Опис

	Надійність 
	Дані повинні зберігатися з надмірністю. В ідеалі вони повинні бути розподілені між кількома об'єктами і кількома пристроями в рамках кожного з об'єктів. Стихійні лиха, людський фактор або механічні несправності не повинні призводити до втрати даних. 

	Доступність 
	Всі дані повинні бути доступними в разі необхідності, але існує різниця між виробничими даними і архівами. Ідеальне хмарне сховище пропонує оптимальне поєднання між часом отримання даних і вартістю. 

	Безпека 
	Всі дані повинні шифруватися – як при зберіганні, так і при передачі. Дозволи та контроль доступу повинні працювати в хмарі точно так же, як і в локальних сховищах даних


Отже сфера і можливості використання хмарних сервісів широкі. «Хмари» можуть використовуватися в корпоративних цілях для колективної командної роботи з певною інформацією, оперативного обміну актуальними даними, можуть служити файлообмінниках в особистих цілях для зберігання та обміну персональними даними. Також на відміну від локальних дата центрів хмари мають великий ряд переваг, а також деякі недоліки які було описано раніше.
Існують також і перешкоди, які сповільнюють процес переходу - це, наприклад, страх втрати контролю над даними та неприйняття переваг хмарного сховища вищим керівництвом. Але є і цілком серйозні причини, такі як незадовільна якість інтернет-зв'язку між постачальником послуг і офісами клієнта, висока ціна установки системи, а також деякі дії регуляторів ринку, створюють складності при маніпуляціях з даними.
 «Хмари» бувають декількох типів: приватні сховища, публічні сховища і гібридні сховища.

Приватна хмара – орендований сервіс або ресурси в умовах приватної мережі. Іншими словами, використання індивідуальної, створеною компанією, хмари. У такому випадку компанія отримує більш високий рівень захисту даних, вищу обчислювальна потужність та повне управління над системою. У противагу цьому, при ораганізації власної хмари, компанія погоджується та обслуговування власними силами та на великі витрати на придбання та установку обладнання.

Приватне хмарне сховище варто обирають тоді, коли організації важлива максимальна безпека і конфіденційність зберігання даних.

Публічна «хмара» - це є оренда «чужих» ресурсів. Тобто, компанія звертаєтеся до певного постачальника послуг. Переваги такого підходу – це порівняно невелика вартість. До того ж компанія лише використовуєте сервера, обслуговуванням займаються інші люди, через це публічну хмару досить легко впровадити і використовувати. Але в той же час, така хмара має менш високий рівень захисту, стан системи (доступніть та час відклику) напряму залежить від якості інтернет-з’єднання. А також, компанія не маєте повного контролю над серверами з даними.

Публічна «хмара» найбільше підходить компаніям малого чи середнього бізнесу, у яких є необхідність забезпечити колективний доступ до певних додатків, даних або є потреба щось протестувати, автоматизувати бізнес-процеси.

Гібридне сховище – найсучасніший варіант з усіх перерахованих вище, поєднує в собі як публічне зберігання, так і приватне, що дозволяє дуже гнучко налаштовувати роботу системи, забезпечує простоту використання, підвищує рівень безпеки, в порівнянні з публічним зберіганням. Конфіденційні дані зберагаться у приватній частині хмари з максимальним рівнем безпеки, а відкриті дані зберігаються у її публічній частині. До недоліків гібридного сховища можна віднести витрати на створення необхідної інфраструктури та установки хмарного сховища. Для підтримки сховища потрібні досвідчені IT-співробітники для обслуговування систем.

Гібридна «хмара» для бізнесу є чимось середнім, перехідним моментом між публічним сховищем і приватним або навпаки.

Часто постає питання про вибір хмарного сховища або звичайного локального сервера. Звичайно, завжди краще мати і локальне і хмарне сховище, щоб бізнес-процеси працювали безперервно, а дані було у безпеці.

Отже, якщо порівняти хмарне та локальні сховища, отримаємо наступне. Хмарні сховища мобільні та доступні завжди і скрізь, при наявності інтернет-зв’язку, їх робота безперевна, вони мають вбудовані функції версіонування файлів та їх резервного копіювання. Завдяки «хмарам» на підприємстві легко організувати спільну роботу.

Локальні сховища є більш простими в установці і використанні, а найголовніше - відносно недорогими. Локальні сховища надійні, компанія має повний контроль над системою. Можливі преривання у роботі.

Таким чином, краще обирати локальне сховище, у випадку невеликого бюджету, якщо питання спільної роботи ніж файлами не є критичним і об’єми даних що потрібно зберігати є малими (50 - 5000 Гб). У випадку, коли потрібно зберігати велику кількість даних (5 - 100 Тб) або забезпечити мобільність і безперервність роботи, то слід вибрати хмарне сховище.

1.4 Постановка задачі дипломної роботи

Метою роботи є аналіз та побудова хмарної інфраструктури з використанням мікросервісного підходу і побудова на цьому системи обміну файлами з можливістю додавання, видалення та обміну файлами для користувачів. На основі розробленої системи також необхідно виконати демонстрацію підходів до моделювання високонавантажених систем на мікросервісній архітектурі. Також буде створений власний алгоритм для відстеження запитів в середині системи, що побудована на мікросервісній архітектурі. В даному випадку такою системою є зазначена система для обміну файлами. Задачі, які вирішуються:

– розробка зручного та ефективного інтерфейсу для користувачів системи;

– забезпечення можливості додавання файлів до сховища з подальшим отриманням унікального посилання для поширення іншим користувачам;

– реалізація можливості видалення файлів користувачами, які їх додали;

– забезпечення можливості завантаження файлів, які додані іншими користувачами;

– інтеграція системи з базою даних для збереження інформації про файли, посилання на файли та користувачів;

– розробка механізмів створення та доступу до облікових записів користувачів для забезпечення безпеки даних;

– імплементація алгоритму для відстеження запитів.
РОЗДІЛ 2. РОЗРОБКА АЛГОРИТМІЧНОГО ЗАБЕЗПЕЧЕННЯ ТА ПОБУДОВА СТУКТУРИ ХМАРНОГО СЕРВІСУ ЗБЕРІГАННЯ ТА ПОШИРЕННЯ ФАЙЛІВ
2.1. Проектування та опис варіантів використання системи 
Програмний додаток, що буде розроблений в рамках цієї роботи, буде реалізовувати мікросервісну архітектуру системи для обміну файлів. Планується розробити динамічне використання ресурсів збереження інформації і можливість легко масштабувати технічну частину системи. Також, як основну та новітню частина цієї роботи буде розроблено алгоритм відстеження запитів та систему для моніторингу результатів відстеження.
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Рисунок 2.1 – Схема варіантів використань для ролі: користувач
В таблицях 2.1 – 2.5 наведені варіанти використання застосунку кінцевим користувачем. 
Таблиця 2.1 - Варіант використання “Завантаження файлів в сховище”

	Мета
	Завантаження файлів на хмарне сховище з подальшим доступом 

	Умова 
	Користувач має обліковий запис 

	Дії 
	Користувач натискає кнопку «Завантажити» і обирає локальний файли 

	Результат 
	Файл успішно завантажено і користувач отримав посилання на нього 


Таблиця 2.2 - Варіант використання “ Доступ до сховища”

	Мета
	Надати доступ до сховища користувачу 

	Умова 
	Користувач має обліковий запис 

	Дії 
	Користувач переходить за посиланням на сторінку сховища або переходить до особистого кабінету 

	Результат 
	На сторінці відображається сховище або повідомлення про його відсутність 


Таблиця 2.3 - Варіант використання “ Завантаження архіву зі сховища ”

	Мета
	Локальне збереження архіву зі сховища 

	Умова 
	Стабільний доступ до мережі, користувач має посилання на сховище 

	Дії 
	Користувач натискає кнопку «Зберегти» і обирає місце на локальному сховищі. 

	Результат 
	Архів успішно збережено 


Таблиця 2.4 - Варіант використання “ Видалення архіву зі сховища”

	Мета
	Видалення архіву зі сховища і анулювання посилання 

	Умова 
	Користувач має обліковий запис і завантажив файл до сховища 

	Дії 
	Користувач переходить за посиланням, або до свого кабінету і натискає кнопку «Видалити» біля бажаного архіву 

	Результат 
	Файл успішно видалено 


Таблиця 2.5 - Варіант використання “ Доступ до всіх завантажених файлів”

	Мета
	Перегляд всіх завантажених до сховища файлів у кабінеті

	Умова 
	Користувач має обліковий запис і завантажив файли до сховища 

	Дії 
	Користувач переходить до свого кабінету 

	Результат 
	Користувач бачить всі свої файли і може отримати посилання на них або видалити їх 
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Рисунок 2.2 – Діаграма варіантів використання для ролі: розробник

В таблицях 2.6 - 2.7 варіанти використання алгоритму для відстеження запитів та інтерфейсу для моніторингу та відстежування запитів.

Таблиця 2.6 - Варіант використання “ Відстеження запитів”

	Мета
	Впровадження алгоритму відстеження для подальшого моніторингу та налагодження сервісів 

	Умова 
	Існує зв’язка з двох або більше сервісів, що використовують протокол HTTP для обміну даними. 

	Дії 
	Розробник додає проміжний алгоритм до вихідної точки системи 

	Результат 
	Запити відстежуються і результат відстежування може бути використаний для моніторингу або збережений. 


Таблиця 2.7 - Варіант використання “ Моніторинг запитів”

	Мета
	Використання запитів, що були відстеженні для налагодження та моделювання системи

	Умова 
	Існує зв’язка з двох або більше сервісів, що використовують протокол HTTP для обміну данними. Впроваджено алгоритм для відстеження запитів. Існує додатковий сервіс для збереження інформації.

	Дії 
	Збережені запити потрапляють до окремого сервісу, який передає інформацію на клієнт де моделюється візуальне відображення системи та інформація доступна для моніторингу

	Результат 
	За результатами моніторингу можна створювати гіпотези щодо подальшого моделювання та адаптації мікросервісів, а також налагоджувати роботу системи.


Функціональні вимоги:

1. Створення облікового запису - cистема повинна надавати користувачу можливість створити обліковий запис. Для цього на головній сторінці є кнопка «Створити обліковий запис» при натисканні якої користувач має ввести свій справжній e-mail та пароль.

2. Доступ до облікового запису - cистема повинна надавати користувачу можливість входити до свого облікового запису, якщо він вже створений. Для цього на головній сторінці потрібно вказати e-mail та пароль, що були вказані при створенні облікового запису. У випадку введення даних, яких немає в системі – буде запропонована реєстарція. В іншому випадку користувач потрапляє до свого кабінету.

3. Завантаження файлів в сховище - cистема повинна надавати користувачу можливість додавати файли до сховища. Для цього у кабінеті користувача потрібно написнути на кнопку «Додати файли до сховища» після чого вони будуть конвертовані в архів і збережені, а користувач отримає посилання.

4. Доступ до сховища за посиланням - cистема повинна надавати користувачу з обліковим записом можливість бачити і зберігати файли, що знаходяться у сховищі. Якщо файли були додані користувачем який їх переглядає – він може згенерувати посилання або видалити їх. В іншому випадку тільки завантажити.

5. Завантаження архіву зі сховища -  якщо користувач має посилання на файл, або сам завантажив файл до сховища, то система має надавати змогу завантажувати файл, що знаходиться за посиланням або в особистому кабінеті користувача.


6 . Доступ до всіх завантажених файлів - коли користувач завантажує файли, система має надати доступ до перегляду всіх завантажених файлів для того щоб отримати посилання на них або видалити їх.


7. Видалення архіву зі сховища - якщо користувач завантажив файл, то система має надати доступ до видалення цього файлу такому користувачеві. Для цього в особистому кабінеті або за посиланням потрібно натиснути на кнопку «Видалити».

8. Архівація файлів - перед збереженням завантаженого файлу до сховища система має архівувати цей файл, перед збереженням файлу на локальний пристрій користувача – розархівувати.

9. Відстеження запитів - всі запити в системі, що побудована на мікросервісній архітектурі, відстежені та можуть бути використані або збережені.
2.2 Опис структури мікросервісної архітектури при розробці серверної частини

З розвитком IT - ринку було знайдено безліч різних варіантів та концепцій до розробки складних програмних систем та додатків. 
Монолітна архітектура часто стає на заваді швидкої розробки, тестування нових функцій, внесення змін і доставлення застосунків кінцевим користувачам. Часто таку архітектуру називають «важкою» та «неповороткою»: через сильну пов’язаність і складність окремих модулів усі перелічені вище процеси вимагають більше часу та людських ресурсів.
Мікросервісний підхід можна реалізовувати практично у всіх предметних сферах. Найчастіше він використовується у веб-додатках, хмарних та мобільних додатках, а також ІоТ (інтернет речей).

Мікросервісна архітектура має ряд переваг, які вплинули на її популярність у розробці програмного забезпечення. До основних переваг мікросервісів належать:

а) Розподілення на модулі: Дозволяє розбити додаток на окремі сервіси, які функціонують незалежно один від одного. Це дозволяє командам розробників працювати над окремими модулями незалежно, знижуючи вплив змін в одному сервісі на інші.

б) Гнучкість та швидкість розробки: Мікросервіси дозволяють командам розробників працювати паралельно над різними сервісами. Це сприяє швидшій розробці, оскільки кожен сервіс може бути розроблений окремо. Гнучкість вибору технологій також забезпечує здатність використовувати найкращі інструменти для кожного сервісу.
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Рисунок 2.3 – Приклад монолітної архітектури

в) Масштабованість: З’являється можливість масштабування окремих сервісів незалежно один від одного. Це означає, що можна масштабувати лише ті сервіси, які потребують більшої потужності, збільшуючи продуктивність системи без необхідності масштабування всього додатку.

г) Висока надійність: Якщо один сервіс виходить з ладу, це не призводить до повного збою системи, а лише до обмеження функціональності, яку цей сервіс забезпечував.

Значну роль у розвитку та створенні програми є підтримка необхідного середовища, що забезпечується системами віртуалізації та постійної інтеграції. Було розглянуто систему Docker для забезпечення відповідного програмного середовища, а також проаналізовано основні підходи до налаштування процесів постійної інтеграції. 

Крім цього, мікросервісна архітектура відрізняється від монолітної простотою розгортання, налагодження та додатків, є кращою з точки зору швидкості впровадження інновацій і виведення нових проєктів на ринок. На рисунку 2.4 наведено приклад схеми мікросервісної архітектури.
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Рисунок 2.4 - Приклад структури мікросервісної архітектури

Підсумовуючи, можна стверджувати, що мікросервісна архітектура має право на існування, але не претендує на звання «срібної кулі» для побудови інформаційних систем. Більше того, мікросервіси не рекомендовано створювати без глибокого попереднього аналізу предметної області та чітко го виділення обмежених контекстів, а також пропонується створювати мікросервіси на базі існуючого моноліту

2.3. Виконання візуалізації основних процесів з використанням BPMN-нотацій
Для наступних кроків розробки додатку на мікросервісній архітектурі необхідно провести аналіз та побудувати модель. Цей етап надає можливість виділити та організувати процеси, які будуть відповідати вказаним вище вимогам. Для наглядної демонстрації бізнес-процесів було використано BPMN.

BPMN (Business Process Model and Notation) - це стандартна графічна нотація для моделювання бізнес-процесів, яка дозволяє візуалізувати послідовність подій і дій, що відбуваються в рамках організації. Вона дозволяє створювати детальні діаграми процесів з участю різних стейкхолдерів та описувати потоки даних, розподіл завдань та прийняття рішень.
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Рисунок 2.5 – Діаграма створення облікового запису

Опис процесу створення облікового запису:

– користувач заходить на головну сторінку додатку;

– користувач натискає кнопку «Створити обліковий запис»;

– система відображає поля для вводу e-mail та паролю;

– користувач вводить свій e-mail та пароль;

– користувач натискає кнопку «Створити»;

– система перевіряє введені дані;

– система створює обліковий запис;

– система повертає токен;

– система перенаправляє користувача до особистого кабінету.

[image: image18.emf]
Рисунок 2.6 – Діаграма входу до облікового запису

Опис процесу входу до облікового запису:

– користувач заходить на головну сторінку додатку;

– користувач натискає кнопку «Увійти»;

– система відображає поля для вводу e-mail та паролю;

– користувач вводить свій e-mail та пароль;

– користувач натискає кнопку «Увійти»;

– система перевіряє введені дані;

– система повертає токен;

– система хмарного сховища перенаправляє користувача до особистого кабінету.
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Рисунок 2.7 – діаграма завантаження файлу до сховища

Опис процесу завантаження файлу до сховища:

– користувач натискає кнопку «Завантажити файл»;

– система відображає вікно для завантаження файлу;

– користувач обирає файл на локальному пристрої;

– користувач натискає кнопку «Завантажити»;

– система завантажує файл на сервер;

– система архівує файл;

– система зберігає архів у базі даних;

– система генерує посилання для збереження файлу та додає в буфер обміну;

– користувач отримує посилання.3.1
Опис процесу взаємодії за файлами:

– користувач переходить за посиланням або в особистий кабінет;

– система відображає доступний архів;

– користувач обирає бажану дію;

– якщо користувач створив файл і натискає кнопку «Видалити» - система видаляє файл;

– якщо користувач натискає кнопку «Завантажити» - система починає завантаження;

– якщо користувач натискає кнопку «Згенерувати посилання» - система генерує і повертає посилання.

[image: image20.emf]
Рисунок 2.8 – Діаграма взаємодії з файлами
2.4. Розробка моделі бази даних

Всього в системі присутні 6 сервісів, кожен з яких виконує свої ізольовані задачі. Всі сервіси розроблені за допомогою Node.js без використання Reverse Proxy по типу NGINX, так як в запропонованій реалізації цю функцію виконує сервіс-оркестратор. Варто зазначити, що окрім наведених технологій в сервісах також використовується фреймворки fastify та express, які допомагають спростити розробку і беруть на себе дуже багато рутинної роботи по налаштуванню серверного середовища. Також для шифрування паролів в сервісі IdentityService був використаний bcrypt.

Для реалізацій БД було вибрано два різних типи баз даних. TracingDB, UsersDB, FileLinkDB та FileDataDB побудовані на Firestore. Для FileStorage обраний Firebase Cloud Storage, як сховище blob-об’єктів. Опис сутностей в БД наведено в таблицях 2.8 – 2.13. 
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Рисунок 2.9 – Модель бази даних

Таблиця 2.8 – Опис сутності Trace

	Назва
	Тип даних
	Опис поля

	id
	String
	ідентифікаційний номер запиту

	time 
	DateTime
	Час початку запиту 

	responseTime 
	TimeSpan
	Тривалість запиту 

	path 
	String
	Шлях у трасувальній таблиці роутингу

	status 
	Int 
	Код статусу запиту 

	method 
	HTTPMethod
	Метод запиту 

	from 
	String
	Звідки був надісланий запит 

	to 
	String
	Куди був надісланий запит 


Таблиця 2.9 – Опис сутності File

	Назва
	Тип даних
	Опис поля

	id
	blob
	Blob-файл з архівом 


Таблиця 2.10 – Опис сутності User

	Назва
	Тип даних
	Опис поля

	id 
	Serial
	ідентифікаційний номер користувача 

	email 
	String
	електронна пошта користувача 

	password 
	String 
	Пароль користувача в зашифрованому вигляді. 

	salt 
	String 
	Рандомізована строка для дешифрування пароля та безпеки у разі вкрадення бази даних. 


Таблиця 2.11 – Опис сутності FileLink

	Назва
	Тип даних
	Опис поля

	id 
	Serial; 
	Ідентиф. номер посилання на файл 

	fileId 
	File.id; 
	Ідентифікаційний номер файлу, на яке веде посилання 

	expiresAt 
	Date; 
	Дата коли посилання файл перестає бути доступним 


Таблиця 2.12 – Опис сутності FileData

	Назва
	Тип даних
	Опис поля

	id 
	Serial; 
	ідентифікаційний номер файлу 

	ownerId 
	User.id; 
	Ідентифікаційний номер користувача, що додав файл 

	name 
	String; 
	Назва файлу 

	addedAt 
	Date; 
	Дата збереження файлу 


Клієнти в пропонованому сервісі побудовані на JavaScript та за допомогою бібліотеки React. Кодова база, для простоти і швидкості, створена утилітою create-react-app. 

2.5. Реалізація бізнес-логіки хмарного сервісу та опис інструментів для розробки

Нижче, на рисунку 2.10 виділена частина архітектури, яка містить основну бізнес-логіку.

[image: image22.emf]
Рисунок 2.10 – UML схема класів

Незалежну роботу, менеджмент та моніторинг всіх сервісів забезпечує інфраструктура Firebase. Через цю деталь імплементації, кожен сервіс, окрім клієнту, працює через хмарні функції.

На цій схемі (рисунок 2.10) позначені сервіси, БД, а також сутності, які знаходяться в кожній базі даних. Так як кожний сервіс є доволі атомарним, то на схемі одразу зазначені властивості і методи взаємодії, а класи в середині сервісів відсутні через гнучкість обраних інструментів і альтернативних до ООП парадигм. Також FileStorage показаний як одне ціле через інтеграцію Firestore з Firebase Cloud Storage.

Для розробки також використовуються наступне програмне забезпечення та бібліотеки.

JetBrains WebStorm – основне середовище розробки програмного забезпечення, що було використане в цій роботі.

JetBrains WebStorm – це потужне інтегроване середовище розробки (IDE) для JavaScript, яке розроблено компанією JetBrains. Воно підтримує сучасні технології та фреймворки, такі як React, Angular, Vue.js, Node.js та інші. WebStorm забезпечує розробників інструментами для зручної та ефективної роботи над веб-додатками.

Основні функції та переваги WebStorm включають:

1. Інтелектуальне автодоповнення коду: WebStorm аналізує ваш код і надає пропозиції щодо автодоповнення, допомагаючи швидше писати код та уникати помилок.

2. Рефакторинг коду: Інструменти для безпечного та швидкого перейменування змінних, методів, класів та інших елементів коду, що допомагає підтримувати чистоту та структуру коду.

3. Вбудовані інструменти для тестування: Підтримка різних фреймворків для тестування, таких як Jest, Mocha, Karma, що дозволяє легко запускати та відлагоджувати тести безпосередньо з IDE.

4. Інтеграція з системами контролю версій: WebStorm підтримує Git, Mercurial та інші системи контролю версій, що полегшує командну роботу та управління версіями коду.

5. Потужні інструменти налагодження: Зручний інтерфейс для налагодження клієнтського та серверного коду, включаючи підтримку Node.js.

6. Редактор HTML, CSS, та інших веб-технологій: Підтримка широкого спектру веб-технологій, що робить WebStorm універсальним інструментом для веб-розробки.

7. Інтеграція з популярними інструментами та плагінами: Можливість розширення функціональності за допомогою плагінів та інтеграції з різними інструментами, такими як линтери, пакетні менеджери, і т.д.
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Рисунок 2.11 - JetBrains WebStorm інтегроване середовище розробки
Завдяки цим та багатьом іншим функціям, WebStorm стає незамінним інструментом для багатьох професійних веб-розробників, допомагаючи їм бути продуктивнішими та ефективніше працювати над проектами.

Веб-додаток Figma використовується для розробки дизайн-документів. Figma — це сучасний інструмент для дизайну та спільної роботи над проектами, який використовують для створення інтерфейсів користувача, прототипування та графічного дизайну. Це веб-додаток, який також має десктопні версії для Windows і macOS, що дозволяє дизайнерам працювати над проектами з будь-якого місця, де є інтернет-з'єднання. 
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Рисунок 2.12 – Інтерфейс Figma

Основні характеристики та переваги Figma включають:

1. Співпраця в реальному часі: Кілька користувачів можуть одночасно працювати над одним проектом, бачити зміни в реальному часі і коментувати дизайн. Це ідеально підходить для командної роботи.

2. Кросплатформеність: Figma працює в браузері, що дозволяє використовувати його на будь-якій операційній системі без необхідності встановлювати програмне забезпечення.

3. Прототипування: Інструменти для створення інтерактивних прототипів, які дозволяють демонструвати і тестувати дизайн додатків та веб-сайтів без написання коду.

4. Вбудовані компоненти та бібліотеки стилів: Можливість створення та повторного використання компонентів і стилів у різних проектах, що допомагає підтримувати узгодженість дизайну.

5. Інтеграція з іншими інструментами: Підтримка інтеграції з багатьма іншими інструментами для розробки, управління проектами та дизайну, такими як Slack, Zeplin, Jira, і багато інших.

6. Автоматизація та плагіни: Різноманітні плагіни та інструменти для автоматизації рутинних завдань, що підвищує ефективність роботи дизайнерів.

7. Доступність та обмін файлами: Просте обмінювання файлами та проектами за допомогою посилань, що спрощує спільну роботу і обговорення дизайну з клієнтами або колегами.

8. Гнучка система версіонування: Можливість відстеження історії змін та повернення до попередніх версій проекту, що корисно для управління дизайном та виправлення помилок.

Завдяки цим можливостям, Figma стала популярним вибором серед дизайнерів, розробників і команд, які шукають ефективний інструмент для створення сучасних інтерфейсів і співпраці над проектами в режимі реального часу.
React - бібліотека для побудови користувацьких інтерфейсів за допомогою компонентів.
Бібліотека React — це популярна JavaScript-бібліотека, розроблена компанією Facebook (тепер Meta), яка використовується для побудови інтерфейсів користувача, зокрема односторінкових додатків (SPA). React дозволяє створювати компонентно-орієнтовані додатки, де кожен компонент представляє частину інтерфейсу. 
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Рисунок 2.13 - Архітектура React Native
Основні характеристики та переваги React включають:

1. Компонентний підхід: React дозволяє розробникам розбивати інтерфейс на окремі компоненти, кожен з яких може бути незалежно розроблений, використаний і повторно використаний. Це сприяє більшій модульності та підтримуваності коду.

2. Віртуальний DOM: React використовує віртуальний DOM для підвищення продуктивності. Замість того, щоб безпосередньо оновлювати DOM браузера, React створює віртуальну копію DOM і спочатку вносить зміни в неї. Потім React обчислює найефективніший спосіб оновлення реального DOM, мінімізуючи кількість маніпуляцій з DOM.

3. Односпрямований потік даних: Дані в React передаються від батьківських компонентів до дочірніх через властивості (props). Це робить потік даних передбачуваним і полегшує відстеження змін у додатку.

4. JSX: React використовує JSX — розширення синтаксису JavaScript, яке дозволяє писати HTML-подібний код у файлах JavaScript. JSX спрощує створення візуальної частини компонентів, роблячи код більш читабельним і зрозумілим.

5. Розширюваність: React можна інтегрувати з іншими бібліотеками або фреймворками для створення складних додатків. Наприклад, React Router використовується для управління маршрутизацією, а Redux або Context API — для управління станом додатку.

6. Серверний рендеринг: React підтримує рендеринг на стороні сервера (SSR), що може покращити продуктивність додатка і SEO. Це досягається за допомогою бібліотек, таких як Next.js.

7. Спільнота і екосистема: React має велику і активну спільноту розробників, а також велику кількість бібліотек і інструментів, що розширюють його можливості. Це включає в себе офіційну документацію, навчальні ресурси, форуми та багато іншого.

8. Зворотна сумісність і стабільність: Meta приділяє велику увагу стабільності React і забезпечує зворотну сумісність нових версій, що дозволяє розробникам плавно оновлювати свої додатки.

Завдяки цим перевагам, React став однією з найпопулярніших бібліотек для створення сучасних веб-додатків і широко використовується як в малих стартапах, так і в великих корпораціях.
Для створення діаграм використовується Lucid. Lucidchart — це хмарний інструмент для створення діаграм, який дозволяє користувачам легко створювати та ділитися різноманітними діаграмами та схемами. Він особливо корисний для візуалізації складних процесів, систем та ідей.
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Рисунок 2.14 - Хмарний інструмент для створення діаграм Lucidchart
Lucidchart — це хмарний інструмент для створення діаграм, який дозволяє користувачам легко створювати та ділитися різноманітними діаграмами та схемами. Він особливо корисний для візуалізації складних процесів, систем та ідей. Основні характеристики та переваги Lucidchart включають:

1. Хмарна платформа: Lucidchart працює в браузері, що дозволяє користувачам створювати та редагувати діаграми з будь-якого пристрою з доступом до Інтернету, без необхідності встановлювати додаткове програмне забезпечення.

2. Різноманітні типи діаграм: Підтримка різних типів діаграм, включаючи блок-схеми, організаційні діаграми, діаграми UML, ER-діаграми, картки процесів, дорожні карти та багато інших.

3. Спільна робота в реальному часі: Кілька користувачів можуть одночасно працювати над однією діаграмою, що полегшує командну роботу та обмін ідеями. Можливість коментування та залишення відгуків в режимі реального часу.

4. Інтеграція з іншими інструментами: Lucidchart інтегрується з багатьма популярними інструментами для продуктивності та спільної роботи, такими як Google Workspace (Docs, Sheets, Drive), Microsoft Office (Word, Excel, OneDrive), Slack, Jira, Confluence, і багатьма іншими. Це робить його зручним для використання в існуючих робочих процесах.

5. Простий і інтуїтивно зрозумілий інтерфейс: Інтерфейс Lucidchart розроблений таким чином, щоб користувачі могли швидко освоїтися та ефективно працювати, навіть без спеціальних навичок у створенні діаграм.

6. Шаблони та бібліотеки форм: Lucidchart пропонує велику кількість готових шаблонів і бібліотек форм для різних типів діаграм, що допомагає користувачам швидко почати роботу і налаштувати діаграми під свої потреби.

7. Безпека та управління доступом: Забезпечення високого рівня безпеки даних та можливість керування доступом до документів. Користувачі можуть надавати доступ до діаграм з різними рівнями дозволів, включаючи перегляд, коментування та редагування.

8. Можливості для презентацій: Інструменти для створення презентацій на базі діаграм Lucidchart, включаючи можливість додавання інтерактивних елементів та переходів між слайдами.

9. Експорт та імпорт: Підтримка експорту діаграм у різні формати, включаючи PDF, PNG, SVG та Microsoft Visio. Також є можливість імпортувати діаграми з інших інструментів для роботи з діаграмами.

10. Розширені функції для бізнесу: Для корпоративних користувачів доступні розширені функції, такі як інтеграція з системами управління проектами, додаткові інструменти для аналізу та звітності, а також підтримка робочих процесів та автоматизації.

Завдяки цим можливостям Lucidchart став популярним вибором серед фахівців у різних галузях, включаючи бізнес-аналітиків, розробників програмного забезпечення, менеджерів проектів та дизайнерів, допомагаючи їм ефективно візуалізувати та комунікувати свої ідеї та процеси.

2.6 Обґрунтування вибору способу авторизації
Авторизація є надзвичайно важливим елементом у будь якому веб-додатку, для забезпечення захисту від несанкціонованого доступу, ідентифікації користувачів, відстеження дій та логічного розділення даних, які їм належать. В сучасних веб-додатках частіше за все використовується два підходи: авторизація використовуючи JWT токени або за допомогою сесій.

JWT – Json web token, це стандарт, для безпечної передачі даних між сторонами, де дані представляються у вигляді JSON. Даний токен складається з трьох частин: заголовок, дані, які передаються (може бути ідентифікатор юзера, час дії токену і т. д.) та підпис. Усі ці частини закодовані за допомогою Base64.
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Рисунок 2.15 - Алгоритм автентифікації

Заголовок зазвичай містить інформацію про тип токену та тип алгоритму для підпису. Даний токен може бути підписаний за допомогою симетричного або асиметричного ключа. Саме завдяки підпису є можливість перевірити цілісність токену при отримані стороною, яка перевіряє токен.

Сесії – це інший підхід для забезпечення авторизації користувачів у системах. При реєстрації або авторизації, сервер створює унікальний запис в якомусь сховищі для сесій, це може бути база даних або файл. Він зберігає унікальний ідентифікатор сесії, час авторизації, час коли авторизація стає не дійсною та будь які додаткові дані, які можуть бути потрібні для зберігання.

Таким чином, користувачу повертається даний ідентифікатор створеної сесії, який він буде надсилати при подальших запитах, а сервер перевірятиме актуальність сесії. Зазвичай ідентифікатор сесії, сервер встановлює у cookie за допомогою додавання хедеру Set-cookie у відповіді на запит.

Основні переваги використання JWT токенів:

• Немає потреби зберігати дані про токен – на відміну від сесій, у даному підході немає необхідності зберігати стан аутентифікації, час дії та інші дані. Самого токену, та інформації, яка є у ньому достатньо для перевірки авторизації. Ця особливість дозволяє легше масштабувати систему, без необхідності синхронізації тому, що кожен сервер може самостійно перевіряти токен.

• Безпека – токени підписані, використовуючи сучасні та надійні алгоритми такі, як: HMAC, HS256, RSA та інші. Цей факт забезпечує високу безпеку і запобігає сторонній модифікації пейлоаду токену.

Недоліки використання даного методу авторизації:

• Більша складність реалізації – на відмінну від сесій, даний підхід вимагає більше кроків для авторизації такі, як: перевірка токену, генерація підписаного токену, управління токенами.

• Неможливість деактивувати токен – після видання токену, немає можливості вимкнути даний токен, він все одно залишиться валідним на той час, який прописаний у нього в пейлоаді.

• Більший розмір порівняно з іншими методами авторизації. Токени можуть мати великий пейлоад, що суттєво збільшує їх розмір.

Основні переваги використання сесій, як методу авторизації:

• Простота імплементації – даний спосіб авторизації є досить простим, адже не потрібно розроблювати додаткової логіки по авторизації клієнтів. Сервер сам встановлює ідентифікатор сесії в cookie клієнту для подальшої ідентифікації та авторизації.

• Гнучке управління станом авторизації – в цьому підході дуже легко реалізувати видалення сесій після якого користувач вже не зможе використовувати старий ідентифікатор, він змушений буде повторно ввести логін та пароль. Також легко імплементувати так званий функціонал виходу з акаунту клієнту для всіх інших девайсів.

Недоліки даного методу:

• Використання додаткового місця для зберігання сесій. Реалізація авторизації за допомогою сесій, вимагає додаткового місця для зберігання сесій, це може бути таблиця в базі даних, інше сховище типу ключ-значення, файл та інші.

• Проблема з масштабуванням – так, як сесії вимагають додаткового зберігання даних на сервері, це робить масштабування на кілька різних серверах важчим, адже потрібно якось синхронізувати дані про сесії.

Отже, проаналізувавши ці два методи авторизації, було вирішено використовувати сесії для авторизації. Адже їх реалізація є досить простою, надає можливість видалити сесію та моніторити активні сесії для конкретного користувача в хмарній системі зберігання, обміну та поширення файлів.
2.7. Моделювання діаграм діяльності
Діаграма діяльності – це технологія, що дозволяє описувати логіку процедур, бізнес-процеси і потоки робіт. Діаграма діяльності дозволяє будь-кому, хто виконує цей процес, вибирати порядок дій. Іншими словами, діаграма тільки встановлює правила обов'язкової послідовності дій, яким я повинен слідувати. Це важливо для моделювання бізнес-процесів, оскільки ці процеси часто виконуються паралельно. Такі діаграми також корисні при розробці паралельних алгоритмів, в яких незалежні потоки можуть виконувати роботу паралельно.

На рисунку 2.16 – 2.18 зображено діаграми діяльності модулів системи.
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Рисунок 2.16 – Діаграма діяльності модулю авторизації
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Рисунок 2.17 – Діаграма діяльності модулю реєстрації

[image: image30.emf]
Рисунок 2.18 – Діаграма діяльності модулю перегляду інформації
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Рисунок 2.19 – Діаграма діяльності модулю завантаження файлів
Отже, проведено розробку структури програмного сервісу та виконано моделювання програмного забезпечення.
РОЗДІЛ 3. РОЗРОБКА АРХІТЕКТУРИ ТА ПРОГРАМНА РЕАЛІЗАЦІЯ ХМАРНОГО СЕРВІСУ ЗБЕРІГАННЯ ТА ПОШИРЕННЯ ФАЙЛІВ
3.1. Розробка архітектури сервісу
Основним архітектурним рішенням в роботі є мікросервіси. Так як одною з задач цієї роботи є демонстрація простоти масштабування системи, то кожна логічна одиниця у системі взаємодії компонентів буде винесена в окремий сервіс. Всього є 6 незалежних сервісів та 5 баз даних.
[image: image32.emf]
Рисунок 3.1 – Архітектура проекту
До сервісів входить:

– клієнт;

– API Gateway – який, в свою чергу, побудований за патерном Оркестратор;

– IdentityService – який відповідає за контроль авторизації і взаємодіє з базою даних користувачів;

– FileService – який відповідає за менеджмент файлів та взаємодіє з базою даних файлів, а також з хмарним сховищем самих файлів;

– FileLinkService – який відповідає за менеджмент посилань на файли;

– TracingService – сервіс для збереження та обробки інформації про відстеженні запити;

– клієнт моніторинг-системи.

Також присутні 5 окремих баз даних, а саме:

– UsersDB –нереляційна база даний;

– FileStorage – сховище blob-файлів;

– FileDataDB – сховище метаданих файлів;

– FileLinksDB – база даних, що зберігає інформації про посилання на файли;

– TracingDB– база даних, що зберігає інформацію і логи про кожний запит в системі.

В системі присутня сутність, яка розроблена за патерном «Оркестратор». Це було зроблено з двох причин. По-перше, , щоб всі сервіси були по-справжньому незалежними. По-друге, щоб спростити взаємодію між клієнтом та іншими сутностями у системі. Також, з цікавого, кожна база даних побудована на різних підходах для демонстрації незалежності системних компонентів, масштабованості системи та логічності взаємодії.

Окремою темою є сервіс для менеджменту відстеженних запитів. Для його роботи необхідна вихідна точка в системі, якою, в випадку цієї диломної роботи, є оркестратор. Сам сервіс працює як звичайний CRUD-сервіс, а алгоритм відстеження підключається напряму в оркестратор як middleware.
3.2 Реалізація безпеки даних

Часто користувачі неправильно налаштовують хмари та бази даних, що загрожує їх безпеці. Зокрема після цього їх можна легко знайти за допомогою інструментів для Інтернет-сканування. Ситуація погіршується через використання складних корпоративних хмарних середовищ. Більшість організацій поєднують локальні та загальнодоступні чи приватні хмари, при цьому використовуючи рішення різних постачальників, щоб мінімізувати ризики компрометації. За даними нещодавнього звіту, 92% користувачів використовують мультихмару, а 82% ― гібридну хмару.

ІТ-спеціалістам складно підтримувати належну функціональність рішень різних постачальників хмарних послуг. При цьому кожен виробник постійно удосконалює свій продукт, додаючи нові функції та можливості. Хоча це надає організаціям величезний набір детальних опцій, це також ускладнює виконання найпростіших завдань.

Зокрема виникають труднощі у розробників, які часто не мають спеціальної підготовки з питань безпеки. За даними нещодавнього аналізу понад мільйона додатків для мобільних пристроїв, 14% тих, які використовують загальнодоступні хмарні сервіси у своїй серверній частині, розкривали інформацію про користувача через неправильне налаштування.

Серед найпоширеніших помилок у налаштуванні можна виділити такі:

- відсутність обмеження доступу;

- групові політики безпеки мають багато дозволів;

- відсутність контролю дозволів;

- некоректні способи підключення до Інтернету;

- неправильне налаштування віртуалізованих функцій мережі.

У чому загроза для безпеки хмарних сховищ

Незахищені хмарні системи є привабливою ціллю для кіберзлочинців. Зокрема облікові записи без шифрування чи захисту паролем легко виявити та скомпрометувати. Насправді дослідники вже спостерігали деяку активність такого виду ― у даному випадку, націлену на хмарні бази даних, розташовані в росії.

Також це дослідження показало, що з випадкової вибірки 100 неправильно налаштованих хмарних баз даних 92 були скомпрометовані. Таким чином, ризиків для організацій чимало – від вимагання викупу за важливу інформацію до її публікації в мережі та повного знищення.

За останніми даними дослідників стало відомо, що проросійські групи кіберзлочинців готуються до атак. Зловмисники можуть поєднувати хактивізм (використання кібертехнологій у соціальних чи політичних цілях) з монетизацією атак.

Крім цього, кіберзлочинці можуть спробувати повністю стерти вміст хмарних баз даних після отримання доступу до них. Зокрема сценарій, виявлений у нещодавніх кібератаках, нагадував метод, який використовувався під час відомих атак «Meow» у 2020 році, коли зловмисники видалили вміст близько 4 000 баз даних.

Перш ніж повністю видалити дані, зловмисники також можуть спробувати проаналізувати їх на наявність конфіденційної інформації та опублікувати її в першу чергу, щоб збільшити фінансові та репутаційні збитки організаціям.

Щодо розроблюваного ПЗ, то найбільш вразливим елементом системи є сховище користувачів та IdentityService, який з ним взаємодіє. Для того, щоб паролі не зберігалися у відкритому вигляді та зловмисники не змогли заволодіти інформацією для входу використовується технологія «соління» паролів (salting). Для цього до паролю додається спеціальний ключ, який складається з 32 випадково вибраних символів, після чого відбувається шифрування. Потім цей ключ зберігається як окреме поле, для того щоб дешифрувати дані і мати змогу проводити вхід користувача до системи.

Також IdentityService використовує jwt (JSON Web Token), що також додає безпеки при роботі з роутингом.

Невідмінною частиною будь-якого веб-сервісу є також і протокол HTTP, який використовується для передачі запитів між клієнтом і сервісом-оркестратором.

Через певні обмеження в безкоштовній реалізації систем, які подібні до тієї, що розглядається у даній роботі – внутрішні сервіси, а саме IdentityService, FileService, FileLinkService та ArchiveService також побудовані як звичайні HTTP сервери. Це звичайна проблема при побудові таких систем – існує багато плюсів, але ідеальних рішень не буває і одним із мінусів моделювання та адаптації мікросервісної архітектури для систем, насправді, будь-якого розміру – це високі стандарти експертизи і фінансова складова подібних рішень. 
3.3  Розробка інтерфейсу програмного сервісу
При переході за посиланням користувачу буде відображено сторінку входу з можливістю ввести дані свого облікового запису. У випадку відсутності облікового запису користувач може перейти на сторінку реєстрації де будуть відображені такі самі два поля для вводу email та паролю.
[image: image33.emf]
Рисунок 3.2 – Сторінка створення облікового запису

Після вводу даних користувача одразу буде переведено до особистого кабінету де він зможе завантажити до сховища свої перші файли, якщо цього ще не було зроблено, або побачити список файлів, якщо вони були завантажені до цього.
[image: image34.emf]
Рисунок 3.3 – Сторінка особистого кабінету, коли файли не завантажені

Користувач має змогу натиснути кнопку «Завантажити файл» для того, щоб завантажити файл до сховища. При натисканні цієї кнопки буде відкрито системне вікно для вибору файлів на локальному пристрої і після підтвердження вони будуть надіслані для збереження.
[image: image35.emf]
Рисунок 3.4 – Сторінка особистого кабінету, коли файли завантажені

З цього стану користувач може зробити декілька дій:

- завантажити більше файлів;

- видалити завантажені файли;

- створити посилання на завантажені файли.
Відповідні значки щодо маніпуляцій з файлами показано на рисунку 3.5.
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Рисунок 3.5  – Вигляд значків завантаження / створення посилання / видалення файлів відповідно
На наступному рисунку показано додавання двох нових файлів до системи. При завантаженні нового файлу – він з'являється в особистому кабінеті
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Рисунок 3.6 – Завантаження ще двох файлів в особистому кабінеті
При видаленні файл зникає з сторінки та особистого кабінету, що показано на рисунку 3.7.
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Рисунок 3.7 – Результат видалення одного файлу
Коли користувач створює посилання на файл, воно одразу додається до буферу обміну для подальшого поширення. Файли за посиланням, що було поширене доступні будь-кому і для того, щоб їх побачити не обов’язково мати обліковий запис. На такій сторінці доступна тільки опція завантаження на локальний пристрій.
При створенні та переходу за посиланням відображається лише той файл для якого було створено посилання. У випадку, коли користувач не увійшов до облікового запису – описана ситуація також будет працювати, але можливість видалення файлу зі сховища буде відсутня.

[image: image39.emf]
Рисунок 3.8 – Сторінка з файлом, що був поширений через посилання

У випадку видалення файлу зі сховища він зникає зі списку файлів в особистому кабінеті, що показано на рисунках вище.
Коли користувач натискає кнопку «Завантажити файл на локальний пристрій» одразу починається завантаження і після завершення такий файл можна знайти у папці «Завантажене» на локальному пристрої користувача.
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Рисунок 3.9 – Стан після завантаження файлу на локальний пристрій

Для моніторинг-клієнту було виконано дві імплементації – список запитів та граф, що будується динамічно.
[image: image41.emf]
Рисунок 3.10 – Моніторинг-клієнт у стані, коли зроблено запит на один сервіс через оркестратор

При проведенні цих дій всі запити були записані і їх можна переглянути в клієнтському додатку для моніторингу.
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Рисунок 3.11 – Моніторинг-клієнт з відображенням повної інформації про запит
Отже, показано основні функціональні можливості розробленого сервісу зберігання та поширення файлів. Для кожного сервісу було зроблено окремий профіль для логування та відправлення тестових запитів, завдяки чому процес тестування був досить простим. Також використано алгоритм для відстеження запитів та моніторингова система виконували свою функцію і були основним інструментом для налагодження роботи системи.
3.4 Розгортання хмарного сервісу

Для того, щоб розгорнути додаток локально, потрібно встановити Node.js, версія якого має бути 18.0.1 та вище, а також проінсталювати пакети за допомогою команди npm install. Після цього можна локально використовувати додаток, скориставшись командою npm serve. Інші сервіси, що потрібні для роботи додатку вже розгорнуті і налаштовувати їх окремо не потрібно, але якщо з'явиться потреба локально розгорнути всю систему одразу, то потрібно підняти ще 4 сервіси. 
Клієнтська і серверна частини програмного забезпечення розгортаються через на платформі firebase через офіційний набір інструментів firebase-toolkit. Так як firebase бере на себе всю конфігурацію проєктів, то основним етап розгортання с точки зору розробки є створення файлу налаштування firebase.json. Але для того, щоб успішно розгорнути проєкт доведеться також створити обліковий запис у firebase та обрати набір інструментів, який підходить під певні задачі.

Для даної дипломної роботи було обрано два типи інструментів – firebase hosting та cloud functions. Клієнт знаходиться і розгортається як звичайний односторінковий додаток, а всі інші сервіси працюють через хмарні функції.

В цій роботі всі необхідні конфігураційні файли були створені і додані на github, тому для розгортання сервісів потрібно тільки завантажити на локальний пристрій firebase-toolkit і виконати розгортання кожного сервісу командою firebase deploy.

Також firebase передбачає використання Github Actions і при бажанні можна розширити конфігурацію для автоматичного розгортання кожної нової версії програмного забезпечення.

З точки зору кінцевого користувача для користування додатком ніяких дій окрім переходу за посиланням не потрібно, так як додаток та вся його інфраструктура розгорнуті і доступні у браузері. Кінцевий вигляд додатку для користувача виглядає як звичайний односторінковий веб-додаток і для того, щоб ним скористатись потрібно просто перейти за публічним посиланням.
Для того, щоб почати відстеження запитів потрібно підключити алгоритм трасування як проміжне програмне забезпечення. Для цього потрібно скористатися наявними інструментами у мові програмування Node.js або фреймворку, який використовується.
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Рисунок 3.12 – Підключення алгоритму як проміжного програмного забезпечення
Після цього, запити будуть надсилатись на вказану в проміжному програмному забезпеченні адресу або в термінал. Як тільки будуть зроблені перші запити у системи, де відстежуються запити – інформація про це надійде до джерела, що було вказано. У випадку цієї дипломної роботи це моніторинг-сервіс і підключений до нього клієнт.
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Рисунок 3.13 – Збережена інформація про запити у Firestore
Після того, як інформація збережена і доступна для використання її можна відобразити в різних форматах.
Отже, описано процес впровадження та розгортання інфраструктури для успішного розгортання проєкту хмарного сервісу зберігання та поширення файлів та описані засоби для роботи з клієнтським додатком.

ВИСНОВКИ

В дипломній роботі виконано проектування та розробку програмного забезпечення хмарного сервісу зберігання та поширення файлів. Виконано опис та аналіз предметної області програмного продукту, що розробляється. Під час цього було проаналізовано ринок подібних продуктів та рішень для вирішення поставлених задач. Також було описано вимоги до програмного забезпечення та проведений порівняльний аналіз з іншими підходами до моделювання подібних систем. Проведено опис процесів за допомогою BPMN та UML діаграм, а також описана архітектура програмного забезпечення та підходи, що були застосовані під час розробки. Описано процес впровадження та супроводу програмного додатку, зокрема розгортання програмного забезпечення та описаний процес взаємодії з програмним забезпеченням.
В роботі проаналізовано велику кількість подібних систем, які виконують необхідні функції хмарного середовища та виявлено їх основні переваги та недоліки. За результатами аналізу сформовано вимоги та функціональні можливості, які будуть покращені під час розробки зазначеного проекту.

Для досягнення поставлених цілей виконано наступне:

– здійснена розробка функціонального та естетичного інтерфейсу користувача, що забезпечить зручну навігацію та ефективне використання системи;

– виконано забезпечення надійного збереження даних користувачів та їх файлів у базі даних, засобами, що відповідають принципам Big Data систем;

– система була побудована на мікросервісній архітектурі, а тому є розширюваною і простою;

– моніторинг в системі надає інформацію про модель системи, як у вигляді відстежених запитів, так і у візуальному відображенні.

При моделюванні інформаційної системи було створено відповідні діаграми та її декомпозиції. Розроблена діаграма варіантів використання повністю відображає функціонал створеного хмарного сервісу зберігання та поширення файлів.
Описано архітектуру розробленого програмного забезпечення, включаючи вибір технологій для фронтенду і бекенду, використання баз даних, методи шифрування та безпеки даних. Особлива увага приділяється забезпеченню масштабованості системи для обробки великої кількості користувачів і даних.
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Додаток А

Лістинг

pages/LoginForm.js

import React, {useEffect, useState} from 'react'; 
import { useNavigate } from 'react-router-dom'; 
import {loginUser, registerUser} from "../../api/user"; 
import isLoggedIn from "../../utils/isLoggedIn"; 
import Title from '../../components/Title'; 
import Button from '../../components/Button'; 
import Spinner from '../../components/Spinner'; 
import CenterContent from '../../components/CenterContent'; 
import css from './LoginForm.css'; 
const LoginForm = () => { 
const [email, setEmail] = useState(''); 
const [password, setPassword] = useState(''); 
const [isRegistration, setIsRegistration] = useState(false); 
const [loggedIn, setLoggedIn] = useState(isLoggedIn()); 
const [isLoading, setIsLoading] = useState(false); 
const navigate = useNavigate();
useEffect(() => { 
if (loggedIn) navigate('/files'); ,

}, [loggedIn]); 
const handleSubmit = async () => { 
setIsLoading(true); 
if (isRegistration) await registerUser(email, password); 
else await loginUser(email, password); 
setIsLoading(false); 
setLoggedIn(true); }; 
const getWordings = () => { 
if (isRegistration) return { 
title: 'Реєстрація', 
button: 'Зареєструватися', 
link: 'Маєте обліковий запис?', 
}; 
return {
title: 'Вхід', 
button: 'Увійти', 
link: 'Не маєте облікового запису?',
 }; 
};
 const wordings = getWordings();
return ( 
<CenterContent fullScreen> 
<div className={css.loginFormContainer}> 
<Title className={css.title} text={wordings.title} /> 
<div className={css.loginForm}> 
<div className={css.inputsContainer}> 
<input className={css.input} type="email" 
placeholder="Email" 
value={email} onChange={(e) => setEmail(e.target.value)} /> 
<input className={css.input} type="password" placeholder="Password" value={password} onChange={(e) => setPassword(e.target.value)} 
/> 
</div> 
<Button label={isLoading ? <Spinner small /> : 
wordings.button} onClick={handleSubmit} /> 
</div> <div className={css.regisrationLink} onClick={() => setIsRegistration(!isRegistration)}> {wordings.link} 
</div> 
</div>
 </CenterContent> ); 
}; 
export default LoginForm;
Pages/Files.js 
import React, 
{ useEffect, useState } from 'react'; import { useParams } from 'react-router'; import { useNavigate } from 'react-router-dom'; import {deleteFile, downloadFile, getFileInfo, getFileLink, getFiles, uploadFile} from "../../api/files"; import FileList from "../../containers/FileList"; import {getToken} from "../../storage/token"; import {logoutUser} from "../../api/user"; const Files = () => { const params = useParams(); const navigate = useNavigate(); const [files, setFiles] = useState([]); const [isLoading, setIsLoading] = useState(false); const [processingFiles, setProcessingFiles] = useState([]); const fetchFiles = async (linkId) => { setIsLoading(true); const files = await (linkId ? getFileInfo(linkId) : getFiles() ); setFiles(files) setIsLoading(false); }; useEffect(() => { if (!params.linkId && !getToken()) navigate('/'); fetchFiles(params.linkId); }, []); const handleDelete = async (fileId) => { await deleteFile(fileId); await fetchFiles(); }; const handleDownloadFile = async (fileId) => { setProcessingFiles([...processingFiles, fileId]); await downloadFile(fileId); setProcessingFiles(processingFiles.filter(id => id !== fileId)); }; const handleGenerateLink = async (fileId) => { setProcessingFiles([...processingFiles, fileId]); const link = await getFileLink(fileId); navigator.clipboard.writeText(window.location.href + '/' + link); setProcessingFiles(processingFiles.filter(id => id !== fileId)); }; const handleFileUpload = async (file) => { setIsLoading(true); await uploadFile(file); await fetchFiles(); }; const handleLogout = async () => { await logoutUser(); navigate('/'); }

const handleGoHome = () => { navigate('/files'); fetchFiles(); } return ( <FileList viewOnly={params.linkId} isLoading={isLoading} files={files || []} processingFiles={processingFiles} onFileDownload={handleDownloadFile} onFileUpload={handleFileUpload} onFileDelete={handleDelete} onFileLinkGenerate={handleGenerateLink} onGoHome={handleGoHome} onLogout={handleLogout} /> ); }; 
export default Files;
Api/files.js 

import api from './index'; 
export async function uploadFile(file) 
{ try { const formData = new FormData(); formData.append('file', file); const response = await api.post('/files', formData); return response.data; } catch (error) { throw new Error(error); } } export async function deleteFile(fileId) { try { const response = await api.delete(`/files/${fileId}`); return response.data; } catch (error) { throw new Error(error); } } export async function downloadFile(fileId) { try { const response = await api.get(`/files/${fileId}`, { responseType: 'arraybuffer', // Set the response type to 'arraybuffer' }); const blob = new Blob([response.data], { type: 'application/octet-stream' }); const url = URL.createObjectURL(blob); const fileName = response.headers['content-disposition'].split('filename=')[1]; const link = document.createElement('a'); link.href = url; link.download = fileName; link.click(); URL.revokeObjectURL(url); } catch (error) { throw new Error(error); } } export async function getFiles() { try { const response = await api.get('/files'); return response.data.files; } catch (error) { throw new Error(error); } } export async function getFileLink(fileId) { try { const response = await api.post(`/links`, { fileId }); return response.data.fileLink.link; } catch (error) {

throw new Error(error); } } export async function getFileInfo(linkId) { try { const response = await api.get(`/links/${linkId}`); return [{ id: response.data.fileId, fileName: response.data.fileName }]; } catch (error) { throw new Error(error); } }

Api/user.js 
import api from './index'; 
import {removeToken, setToken} from "../storage/token"; 
export async function registerUser(email, password) { try { const response = await api.post('/user/register', { email, password }); const { token } = response.data; setToken(token); const user = response.data; return { user }; } catch (error) { throw new Error(error); } } export async function loginUser(email, password) { try { const response = await api.post('/user/login', { email, password }); const { tokens } = response.data; const token = tokens[tokens.length - 1]; setToken(token); const user = response.data; return { token, user }; } catch (error) { throw new Error(error); } } export async function getLoggedInUser() { try { const response = await api.get('/user/me'); return response.data; } catch (error) { throw new Error(error); } } export async function logoutUser() { try { const response = await api.post('/user/logout', {}); removeToken(); return response.data; } catch (error) { throw new Error(error); } }
paths/index.js 

const IDENTITY_SERVICE_PATH = 'us-central1-identity-service-1fa8e.cloudfunctions.net/app'; const FILE_SERVICE_PATH = 'us-central1-file-service-87ddd.cloudfunctions.net/app'; const FILE_LINK_SERVICE_PATH = 'us-central1-file-links.cloudfunctions.net/app'; const PACKAGING_SERVICE_PATH = 'us-central1-packaging-service.cloudfunctions.net/myApp'; const TRACING_SERVICE_PATH = 'us-central1-request-tracer.cloudfunctions.net/app' const PATHS_BY_SERVICE = { 'IDENTITY': IDENTITY_SERVICE_PATH, 'FILE': FILE_SERVICE_PATH, 'FILE_LINK': FILE_LINK_SERVICE_PATH, 'PACKAGING': PACKAGING_SERVICE_PATH, 'TRACING': TRACING_SERVICE_PATH, }; module.exports = createPath = (serviceType) => (endRoute) => { if (!serviceType) throw new Error('Service type is required'); if (!endRoute) throw new Error('End route is required'); if (!PATHS_BY_SERVICE[serviceType]) throw new Error('Invalid service type'); return PATHS_BY_SERVICE[serviceType] ? `https://${PATHS_BY_SERVICE[serviceType]}${endRoute}` : ''; };

routes/file.js 
const fileUploadMiddleware = require('busboy-firebase'); 
const createPath = require("../paths"); 
const createFormData = require("../utils/createFormData"); 
const { createLink } = require("../utils/links"); 
const isAuthenticated = require('../middlewares/auth'); 
const getFullPath = createPath('FILE'); module.exports = (app) => { app.post('/files', [isAuthenticated, fileUploadMiddleware], async (request, reply) => { try { const form = createFormData( request.files[0].buffer, request.files[0].originalname, { ownerId: request.user.id, fileName: request.files[0].originalname } ); const response = await makeRequest(getFullPath('/documents'), { method: 'POST', body: form, }); const data = await response.json(); request.fileId = data.fileId; const link = await createLink(request, reply); console.log(`Success: File uploaded successfully: ${request.files[0].originalname}`); reply.status(200).send({ message: 'File uploaded successfully', link: link.fileLink }); } catch (error) { console.error('Error: Failed to upload file', error); reply.status(500).send({ error: 'Error: Failed to upload file' }); } });

app.delete('/files/:fileId', isAuthenticated, async (request, reply) => { const { fileId } = request.params; try { await makeRequest(getFullPath(`/documents/${fileId}`), { method: 'DELETE' }); console.log(`Success: File deleted successfully`); reply.status(200).send({ message: 'File deleted successfully' }); } catch (error) { console.error('Error: Failed to delete file', error); reply.status(500).send(error); } }); app.get('/files/:fileId', async (request, reply) => { const { fileId } = request.params; try { const response = await makeRequest(getFullPath(`/documents/${fileId}`)); const buffer = await response.arrayBuffer(); const fileName = response.headers.get('content-disposition')?.split('filename=')[1]; reply.header('Content-Disposition', `attachment; filename=${fileName}`); reply.type('application/octet-stream'); reply.send(Buffer.from(buffer)); } catch (error) { console.error('Error: Failed to download file', error); reply.status(500).send({ error: 'Error: Failed to download file' }); } }); app.get('/files', isAuthenticated, async (request, reply) => { try { const response = await makeRequest(getFullPath(`/documents?ownerId=${request.user.id}`)); const data = await response.json(); reply.send({ files: data.files }); } catch (error) { console.error('Error: Failed to retrieve files', error); reply.status(500).send({ error: 'Error: Failed to retrieve files' }); } }); };

routes/identity.js 
const createPath = require("../paths"); 
const isAuthenticated = require('../middlewares/auth'); 
const getFullPath = createPath('IDENTITY'); 
module.exports = (app) => { app.get('/user/ping', async (request, reply) => { try { const response = await makeRequest(getFullPath('/ping')); const json = await response.json(); reply.send(json); } catch (error) { reply.send(error); } }); app.post('/user/register', async (request, reply) => { const { body } = request; try { const response = await makeRequest( getFullPath('/register'), { method: 'POST', headers: { 'Content-Type': 'application/json;charset=utf-8' }, body: JSON.stringify({ email: body.email, password: body.password, }) }); const data = await response.json(); reply.header('Authorization', `Bearer ${data.token}`); reply.send({ user: data.user, token: data.token }); } catch (error) { reply.status(500).send(error); } }); app.post('/user/login', async (request, reply) => { const { body, headers } = request; try { const response = await makeRequest( getFullPath('/login'), { method: 'POST', headers: { Authorization: headers.authorization, 'Content-Type': 'application/json;charset=utf-8' }, body: JSON.stringify(body), }); const data = await response.json(); reply.header('Authorization', `Bearer ${data.token}`); reply.send(data.user); } catch (error) { throw new Error(error); } }); app.get('/user/me', isAuthenticated, async (request, reply) => { try { reply.send(request.user); } catch (error) { reply.send(error); } }); app.post('/user/logout', isAuthenticated, async (request, reply) => {

const { headers } = request; try { const response = await makeRequest( getFullPath('/logout'), { method: 'POST', headers: { authorization: headers.authorization, 'Content-Type': 'application/json;charset=utf-8' }, }); const data = await response.json(); reply.removeHeader('authorization'); reply.send(data); 
} catch (error) { 
throw new Error(error); 
} 
}); 
};

БІБЛІОГРАФІЧНА ДОВІДКА

Тема дипломної роботи: “Розробка програмного забезпечення хмарного сервісу зберігання та поширення файлів ”

Обсяг пояснювальної записки: ​   75    аркушів.

Дата закінчення роботи:   17  червня  2024 р.

Підпис студента _______________

Змн.





Арк.





№ докум.





Підпис





Дата





Арк.





6





ДРБ.ІП – 60.00.00.000 ПЗ 








Розроб.





Іванчишин В.М








Перевір.





Дмитрик Т.Б.








Реценз.











 Н. Контр.





Піх М.М.








Затверд.





Бандура В.В.








Розробка програмного забезпечення хмарного сервісу зберігання та поширення файлів Пояснювальна записка





Літ.





Акрушів











ІФНТУНГ ІП-20-1











PAGE  

