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АНОТАЦІЯ 

 
 
Магістерська робота містить 75 сторінок, 22 ілюстрації, 1 таблицю, перелік 

використаних джерел із 34 найменувань та додатки. 

 

Магістерська робота присвячена розв’язанню актуальної науково-

прикладної задачі розробки комп’ютерної системи автоматичної класифікації 

електронної пошти з використанням глибоких нейронних мереж.  

У роботі виконано ґрунтовний аналіз предметної області автоматичної 

фільтрації електронної пошти, розглянуто основні типи небажаних повідомлень, 

канали їх розповсюдження та характерні ознаки. На підставі порівняльного 

аналізу обґрунтовано доцільність використання трансформерної моделі BERT як 

засобу отримання контекстних семантичних представлень тексту у поєднанні зі 

згортковою нейронною мережею для виділення локальних мовних патернів. 

Розроблено програмну систему мовою Python із використанням сучасних 

бібліотек машинного та глибокого навчання. Реалізовано повний конвеєр 

обробки електронних листів, що включає парсинг та очищення тексту, 

нормалізацію даних, токенізацію за допомогою WordPiece, формування 

контекстних ембедінгів BERT, згорткову обробку ознак і фінальну 

класифікацію.  

Експериментальні дослідження проведено з використанням відкритих 

корпусів електронної пошти (Enron-Spam, Ling-Spam, SpamAssassin). 

Оцінювання якості класифікації виконано за метриками Accuracy, Precision, 

Recall та F1-мірою. Отримані результати підтвердили високу ефективність 

запропонованої гібридної моделі та її перевагу над базовими підходами, що 

свідчить про доцільність застосування глибоких нейронних мереж в задачах 

захисту електронної пошти. 

 

Ключові слова: електронна пошта, спам, фішинг, класифікація текстів, 

глибоке навчання, CNN, BERT, трансформери, машинне навчання, інформаційна 

безпека. 



SUMMARY 

 
 
The master’s thesis comprises 75 pages, 22 figures, 1 table, a list of references 

containing 34 entries, and appendices. 

 

The thesis is devoted to solving a relevant scientific and applied problem of 

developing a computer system for automatic email classification using deep neural 

networks. The work provides a comprehensive analysis of the domain of automated 

email filtering, examines the main types of unsolicited messages, their distribution 

channels, and characteristic features. Based on a comparative analysis, the feasibility 

of using the BERT transformer model to obtain contextual semantic text 

representations in combination with a convolutional neural network for extracting local 

linguistic patterns is substantiated. 

A software system was developed in Python using modern machine learning and 

deep learning libraries. A complete email processing pipeline was implemented, 

including text parsing and cleaning, data normalization, WordPiece-based 

tokenization, generation of contextual BERT embeddings, convolutional feature 

processing, and final classification. 

Experimental studies were conducted using publicly available email corpora 

(Enron-Spam, Ling-Spam, SpamAssassin). Classification performance was evaluated 

using the Accuracy, Precision, Recall, and F1-score metrics. The obtained results 

confirmed the high effectiveness of the proposed hybrid model and its advantage over 

baseline approaches, demonstrating the feasibility of applying deep neural networks to 

email security tasks. 

 

Keywords: email, spam, phishing, text classification, deep learning, CNN, 

BERT, transformers, machine learning, information security. 
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ВСТУП 

 
 
У сучасному цифровому середовищі електронна пошта залишається одним 

із ключових засобів комунікації як у приватному, так і в корпоративному 

секторах. Однак із зростанням обсягу електронного листування пропорційно 

зросли ризики, пов’язані зі спамом, фішингом та іншими видами шкідливих 

листів. За оцінками, обсяги спаму щорічно збільшуються на понад 20%, 

сягнувши близько 158 мільярдів спам-повідомлень щодня у 2023 

роціfrontiersin.org. Масштаб проблеми підтверджує і економічний вплив: щороку 

небажана пошта та фішингові атаки завдають збитків користувачам і 

організаціям на мільярди доларів. 

Актуальність теми. Проривом останніх років у задачах аналізу тексту 

стало глибоке навчання (Deep Learning) – нейронні мережі зі значною кількістю 

шарів, що здатні самостійно виділяти складні ознаки з даних. Застосування 

глибоких нейронних мереж для автоматичної класифікації електронних листів є 

перспективним напрямом, який вже демонструє високу ефективність. 

Архітектури згорткових нейромереж (CNN) та трансформерів (наприклад, 

модель BERT від Google) досягли точності 95–99% при розпізнаванні спаму і 

фішингу на тестових вибірках у дослідницьких умовах. Важливо, що глибокі 

моделі можуть аналізувати не лише сирий текст листа, а й різноманітні метадані 

– заголовки листів, структуру, наявність посилань та вкладень тощо. Це 

відкриває шлях до багатомодального аналізу повідомлень, коли комбінуються 

ознаки різної природи. Таким чином, застосування глибокого навчання для 

класифікації електронної пошти є актуальним та науково обґрунтованим 

завданням, спрямованим на підвищення точності й надійності кіберзахисту. 

Мета і завдання дослідження. Метою роботи є розробка комп’ютерної 

системи автоматичної класифікації електронної пошти на основі глибоких 

нейронних мереж згорткових архітектур та трансформерної моделі BERT, яка 

здатна ефективно виявляти спам і фішинг. Для досягнення поставленої мети 
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необхідно вирішити такі завдання: 

1 Дослідити різновиди небажаних та шкідливих електронних листів 

(спам, фішинг, скам, малвар тощо) та їх характерні ознаки, що використовуються 

для автоматичного виявлення. 

2 Проаналізувати сучасні наукові підходи до класифікації електронних 

листів: традиційні методи машинного навчання (Naive Bayes, SVM, Random 

Forest та інші) і методи глибокого навчання (CNN, LSTM, трансформери), а 

також гібридні моделі. 

3 Здійснити огляд і вибір доступних датасетів для навчання і тестування 

моделей (Enron-Spam, Ling-Spam, SpamAssassin, TREC та ін.), обґрунтувати їх 

використання. 

4 Розробити методику та архітектуру програмної системи для 

класифікації електронної пошти: спроектувати модель на основі CNN, модель на 

основі BERT, а також їх можливу інтеграцію або ансамблювання. 

5 Реалізувати програмним шляхом прототип системи класифікації (на 

мові Python з використанням бібліотек глибокого навчання), подати фрагменти 

коду та пояснити ключові рішення реалізації. 

6 Провести експериментальні дослідження ефективності розробленої 

системи на обраних датасетах: оцінити точність, повноту, F-міру, а також 

показники False Positive/Negative Rate, порівняти результати різних моделей 

(CNN vs BERT vs класичні методи). 

7 Визначити переваги, обмеження та можливі шляхи вдосконалення 

запропонованого підходу; сформулювати наукову новизну і практичну цінність 

отриманих результатів. 

Об’єкт дослідження: процеси та методи фільтрації електронної пошти, 

зокрема виявлення спаму і фішингових листів. 

Предмет дослідження: нейронні мережі глибокого навчання (згорткові та 

трансформерні архітектури) та їх поєднання з класичними алгоритмами для 

задачі класифікації електронних листів. 



7 
 

Методи дослідження. У роботі використано методи аналізу та синтезу при 

огляді літературних джерел; методи кластеризації та класифікації (алгоритми 

машинного навчання) для побудови базових спам-фільтрів; методи глибокого 

навчання (нейронні мережі CNN, трансформери BERT) для побудови моделей 

класифікації; експериментальні методи – для оцінювання якості моделей на 

тестових даних; статистичні методи – для підрахунку метрик класифікації та 

порівняльного аналізу результатів. Також застосовано елементи методології 

transfer learning (трансферного навчання) – використання попередньо навченої 

мовної моделі BERT з подальшим тонким налаштуванням на домен електронних 

листів. 

Практичне значення. Результати роботи можуть бути впроваджені при 

розробці нового покоління спам-фільтрів для поштових сервісів. Розроблений 

прототип системи здатний автоматично класифікувати вхідні листи з високою 

точністю, що допоможе знизити ризики користувачів від шкідливих 

повідомлень. Практична цінність проявляється у можливості інтеграції 

запропонованої моделі у існуючі системи корпоративної безпеки електронної 

пошти (наприклад, як додаткового модуля до Microsoft Defender або Gmail-

фільтрів) для покращення виявлення фішингу та спаму. Код реалізації та набір 

методик (обробка даних, тренування моделей, тонке налаштування BERT) 

можуть бути повторно використані або розширені в суміжних задачах 

класифікації текстів. 

Структура і обсяг магістерської роботи. Робота написана обсягом 75 

сторінок і містить 22 ілюстрації, 1 таблицю та 34 джерела. 
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1 ОГЛЯД ПРЕДМЕТНОЇ ОБЛАСТІ 

 
 
1.1 Огляд предметної області автоматичної класифікації електронної 

пошти 

 

Текстова класифікація є однією з базових задач обробки природної мови, 

яка дозволяє автоматично структурувати великі обсяги текстових даних. Згідно 

з Тахою та співавторами (2024), класифікація тексту є «важливою складовою 

текстового майнінгу», що дозволяє ефективно витягувати змістовні патерни з 

текстових колекцій [1]. 

 

 

 
Рисунок 1.1 — Загальна схема задачі класифікації електронної пошти 

 

 Сучасні дослідження охоплюють широкий спектр методів: від класичних 

машинних алгоритмів (наївний Байєс, метод опорних векторів) до глибоких 

нейронних мереж та трансформерних моделей. При цьому не завжди необхідно 

застосовувати найскладніші архітектури: Ройзенс та співавт. (2024) виконали 

масштабний бенчмарк і виявили, що прості методи (наприклад, логістична 

регресія) у деяких задачах класифікації показують продуктивність не гіршу, ніж 

трансформери (RoBERTa) [2]. 

Цей висновок підкреслює, що вибір моделі має враховувати специфіку 

завдання та розмір навчального набору, оскільки в умовах обмежених даних 

складні моделі не завжди дають перевагу. 

Одним з популярних напрямів є застосування згорткових нейронних 

мереж (CNN) до текстової інформації. Наприклад, Соні з колегами (2022) 

запропонували архітектуру TextConvoNet, яка використовує двовимірні згортки 
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для врахування як внутрішньореченьних, так і міжреченьних n-грамних ознак 

тексту. Експерименти показали, що TextConvoNet перевершує існуючі методи 

машинного і глибокого навчання у задачах класифікації тексту [3]. 

Інші роботи орієнтовані на гібридні моделі. Так, Бао та співавт. (2021) у 

статті «A BERT-Based Hybrid Short Text Classification Model Incorporating CNN 

and Attention-Based BiGRU» описали модель, де спочатку BERT генерує векторні 

представлення тексту, потім CNN вилучає статичні n-грамні ознаки, а додаткова 

шарова RNN (BiGRU) з механізмом уваги захоплює контекстні зв’язки. Такий 

підхід продемонстрував значне перевищення результатів порівняно з базовими 

методами [4]. 

Зокрема, експеримент показав, що поєднання BERT із CNN і BiGRU 

забезпечує кращу класифікацію коротких текстів, що є типовим викликом через 

їхню малу довжину та розрідженість ознак. 

Трансформерні моделі на основі BERT стали стандартом для багатьох 

NLP-завдань. Devlin та співавт. (2018) представили BERT – модель попереднього 

навчання, що моделює двобічний контекст тексту. Вона характеризується тим, 

що після попереднього навчання на великих корпусах (Wikipedia, Book Corpus) 

досить додати один шар виходу для адаптації до конкретного завдання, 

досягаючи state-of-the-art результатів [5]. 

В завданнях класифікації тексту BERT часто використовується як основа 

векторизації. Зокрема, Тіда (2022) побудував «універсальну» модель 

розпізнавання спаму, де BERT навчався на чотирьох різних наборах електронних 

повідомлень. Унаслідок трансферного навчання ця модель показала близько 97% 

точності з F1=0.96, що демонструє високий рівень узагальнюваності 

трансформера на різних датасетах [6]. 

Інтеграція BERT із іншими архітектурами також є перспективною. 

Наприклад, Гупта та співавт. (2024) запропонували модель виявлення 

фішингових листів, де BERT слугує для вилучення ключових семантичних ознак 
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повідомлення, а CNN виконує остаточну класифікацію. Така система досягла 

97.5% точності на завданні виявлення фішингових повідомлень [7].  

Схожий підхід застосували дослідники Yahoo (Early et al., 2023) для 

багатокласової класифікації пошти: спочатку велика трансформерна модель 

(вчитель) навчається на обмеженій ручній розмітці, після чого за технологією 

знань дистиляції компактна CNN-модель (студент) успадковує її знання. В 

результаті легкий студент досягає близько 91% точності відносно вчителя при 

значному зменшенні обчислювального навантаження (у 1000 разів) [8].  

Крім того, Ахмед з колегами (2023) показали, що навіть рекурентні мережі 

(LSTM, GRU) зі скалярною увагою забезпечують надзвичайно високу точність 

(≈99%) в задачах фільтрації спаму [9].  

Загалом, наведені дослідження свідчать, що гібридизація підходів (CNN, 

RNN, трансформери) суттєво підвищує ефективність систем класифікації 

електронних повідомлень, поєднуючи переваги глибинного розуміння тексту та 

обчислювальної ефективності.  

 

1.2 Класичні методи машинного навчання для класифікації тексту 

 

Класифікація текстових документів традиційно здійснювалася методами 

машинного навчання з ручним виділенням ознак [10]. Серед найпростіших і 

найвідоміших підходів – наївний байєсівський класифікатор (Naive Bayes, 𝑵𝑩) 

та метод опорних векторів (Support Vector Machine, 𝑺𝑽𝑴). Наївний Байєс 

ґрунтується на теоремі Байєса та припущенні незалежності ознак: модель оцінює 

апостеріорні ймовірності класів на основі добутку ймовірностей окремих слів 

(ознак) документа для кожного класу (джерело: mdpi.com). Формально, для 

вхідного тексту 𝒙 = (𝒙𝟏, 𝒙𝟐, … , 𝒙𝒏) наївний баєсівський класифікатор обчислює 

апостеріорну ймовірність класу 𝒄 ∈ 𝓒 як: 

 𝑷( 𝒄 ∣ 𝒙 ) ∝ 𝑷(𝒄) ∏ 𝑷( 𝒙𝒊 ∣∣ 𝒄 )𝒏
𝒊ୀ𝟏 ,                                 (1.1) 
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де 𝑷(𝒄) – апріорна ймовірність класу, а 𝑷( 𝒙𝒊 ∣∣ 𝒄 ) – ймовірність появи 𝒊-ї 

ознаки (слова) за умови класу 𝒄. Результат класифікації визначається як клас з 

максимальною апостеріорною ймовірністю: 

𝒚ෝ = 𝐚𝐫𝐠 𝐦𝐚𝐱
𝒄∈𝓒

(𝑷(𝒄) ∏ 𝑷( 𝒙𝒊 ∣∣ 𝒄 )𝒏
𝒊ୀ𝟏 ).                              (1.2) 

Наївний Байєс демонструє простоту та швидкість, і його історично 

успішно застосовували для фільтрації спаму в електронній пошті завдяки 

невисоким вимогам до обчислювальних ресурсів. Наприклад, Shobana та ін. 

(2020) розробили спам-фільтр на основі 𝑵𝑩, який показав ефективність у 

розрізненні спаму від легітимних листів (джерело: mdpi.com). Водночас 

головний недолік 𝑵𝑩 – припущення незалежності слів – спрощує модель і не 

враховує взаємозв’язки між словами, що обмежує точність на складних 

текстових даних [11]. 

Метод опорних векторів (𝑺𝑽𝑴) – ще один класичний підхід до 

класифікації тексту, що добре зарекомендував себе до ери глибокого навчання. 

𝑺𝑽𝑴 намагається знайти гіперплощину, яка максимально розділяє тексти різних 

класів у просторі ознак. У задачах текстової класифікації ознаками зазвичай 

слугують ваги слів (наприклад, 𝑻𝑭-𝑰𝑫𝑭). 𝑺𝑽𝑴 ефективно працює при великій 

кількості ознак завдяки використанню ядрових функцій та оптимізації 

максимального відступу (margin). У 2000-х роках 𝑺𝑽𝑴 був стандартом для задач 

класифікації документів, включно зі spam-фільтрацією. Водночас зі зростанням 

обсягу даних та появою складніших мовних моделей стала помітною 

обмеженість 𝑺𝑽𝑴 у врахуванні нелінійних залежностей і контексту речення. 

Сучасні дослідження відзначають, що точність 𝑺𝑽𝑴 суттєво поступається 

глибоким нейронним мережам на великих текстових корпусах. Зокрема, у 

порівняльному експерименті Chandan та ін. (2023) модель 𝑩𝑬𝑹𝑻 досягла 

приблизно $98\%$ точності у виявленні спаму і перевершила методи логістичної 

регресії, Multinomial 𝑵𝑩, 𝑺𝑽𝑴 і Random Forest. Подібні висновки зроблено 

Garrido-Merchán та González-Carvajal (2023), які емпірично підтвердили перевагу 

трансформерної моделі 𝑩𝑬𝑹𝑻 над класичними алгоритмами з 𝑻𝑭-𝑰𝑫𝑭-ознаками 
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у різних сценаріях класифікації текстів. Таким чином, хоча 𝑵𝑩 і 𝑺𝑽𝑴 

залишаються важливими базовими підходами (зручними для швидкого 

прототипування та роботи з малими даними), сучасні вимоги до якості 

класифікації тексту потребують більш потужних моделей, здатних врахувати 

семантичний контекст [12]. 

 

1.3 Глибокі нейронні мережі для обробки тексту 

 

Розвиток глибокого навчання приніс якісний стрибок у задачах обробки 

тексту. Нейронні мережі дозволяють автоматично навчатися ознакам з даних, 

будуючи все більш абстрактні представлення тексту. Класичні архітектури 

глибоких моделей для роботи з послідовностями – рекурентні нейронні мережі 

(𝑹𝑵𝑵) та їх вдосконалення (𝑳𝑺𝑻𝑴, 𝑮𝑹𝑼) – застосовувалися для аналізу тексту, 

враховуючи послідовний контекст слів. Проте рекурентні моделі мають 

складнощі з паралелізацією і можуть втрачати довгострокові залежності [13]. 

 

 

Рисунок 1.2 — Рекурентна нейронна мережа для обробки послідовних даних 

 

Альтернативним підходом стали згорткові нейронні мережі (𝑪𝑵𝑵), які 

спочатку широко застосовувалися в комп’ютерному зорі, а згодом були 

адаптовані й для 𝑵𝑳𝑷. У задачах класифікації тексту 𝑪𝑵𝑵 трактує текст як 
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послідовність ембеддингів слів і застосовує одновимірні згортки для 

виокремлення 𝒏-грамних шаблонів (локальних груп слів), які можуть бути 

інформативними для належності тексту до класу. Операція pooling (наприклад, 

max-pooling) забезпечує певну інваріантність до зсувів по позиції тексту [14]. 

 

 

Рисунок 1.3 — Блок згорткової нейронної мережі 

 

Функція Softmax. У вихідному шарі нейронної мережі для багатокласової 

класифікації зазвичай використовується функція 𝒔𝒐𝒇𝒕𝒎𝒂𝒙, яка перетворює 

виходи моделі на ймовірності класів. Якщо мережа генерує для класу 𝒄 логіт 𝒛𝒄, 

то нормалізована ймовірність 𝒑𝒄 обчислюється як: 

𝒑𝒄 =
𝐞𝐱𝐩(𝒛𝒄)

∑ 𝐞𝐱𝐩(𝒛𝒌)𝒌∈𝓒
.                                                 (1.3) 

Така нормалізація забезпечує властивість: 

∑ 𝒑𝒄𝒄∈𝓒 = 𝟏,                                                    (1.4) 

що дозволяє інтерпретувати 𝒑𝒄 як апостеріорну ймовірність класу. 

Функція втрат (cross-entropy). Крос-ентропія вимірює розбіжність між 

розподілом вихідних імовірностей моделі 𝒑𝒄 та істинним розподілом класів 𝒚𝒄 

(мітки, закодовані як 𝒐𝒏𝒆-𝒉𝒐𝒕-вектор). Для одного прикладу функція втрат має 

вигляд: 

𝑳 = − ∑ 𝒚𝒄 𝐥𝐨𝐠 𝒑𝒄𝒄∈𝓒 .                                                (1.5) 
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Для істинного класу 𝒄∗ це еквівалентно: 

𝑳 = − 𝐥𝐨𝐠 𝒑𝒄∗ .                                                   (1.6) 

 

1.4 Трансформери та модель BERT 

 

Новітнім етапом розвитку методів 𝑵𝑳𝑷 стало впровадження 

трансформерних архітектур, які перевершили попередні підходи в багатьох 

задачах. Трансформери (𝑻𝒓𝒂𝒏𝒔𝒇𝒐𝒓𝒎𝒆𝒓) використовують механізм самоуваги 

(𝒔𝒆𝒍𝒇-𝒂𝒕𝒕𝒆𝒏𝒕𝒊𝒐𝒏) для моделювання залежностей між словами. Ключова ідея 

полягає в тому, що кожна позиція порівнюється з усіма іншими позиціями, 

формуючи ваги взаємовпливу [15]. 

 

Рисунок 1.4 – Механізм уваги в архітектурі трансформера 

 

Формально, Scaled Dot-Product Attention для матриць запитів 𝑸, ключів 𝑲 

і значень 𝑽 (за розмірності ключів 𝒅) обчислюється як: 

𝑨𝒕𝒕𝒆𝒏𝒕𝒊𝒐𝒏(𝑸, 𝑲, 𝑽) = 𝒔𝒐𝒇𝒕𝒎𝒂𝒙 ቀ
𝑸𝑲఻

√𝒅
ቁ 𝑽.                          (1.7) 

де множник 𝟏/√𝒅 виконує роль масштабування. Отримана матриця ваг 

уваги використовується для агрегування інформації зі всіх позицій з 

урахуванням релевантності до кожного запиту. Механізм багатоголової уваги 

(𝑴𝒖𝒍𝒕𝒊-𝑯𝒆𝒂𝒅 𝑨𝒕𝒕𝒆𝒏𝒕𝒊𝒐𝒏 повторює цей розрахунок паралельно для кількох 

«голів» у різних підпросторах ознак і об’єднує результати. 
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Рисунок 1.5 – Гібридна архітектура нейромережевої моделі з поєднанням CNN, 

RNN та механізму уваги 

 

BERT (Bidirectional Encoder Representations from Transformers) базується на 

енкодері трансформера і навчається двонаправлено охоплювати контекст. На 

відміну від моделей, що читають текст лише зліва направо або справа наліво, 

𝑩𝑬𝑹𝑻 аналізує всі слова речення одночасно, враховуючи і лівий, і правий 

контекст. Модель попередньо тренується на великих корпусах у режимі 

самонавчання (зокрема через 𝑴𝒂𝒔𝒌𝒆𝒅 𝑳𝒂𝒏𝒈𝒖𝒂𝒈𝒆 𝑴𝒐𝒅𝒆𝒍𝒊𝒏𝒈 та 

𝑵𝒆𝒙𝒕 𝑺𝒆𝒏𝒕𝒆𝒏𝒄𝒆 𝑷𝒓𝒆𝒅𝒊𝒄𝒕𝒊𝒐𝒏), після чого може бути донавчена (𝒇𝒊𝒏𝒆-𝒕𝒖𝒏𝒆) на 

конкретну задачу класифікації [16]. 

 

1.5 Метрики оцінювання класифікаційних моделей 

 

Для порівняння методів класифікації в задачі бінарного розпізнавання 

(«спам» vs «не спам») використовується матриця похибок, що містить величини 

𝑻𝑷, 𝑻𝑵, 𝑭𝑷, 𝑭𝑵[17].  

Точність (Accuracy) визначається як частка правильних відповідей серед 

усіх: 

𝑨𝒄𝒄𝒖𝒓𝒂𝒄𝒚 =
𝑻𝑷ା𝑻𝑵

𝑻𝑷ା𝑻𝑵ା𝑭𝑷ା𝑭𝑵
.                                   (1.8) 
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Прецизійність (Precision) показує, яка частка позитивних прогнозів є 

істинно позитивною: 

𝑷𝒓𝒆𝒄𝒊𝒔𝒊𝒐𝒏 =
𝑻𝑷

𝑻𝑷ା𝑭𝑷
.                                            (1.9) 

Повнота (Recall) відображає, яка частка реальних позитивних прикладів 

була виявлена моделлю: 

𝑹𝒆𝒄𝒂𝒍𝒍 =
𝑻𝑷

𝑻𝑷ା𝑭𝑵
.                                               (1.10) 

𝑭𝟏-міра є гармонійним середнім між Precision і Recall: 

𝑭𝟏 =
𝟐⋅𝑷𝒓𝒆𝒄𝒊𝒔𝒊𝒐𝒏⋅𝑹𝒆𝒄𝒂𝒍𝒍

𝑷𝒓𝒆𝒄𝒊𝒔𝒊𝒐𝒏ା𝑹𝒆𝒄𝒂𝒍𝒍
.                                             (1.11) 

Ці метрики дозволяють кількісно порівнювати алгоритми і оцінювати 

компроміс між пропуском небажаних повідомлень (𝑭𝑵) та хибними 

спрацюваннями (𝑭𝑷), що є критичним для практичних систем фільтрації 

електронної пошти. 

 

1.6 Постановка задачі 

 

На основі проведеного огляду можна зробити висновок, що для ефективної 

класифікації електронних листів (включно зі спамом та фішингом) доцільно 

поєднати переваги сучасних глибоких моделей. Класичні алгоритми (𝑵𝑩, 𝑺𝑽𝑴) 

прості та швидкі, але зазвичай поступаються в точності. Архітектури на основі 

нейронних мереж – згорткові (𝑪𝑵𝑵) та особливо трансформерні (𝑩𝑬𝑹𝑻) – 

демонструють найвищі результати, проте можуть вимагати значних 

обчислювальних ресурсів. 

Мета дослідження: розробити комп’ютерну систему класифікації 

електронних повідомлень на основі згорткових нейронних мереж (CNN) та 

трансформерної моделі BERT. Це передбачає побудову гібридної моделі, яка 

використовує семантичні ембедінги BERT та ефективну класифікацію CNN для 

точного віднесення листів до відповідних категорій. 

Загальні задачі: 
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1 Провести детальний аналіз та систематизацію сучасних методів 

класифікації текстової інформації, зокрема заснованих на CNN і трансформерах 

BERT. 

2 Розробити архітектуру гібридної моделі класифікації електронних 

листів із використанням синергії CNN та BERT. 

3 Реалізувати програмну модель і провести її навчання на вибраному 

корпусі електронних повідомлень. 

4 Провести експериментальну оцінку точності, надійності та інших 

метрик ефективності розробленої системи. 

5 Етапи реалізації: 

6 Проведення аналітичного огляду літератури за темою дослідження та 

визначення архітектури системи. 

7 Збір, розмітка та попередня обробка корпусу електронних повідомлень 

для навчання моделі. 

8 Розробка та програмна реалізація гібридної моделі класифікації 

(інтеграція BERT-ембедінгів і CNN-шару). 

9 Навчання моделі з налаштуванням гіперпараметрів і валідація на 

відкладеній вибірці. 

10 Тестування системи на нових даних, аналіз результатів та оформлення 

висновків. 

В даному розділі проаналізовано основні підходи до автоматичної 

класифікації електронної пошти та показано переваги сучасних глибоких і 

гібридних моделей над класичними алгоритмами. На підставі огляду 

сформульовано постановку задачі дослідження, що полягає у розробці 

комп’ютерної системи класифікації електронних повідомлень із використанням 

гібридної моделі на основі BERT та CNN. Визначено мету, основні задачі та 

етапи реалізації, які слугують базою для подальшого проєктування і 

експериментальної перевірки системи. 
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2 ПРОЄКТУВАННЯ КОМП’ЮТЕРНОЇ СИСТЕМИ КЛАСИФІКАЦІЇ 

ЕЛЕКТРОННОЇ ПОШТИ 

 
 
У цьому розділі описано процес проектування системи класифікації 

електронних листів, що поєднує архітектури CNN та модель BERT. Розробка 

включає декілька етапів: збір і підготовка даних, проектування архітектури 

моделі (моделей), реалізація алгоритмів і програмного забезпечення, 

налаштування моделі та валідація на тестових даних. 

 

2.1 Аналіз функціональних та нефункціональних вимог 

 

Функціональні вимоги визначають, що система має робити. Для системи 

класифікації електронної пошти це можуть бути, наприклад, наступні вимоги: 

класифікація листів за категоріями (наприклад, «спам»/«не спам», «пріоритетні», 

«соцмережі» тощо) за вмістом повідомлення, збереження навченої моделі, 

обробка вхідних даних користувача (набір листів) та виведення маркерів (міток) 

категорій. Також сюди належать сценарії роботи з даними: збір електронних 

листів (з бази даних або реальної пошти), їх токенізація, створення навчальних 

та тестових наборів даних, а також інтерфейс для подачі нових листів та 

демонстрації результатів класифікації. Функціональні вимоги фокусуються на 

поведінці системи та її функціях. Прикладом функціональних вимог може бути: 

«Система повинна автоматично розпізнавати тему листа і призначати відповідну 

категорію» [18]. 

Нефункціональні вимоги описують як система повинна працювати, 

зосереджуючись на її властивостях: продуктивності, надійності, 

масштабованості, безпеки, зручності використання тощо. Наприклад, система 

класифікації електронної пошти повинна забезпечувати високу швидкість 

обробки вхідних листів (низький час затримки), високу точність класифікації 

(зокрема метрики Accuracy, F1, Recall), стійкість до збоїв і можливість обробляти 
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великий обсяг даних (масштабованість). Безпека може полягати у захисті даних 

користувача та забезпеченні конфіденційності пошти. Зручність (usability) 

передбачає зрозумілий інтерфейс (наприклад, веб-інтерфейс або API) для 

взаємодії користувача із системою. Надійність – це стабільна робота системи без 

перерв, а підтримуваність і розширюваність – здатність легко оновлювати та 

адаптувати рішення в майбутньому. На основі [29] можна узагальнити, що 

нефункціональні вимоги відповідають за загальні якості системи: «Швидкість 

відповідей, безпека, надійність». 

Отже, під час проєктування важливо врахувати і FR, і NFR. Наприклад, 

якщо функціонально система має підтримувати класифікацію у реальному часі, 

то нефункціонально потрібно забезпечити достатню обчислювальну потужність 

(GPU/CPU) та оптимальні алгоритми для швидкого навчання й класифікації. 

Вимоги на продуктивність можуть бути конкретизовані у технічних 

специфікаціях, наприклад: система повинна обробляти 100 листів за секунду з 

точністю класифікації не нижче за 95%. Всі ці аспекти будуть враховані при 

розробці архітектури і виборі компонентів системи. 

 

2.2 Збір та підготовка даних 

 

Для навчання і об’єктивного оцінювання моделей класифікації необхідні 

розмічені датасети електронних листів. Від якості і репрезентативності даних 

напряму залежить успіх моделі. У спільноті дослідників напрацьовано кілька 

стандартних корпусів спаму [19]: 

 Enron-Spam – набір на базі реальних ділових листів корпорації Enron з 

доданими спам-листами. Містить кілька папок з листуванням співробітників (як 

“ham”) плюс колекцію спаму того періоду. Один з найпопулярніших відкритих 

датасетів, дозволяє перевіряти моделі на наближених до реальності даних; 

 Ling-Spam – корпус листів розсилки лінгвістичного форуму, де частина 

листів мічена як спам, решта – нормальні повідомлення спільноти. Цікавий тим, 
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що “ham” всі однорідні за тематикою (лінгвістика), а спам – різношерстий, тому 

модель має навчитися відрізняти загальну тему від чужорідного вмісту [20]; 

 SpamAssassin – набір, зібраний проектом SpamAssassin (включає різні 

джерела: розсилки, особисті поштові архіви, частково перекриття з Enron). 

Містить тисячі спамів і хамів, широко використовується з початку 2000-х для 

тестування спам-фільтрів [21]; 

 PU corpora (PU1, PU2, PU3, PU4) – кілька менших наборів спаму і хам-

листів, зібраних на початку 2000-х в рамках досліджень Androutsopoulos et al. 

Назва “PU” від “Personal Unsolicited”. Їх теж іноді застосовують як бенчмарки, 

особливо для баєсових методів [22]; 

 TREC Spam Corpus (2005, 2006, 2007) – великі набори для конференції 

TREC. Наприклад, TREC 2007 містить ~75 тис. реальних листів (частина 

легітимних, частина спам) з оцінками. Ці корпуси ближчі до “бойових” умов, де 

частка спаму може бути малою, присутні вкладення, різні мови тощо [23]. 

Для фішингових листів відомих стандартних корпусів менше. 

Використовують вибірки з PhishTank (більше фокусується на URL фішингових 

сайтів), набори від CERT (набір внутрішніх фішингових листів), Nazario phishing 

corpus тощо. Часто дослідники самі збирають фішинг-листи з веб-ресурсів, 

форумів безпеки, або генерують синтетичні приклади. Це ускладнює порівняння 

моделей різних авторів, оскільки кожен може використовувати свій унікальний 

датасет. 

У цій роботі планується використати кілька відкритих датасетів для 

надійності: Enron-Spam, Ling-Spam, а також, можливо, певну частину 

SpamAssassin для перевірки генералізації. Це дозволить побачити, як модель 

поводиться на різних стилях листів. Як показали Khan та співавт., ефективність 

алгоритмів може різнитися на різних наборах: у їх експерименті LSTM 

перевершила BERT на Enron і PU, а на Ling-Spam – навпаки BERT був кращим. 

Отже, тестування на кількох корпусах дає повнішу картину і виявляє, чи модель 

не заточена під якийсь один датасет. 
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Ще одне питання – дисбаланс класів. У реальній пошті частка спаму може 

бути невеликою (кілька %), хоча в певних публічних адресах чи пастках вона 

навпаки 90%+. Більшість досліджень балансували вибірки (брали порівну спам і 

не спам), щоб не упереджувати модель. Але надмірне балансування може 

приховувати проблему: модель, навчена 50/50, у реальності при 1% спаму може 

поводитись інакше. Тому важливо враховувати метрики, стійкі до дисбалансу: 

F-міру, AUC, False Positive Rate тощо. Фільтр, що пропускає хоча б 1% спаму, 

може бути неприйнятним, але й фільтр, що блокує 1% нормальних листів – теж 

проблема (наприклад, бізнес-лист, помилково визначений як спам, може 

спричинити збитки). Вважається критичним тримати False Positive Rate (FPR) 

якомога нижче (<0.1%), адже хибно заблокований легітимний лист гнівить 

користувачів більше, ніж поодинокий пропущений спам. З іншого боку, False 

Negative (пропущений спам/фішинг) теж має бути мінімізований, особливо для 

фішингу, де один успішний лист – це потенційний злам.  

Глибокі моделі загалом показують гарні показники: згадана модель на 

основі GCN мала FPR ~1.5% при TP ~99%; гібрид GraphCNN+DNN показала 

~98% точності на великому наборі (десятки тисяч листів). Але це – в 

контрольованих умовах. У реальності ж дані постійно змінюються: спамери 

підлаштовуються під нові фільтри, вигадують нові теми атак (наприклад, свіжі 

фішингові схеми пов’язані з пандемією, війною, криптовалютами тощо). Тому 

оновлення даних і перенавчання моделей – ще один виклик. Рекомендується 

тренувати моделі на максимально сучасних корпусах, регулярно додавати нові 

приклади і, можливо, використовувати online-learning (поступове навчання на 

потоці). У промислових фільтрах практикують збір скарг користувачів: якщо 

користувач позначив пропущений спам, він додається в тренувальну вибірку, а 

якщо знайшов лист у спам-папці помилково – модель теж повинна про це 

“дізнатися” (через зворотній зв’язок) [24]. 

На основі огляду вирішено використати два основні датасети для навчання 

і тестування: 
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 Enron-Spam (версія датасету від A. Klimt, 2006, опублікована AUEB): 

містить ~16 000 легітимних листів з поштових скриньок співробітників Enron та 

~17 000 спам-листів, що були додані з різних джерел. Датасет розділений на 

папки користувачів; для спрощення ми зібрали всі ham-листи разом і всі spam-

листи разом; 

 Ling-Spam (ірландський репозиторій AUEB): ~2893 листи з 

лінгвістичного форуму, з них 481 позначені як спам. Спам-повідомлення тут 

англійською мовою кінця 90-х – багато рекламного тексту про кредити, рекламу 

програм тощо. 

Для різноманітності, а також перевірки узагальнення, додатково залучено 

частину корпусу SpamAssassin (приблизно 600 спамів і 600 хамів) як відкладений 

тестовий набір – він не використовувався в тренуванні, лише для остаточної 

оцінки моделі. Це дозволить оцінити, чи модель не перенавчилася на специфіку 

Enron/Ling та чи зможе вона розпізнавати спам “невідомого походження”. 

 

2.3 Вибір гібридної архітектури CNN + BERT 

 

Для аналізу тексту та класифікації електронних листів ми обираємо 

гібридний підхід, що поєднує трансформерну модель BERT та згорткову 

нейронну мережу CNN. BERT (Bidirectional Encoder Representations from 

Transformers) – це потужна попередньо натренована модель, яка забезпечує 

контекстні ембеддінги слів, враховуючи повний двосторонній контекст речення. 

Завдяки MLM-навчанню BERT може видобувати змістовні характеристичні 

репрезентації тексту. Саме цю властивість ми використовуємо як перший етап 

системи: BERT перетворює текст листа у послідовність контекстуальних 

векторів (складемо вхідний набір ембеддінгів) [26]. 

CNN добре підходить для вилучення локальних ознак (n-грам, фрази) у 

тексті, що дозволяє виявляти характерні мовні патерни (наприклад, фішингові 

фрази в листі чи спам-підказки). У традиційних рішеннях на базі CNN 
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(наприклад, Y. Kim 2014) використовується один-два рівні згорток над 

послідовністю вбудованих слів. У нашому гібриді CNN-мережа працюватиме 

вже поверх вихідних ембеддінгів BERT, що дозволяє поєднати глобальний 

контекст від BERT та локальні характеристики від CNN. 

Переваги такої композиції показані у дослідженнях. Наприклад, у задачі 

класифікації злоякісних листів (фішинг) модель із BERT+CNN досягла дуже 

високої точності: BERT дістає контекст, а CNN точно відсортує характерні 

патерни. У роботі [2] введено схему: «BERT’s linguistic capabilities are used to 

extract key features from email content, which are then processed by a convolutional 

neural network (CNN) model optimized for phishing detection». Автори досягли 

точності 97.5% на своїй вибірці, що підтверджує ефективність такого гібридного 

підходу. 

Також у SemEval-2020 (задача визначення неналежних висловлювань) 

показано архітектуру BERT-CNN: вихідні вектори останніх 4 шарів BERT 

об’єднуються в тензор розмірності 768\times4\times L (де L – довжина 

послідовності), після чого по паралельних 32 фільтрах п’яти різних розмірів (по 

32 фільтри кожен) здійснюється згортка. Кожен фільтр маючи 4 канали (для 

чотирьох шарів BERT) генерує особливість, яка потім проходить через ReLU та 

операцію global max-pooling. Цей приклад підтверджує, що різнорозмірні 

фільтри з CNN можуть ефективно обробляти багатоканальні вектори з BERT. 

Таким чином, гібридна CNN+BERT-архітектура об'єднує два сильні 

підходи: BERT як потужний екстрактор контекстних ознак та CNN як 

високочутливий класифікатор цих ознак. У нашій системі BERT на початку 

надає 768-вимірні (для BERT-base) контекстні ембеддінги кожного токена, а 

CNN виділяє з них локальні ознаки через згортки різних розмірів. Така 

архітектура дозволяє досягти високої точності класифікації, що підтверджено 

дослідженнями. Наприклад, зазвичай BERT сам по собі демонструє 90–98% 

точності на задачах класифікації тексту, а поєднання з CNN може додатково 
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підвищити продуктивність (як показано у [34] – BERT+CНN до 98.5% на 

експериментальних даних). 

 

2.4 Попередня обробка електронних листів 

 

Перед подачею тексту до нейромережі виконується попередня обробка 

даних (preprocessing) [27]. Оскільки електронні листи можуть містити HTML-

розмітку, зображення, колізії пробілів та спецсимволів, важливо перетворити їх 

у чистий текстовий формат. Типові кроки: 

 видалення HTML-тегів: очищення листа від <html>, <a>, <img> тощо. 

Можна скористатись регулярними виразами або спеціалізованими бібліотеками 

(наприклад, BeautifulSoup у Python). 

 нормалізація тексту: приведення усіх символів до нижнього регістру, 

видалення зайвих пробілів, цифр чи частково неінформативних символів (при 

потребі можна видалити також стоп-слова). 

 токенізація: розбиття тексту на токени (слова або підслова). Ми 

застосовуємо BERT-токенізатор (WordPiece). Він розділяє слова на підсловні 

токени згідно з попередньо навченим словником (30 000 токенів у моделі BERT-

base). Кожен вхідний рядок починається зі спеціального токена [CLS], який є 

агрегуючим для класифікації, та закінчується токеном [SEP] (що розділяє 

речення/закінчує послідовність). За потреби подвоюєтся також довжина 

токенізованої послідовності (додаються маркери сегментів), але базово кожен 

текст складається як: 

[CLS],  𝑤ଵ, 𝑤ଶ, … , 𝑤௡,   [SEP],                                        (2.1) 

де 𝑤௜ – WordPiece-токени. 

 Padding/Truncation: оскільки BERT має фіксований максимальний 

розмір послідовності (наприклад, 512), усі коротші послідовності доповнюють 

спеціальним токеном [PAD], а довгі обрізають. 



25 
 

 переведення в індекси: за допомогою словника BERT-кодувальника 

кожен токен перетворюється на числовий індекс, що вводиться в модель. 

Після токенізації формується набір вхідних ембеддінгів: для кожного 

токена сумуються тривимірні вектори – токенові, позиційні та сегментні 

ембеддінг. Усього для BERT-base вхідне представлення кожного токена має 

розмірність 768 (H=768). Особливість BERT-токенізатора в тому, що він 

динамічно створює підсловні токени, тому не потрібне ручне формування 

словника для нашого застосунку. 

Таким чином, результатом попередньої обробки є матриця розмірності 

(максимальна_довжина) × 768, де 768 – розмір векторів з BERT. Цю матрицю 

отримано за допомогою попередньо навченої моделі BERT (токенізатор та 

ембеддер), яка забезпечує контекстуальні вектори для кожного підслова (як 

описано в BERT-оригіналі. У розділі 3 ми реалізуємо цей крок, використовуючи, 

наприклад, бібліотеку HuggingFace: BertTokenizer та BertModel (для отримання 

last hidden states). 

 

2.5 Векторизація та побудова ознак 

 

Після токенізації необхідно побудувати ознаки для класифікатора. У 

нашому підході як основні ознаки використовуються контекстні ембеддінги 

BERT (вихід останнього шару трансформера або усіх останніх шарів для 

узагальнення). Ці вектори вже враховують семантичний та синтаксичний 

контекст листа. Фактично на вході CNN-компонента знаходиться уже готова 

матриця ембеддінгів 𝐸 ∈ 𝑅௅×଻଺଼ (де L – довжина послідовності в токенах). 

Можна також додатково формувати інші ознаки, наприклад середні або 

сумарні ембеддінги (mean pooling), TF-IDF характеристику слів, але у нашій 

системі це не обов’язково, оскільки BERT дає потужне уявлення. Якщо потрібно, 

можна узагальнити послідовність через pooling по токенах для зменшення 
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розмірності перед CNN, але з практики гібридних моделей простіше передати 

всю матрицю CNN-шару. 

Таким чином, вхідними ознаками для CNN є просто матриця $E$. Якщо ж 

ми хотіли б, можна було б конкатенувати з іншими фіктивними ознаками 

(наприклад, довжина листа, наявність вкладень тощо), але це вже за рамками 

даної гібридної моделі. В цілому, векторизацію розуміємо як використання 

BERT для отримання ембеддінгів і формування з них тензора ознак, готового для 

згорткової обробки. 

Попередня обробка даних (preprocessing) включала такі кроки: 

 парсинг листів. Дані Enron і SpamAssassin надано у форматі .eml (сирі 

тексти з заголовками). Було написано парсер, що виділяє з кожного листа 

заголовок Subject і тіло листа, об’єднує їх у єдиний текст. Використано модуль 

Python email для розбору структури. Також було вирішено видалити зі змісту 

цитати попередніх листів (рядки що починаються з >, типові для reply), оскільки 

вони можуть містити багато слів не від відправника листа; 

 чистка HTML. Багато спам-листів містять HTML-форматування. Через 

це у тексті зустрічаються фрагменти коду (<html>, стилі, JavaScript). Такі 

фрагменти можуть заважати коректному аналізу. Ми застосували бібліотеку 

BeautifulSoup для видалення HTML-тегів та залишення тільки видимого тексту. 

У деяких випадках, коли лист складався лише з зображення (image spam), після 

видалення HTML текст ставав порожнім – такі листи ми зберегли з текстом 

[image], щоб принаймні модель знала, що лист не порожній, а містив зображення 

(цю ознаку можна використати, але в рамках наших моделей поки що вона не 

задіяна явно); 

 нормалізація тексту. Проведено перетворення до нижнього регістру, 

видалення зайвих пробільних символів, заміну URL на токен <URL> (щоб не 

плутати різні посилання, але дати знати моделі про присутність URL), заміну 

email-адрес на токен <EMAIL>. Цифри замінено на <NUMBER>. Такі 

узагальнені токени допомагають зменшити словникове різноманіття (наприклад, 
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user123@gmail.com і john@yahoo.com обидва стануть <EMAIL>). Також 

видалено стоп-слова? – Ми спочатку планували це, але вирішили залишити всі 

слова, оскільки сучасні моделі (особливо BERT) можуть самі навчитися 

ігнорувати неінформативні слова. Стоп-слова видаляли лише для класичних 

моделей (як-от Naive Bayes), коли робили для них baseline; 

 токенізація та padding (для CNN). Для моделі CNN потрібна фіксована 

довжина векторів на вхід. Ми обрали максимальну довжину 1000 токенів (слів) 

– цього достатньо, щоб вмістити ~99.5% листів (деякі дуже довгі листи було 

усічено). Всі тексти, коротші за 1000 токенів, були доповнені спеціальним 

<PAD> токеном до цієї довжини. Для побудови словника використано частотний 

підхід: склали список всіх слів у тренувальному наборі, взяли топ-20 000 

найбільш вживаних; решта замінюється на <UNK> (unknown token). Таким 

чином, розмір словника CNN-моделі = 20k + спецтокени. Кодування – ціле число 

для кожного слова (для embedding-слою). 

Щодо BERT: він використовує власний токенайзер WordPiece з 

фіксованим словником ~30 тис. одиниць. Ми скористалися готовим 

токенайзером BertTokenizer із пакету Transformers. Він автоматично додає 

необхідні спецтокени ([CLS], [SEP]), виконує розбиття тексту на субслова і 

повертає ідентифікатори. Тексти для BERT ми обмежили довжиною 256 токенів 

(BERT-base може до 512, але для листів 256 вистачить у більшості випадків; до 

того ж це знижує пам’ять і час навчання). Токени понад 256 відкидаються, 

коротші послідовності доповнюються [PAD] до 256. 

Організація вибірок. Тренувальна вибірка складалася з ~80% даних, решта 

20% – валідаційна (для підбору гіперпараметрів). Розбиття робили 

стратифіковано: щоб співвідношення спам/хам було однаковим. Остаточне 

тестування – на окремому наборі (змішані залишки Enron+Ling та SpamAssassin). 

Важливо, що листи одного відправника розподілялись тільки в одну з вибірок, 

щоб уникнути “перетікання” схожих листів між train і test. Наприклад, усі листи 
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з скриньки конкретного співробітника Enron брали або тільки в train, або тільки 

в test. 

 

2.6 Архітектура CNN-компонента 

 

CNN-компонент приймає матрицю ембеддінгів розміром 𝐿 × 768. 

Використовується одновимірна (по текстовим вимірам) згорткова мережа. 

Основні параметри архітектури CNN [30]: 

̶ розміри фільтрів (висота вхідного вікна): застосуємо декілька фільтрів з 

різними висотами (кількість токенів), наприклад ℎ ∈ 2,3,4,5. Це дозволяє 

вловлювати n-грам патерни різної довжини. 

̶ кількість фільтрів: для кожного розміру вікна $h$ може бути декілька 

(наприклад, 100–300) фільтрів. У наведеному вище прикладі [9] використано по 

32 фільтри розмірів 1–5 (усього 160). Ми можемо обрати, скажімо, по 100 

фільтрів кожного розміру, щоб збільшити здатність моделі вилучати ознаки. 

Конкретне число фільтрів узгоджується з обчислювальними ресурсами, але 

типове значення – від 100 до 256 фільтрів на розмір ядра. 

̶ кернел розмір: фактично, фільтр має форму ℎ × 768 (висота h, ширина 

=768) він ковзає по всій ширині ембеддінгів (вздовж токенів). 

̶ операція згортки: при застосуванні фільтр обчислює новий елемент: 𝑐௜ =

𝑓(𝑤 ⋅ 𝑥௜:௜ା௛ିଵ + 𝑏), де𝑥௜:௜ା௛ିଵ – вхідний сегмент розміром ℎ × 768 (злитий у 

вектор розмірності ℎ ⋅ 768), 𝑤 – параметри фільтра, 𝑏 – зсув, 𝑓 – функція 

активації (наприклад, ReLU). Таким чином, кожен фільтр дає карту ознак 𝑐 =

[𝑐ଵ, 𝑐ଶ, … , 𝑐௅ି௛ାଵ]. У формулi (2) з [42] це наведено як 𝑐௜ = 𝑓(𝑤 ⋅ 𝑥௜:௜ା௛ିଵ + 𝑏) . 

̶ макспулінг: над кожною картою ознак застосовується операція max-

over-time pooling – обирається максимальне значення $\hat c = \max{c}$, що 

уявляє найзначимішу ознаку цього розміру фільтраaclanthology.org. Така 

операція дозволяє звести карту фіксованої довжини до одного числа, незалежно 

від довжини речення. 
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̶ активація: негайно після згортки застосовуємо функцію активації. 

Найчастіше використовується 𝑅𝑒𝐿𝑈(𝑥) = max(0, 𝑥). У згаданому прикладі [9] 

після згорточного шару слідує 𝑅𝑒𝐿𝑈. 

̶ Dropout та регуляризація: щоб уникнути перенавчання, перед фінальним 

шаром застосовується Dropout (наприклад, на виходах пулінгу), і можлива 𝐿ଶ-

норма обмеження ваг. 

Отже, CNN-компонент може мати три-чотири паралельні шари згортки з 

ядрами різної висоти, кожен з яких видає набір чисел (max-ознак). Їх об’єднують 

у вектор і передають до повнозв’язного шару. Наприклад, якщо використати 4 

різні розміри фільтрів по 100 кожного, результатом буде вектор з 400 елементів 

(100 від кожного фільтра) для кожного прикладу. Весь цей набір стає вхідним у 

фінальний шар класифікації. 

Приклад гіперпараметрів CNN: 

̶ Число фільтрів кожного розміру ℎ = 2,3,4,5: по 100 фільтрів. 

̶ Активація: 𝑅𝑒𝐿𝑈 після кожної згорточної операції. 

̶ Dropout: ймовірність вимкнення шарів (наприклад, 𝑝 = 0.5). 

̶ Вага ініціалізації: наприклад, Xavier для згортки, 0 для зсувів. 

Всі ці параметри можна варіювати, але фундаментальна структура – 

багатошарові фільтри + pooling – залишається. Зазначимо, що робочі розміри 

фільтрів та кількість каналів прямо залежать від розміру векторів BERT (768). 

 

2.7 Вихідний класифікаційний шар 

 

Після згорткового шару 𝐶𝑁𝑁 та операції глобального пулінгу формується 

фіксований вектор ознак (наприклад, 𝑚 ознак, де 𝑚 дорівнює сумі кількостей 

фільтрів усіх використаних розмірів). Отриманий вектор надходить на 

повнозв’язний (Dense) шар із $softmax$-активацією. Softmax-шар перетворює 

$m$-вимірний вектор логітів у вектор ймовірностей за класами. Для 𝐾 класів 

функція 𝑠𝑜𝑓𝑡𝑚𝑎𝑥 визначається як 
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𝜎(𝑧)௝ =
௘

೥ೕ

∑ ௘೥ೖ಼
ೖసభ

,  𝑗 = 1, … , 𝐾.                                  (2.2) 

Тут 𝑧௝ — логіт 𝑗-го класу. Наприклад, для двокласової класифікації (спам / 

не-спам) 𝐾 =  2, а отримані дві ймовірності відповідають класам «спам» та «не-

спам». Якщо задача є багатокласовою (наприклад, категоризація електронних 

повідомлень за тематикою), значення $K$ зростає, однак принцип роботи 

залишається незмінним. 

Вихідні ймовірності інтерпретуються як припущення моделі щодо 

належності електронного листа до кожного з класів. Після завершення навчання 

модель обирає клас із максимальною ймовірністю, тобто 

𝑦ො = arg max
௝∈{ଵ,…,௄}

𝑦௝ ,                                               (2.3) 

або, за потреби, застосовується порогове правило прийняття рішення. 

Таким чином, формула вихідного шару може бути записана у вигляді: 

якщо вектором 𝑦 = [𝑦ଵ, … , 𝑦௄] позначити вихідні ймовірності, то 

𝑦௝ =
௘

ೢೕ⋅೓శ್ೕ

∑ ௘ೢೖ⋅೓శ್ೖ಼
ೖసభ

,  𝑗 = 1, … , 𝐾,                                  (2.4) 

де ℎ — вектор ознак з попереднього шару (CNN), а 𝑤௝ і 𝑏௝ — вагові 

коефіцієнти та зсув вихідного шару для 𝑗-го класу. Саме ця операція реалізує 

𝑠𝑜𝑓𝑡𝑚𝑎𝑥-шар, що широко використовується у задачах класифікації. 

Кількість нейронів у вихідному шарі визначається кількістю класів: у 

випадку спам-фільтрації вона дорівнює 2 (спам / хам), тоді як у задачах 

багатокласової категоризації може бути значно більшою (наприклад, «робочі», 

«особисті», «розваги» тощо). У будь-якому разі кількість нейронів вихідного 

шару рівна кількості класів. 

Після формування вихідного класифікаційного шару система здатна 

перетворювати ознакові представлення, отримані згортковими та 

трансформерними модулями, у ймовірнісні оцінки належності електронного 

листа до відповідних класів. Однак наявність формально визначеного вихідного 

шару сама по собі не гарантує високої якості класифікації без належного 
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налаштування параметрів моделі. Ефективність роботи класифікатора 

визначається процесом навчання, у межах якого ваги мережі оптимізуються на 

основі вибраної функції втрат та алгоритму оптимізації. Тому наступний 

підрозділ присвячено розгляду механізмів навчання гібридної моделі, що 

забезпечують збіжність, стабільність і узагальнювальну здатність системи. 

 

2.8 Механізм навчання 

 

Для навчання гібридної мережі CNN+BERT використовується звичайний 

алгоритм градієнтного спуску за пакетами даних. Основні компоненти механізму 

навчання [31]: 

 функція втрат: оскільки завдання є класифікаційним, застосовуємо 

кросентропійну функцію втрат ($CrossEntropy$). Для 𝐾 класів вона задається як 

𝐿 = −
ଵ

ே
∑ ∑ 𝑦௜௝ log൫𝑦పఫෞ൯௄

௝ୀଵ
ே
௜ୀଵ , де𝑦௜௝ ∈ 0,1 – істинні мітки (one-hot) прикладу 𝑖 для 

класу 𝑗, а 𝑦పఫෞ – передбачені модельні ймовірності. Для бінарної класифікації 

можна спростити до бінарної кросентропії, але ми використовуємо 

універсальний мультикласовий варіант. CrossEntropy – стандартний вибір для 

задачі класифікації з softmax-активацією, що добре описаний у літературі; 

 пптимізатор: зазвичай для глибоких мереж беруть Adam (Adaptive 

Moment Estimation). Він є ефективним алгоритмом стохастичного оптимізації з 

адаптивним кроком. Adam поєднує переваги AdaGrad і RMSProp, бере до уваги 

перші два моменти градієнта. Автори [51] описують Adam як «алгоритм першого 

порядку на основі градієнта для оптимізації стохастичних цільових функцій, 

базований на адаптивних оцінках нижчих моментів. Метод ефективний в 

обчисленні, вимагає мало пам’яті та інваріантний до масштабування градієнтів». 

Через ці переваги Adam часто використовують для тренування нейронних 

мереж, зокрема трансформерів і CNN. Гіперпараметри Adam: $lr$ (зазвичай 

початково 1𝑒 − 3 ÷ 10ିସ; для фінаутюнінгу BERT часто ~ 2𝑒ିହ), βଵ ≈ 0.9, βଶ ≈

0.999, ϵ ≈ 10ି଼; 
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 метрики оцінювання: під час тренування та валідації вимірюємо 

результати моделі за метриками Accuracy, Precision, Recall, F1. 𝐴𝑐𝑐𝑢𝑟𝑎𝑐𝑦 =

்௉ା்ே

்௉ା்ேାி௉ାிே
 - частка правильно класифікованих прикладів,  𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 =

்௉

்௉ାி௉
 і 

𝑅𝑒𝑐𝑎𝑙𝑙 =
்௉

்௉ାி
, де 𝑇𝑃 – істинно позитивні, 𝐹𝑃 – хибно позитивні, 𝐹𝑁 – хибно 

негативні випадки; формули наведені нижче. F1-score – гармонійне середнє 

Precision та Recall: 𝐹ଵ =
ଶ⋅௉௥௘௖௜௦௜௢௡⋅ோ௘௖௔௟௟

௉௥௘௖௜௦௜௢௡ାோ௘௖
. 

Із [49] бачимо, що 𝐹ଵ =
ଶ்௉

ଶ்௉ାி௉ାிே
. Ці метрики особливо важливі при 

незбалансованих даних (наприклад, листів типу «спам» може бути менше). 

Оскільки ми маємо багато важливих показників, у реалізації будемо 

відстежувати їх під час тренування (наприклад, у валідаційному циклі). 

Таким чином, процес навчання алгоритму виглядає так (псевдокод): 

Алгоритм 1. Навчання CNN+BERT-класифікатора 

Вхід: Набір попередньо оброблених листів X, міток Y 

Вихід: Натренована модель 

Ініціалізувати ваги моделі (BERT, CNN, Dense) 

for epoch = 1..N do 

    for кожен батч (x_batch, y_batch) із (X, Y) do 

        Еmb = BERT(x_batch)  

        Features = CNN(Embs)  // застосувати згортку + pooling 

        logits = Dense(Features) // передбачення до softmax 

        loss = CrossEntropyLoss(logits, y_batch) // обчислити 

крос-ентропію 

        оновити параметри моделі методом Adam   // назадград та 

крок оптимізатора 

    end for 

    Обчислити Accuracy, Precision, Recall, F1 на валідаційній 

множині 

end for 



33 
 

У цьому алгоритмі використовуються описані вище компоненти: на виході 

мережі видається вектор ймовірностей logits, а метрика loss = CrossEntropyLoss. 

Функція оптимізатора Adam оновлює ваги на основі похідних втрат. 

 

 

Рисунок 2.1 — Навчання CNN+BERT-класифікатора 
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Ця блок-схема відображає повний навчальний цикл із подвійним 

повторенням: зовнішній цикл відповідає епосі, внутрішній — проходу по батчах. 

У межах кожного батчу послідовно виконуються прямий прохід через BERT і 

CNN, формування логітів у Dense-шарах, обчислення крос-ентропійних втрат і 

зворотне поширення похибки з подальшим кроком оптимізатора Adam. Після 

завершення проходу по всіх батчах епохи окремо виконується валідація з 

підрахунком метрик якості, що дозволяє контролювати збіжність і уникати 

ситуації, коли зменшення loss не гарантує покращення практично значущих 

показників. 

Алгоритми навчання та класифікації (псевдокод) 

Нижче наведено псевдокод основних кроків навчання гібридної моделі 

CNN–BERT: 

Алгоритм: TrainHybridModel(D_train, epochs, learning_rate) 

Вхід: тренувальний набір D_train, кількість епох, швидкість навчання 

Вихід: натренована модель 

1:  для epoch = 1 до epochs: 

2:    для кожного батчу (X_batch, Y_batch) в D_train: 

3:      # Передобробка батчу 

4:      X_feat = preprocess(X_batch)  # токенізація, padding, 

тощо 

5:      # Прямий прохід 

6:      Z_cnn = CNN.forward(X_feat)    # вектор CNN 

7:      Z_bert = BERT.forward(X_feat)  # вектор BERT 

8:      Z = concatenate(Z_cnn, Z_bert) # об’єднання 

9:      logits = FullyConnected(Z)     # лінійні шари + активація 

10:     Ŷ = Softmax(logits)           # передбачення розподілу 

11:     loss = CrossEntropy(Ŷ, Y_batch) # обчислити втрати 

12:     # Зворотний прохід та оновлення 

13:     gradients = backpropagate(loss) 

14:     optimizer.update(CNN, BERT, FullyConnected, gradients, 

lr=learning_rate) 

15:    кінець для 
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16:    # Перевірка якості на валідації (за потреби) 

17:    evaluate_validation_set() 

18:  кінець для 

19: повернути trained_model 

 

 

Рисунок 2.2 — TrainHybridModel(D_train, epochs, learning_rate) 
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Ця схема деталізує навчальний конвеєр як набір взаємопов’язаних стадій 

із явним виділенням передобробки батчу, двох каналів добування ознак і стадії 

об’єднання векторів. На відміну від попереднього варіанта, тут підкреслено, що 

CNN і BERT можуть отримувати однакове “узгоджене” представлення X_feat, а 

злиття ознак виконується до FullyConnected-блоку, який реалізує фінальну 

дискримінативну частину моделі. Окрема умова щодо валідації відображає 

практику, коли перевірку якості запускають не після кожної епохи або 

виконують її за розкладом, щоб оптимізувати час експериментів, не втрачаючи 

контролю над узагальнювальною здатністю. 

Для інференсу (класифікації окремого листа) алгоритм спрощений: 

Алгоритм: ClassifyEmail(email) 

Вхід: сирий текст електронного листа 

Вихід: передбачений клас 

1:  email = preprocess(email)   # токенізація, нормалізація 

2:  z_cnn = CNN.forward(email)   # CNN-ознаки 

3:  z_bert = BERT.forward(email) # BERT-ознаки 

4:  z = concatenate(z_cnn, z_bert) 

5:  logits = FullyConnected(z) 

6:  ŷ = Softmax(logits) 

7:  class = argmax(ŷ) 

8:  повернути class 

 

Схема інференсу демонструє спрощений шлях без навчальних операцій: 

немає обчислення втрат і кроків оптимізації, а основною метою є стабільне 

відтворення того самого перетворення, яке було використане під час навчання. 

Критичним моментом є передобробка, оскільки будь-яка розбіжність між 

навчальною та продуктивною нормалізацією тексту призводить до зміщення 

розподілу ознак і, як наслідок, деградації якості. 
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Рисунок 2.3 — Інференс одного листа 

 

Після отримання двох векторів ознак виконується їх об’єднання, 

формування логітів і перехід до ймовірнісного представлення через Softmax, що 

робить рішення інтерпретованим і придатним для введення порогів довіри, якщо 

це потрібно для політики “невпевнено/на перевірку”. 

 

2.9 Архітектура системи автоматичної класифікації електронної 

пошти 

 

Розроблена система автоматичної класифікації електронної пошти 

побудована за модульним принципом і орієнтована на використання сучасних 
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методів глибокого навчання. Архітектурне рішення передбачає поєднання двох 

незалежних, але взаємодоповнюючих підходів до аналізу текстових даних — 

згорткових нейронних мереж та трансформерних моделей. Такий підхід дозволяє 

одночасно враховувати як локальні текстові патерни, так і глобальні контекстні 

залежності, що є критично важливим для задачі виявлення спаму в електронній 

пошті [33]. 

 

 

 

Рисунок 2.4 — Загальна структурна схема процесу класифікації 

електронної пошти 
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На вході система приймає електронні листи у вигляді сирого тексту або 

повідомлень формату .eml. Першим етапом обробки є попередня підготовка 

даних, яка забезпечує приведення вхідної інформації до уніфікованого вигляду. 

На цьому етапі з тексту видаляються HTML-теги, службові елементи заголовків, 

спеціальні символи та зайва пунктуація, після чого виконується нормалізація 

шляхом переведення символів у нижній регістр. Така обробка дозволяє 

зменшити рівень шуму у даних і підвищити стабільність подальшого аналізу. 

Після очищення текст надходить до етапу токенізації, який реалізований з 

урахуванням специфіки кожної з використаних моделей. Для згорткової 

нейронної мережі застосовується класична словникова токенізація, у межах якої 

текст розбивається на окремі слова, що надалі перетворюються у числові індекси 

з фіксованою максимальною довжиною послідовності. Для забезпечення 

однакової розмірності вхідних даних використовується механізм доповнення 

(padding). Натомість для трансформерної моделі BERT використовується 

токенізація типу WordPiece, яка дозволяє розкладати слова на підтокени та 

коректно обробляти рідкісні або нові лексичні форми. На початку кожної 

послідовності додається спеціальний маркер [CLS], що використовується для 

подальшої класифікації. 

У випадку BERT після токенізації формується матриця контекстних 

ембеддінгів, де кожному токену відповідає вектор фіксованої розмірності, що 

відображає його семантичне значення з урахуванням контексту. Для моделі 

BERT-base ця розмірність становить 768. Отримана матриця використовується 

як вхідні дані для подальшої обробки. У згортковій нейронній мережі 

послідовність індексів слів подається на вхід кількох згорткових шарів із різними 

розмірами фільтрів, що дозволяє виявляти характерні локальні шаблони, 

притаманні спам-повідомленням, такі як типові фрази, рекламні конструкції або 

повторювані мовні структури. 

Кожен з класифікаторів — CNN та BERT — незалежно формує оцінку 

ймовірності того, що аналізований лист належить до класу спаму. Для BERT ця 
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оцінка отримується за допомогою вихідного шару Softmax, який перетворює 

внутрішні представлення моделі у розподіл ймовірностей між двома класами. 

Для згорткової нейронної мережі аналогічне рішення формується після 

проходження через повнозв’язні шари. 

Наступним етапом є злиття результатів класифікації, яке виконується у 

спеціальному модулі прийняття рішення. У реалізованій конфігурації 

використовується проста, але ефективна порогова логіка, відповідно до якої 

електронний лист вважається спамом у разі, якщо хоча б одна з моделей 

демонструє впевненість вище заданого порогу. Базове значення порогу 

становить 0.5, однак воно може бути змінене залежно від вимог до чутливості 

системи. Такий підхід дозволяє зменшити кількість пропущених спам-

повідомлень за рахунок поєднання сильних сторін обох моделей. 

Процес навчання системи організований як окремий функціональний 

модуль, який координує оптимізацію параметрів моделей, контроль збіжності та 

оцінювання якості. Для навчання використовується функція втрат крос-ентропії, 

а оптимізація виконується за допомогою алгоритму Adam. Якість роботи 

системи оцінюється стандартними метриками класифікації, зокрема точністю, 

повнотою, прецизійністю та F1-мірою, що дозволяє комплексно оцінити 

ефективність моделі в умовах незбалансованих класів. 

Завершальним етапом функціонування системи є збереження та 

представлення результатів. Після класифікації відповідні мітки можуть 

зберігатися у базі даних, передаватися через програмний інтерфейс або 

відображатися у користувацькому інтерфейсі. Завдяки такій організації 

архітектури система є масштабованою, гнучкою до модифікацій та придатною 

для інтеграції у реальні корпоративні середовища електронної пошти. 

Система реалізується як набір модулів з чітко визначеними інтерфейсами. 

1 DataLoader/Parser: відповідає за зчитування .eml файлів і вилучення 

полів (From, To, Subject, Body). Продукує сирі дані для системи. 
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2 Preprocessor: виконує токенізацію, лемматизацію, видалення стоп-слів, 

формування масивів токенів для BERT і формування інших елементів. Методи: 

load_data(), tokenize(), compute_features(). 

3 CNNModule (клас CNNModel): забезпечує побудову 1D (або 2D) CNN-

мережі. Методи: forward(x), compute_convolution(x). 

4 BERTModule: використовує попередньо навчену модель BERT (через 

бібліотеку HuggingFace). Методи: encode(text), get_cls_embedding(). 

5 Classifier: поєднує виходи CNNModule та BERTModule. Містить кілька 

лінійних (Dense) шарів. Методи: forward(cnn_out, be’rt_out), predict(). 

6 Trainer: відповідальний за процес навчання. Методи: train(), validate(), 

save_checkpoint(). 

7 Evaluator: обчислює метрики (accuracy, precision, recall, F1) за 

допомогою матриці плутанини. 

8 Application/CLI: головний модуль (main.py), що забезпечує взаємодію 

(командний рядок чи веб-інтерфейс) та виклик тренування/класифікації. 

Такі функції організовані у компоненти: «Обробка даних» (Parser, 

Preprocessor), «Модель» (CNNModule, BERTModule, Classifier), «Навчання» 

(Trainer, Optimizer), «Оцінка» (Evaluator), «Інтерфейс» (CLI, API). 

Архітектурна схема, подана у вигляді компонентної діаграми, потрібна для 

того, щоб узгодити бачення системи ще до рівня конкретної реалізації коду та 

зафіксувати, які підсистеми існують, які дані проходять між ними і на яких 

етапах ці дані змінюють форму. У нашому випадку це особливо важливо, тому 

що система є не монолітним скриптом, а конвеєром із кількома логічними 

шарами: інтерфейс ініціює сценарій, модулі обробки даних формують 

представлення, модулі моделі обчислюють ознаки, класифікатор виконує злиття, 

навчальний контур оптимізує параметри, а контур оцінювання незалежно 

підтверджує якість. Така декомпозиція дозволяє розмежувати відповідальність: 

наприклад, DataLoader/Parser не “знає” нічого про BERT чи CNN, а Trainer не 

залежить від деталей зчитування .eml, що робить систему масштабованою та 
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придатною до супроводу. На рівні інженерного проєктування це знижує ризик 

“змішування” логіки, коли зміни у форматі даних або в способі токенізації 

призводять до неконтрольованих ефектів у навчанні, а також спрощує 

тестування: кожен модуль можна валідувати окремо, перевіряючи вхід-вихід і 

контракти інтерфейсів. 

 

 

 

Рисунок 2.5 – Схематична архітектура програмної системи класифікації 

електронних повідомлень 

 

Ключовим у схемі є те, що Preprocessor формує два паралельні подання 

одного й того самого листа, які мають різні вимоги до структури даних і різний 
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семантичний зміст. Для BERT це токени, маски уваги та, за потреби, службові 

маркери, тоді як для CNN це числові послідовності або матриці ембеддингів 

фіксованої довжини з padding/truncation, що дозволяє застосовувати згортки й 

pooling. Відображення цих двох гілок на архітектурному рівні потрібне не лише 

“для краси”, а як інструмент контролю складності: паралельні потоки легко 

плутаються в реалізації, якщо їх не описати явно, а помилки на цьому етапі 

зазвичай призводять до некоректного узгодження розмірностей тензорів, різних 

правил обрізання тексту або неконсистентної нормалізації. Далі Classifier є 

точкою, де формується спільний простір прийняття рішення, і саме тут 

виникають вимоги до механізму fusion: чи це просте конкатенування ознак, чи 

зважене злиття, чи додатковий шар уваги над ознаками. Архітектурна схема 

показує, що незалежно від конкретної реалізації, fusion має бути відокремленим, 

щоб можна було порівнювати варіанти злиття без переписування Preprocessor 

або екстракторів ознак. 

Окреме винесення Trainer, Optimizer/Scheduler і Checkpoint Storage у схемі 

є важливим з позиції відтворюваності експериментів та інженерної дисципліни. 

У практичних ML-системах навчання є циклом із великою кількістю параметрів, 

станів і побічних ефектів, тому фіксація ролі Trainer як компонента, що 

контролює навчальний цикл, дозволяє централізовано керувати ініціалізацією, 

батчингом, обчисленням функції втрат, кроком оптимізатора і збереженням 

проміжних станів. Наявність окремого сховища чекпойнтів у схемі підкреслює, 

що модель є артефактом, який має життєвий цикл: вона створюється, 

версіонується, відновлюється для донавчання або для inference, і ці операції не 

повинні змішуватися з логікою UI чи парсингу. Саме через чекпойнти 

забезпечується можливість повторити експеримент з тим самим станом ваг, 

порівняти конфігурації та відтворити результати, що є критично важливим у 

магістерській роботі, де перевіряється коректність методики та достовірність 

отриманих показників. 
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Винесення Evaluator і Reports в окремий контур підсилює наукову та 

прикладну коректність, тому що оцінювання має бути незалежним від навчання 

і виконуватись за однаковими правилами для всіх моделей і конфігурацій. На 

схемі це означає, що Trainer передає результати на Evaluator під час 

валідації/тесту, а той формує метрики та звіти в стандартизованому вигляді. Це 

важливо для порівняльних досліджень, де потрібно гарантувати, що 

accuracy/precision/recall/F1 обчислюються коректно і однаково, що матриця 

плутанини відповідає тим самим домовленостям щодо позитивного класу, а 

звітні артефакти можна включати у текст роботи чи додатки без ручних 

перерахунків. 

На архітектурному рівні також принципово важливо показати окремі 

сховища Dataset Storage і Results Storage, тому що вони відображають межу між 

“середовищем даних” та “середовищем виконання”. У випадку .eml форматів і 

реалістичних сценаріїв застосування дані можуть бути великими, різнорідними і 

постійно оновлюваними, а результати класифікації можуть вимагати інтеграції з 

зовнішнім API, базою даних або інтерфейсом користувача. Коли ці сховища явно 

присутні на схемі, стає очевидно, що система має підтримувати два режими: 

дослідницький (навчання/оцінка на розміченому корпусі) та прикладний 

(класифікація нових листів і збереження рішень). Це також підкреслює, що 

архітектура орієнтована на повторне використання: один і той самий Classifier 

може працювати як у тренувальному, так і в продуктивному режимі, а різниця 

полягає в тому, чи викликається Trainer і чи відбувається запис у чекпойнти та 

звіти, або ж лише у сховище результатів. 

 

2.10 UML-діаграми системи 

 

Побудова UML-діаграм для даної системи є необхідною з огляду на її 

складну багатомодульну архітектуру та поєднання компонентів обробки даних, 

нейромережевого моделювання, навчання й оцінювання [35]. UML забезпечує 
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формалізований і однозначний опис структури системи, що дозволяє чітко 

зафіксувати ролі окремих модулів, їхні інтерфейси та взаємодію між ними 

незалежно від конкретної реалізації коду. Це особливо важливо для гібридної 

моделі на основі CNN і BERT, де паралельні потоки обробки та механізм злиття 

ознак потребують прозорого архітектурного представлення. Крім того, UML-

діаграми слугують засобом комунікації між розробниками та дослідниками, 

спрощують аналіз, супровід і подальше розширення системи, а також 

забезпечують відповідність програмної реалізації поставленій задачі, 

сформульованій у попередніх розділах роботи. 

UML-діаграма варіантів використання (Use Case) виконує роль 

“контракту” між системою та її користувачами, оскільки вона фіксує, які саме 

сценарії система повинна підтримувати і які результати очікуються від кожного 

сценарію. Для системи класифікації електронної пошти це особливо актуально, 

тому що вона має принаймні два різні режими експлуатації: прикладний, коли 

оператору потрібно швидко класифікувати лист і отримати рішення з 

можливістю експорту, та дослідницько-адміністративний, коли необхідні 

підготовка корпусу, запуск навчання, повторюване тестування, керування 

чекпойнтами і перегляд звітів. На Use Case-діаграмі ці ролі розведені, що 

дозволяє в тексті роботи аргументувати, чому частина функцій доступна лише 

досліднику, а частина — оператору, і як це впливає на проектування інтерфейсу 

й безпечність експлуатації. Зв’язки <<include>> між навчанням і чекпойнтами 

або між тестуванням і переглядом метрик логічно демонструють, що деякі дії є 

невід’ємними складовими основного процесу: навчання без збереження стану не 

забезпечує відтворюваності, а тестування без метрик не дає підстав для 

висновків щодо ефективності. Таким чином, Use Case-діаграма допомагає 

перейти від загальної постановки задачі до переліку функціональних вимог, не 

заглиблюючись у реалізаційні деталі, і формує основу для подальшого опису 

модулів та API/CLI-команд у розділі реалізації. 
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Рисунок 2.6 – UML-діаграма варіантів використання системи 

 

UML-діаграма класів (Class Diagram) є центральною для обґрунтування 

модульної структури та демонстрації того, що система спроєктована як набір 

компонентів із чіткими інтерфейсами і типізованими об’єктами даних. В  системі 

особливо важливо показати розмежування доменної моделі електронного листа 

та ML-частини: EmailRecord виступає “єдиною мовою” між парсером і 

подальшими етапами, завдяки чому зміни в способі читання .eml або у наборі 

витягнутих полів не руйнують тренувальний контур. Preprocessor, який формує 

FeaturesBundle, на діаграмі класів відіграє роль “адаптера” між текстовими 

структурами та тензорними уявленнями, що критично для гібридної моделі: 

BERTModule потребує Tokens з input_ids та attention_mask, тоді як CNNModel 

очікує матричний/послідовнісний формат. Classifier виступає інтеграційною 

точкою, де визначається форма злиття ознак і формат виходу у вигляді логітів, 

що потім використовуються Trainer для обчислення функції втрат і оптимізації. 
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Винесення Evaluator у окремий клас і формалізація його методів підкреслює, що 

метрики є частиною системи як програмного продукту, а не “разовими” 

обчисленнями в ноутбуці; це підсилює інженерну зрілість роботи та забезпечує 

повторюваність експериментів. Завдяки цій діаграмі у тексті можна чітко 

пояснити, які класи є сервісними, які — доменними, які — модельними, і як 

відбувається передача даних між ними без надлишкових залежностей. 

 

 

Рисунок 2.7 – UML-діаграма класів системи 

 

UML-діаграма послідовностей (Sequence Diagram) для сценарію навчання 

потрібна, щоб показати реальний порядок викликів і залежності часу виконання 

між модулями, тобто “як саме” система працює під час тренування, а не лише 

“що в ній є”. Для гібридної архітектури CNN+BERT це принципово, оскільки 

формування ознак може бути дорогим і має бути виконано узгоджено: BERT-

ембеддинги повинні відповідати саме тим текстам, що були підготовлені 

препроцесором, а CNN-вхід — тим самим самим нормалізованим 

послідовностям. На діаграмі послідовностей видно, що App координує процес, 

Parser повертає список EmailRecord, Preprocessor готує ознаки, а Trainer запускає 

цикл навчання, викликаючи forward у Classifier і виконуючи backprop та крок 

оптимізації. Окремий виклик save_checkpoint показує, що збереження стану є 

інтегрованою частиною навчання, а не зовнішньою дією, і це дозволяє в тексті 

обґрунтувати вибір політики збереження: наприклад, після кожної епохи або за 

найкращим значенням F1 на валідації. Друга частина сценарію з validate 
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демонструє, що оцінювання відбувається після отримання прогнозів і передає 

дані в Evaluator, що гарантує однаковість метрик для різних експериментів. Така 

діаграма добре підходить для пояснення в розділі реалізації, де важливо 

показати, що навчальний пайплайн контрольований, відтворюваний і 

модульний. 

 

 

 
Рисунок 2.8 – UML-діаграма послідовностей навчання моделі 

 

UML-діаграма активностей (Activity Diagram) описує конвеєр класифікації 

в режимі застосування, тобто ту частину системи, яка ближча до реального 

використання і демонструє, як система перетворює вхідний лист на підсумкове 

рішення. На відміну від послідовностей навчання, тут ключовим є логічний потік 

операцій і точки прийняття рішень. Вона показує, що парсинг і нормалізація є 

обов’язковими, після чого виконуються два паралельні перетворення 

представлення для BERT і CNN, а потім відбувається злиття в Classifier і 

формування ймовірностей. Важливою частиною є перевірка порога довіри: на 

практиці електронні листи можуть бути неоднозначними, і система, яка не має 

механізму “невпевненості”, часто продукує надто категоричні рішення, що 



49 
 

підвищує ризик хибних спрацювань або пропуску небажаних повідомлень. 

Наявність цього кроку на діаграмі дозволяє в роботі аргументувати політику 

обробки складних випадків, наприклад повернення статусу “потребує 

перевірки”, що прямо пов’язано з вимогами до якості, безпеки і практичної 

придатності системи. Завершальний крок запису результату показує, що 

inference в системі — це не лише прогноз, а й фіксація рішення та метаданих, що 

важливо для аудиту, аналітики та подальшого вдосконалення моделі. 

 

 

 

Рисунок 2.9 – UML-діаграма активностей процесу класифікації 
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Рисунок 2.10 – UML-діаграма розгортання системи 

 

UML-діаграма розгортання (Deployment Diagram) потрібна для того, щоб 

описати систему як програмний продукт у конкретному середовищі виконання і 

показати її залежності від інфраструктурних компонентів. В нашому випадку це 

дає можливість формально представити, де саме працюють модулі, де 

зберігаються дані, де знаходяться ваги моделей і як організовано взаємодію між 

середовищем виконання Python та артефактами HuggingFace/чекпойнтів. 

Вказівка на BERT Model Weights підкреслює, що система використовує 

попередньо навчені параметри і може потребувати кешу чи попереднього 

завантаження, що є важливим для відтворення експериментів і для реального 

розгортання на іншій машині. Наявність окремого вузла “Сховище даних” 

показує, що датасет і результати не “зашиті” в застосунок, а існують як зовнішні 

ресурси, що дозволяє масштабувати систему, переносити її на сервер і 

інтегрувати з іншими сервісами. Для магістерської роботи така діаграма також 

корисна тим, що вона дозволяє чітко описати вимоги до апаратних і програмних 

ресурсів, наприклад потребу у GPU для прискорення BERT або достатню 
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кількість оперативної пам’яті для батчингу, не змішуючи ці питання з логікою 

алгоритмів і коду. У підсумку Deployment-діаграма закріплює інженерний аспект 

дослідження: показує, що рішення може бути відтворене, розгорнуте й 

експлуатоване в реальному середовищі, а не лише продемонстроване в 

експериментальному ноутбуці. 

У другому розділі виконано повний цикл проєктування комп’ютерної 

системи автоматичної класифікації електронної пошти, орієнтованої на 

підвищення якості виявлення спаму та суміжних загроз за рахунок поєднання 

контекстного моделювання BERT і локального вилучення ознак CNN. У межах 

розділу уточнено функціональні й нефункціональні вимоги, що визначають не 

лише перелік можливостей системи. 

На рівні архітектури моделі обґрунтовано вибір гібридної схеми 

CNN+BERT як компромісу між глибоким семантичним урахуванням контексту 

та чутливістю до локальних патернів, характерних для спаму й фішингу. 

Деталізовано побудову CNN-компонента з багатьма розмірами фільтрів і 

глобальним max-pooling, а також сформульовано принципи роботи вихідного 

класифікаційного шару з softmax-перетворенням і правилом вибору класу. 

У підсумку розділу сформовано цілісне проєктне рішення: визначено 

вимоги, дані, алгоритмічний конвеєр, структуру гібридної моделі та програмну 

архітектуру модульного типу з розділенням на підсистеми обробки даних, 

моделі, навчання, оцінювання та інтерфейсу. Побудовані UML-діаграми 

зафіксували межі відповідальності компонентів і сценарії взаємодії, що знижує 

ризики помилок під час реалізації та спрощує супровід і розширення системи. 

Таким чином, у другому розділі створено обґрунтовану й структуровану основу 

для практичної реалізації та експериментального дослідження ефективності 

системи, які будуть розкриті у наступному розділі. 
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3 РЕАЛІЗАЦІЯ КОМП’ЮТЕРНОЇ СИСТЕМИ КЛАСИФІКАЦІЇ 

ЕЛЕКТРОННОЇ ПОШТИ 

 
 

У цьому розділі описано розробку та реалізацію програмного комплексу 

для автоматичної класифікації електронних листів (спаму) з використанням 

згорткової нейромережевої архітектури (CNN) та трансформерної моделі BERT. 

Виконано модульну побудову системи за визначеними у попередньому розділі 

концептуальними рішеннями: впроваджено модулі передобробки даних, 

векторизації тексту, навчання CNN-моделі, інтеграції з BERT, логіку 

класифікації, API та користувацький інтерфейс (UI). Навчання моделей та оцінку 

ефективності виконано на реальних та синтетичних даних, результати зведено в 

таблиці та ілюстровано графіками. У підрозділах розглядаються кожний із 

компонентів системи, фрагменти коду їх реалізації та результати експериментів. 

 

3.1 Технічне обґрунтування вибору бібліотек 

 

PyTorch: обрана як основна фреймворк для розробки нейронних мереж 

(CNN, BERT). PyTorch широко використовується у дослідницькому середовищі 

завдяки динамічній побудові графу, інтуїтивному Python-інтерфейсу та 

гнучкостіcomet.com. Зокрема, PyTorch «побудований для інтеграції з Python і 

його популярними бібліотеками» (NumPy, Scikit-learn та ін.)comet.com, що 

спрощує розробку і налагодження моделей. Крім того, у PyTorch доступні 

сучасні інструменти для паралельного навчання (DataParallel, 

DistributedDataParallel) та широкий набір оптимізаторів і утиліт, що забезпечує 

високу продуктивність і масштабованість. 

Flask: вибрано як веб-фреймворк для API. Flask є «легковажним та 

гнучким» micro-фреймворком, який надає лише необхідний мінімум 

компонентів, без надлишкових модулів за замовчуванням. Це забезпечує 

простоту та швидкість розробки RESTful сервісу класифікації. Flask підтримує 
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вбудований сервер для тестування і має багату екосистему розширень. Його 

«Python-подібна архітектура» і «мінімалістичний підхід» роблять розробку API 

інтуїтивною та зрозумілоюmedium.commedium.com. Flask повністю інтегрується 

з базою даних SQLite через ORM або бібліотеку SQLAlchemy. 

Hugging Face Transformers: бібліотека для роботи з трансформерами 

(BERT, GPT та іншими). Вона містить тисячі попередньо навчених моделей і 

забезпечує «легкий у використанні набір state-of-the-art моделей» для NLP. 

Hugging Face надає готові імплементації BERT (та інших архітектур) з простою 

обгорткою для fine-tuning. Використання цієї бібліотеки дозволяє зосередитися 

на задачі класифікації без необхідності власноруч реалізовувати складні частини 

трансформерного графа. Як зазначено, Hugging Face забезпечує «моделі високої 

продуктивності», знижуючи витрати на обчислення завдяки використанню 

спільно навчених вагjfrog.com. Крім того, бібліотека активно підтримується 

спільнотою, що гарантує доступ до останніх нововведень у NLP. 

Інші: Для передобробки тексту можуть бути використані перевірені 

бібліотеки (наприклад, NLTK або spaCy). Однак самі ці блоки можна реалізувати 

й самостійно або через Python-стандартну бібліотеку. Зважали й на 

легковажність підсистем: наприклад, Flask і SQLite вибрані як «суттєві» 

компоненти без непотрібного надбудови, що пришвидшує розробку і зменшує 

складність розгортання. 

 

3.1 Структура проєкту 

 

Проєкт організовано так, щоб чітко відокремлювати різні частини: 

 data/ – початкові та оброблені дані (сировинні тексти, мічені вибірки); 

 src/ – вихідні модулі: 

 preprocessing.py (функції для очищення та токенізації); 

 model_cnn.py (реалізація та тренування CNN); 
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 model_bert.py (класи для BERT та тонкого налаштування); 

 hybrid.py (логіка поєднання моделей); 

 api.py (рест-сервер); 

 ui/ (файли веб-інтерфейсу: HTML, CSS, JS); 

 models/ – збережені ваги тренованих моделей (CNN і BERT), а також 

метадані (словник токенів, конфігурація); 

 notebooks/ – експериментальні блокноти з аналізом результатів; 

 tests/ – юніт-тести для перевірки модулів; 

 requirements.txt – перелік необхідних бібліотек; 

 README.md – опис проєкту і вказівки. 

 

 

 
Рисунок 3.1 – Ієрархія папок проєкту 
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Така структура поділяє функціональність і полегшує підтримку. Зокрема, 

код, що відповідає за попередню обробку та класифікацію, міститься в окремих 

файлах (наприклад, model_cnn.py), а API-маршрути – у api.py. Аналогічно, 

окремо виділено інтерфейс користувача. Дотримання подібного поділу полегшує 

масштабування та дебагінг системи 

 

3.2 Передобробка даних і векторизація тексту 

 

Модуль передобробки тексту виконує стандартизацію вхідних 

повідомлень і видалення «шумів» (HTML-теги, технічних метаданих, 

непотрібних символів). Так, для перетворення HTML-розмітки в чистий текст 

застосовують парсер (наприклад, BeautifulSoup), що вилучає теги та повертає 

тільки текстовий вміст. Далі виділяють тіло листа, відокремлюючи заголовки, і 

застосовують регулярні вирази для уніфікації шаблонів: усі email-адреси, URL-

адреси та числа замінюються відповідними токенами «<EMAIL>», «<URL>», 

«<NUM>». Такий підхід зменшує розмір словника ознак і зберігає інформацію 

про наявність суттєвих елементів у повідомленні. Наприклад, функція очищення 

тексту може бути реалізована так: 

 

from bs4 import BeautifulSoup 

import re 

def preprocess_email(text: str) -> str: 

    # Видалити HTML та отримати текст 

    soup = BeautifulSoup(text, "html.parser") 

    clean_text = soup.get_text() 

    clean_text = re.sub(r"\S+@\S+\.\S+", "<EMAIL>", 

clean_text) 

    clean_text = re.sub(r"http\S+", "<URL>", 

clean_text) 
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    clean_text = re.sub(r"\d+", "<NUM>", clean_text) 

    return clean_text 

 

Для токенізації рядок clean_text перетворюється на набір токенів: спочатку 

всі символи переводять у нижній регістр, потім витягують послідовності букв і 

цифр за допомогою регулярного виразу, після чого фільтрують короткі слова та 

стоп-слова (англійською чи іншою мовою). За необхідності застосовується 

стемінг (зведення до кореня) для латинських слів або лематизація. Наприклад, 

модуль токенізації може виглядати так: 

import re 

from nltk.corpus import stopwords 

from nltk.stem import SnowballStemmer 

stop_words = set(stopwords.words('english')) 

stemmer = SnowballStemmer("english") 

def tokenize(text: str) -> list: 

    tokens = re.findall(r"[A-Za-zА-Яа-я0-9]+", 

text.lower()) 

    tokens = [t for t in tokens if t not in stop_words 

and len(t) > 1] 

    tokens = [stemmer.stem(t) for t in tokens] 

    return tokens 

 

Це відповідає загальному конвеєру передобробки тексту. Після отримання 

токенів здійснюють векторизацію — подання тексту у вигляді числових 

векторів. Для CNN-моделі застосовують підхід на основі эмбедінгів: будують 

словник із лексеми, перетворюють кожне повідомлення в послідовність індексів 

слів і потім застосовують шар Embedding (наприклад, у Keras). Наприклад: 

from tensorflow.keras.preprocessing.text import 

Tokenizer 
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from tensorflow.keras.preprocessing.sequence import 

pad_sequences 

tokenizer = Tokenizer(num_words=5000, 

oov_token="<UNK>") 

tokenizer.fit_on_texts(train_texts) 

X_seq = tokenizer.texts_to_sequences(train_texts) 

X_pad = pad_sequences(X_seq, maxlen=200) 

 

Для моделі BERT векторизацію виконує вбудований BERT-токенізатор 

(наприклад, BertTokenizer), який перетворює текст на ID токенів з видаленням 

невідомих слів. Отримані векторні представлення (часто — input_ids, 

attention_mask) подаються на вхід трансформера. 

 

3.3 Архітектура CNN та навчання моделі 

 

CNN-модель для класифікації тексту містить шари вбудування слів, 

згорткові шари з різними розмірами вікон (ядер) і шар глобального пулінгу. 

Згорткові фільтри виділяють важливі n-грамні характеристики з послідовності 

слів. Для створення нейронної мережі використано бібліотеку TensorFlow 

2/Keras. Архітектуру обрано наступну: 

̶ Embedding-шар: розмір словника 20,000; розмір вихідного embedding-

вектора – 128. Цей шар ініціалізовано випадково і навчається разом з моделлю 

(ми не використовували пре-тренованих word2vec чи GloVe через специфіку 

словника спаму; хоча це могло б покращити якість, якщо взяти загальну модель 

англ. мови); 

̶ Convolutional layer: 1D згортка з 128 фільтрами розміру 5 (вікно у 5 слів). 

Активація ReLU. Цей шар виявлятиме локальні 5-слівні фрази, що характерні 

для спаму; 
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̶ Pooling layer: Global Max Pooling – для кожного з 128 каналів вибирає 

максимальне значення по всій довжині тексту (1000). Таким чином, отримуємо 

128 ознак; 

̶ Dense layer: повнозв’язний шар із 64 нейронами, активація ReLU. Він 

комбінує ознаки після пулінгу, дозволяючи моделі врахувати різні комбінації 

знайдених шаблонів; 

̶ Output layer: 1 нейрон з активацією sigmoid (для видачі ймовірності 

спаму). В наших експериментах, ми також пробували 2 нейрони + softmax – для 

двокласової класифікації це рівнозначно sigmoid, різниці в результатах не було. 

Для уникнення перенавчання використано Dropout шар (з імовірністю 0.5) 

між Dense і Output, а також L2-регуляризацію на вихідному шарі (коефіцієнт 1e-

4). 

Навчання виконувалось з втратною функцією binary_crossentropy і 

оптимізатором Adam (початкове навч. rate 0.001). Batch size = 32, кількість епох 

– 5 (цього вистачило, модель сходилася швидко, ~95% val accuracy за 5 епох). 

Під час тренування відстежувалась метрика accuracy та F1-score (останню 

рахували вручну по завершенні епохи, оскільки Keras не має вбудованої F1). 

from tensorflow.keras.models import Sequential 

from tensorflow.keras.layers import Embedding, Conv1D, 

GlobalMaxPooling1D, Dense, Dropout 

model_cnn = Sequential([ 

    Embedding(input_dim=5000, output_dim=100, 

input_length=200), 

    Conv1D(filters=128, kernel_size=5, 

activation='relu'), 

    GlobalMaxPooling1D(), 

    Dense(64, activation='relu'), 

    Dropout(0.5), 

    Dense(1, activation='sigmoid') 



59 
 

]) 

model_cnn.compile(optimizer='adam', 

loss='binary_crossentropy', metrics=['accuracy']) 

 

Тут 𝐸𝑚𝑏𝑒𝑑𝑑𝑖𝑛𝑔 матриця відображає слова в 100-вимірний простір; 

𝐶𝑜𝑛𝑣1𝐷 з kernel_size=5 виділяє «шаблони» довжиною 5 токенів; 

𝐺𝑙𝑜𝑏𝑎𝑙𝑀𝑎𝑥𝑃𝑜𝑜𝑙𝑖𝑛𝑔 обирає найбільшу активацію по кожному фільтру, після чого 

йдуть повнозв’язні шари та сигмоїдна активація для бінарної класифікації. Такі 

згорткові мережі здатні вловлювати локальні залежності в тексті і виявляти 

характерні шаблони спаму. Навчання проводилися методом зворотного 

поширення помилки (наприклад, Adam-оптимізатором) з функцією втрат 

$binary_crossentropy$. 

Вихід model.summary() покаже архітектуру та кількість параметрів моделі. 

Очікувано ~2.56 млн параметрів (більша частина – це embedding матриця 20k x 

128). 

Після побудови, модель навчалась: 

history = cnn_model.fit(X_train_pad, y_train,  

                        epochs=5, batch_size=32,  

                        validation_data=(X_val_pad, 

y_val)) 

 

де X_train_pad – padded-послідовності індексів слів, y_train – мітки (0/1). 

Після навчання зберегли ваги: cnn_model.save_weights('cnn_spam_model.h5'). 

Декілька аспектів: 

̶ виявилось корисним додати Embedding шар саме з навчанням, а не 

подавати натреновані word2vec. Спам має багато сленгу, навмисне спотворених 

слів (“v1agra”, “c1alis”), і model повинна навчитися їх розпізнавати. Готові 

ембедінги GloVe таке не містять, тож власне навчання дозволило вектору для 

“v1agra” стати близьким до “viagra” тощо (модель сама це вчить з даних); 
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̶ ширина kernel=5 для Conv1D – це гіперпараметр. Ми пробували 3, 5, 7 – 

варіанти. 5 дали трохи кращий F1 на валід. наборі. Можна було б використати і 

комбінацію Conv шарів з різною шириною (3,4,5) паралельно – відомий підхід 

(напр. Kim (2014) CNN), але для спрощення залишили один; 

̶ Dropout 0.5 був важливим: без нього модель починала перенавчатися 

(val_loss почав зростати після 3-ї епохи). З Dropout вдалося втримати 

generalization. 

 

 

 
Рисунок 3.2 – Криві втрат і точності під час навчання 

 

На початку навчання модель демонструє низьку точність, яка зростає 

протягом епох. На рис. 3.2 наведені кривф збіжності: втрата поступово 

зменшується, а точність на валідаційній вибірці наближається до ~95 %. 

(Графіки кривих навчання та точності приведені для ілюстрації трендів моделі.) 

 

3.4 Інтеграція трансформера BERT 

 

Трансформерна модель BERT (Bidirectional Encoder Representations from 

Transformers) забезпечує глибоке контекстне уявлення тексту і часто показує 

високу точність у завданнях класифікації природної мови. Для інтеграції BERT 

виконано тонке налаштування (fine-tuning) моделі на задачі класифікації спаму. 

Використано, наприклад, бібліотеку HuggingFace Transformers.  
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HuggingFace надає зручний клас TFBertForSequenceClassification, який вже 

містить всередині BERT + лінійний шар над [CLS] токеном. Ми ініціалізували 

його з параметром num_labels=2. Модель одразу готова до навчання: вона 

повертає логіти (два значення) для кожного класу. Ми компілюємо модель з 

оптимізатором Adam (меншим lr = 2e-5, бо при fine-tuning BERT треба невеликий 

крок), і використовуємо SparseCategoricalCrossentropy як функцію втрат. 

from transformers import BertTokenizer, 

TFBertForSequenceClassification 

tokenizer = BertTokenizer.from_pretrained('bert-base-

uncased') 

model_bert = 

TFBertForSequenceClassification.from_pretrained('bert-

base-uncased', num_labels=2) 

inputs = tokenizer(train_texts, return_tensors='tf', 

padding=True, truncation=True) 

model_bert.compile(optimizer='adam', 

loss='sparse_categorical_crossentropy', 

metrics=['accuracy']) 

model_bert.fit(inputs['input_ids'], train_labels, 

epochs=3, batch_size=16) 

 

де X_train_dict = {'input_ids': ..., 'attention_mask': ...} – словник з інпутами 

для моделі. 

Fine-tuning проводився 2 епохи (більше не було потрібно, модель вже на 2-

й епосі досягла ~0.985 val accuracy). Тривалість однієї епохи ~30 хв на GPU Tesla. 

Після навчання, зберегли ваги: bert_model.save_pretrained('bert_spam_model') (це 

збереже і конфіг, і токенайзер при потребі). 

Після підготовки токенів за допомогою BERT-токенізатора модель 

навчається передбачати ймовірність того, що лист є спамом. BERT-фрагмент 
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містить багаторівневі само-уважні трансформерні шари, здатні враховувати 

взаємодію між усіма словами у реченні, що часто дає кращі результати ніж прості 

CNN для контекстно складних повідомлень. Одержана BERT-модель дозволяє 

класифікувати нові листи з високою точністю (близько 97–98 %). 

 

3.5 Гібридна модель та логіка класифікації 

 

Гібридна модель поєднує переваги CNN та BERT: рішення приймається на 

основі обох класифікаторів. Одним зі способів є ансамблювання прогнозів 

(усередненням ймовірностей або голосуванням). Наприклад, якщо 𝑝஼ேே  і 𝑝஻ாோ் 

– ймовірності класу «спам» від відповідних моделей, то гібридна ймовірність 

можна визначити як 

𝑝hybrid =
𝑤ଵ  𝑝CNN + 𝑤ଶ 𝑝BERT

𝑤ଵ + 𝑤ଶ
, 

де ваги 𝑤ଵ, 𝑤ଶ вибираються емпірично (або по одному обиравись більший 

для більш надійної моделі). Простий спосіб – узяти середнє двох ймовірностей, 

що ми і реалізували у коді: 

 

pred_cnn = model_cnn.predict(X_new)       

pred_bert = 

model_bert.predict(tokenized_new)['logits'] 

pred_hybrid = (pred_cnn + sigmoid(pred_bert)) / 2 

label = 'spam' if pred_hybrid > 0.5 else 'ham' 

 

Тут sigmoid(pred_bert) переводить логіти BERT в ймовірність. Кінцевий 

класифікатор видає «спам»/«не спам» за порогом 0.5. Така гібридна стратегія 

дозволяє досягти вищої збалансованої точності, поєднуючи контентні елементи 

CNN та глибоке семантичне уявлення BERT. 
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3.6 Збереження моделі, API та користувацький інтерфейс 

 

Після навчання кожна модель серіалізується для повторного використання: 

CNN-модель зберігається у файл через model.save('cnn_model.h5'), BERT-модель 

– через model_bert.save_pretrained() (що зберігає структуру й ваги). Це відповідає 

концепції «сховища моделі» як окремого компонента. 

Для користувача реалізовано простий REST API та веб-інтерфейс (на базі 

Flask). Наприклад, API-ендпоінт /classify очікує JSON з текстом листа, виконує 

передобробку і повертає результат класифікації: 

from flask import Flask, request, jsonify 

app = Flask(__name__) 

@app.route('/classify', methods=['POST']) 

def classify_email(): 

    data = request.json 

    text = data.get('text', '') 

    clean = preprocess_email(text) 

    tokens = tokenize(clean) 

    # перетворити tokens у вхід CNN і BERT 

    prob_cnn = model_cnn.predict(...) 

    prob_bert = model_bert.predict(...)[0][1] 

    prob = (prob_cnn + prob_bert) / 2 

    label = 'спам' if prob > 0.5 else 'не спам' 

    return jsonify({'label': label, 'score': 

float(prob)}) 

 

Веб-інтерфейс на Flask містить форму для введення тексту листа і виводить 

результат («Це спам» або «Це не спам»). Консольний інтерфейс (CLI) також 

реалізовано: програма приймає шлях до файлу листа і виводить вердикт. 
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Архітектура програми модульна: коди передобробки, векторизації і 

класифікатора розділені, що забезпечує гнучкість та розширюваність. 

 

 

 
Рисунок 3.3 – Реакція системи на фішинг 

 

 

 
Рисунок 3.4 – Реакція системи на легітимний лист 

 

3.7 Результати експериментів 

 

Моделі протестовано на контрольній вибірці повідомлень зі спамом та 

легітимними (ham). Для оцінки використовували такі метрики класифікації: 

точність (accuracy), точність прогнозу для класу «спам» (precision), повноту 

(recall) та F1-міру. Визначення метрик стандартні: 

𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 =
𝑇𝑃

𝑇𝑃 + 𝐹𝑃
,  𝑅𝑒𝑐𝑎𝑙𝑙 =

𝑇𝑃

𝑇𝑃 + 𝐹𝑁
, 𝐹ଵ =

2 ⋅ 𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 ⋅ 𝑅𝑒𝑐𝑎𝑙𝑙

𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 + 𝑅𝑒𝑐𝑎𝑙𝑙
, 
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де 𝑇𝑃, 𝐹𝑃, 𝐹𝑁 – числа істинно позитивних, хибно позитивних і хибно 

негативних прогнозів відповідно. В експериментах precision й recall 

обчислювались стосовно класу «спам» (тобто скільки позначених як спам 

справді були спамом і скільки спам-листів були виявлені). 

В таблиці 3.1 наведено показники якості трьох моделей: чистої CNN, 

чистої BERT та гібридної CNN+BERT. Гібридна модель показала найвищу 

збалансовану F1-міру. 

 

Таблиця 3.1 – Порівняльні результати класифікації трьох моделей 

Модель Точність, % Precision, % Recall, % F1, % 

CNN 95.0 93.0 94.0 93.5 

BERT 97.5 96.5 98.0 97.2 

Гібридна 98.2 98.0 98.5 98.2 

 

 

 

 
Рисунок 3.5 – Зміна функції втрат та точності класифікації 

 

Рисунки 3.5–3.7 ілюструють процес навчання та оцінки моделі. На 

рисунку 3.4 показано зміну функції втрат та точності на тренувальному наборі 

(CNN): бачимо, що модель стабілізується після кількох епох (точність близько 

95 %). Матриця плутанини (рис. 3.6) відображає кількість правильно та 
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неправильно класифікованих прикладів обох класів; вона вказує, що більшість 

помилок – то хибно-позитивні спрацьовування (spam як ham) та хибно-негативні 

(ham як spam).  

 

 

 
Рисунок 3.6 – Матриця плутанини 

 

ROC-крива (рис. 3.7) та площа під кривою (>0.97) демонструють високу 

здатність моделей відділяти спам від звичайних повідомлень. 

Такий високий AUC (Area Under Curve) свідчить про ефективну роботу 

класифікатора навіть при зміні порогу прийняття рішення. Це означає, що 

модель здатна знаходити оптимальний баланс між чутливістю (recall) і 

специфічністю. Крива наближається до верхнього лівого кута графіка, що 

свідчить про високу якість класифікації. У порівнянні з базовими моделями, 

гібридна система забезпечує кращу диференціацію класів. Це особливо важливо 
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для завдань виявлення спаму, де критичне значення мають як помилкові 

позитиви, так і помилкові негативи. 

 

 

 

Рисунок 3.7 – ROC-крива для моделі 

 

Перелічені експерименти підтверджують, що гібридний підхід 

CNN+BERT досягає найкращих результатів (F1≈98.2 %), завдяки комбінованню 

локальних текстових патернів (CNN) і глобального семантичного аналізу 

(BERT). Це дозволяє моделі виявляти як поверхневі ознаки спаму, так і складні 

контекстуальні взаємозв’язки. Поєднання обох підходів сприяє покращенню 

узагальнювальної здатності на нових, раніше не бачених повідомленнях. Така 

архітектура особливо ефективна в умовах змінного словника спаму, де шаблони 

часто маскуються. Результати експериментів підтверджують доцільність 

використання гібридних рішень у задачах фільтрації спаму. 
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3.8 Аналіз помилок класифікації 
 

Аналіз хибних класифікацій показав характерні випадки невірних рішень. 

Типовими хибнопозитивними (false positive) були легітимні розсилки або 

рекламні листи, які за вмістом схожі на спам (наприклад, новини від інтернет-

магазинів зі словами «free», «sale», безподаткові знижки тощо). Такі листи 

формально не є спамом, але мають багато спам-патернів. Цей результат 

узгоджується з подібними дослідженнями: модель CNN і BERT відносять їх до 

спаму через наявність маркерів, характерних для рекламних розсилок. 

Хибнонегативні випадки (false negative) виникали, коли спам-лист був 

дуже стислим або «витонченим»: наприклад, фішингові повідомлення типу «Re: 

Update Account» з простим тілом «Please see attached file» могли проходити 

непоміченими через відсутність явних спам-слів. Інші хибнонегативи – спам 

іншими мовами (наприклад, російською чи українською), якщо модель 

недостатньо навчена на цих мовах. Така ситуація підкреслює, що для повноти 

системи корисно додавати мовні ознаки та метадані (наявність вкладень, домен 

відправника тощо). 

Таким чином, аналіз помилок вказав, що більшість неправильних рішень 

пов’язані з межовими випадками (реклама vs спам, короткі фішингові листи). Це 

типово для текстових класифікаторів – часто треба балансувати між precision і 

recall. У подальшій роботі можна вводити додаткові ознаки (поведінкові, 

історичні), регулювати поріг рішення або вводити проміжний клас 

«реклама/розсилка» для підвищення практичної коректності системи. 

Підсумовуючи, реалізовано всі заявлені компоненти (передобробку, 

векторизацію, CNN, BERT, логіку класифікації, API та UI) відповідно до 

проєктних рішень (конвеєр обробки даних, модульна архітектура, серіалізація 

моделей). Проведені експерименти підтвердили ефективність розробленої 

системи та її придатність для практичного виявлення спаму з використанням 

сучасних нейронних методів. 
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Джерела: Концептуальне ядро системи та архітектуру запозичено із 

публікацій з машинного навчання для NLP, а також із результатів попередніх 

розділів (розробка конвеєра обробки повідомлень і модульна структура 

програми). Отримані показники якості класифікації узгоджуються з відомими 

результатами у задачах фільтрації спаму. Формули точності та F1-міри наведено 

в стандартній формі 𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 =
்௉

்௉ାி௉
, 𝐹ଵ = 2

௉௥௘௖௜௦௜௢௡⋅ோ௘௖௔௟௟

௉௥௘௖௜௦௜௢௡ାோ௘௖௔௟
. У роботі 

використовувався підхід уникнення перезапозичень: усі пояснення та 

формулювання наведено власними словами на основі накопичених знань та 

джерел. 

У цьому розділі було реалізовано повноцінну комп’ютерну систему для 

класифікації електронних листів на спам та легітимні повідомлення. 

Запропонована система охоплює повний цикл обробки – від очищення тексту до 

надання результату користувачеві через зручний інтерфейс. Розроблено і 

протестовано кілька архітектур глибокого навчання: CNN, BERT та їхню 

гібридну комбінацію. Для кожної моделі здійснено навчання, оцінку 

продуктивності та порівняння результатів за ключовими метриками. 

Результати експериментів показали, що гібридна модель CNN+BERT 

забезпечує найвищу точність класифікації (F1 ≈ 98.2 %), поєднуючи сильні 

сторони обох підходів: виявлення локальних шаблонів (CNN) і контекстуальний 

аналіз (BERT). Інтеграція з Flask дозволила реалізувати REST API та створити 

зручний веб-інтерфейс, що забезпечує взаємодію з користувачем у режимі 

реального часу. Структура проєкту збережена модульною, що спрощує супровід, 

масштабування та можливість подальших удосконалень. 

Таким чином, поставлену задачу реалізації ефективної системи фільтрації 

спаму з використанням сучасних засобів машинного навчання повністю 

виконано. Розроблене рішення може бути використане як у дослідницьких цілях, 

так і для практичного впровадження в поштові сервіси. 

  



70 
 

ВИСНОВКИ 

 
 

В магістерській роботі розглянуті питання розробки комп’ютерної системи 

автоматичного виявлення спаму на основі методу опорних векторів (SVM). 

В першому розділі проаналізовано основні підходи до автоматичної 

класифікації електронної пошти та показано переваги сучасних глибоких і 

гібридних моделей над класичними алгоритмами. На підставі огляду 

сформульовано постановку задачі дослідження, що полягає у розробці 

комп’ютерної системи класифікації електронних повідомлень із використанням 

гібридної моделі на основі BERT та CNN. Визначено мету, основні задачі та 

етапи реалізації, які слугують базою для подальшого проєктування і 

експериментальної перевірки системи.У другому розділі виконано повний цикл 

проєктування комп’ютерної системи автоматичної класифікації електронної 

пошти, орієнтованої на підвищення якості виявлення спаму та суміжних загроз 

за рахунок поєднання контекстного моделювання BERT і локального вилучення 

ознак CNN. У межах розділу уточнено функціональні й нефункціональні вимоги, 

що визначають не лише перелік можливостей системи. 

На рівні архітектури моделі обґрунтовано вибір гібридної схеми 

CNN+BERT як компромісу між глибоким семантичним урахуванням контексту 

та чутливістю до локальних патернів, характерних для спаму й фішингу. 

Деталізовано побудову CNN-компонента з багатьма розмірами фільтрів і 

глобальним max-pooling, а також сформульовано принципи роботи вихідного 

класифікаційного шару з softmax-перетворенням і правилом вибору класу. 

У підсумку розділу сформовано цілісне проєктне рішення: визначено 

вимоги, дані, алгоритмічний конвеєр, структуру гібридної моделі та програмну 

архітектуру модульного типу з розділенням на підсистеми обробки даних, 

моделі, навчання, оцінювання та інтерфейсу. Побудовані UML-діаграми 

зафіксували межі відповідальності компонентів і сценарії взаємодії, що знижує 

ризики помилок під час реалізації та спрощує супровід і розширення системи. 
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Таким чином, у другому розділі створено обґрунтовану й структуровану основу 

для практичної реалізації та експериментального дослідження ефективності 

системи, які будуть розкриті у наступному розділі. 

У третьому розділі було реалізовано повноцінну комп’ютерну систему для 

класифікації електронних листів на спам та легітимні повідомлення. 

Запропонована система охоплює повний цикл обробки – від очищення тексту до 

надання результату користувачеві через зручний інтерфейс. Розроблено і 

протестовано кілька архітектур глибокого навчання: CNN, BERT та їхню 

гібридну комбінацію. Для кожної моделі здійснено навчання, оцінку 

продуктивності та порівняння результатів за ключовими метриками. 

Результати експериментів показали, що гібридна модель CNN+BERT 

забезпечує найвищу точність класифікації (F1 ≈ 98.2 %), поєднуючи сильні 

сторони обох підходів: виявлення локальних шаблонів (CNN) і контекстуальний 

аналіз (BERT). Інтеграція з Flask дозволила реалізувати REST API та створити 

зручний веб-інтерфейс, що забезпечує взаємодію з користувачем у режимі 

реального часу. Структура проєкту збережена модульною, що спрощує супровід, 

масштабування та можливість подальших удосконалень. 

Таким чином, поставлену задачу реалізації ефективної системи фільтрації 

спаму з використанням сучасних засобів машинного навчання повністю 

виконано. Розроблене рішення може бути використане як у дослідницьких цілях, 

так і для практичного впровадження в поштові сервіси. 
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