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ВСТУП

Зі стрімким розвитком інформаційних технологій спостерігається постійне зростання обсягів даних, що передаються комп’ютерними мережами, що, у свою чергу, суттєво ускладнює їх аналіз. Сучасні інформаційні системи змушені обробляти значні масиви мережевого трафіку, в якому аномальні прояви можуть свідчити про потенційні загрози безпеці або збої у роботі інфраструктури. Виявлення таких відхилень є критично важливим завданням для забезпечення надійного та безперебійного функціонування мереж.

Разом із цим традиційні методи аналізу, зокрема підходи, що базуються на жорстко заданих правилах або сигнатурах, демонструють низьку ефективність у умовах зростаючої кількості підозрілих подій і нових типів атак. Це зумовлює потребу в розробці та впровадженні більш адаптивних інструментів, здатних відповідати сучасним викликам у сфері кібербезпеки.

Перспективним напрямом розв’язання зазначеної проблеми є використання нейронних мереж та алгоритмів машинного навчання. Такі методи вже довели свою ефективність у задачах класифікації, прогнозування та інтелектуального аналізу даних. У контексті аналізу мережевого трафіку нейронні мережі дозволяють виявляти аномалії навіть у випадках, коли відхилення є малопомітними або не можуть бути однозначно ідентифіковані традиційними алгоритмами. Зокрема, вони здатні розпізнавати підозрілу активність, що може свідчити про кібератаки, або виявляти нетипову поведінку, пов’язану з технічними несправностями.

Водночас наявні рішення, побудовані на основі нейронних мереж, мають низку обмежень. Багато з них є фінансово затратними, складними в налаштуванні або вимагають значних обчислювальних ресурсів, що ускладнює їх використання в малих та середніх організаціях. Додатковою проблемою залишається високий рівень хибнопозитивних спрацювань, які збільшують навантаження на фахівців і ускладнюють процес прийняття оперативних рішень.

Сучасні тенденції у сфері аналізу мережевого трафіку орієнтовані на автоматизацію процесів виявлення аномалій, зменшення кількості помилкових сповіщень та інтеграцію інтелектуальних рішень у вже існуючі системи моніторингу. Завдяки здатності до самонавчання та адаптації до нових типів даних нейронні мережі мають значний потенціал для вирішення цих завдань і підвищення ефективності систем безпеки.

Актуальність роботи зумовлена зростанням обсягів мережевого трафіку та постійним збільшенням кількості кіберзагроз, що вимагає застосування сучасних підходів до аналізу даних. Використання систем підтримки прийняття рішень (СППР) у поєднанні з алгоритмами машинного навчання та нейронними мережами дозволяє оперативно обробляти інформацію, виявляти приховані закономірності й аномалії в режимі реального часу та забезпечувати швидке реагування на потенційні загрози.

Метою даної роботи є підвищення ефективності виявлення аномалій у мережевому трафіку шляхом розробки програмного засобу, що використовує алгоритми машинного навчання та нейронні мережі.

Для досягнення поставленої мети в роботі передбачено виконання таких завдань:

· провести аналіз сучасних методів, алгоритмів і нейронних мереж, що застосовуються для виявлення аномалій у мережевому трафіку;

· навчити моделі машинного навчання, зокрема Autoencoder і Random Forest, для ефективного виявлення аномальних проявів у трафіку;

· виконати проєктування програмного засобу, зокрема розробити use-case діаграму та архітектуру системи аналізу трафіку;

· реалізувати програмний засіб, здатний у режимі реального часу аналізувати мережевий трафік і виявляти аномалії;

· провести тестування розробленого рішення з метою перевірки його функціональності та стабільності під навантаженням;

· оцінити ефективність роботи системи за ключовими метриками, такими як precision, recall та F1-score.

Об’єкт дослідження — процес аналізу аномалій у мережевому трафіку.

Предмет дослідження — методи, алгоритми та нейронні мережі, що застосовуються для виявлення аномалій у мережевому трафіку.

Практична цінність роботи полягає у розробці програмного засобу для аналізу мережевого трафіку, який може бути корисним для фахівців із кібербезпеки, системних адміністраторів та інших спеціалістів, що працюють у сфері мережевих технологій. У межах дослідження проаналізовано можливості сучасних підходів до вирішення поставленої задачі, а також визначено ключові проблеми, з якими стикаються існуючі рішення.

Робота спрямована не лише на дослідження потенціалу нейронних мереж, але й на формування основи для подальших наукових досліджень у галузі моніторингу мереж. Отримані результати можуть слугувати кроком до створення більш точних, доступних та адаптивних засобів виявлення аномалій у мережевому трафіку.

1 АНАЛІЗ ІСНУЮЧИХ ПІДХОДІВ ДО ВИЯВЛЕННЯ АНОМАЛІЙ У МЕРЕЖЕВОМУ ТРАФІКУ

1.1 Предметна область та її сучасний стан

Сучасні комп’ютерні мережі функціонують у середовищі, яке постійно ускладнюється. Обсяги передаваних даних невпинно зростають, мережеві інфраструктури розширюються, а швидкість реагування на загрози стає визначальним чинником стабільності систем. Трафік нині формується не лише кінцевими користувачами, а й серверними кластерами, автоматизованими процесами, хмарними платформами та автономними пристроями, що створює величезну кількість взаємодій і комунікаційних сценаріїв. У цих умовах ідентифікація аномалій набуває критичної важливості, адже будь-яке відхилення може свідчити про спробу вторгнення, зловживання ресурсами або технічну несправність.

Традиційні засоби контролю безпеки не встигають адаптуватися до такої динаміки, тому наукова та інженерна спільнота шукає методи, здатні забезпечити більш глибокий аналіз, гнучкість і високу точність виявлення відхилень. Аналіз предметної області демонструє, що сучасний підхід до моніторингу мережі має базуватися на інтелектуальних моделях, які можуть навчатися, узагальнювати, адаптуватися та реагувати на зміни у структурі трафіку.

Предметна область, що охоплює аналіз та виявлення аномалій, сформувалася на перетині теорії інформації, статистики, машинного навчання та практичної кібербезпеки. Первинно такі системи створювалися для простого спостереження за пакетами, але поступово сфера переросла у повноцінний окремий напрям досліджень, у якому розглядається взаємодія пристроїв, поведінка користувачів та структурні закономірності трафіку.

Мережі різних рівнів — від локальних до глобальних хмарних інфраструктур — сьогодні характеризуються значною гетерогенністю. Інформаційні потоки циркулюють між фізичними серверами, контейнерами, мікросервісами, мобільними пристроями, віртуальними машинами та IoT-вузлами. Кожен із цих компонентів генерує власні патерни поведінки, і роль системи виявлення аномалій полягає у здатності відрізнити нормальну активність від потенційно небезпечної.

Стрімка поява хмарних технологій, використання віртуальних мережевих функцій, оркестрація сервісів та автоматизоване масштабування призвели до того, що трафік перестав бути статичним. Він змінюється у реальному часі, а реакція на ці зміни має бути майже миттєвою. Саме тому сучасні засоби мають враховувати не лише разові характеристики пакетів, а й поведінку систем у цілому, історію взаємодій і контекст подій.

Розвиток мережевих інфраструктур. Еволюція мереж за останні роки суттєво вплинула на те, як функціонують системи захисту. Перехід до програмно-керованих мереж (SDN) зробив можливим централізоване управління потоками та правилами доступу. Однак висока динамічність конфігурацій створила додаткові труднощі для традиційних IDS, які очікують стабільного середовища. Поширення хмарних сервісів також змінило характер трафіку: значна його частина стала шифрованою, а топологія — динамічною і багаторівневою.

Із зростанням ролі IoT з’явилися нові виклики, пов’язані з наявністю численних малопотужних пристроїв, які використовують різноманітні комунікаційні протоколи. Ці пристрої часто не мають засобів власного захисту, що робить їх уразливими та перетворює на ціль для зловмисників. Такі зміни в інфраструктурі посприяли формуванню нових вимог до систем аналізу трафіку, які тепер повинні враховувати масштаб, гетерогенність і поведінкову складність сучасного середовища.

Природа та класифікація аномалій. Поняття аномалії у мережевому контексті охоплює будь-яку активність, що виходить за межі звичних, статистично або поведінково характерних процесів. Її природа може бути технічною, випадковою або навмисною. Аномалії проявляються як відхилення у частоті запитів, нетипова тривалість з’єднання, незвичайні комбінації протоколів або взаємодія вузлів, що раніше не комунікували між собою.

Розуміння природи аномалій є фундаментальним, оскільки дозволяє визначити, які моделі здатні їх виявляти. У деяких випадках йдеться про різкі стрибки навантаження, характерні для DoS-атаки; в інших — про повільні, майже непомітні зміни поведінки, що свідчать про проникнення у систему або збір конфіденційної інформації. Є й такі аномалії, які проявляються тільки у певних умовах — наприклад, у конкретний час доби або під час взаємодії з окремими службами. Саме тому системам потрібно враховувати як статистичні закономірності, так і контекстуальні особливості.

Напрями побудови систем виявлення аномалій. Системи виявлення аномалій традиційно поділяють за їхнім розташуванням, методологічною основою та принципом аналізу. Найпоширенішими є мережеві системи, орієнтовані на перехоплення та обробку потоків даних між пристроями. Такі рішення аналізують структуру пакетів, часові характеристики, набори протоколів і загальну поведінку трафіку. Існують також хост-орієнтовані системи, які працюють на рівні окремих пристроїв і оцінюють взаємодію користувача з ресурсами операційної системи.

У міру ускладнення інфраструктур виникла потреба у комбінованих підходах, що інтегрують інформацію з різних рівнів та об’єднують її у єдиний контекст. Проте справжнім проривом стало застосування машинного й глибокого навчання, які дозволили відмовитися від жорстких правил і перейти до моделей, здатних самостійно виділяти внутрішні структури даних.

1.2 Класичні методи виявлення аномалій

Початкові системи аналізу базувалися на статично визначених підписах, які відображали властивості певних відомих атак. Цей підхід забезпечував високу точність за умови, що характер загрози не змінювався. Проте його ефективність різко падала у випадках нових, невідомих або модифікованих загроз. Статистичні методи, що стали наступним етапом розвитку, намагалися аналізувати поведінку системи на основі середніх значень та розподілів, однак вони виявилися чутливими до шуму та недостатньо гнучкими для складних мереж.

Поступово стало зрозуміло, що жоден традиційний підхід не забезпечує достатньої адаптивності. Саме ця проблема і привела до появи моделей, здатних навчатися на великих наборах даних та формувати власні правила аналізу.

Історично системи виявлення аномалій у мережевому трафіку ґрунтувалися на двох ключових підходах: підписному аналізі та статистичному моделюванні. Ці методи стали фундаментом для перших генерацій IDS, оскільки були простими у впровадженні та не вимагали значного обчислювального ресурсу. Підписний підхід виник як реакція на необхідність оперативного виявлення відомих атак, структуру яких вже було ретельно описано. Для кожної загрози формувалися особливі характеристики — сигнатури, що могли містити унікальні послідовності байтів, характерні патерни команд та ключові елементи протоколу. Якщо аналізований пакет містив таку послідовність, система класифікувала його як потенційну загрозу. Ефективність підписного підходу була високою у випадку стабільного середовища, де набір атак не змінювався, однак сучасні реалії зробили цей метод недостатнім.

Проблема полягала у тому, що підписні рішення не здатні виявляти нові загрози. Будь-яка атака типу zero-day або модифікований експлойт, що лише частково нагадував відомий вектор, залишався непоміченим. Крім того, зловмисники швидко адаптували свої інструменти, змінюючи значущі елементи пакетів, завдяки чому підхід, заснований на жорстких сигнатурах, перестав бути безпечним. Ситуація ускладнилася ще й тим, що обсяги трафіку почали зростати, а кількість комбінацій можливих варіацій атак виявилася занадто великою для ручної підтримки баз правил.

Статистичні методи стали наступним етапом розвитку. На відміну від підписних систем, вони намагаються визначати, які характеристики трафіку є типовими. Для цього створюється модель «нормальної поведінки», що відображає середні значення частоти запитів, часових інтервалів між пакетами, обсягів передаваних даних та інших параметрів. У разі відхилення від сформованого профілю система класифікує подію як аномальну. Такий підхід дозволив відійти від жорсткого порівняння з відомими атаками та почати аналізувати поведінку у більш загальному вигляді.

Однак статистичні моделі теж мають суттєві обмеження. Мережевий трафік не є сталим, він циклічний, контекстний і залежить від часу доби, навантаження сервісів, активності користувачів та внутрішніх бізнес-процесів. Через це побудова універсальної моделі «норми» стає надзвичайно складним завданням. Статистичні методи не враховують складні залежності між ознаками й можуть неправильно інтерпретувати сезонні зміни як загрозу. Вони також демонструють низьку ефективність у випадках, коли аномалія складається з низки дрібних, але взаємопов’язаних змін, які окремо не виходять за межі встановлених порогів.

Загалом класичні методи стали важливим першим кроком на шляху до створення автоматизованих систем захисту, однак вони виявилися неспроможними впоратися зі складністю та швидкістю еволюції сучасних атак. На певному етапі це привело до необхідності повністю переосмислити концепцію виявлення аномалій та перейти до моделей, здатних адаптуватися до нових умов без ручного коригування.

1.3 Обмеження традиційних підходів

Недоліки класичних систем стали очевидними зі збільшенням складності мереж. Жорсткі підписи виявилися неспроможними відображати всі можливі варіації атак, а ручне оновлення правил — незручним та трудомістким процесом. Методи статистичного аналізу також не могли впоратися з поведінковими та контекстуальними аномаліями.

Зростання кількості зашифрованого трафіку, динамічність сервісів, зміна топології та поява нових протоколів зробили класичні IDS недостатньо ефективними. Саме тому наступним логічним кроком став перехід до моделей машинного та глибокого навчання, здатних узагальнювати інформацію, адаптуватися до змін і виявляти приховані закономірності.

Попри те, що підписні та статистичні методи забезпечили фундамент для перших систем виявлення загроз, вони мають низку обмежень, які стали визначальними у переході до інтелектуальних моделей. Однією з ключових проблем є жорстка залежність від заздалегідь визначених правил. Підписні системи не володіють здатністю до узагальнення, тому будь-яка нова або змінена атака автоматично опиняється поза зоною їхньої видимості. Швидкість розвитку кіберзагроз призвела до того, що база правил постійно відставала від реальних умов, а виробники систем не могли оновлювати її з такою ж інтенсивністю, з якою еволюціонували інструменти зловмисників.

Статистичні підходи частково розв'язували проблему прихованих закономірностей, але стикнулися з іншою суттєвою перешкодою: надмірною чутливістю до варіативності трафіку. Мережі не є стаціонарними системами, а їхня поведінка може суттєво змінюватися навіть у межах одного дня. Оскільки статистична модель ґрунтується на історичних даних, будь-яка зміна конфігурації сервера, перехід сервісу в інший режим роботи або сезонний сплеск активності могли бути помилково класифіковані як загроза. З іншого боку, складні атаки низької інтенсивності часто залишалися непоміченими, оскільки не створювали різких відхилень.

Окремим викликом стало різке збільшення шифрованого трафіку. Традиційні системи працювали переважно з відкритими даними та могли аналізувати лише поверхневі параметри зашифрованого потоку. Це призвело до зниження точності, оскільки більшість сучасних протоколів, включаючи HTTPS, TLS чи QUIC, приховують вміст пакету, а отже — і ключові ознаки, що могли б свідчити про аномалію. Кількість цих протоколів стрімко зросла, що додатково ускладнило роботу класичних IDS.

Ще однією важливою проблемою традиційних методів стало те, що вони не враховували поведінковий контекст. Атаки сьогодні часто будуються на багатоступеневих сценаріях, де зловмисник спочатку досліджує мережеву інфраструктуру, потім поступово вводить шкідливі запити й лише згодом ініціює основний етап атаки. Жоден класичний підхід не здатний врахувати такий ланцюжок дій у комплексі. Вони аналізують пакети як ізольовані одиниці, не беручи до уваги історію взаємодій або логічні зв’язки між подіями.

Крім цього, традиційні IDS характеризуються низькою масштабованістю. Зі збільшенням пропускної здатності мереж і появою високошвидкісних магістралей старі інструменти просто не встигають опрацьовувати весь трафік. Це призводить до втрати пакетів, пропуску критичних подій та зниження загальної якості аналізу. У деяких випадках адміністратори навіть змушені відключати частину правил для зменшення навантаження на систему, що, своєю чергою, знижує рівень безпеки.

Сумарний ефект усіх перелічених недоліків створив ситуацію, у якій традиційні підходи перестали відповідати вимогам сучасних мережевих середовищ. Саме це стало передумовою для використання моделей машинного та глибокого навчання, які здатні працювати із великим обсягом даних, адаптивно реагувати на зміни, автоматично виявляти приховані закономірності й забезпечувати значно вищий рівень точності.

1.4 Методи машинного навчання у виявленні аномалій

Поява машинного навчання стала переломним моментом у розвитку систем моніторингу та аналізу мережевого трафіку. Моделі машинного навчання дозволили перейти від жорстко структурованих методів на основі правил до статистично обґрунтованих, адаптивних і здатних до узагальнення підходів. На відміну від класичних алгоритмів, які працюють за фіксованими патернами, методи машинного навчання намагаються виділити внутрішню структуру даних і використовують її для розпізнавання нетипових поведінкових особливостей.

На практиці такі моделі працюють із великими обсягами вхідної інформації, намагаючись знайти закономірності у багатовимірному просторі ознак. У сфері безпеки це дозволяє виявляти як очевидні, так і приховані аномалії, які неможливо розпізнати за допомогою підписів. Традиційно у виявленні аномалій застосовували алгоритми класифікації, такі як SVM, Decision Tree, k-Nearest Neighbors або Random Forest. Вони демонстрували високу точність за умови, що набір ознак був добре структурований і містив достатньо представницькі зразки нормальної та ненормальної поведінки. Значною перевагою цих моделей став той факт, що вони здатні працювати зі складними розподілами даних та виявляти нелінійні залежності.

Водночас, чим складнішою ставала мережа, тим помітніше проявлялися недоліки таких моделей. Алгоритми класичного машинного навчання вимагали ретельної ручної інженерії ознак, чутливо реагували на дисбаланс класів і мали обмежену здатність працювати з послідовностями, контекстними залежностями та високовимірними потоками даних. У реальних мережах, де частина трафіку генерується автоматизованими системами, а інша — людьми, поведінкові закономірності змінюються настільки швидко, що моделі потребують динамічного перенавчання, і саме ці виклики привели до поширення методів глибокого навчання.

1.5 Моделі глибокого навчання та їх роль у сучасних NIDS

Глибокі нейронні мережі розширили можливості аналізу трафіку, оскільки дозволили моделі навчатися безпосередньо на «сирих» даних, без необхідності створювати вручну окремі ознаки. Autoencoder, рекурентні мережі, LSTM, GRU, графові нейронні мережі та архітектури Transformer поступово стали невід’ємною частиною передових систем виявлення аномалій.

Autoencoder — одна з ключових архітектур, яку використовують у задачах пошуку відхилень. Її сутність полягає у тому, що модель намагається відновити вхідні дані після стискання у латентний простір. Для нормального трафіку похибка відновлення зазвичай мала, тоді як для аномального — значно вища. Це робить автоенкодери особливо корисними в задачах, де дані мають складну структуру і містять приховані залежності.

Рекурентні мережі та моделі з довгою короткочасною пам’ятю (LSTM) стали відповіддю на проблему обробки послідовностей. На відміну від класичних моделей, LSTM вміють враховувати контекст, часові залежності та поведінкові тренди. Наприклад, вони можуть виявити атаку низької інтенсивності, якщо вона розтягнута у часі, ідентифікувати підозрілий ріст частоти запитів або зміну взаємодії вузлів мережі.

Ще одним етапом розвитку стали Transformer-моделі, які замінили рекурентні структури механізмом самоуваги. Завдяки цьому вони здатні аналізувати взаємозв’язки між будь-якими частинами послідовності незалежно від їх віддаленості. У випадку мережевого трафіку Transformer дозволяє знаходити нетривіальні закономірності: наприклад, аномалії у потоках взаємодій між пристроями, чергування протоколів або появу нових структур пакетів. Завдяки паралелізації обчислень Transformer став оптимальним варіантом для великих обсягів потокових даних.

Сукупно моделі глибокого навчання забезпечують вищу точність, ніж класичні ML-підходи, але потребують значних обчислювальних ресурсів та спеціальних наборів даних. Однак їх здатність до самоорганізації та виявлення складних відхилень робить їх ключовим елементом сучасних NIDS.

1.6 Аналіз і порівняння сучасних систем виявлення вторгнень

Сучасні системи, що застосовуються в індустрії, значною мірою базуються на накопиченому досвіді попередніх поколінь інструментів. Snort, Suricata і Zeek — три найвідоміші рішення, кожне з яких репрезентує окрему філософію щодо способів аналізу трафіку.

Snort тривалий час був еталоном серед підписних IDS. Його робота базується на використанні фіксованих правил, що формуються на основі відомих атак. За рахунок цього він демонструє стабільність і передбачуваність у ситуаціях, де тип загрози чітко визначений. Проте головним недоліком Snort залишається його нездатність виявляти раніше невідомі шаблони вторгнень, а також обмеженість у контекстному аналізі, оскільки він оперує здебільшого на рівні окремих пакетів.

Suricata представляє більш сучасний підхід. На відміну від Snort, ця система підтримує багатопоточність, глибший аналіз протоколів та здатність працювати з різними форматами даних. Вона орієнтована на продуктивність і може обробляти значний обсяг трафіку у режимі реального часу, що робить її придатною для великих корпоративних мереж. Проте, незважаючи на більш глибоку архітектуру, Suricata все ще залежить від підписів і не забезпечує повної автономності у виявленні невідомих загроз.

Zeek (раніше Bro) є прикладом поведінкової системи, яка не обмежується аналізом окремих пакетів. Її перевага полягає у здатності аналізувати цілі сесії та формувати контекст взаємодії пристроїв. Zeek широко використовується у наукових дослідженнях, адже він надає гнучкий механізм створення власних скриптів для опису логік поведінки. Однак висока складність налаштування робить його менш доступним для початківців, а великі вимоги до ресурсів — не завжди зручними для використання у середніх чи малих організаціях.

Порівняння цих систем демонструє чіткий тренд: індустрія поступово переходить від статичних, підписних інструментів до поведінкових, адаптивних і аналітичних платформ. Проте навіть найбільш просунуті системи на зразок Zeek не забезпечують повноцінної автоматизації і не можуть самостійно виявляти ті патерни відхилень, які приховані у складних розподілах даних. Це підкреслює роль машинного та глибокого навчання як наступного етапу розвитку.

1.7 Узагальнення проблематики та обґрунтування переходу до інтелектуальних систем

Сучасні мережеві інфраструктури вимагають від систем захисту значно більшої гнучкості та адаптивності, ніж це було можливо у попередніх поколіннях IDS. Традиційні методи більше не здатні забезпечувати достатньо низький рівень хибних спрацювань, а також не дозволяють виявляти складні поведінкові аномалії. Підвищення швидкості обміну даними, динаміка сервісів та постійна поява нових атак роблять класичні підходи малоефективними.

У цій ситуації застосування машинного та глибокого навчання є закономірним і необхідним кроком. Інтелектуальні системи здатні не лише виявляти раніше невідомі загрози, а й адаптуватися до змін структури трафіку, аналізувати поведінкові патерни у динаміці та знаходити відхилення на різних рівнях мережевої взаємодії. Особливо важливо те, що такі системи можуть працювати у режимі реального часу, забезпечуючи постійний моніторинг складних середовищ.

З огляду на ці фактори стає очевидним, що перехід до інтелектуальних архітектур є ключовим етапом розвитку засобів безпеки. Розробка програмного засобу на основі нейронних мереж і машинного навчання дозволить вирішити ті обмеження, які не під силу традиційним інструментам.

1.8 Датасети та джерела даних для виявлення аномалій

Ефективність системи виявлення аномалій значною мірою залежить від того, на яких даних її навчають. Сучасні підходи вимагають великих, різноманітних та реалістичних наборів трафіку, здатних відображати не лише нормальну поведінку мережі, але й широкий спектр можливих аномалій. Формування таких наборів стало складною задачею, оскільки реальні компанії рідко можуть надати свої дані для наукових досліджень через вимоги конфіденційності, а симуляції не завжди здатні передати повну складність реальних мережевих взаємодій.

Найвідомішими датасетами, які використовуються у дослідженнях, стали NSL-KDD, CIC-IDS2017 та UNSW-NB15. Популярність NSL-KDD пояснюється історичною доступністю й структурованістю, проте цей набір втратив актуальність через застарілі атаки й обмежений набір протоколів. Натомість CIC-IDS2017 пропонує більш сучасний і комплексний підхід: у ньому моделювали різні типи реалістичних сценаріїв вторгнень, а також різноманітний трафік звичайних користувачів. Його перевагою є те, що дані збирали у контрольованому середовищі з використанням різних застосунків, що наблизило їх до реальних умов. UNSW-NB15 став ще одним важливим набором, у якому з’явилися нові типи атак, створені генераторами, здатними імітувати складну поведінку зловмисників.

Попри популярність відкритих датасетів, вони мають обмеження. Часто трапляються класи, представлені дуже нерівномірно, що призводить до проблеми дисбалансу. Крім того, деякі атаки мають чітку часову структуру, але датасети подають їх без контексту, що ускладнює побудову моделей з часовою пам’яттю. Дослідники дедалі частіше створюють власні набори даних, однак це потребує складного обладнання, належної анонімізації та точного відтворення реальної поведінки мережі.

Сучасним трендом є перехід до потокових датасетів, у яких дані оновлюються в реальному часі. Це дозволяє враховувати динамічність мережі, адаптацію користувачів, зміну топології та нестабільний характер трафіку. Формування якісного датасету стало не менш складним завданням, ніж побудова самої моделі, що підкреслює важливість коректного вибору джерела даних.

1.9 Методи оцінювання ефективності моделей виявлення аномалій

Оцінювання якості моделей є ключовою складовою дослідження, адже саме воно дозволяє зрозуміти, наскільки система здатна відрізнити нормальну поведінку від аномальної. У задачах кібербезпеки помилки мають критично різні наслідки. Невиявлена атака може призвести до витоку даних або порушення функціонування системи, а хибне спрацьовування — до марних витрат ресурсів, зайвої паніки та зниження продуктивності мережі.

Традиційні метрики на кшталт точності недостатньо репрезентативні, оскільки у багатьох датасетах аномалії складають незначну частку. У таких умовах модель може демонструвати високу точність, фактично ігноруючи рідкісні атаки. Саме тому у сфері виявлення аномалій зазвичай оцінюють співвідношення між чутливістю та специфічністю. Чутливість показує здатність моделі виявляти аномалії, тоді як специфічність характеризує точність класифікації нормальної поведінки. У задачах безпеки обидва показники однаково важливі, адже системі потрібно мінімізувати як пропущені загрози, так і хибні спрацьовування.

Додатковими важливими метриками стали F1-мера, яка поєднує точність і повноту, та ROC-AUC, що дозволяє оцінити здатність моделі відрізняти два класи незалежно від вибраного порога. У системах машинного навчання також часто використовують PR-AUC, особливо коли класи сильно дисбалансовані.

Оцінювання моделей виявлення аномалій вимагає використання відповідної валідації. У випадках потокових даних застосовують часову валідацію, коли модель тестують на нових даних, що не входили у тренувальний період. Це відображає реальні умови, де система повинна працювати у режимі неперервного аналізу. Оцінювання моделей стає складним завданням, адже результати можуть сильно змінюватися залежно від вибору датасету, метрики, періоду навчання та способу підготовки даних.

1.10 Виклики Big Data у мережевому аналізі та вплив масштабності на точність детекції

Перехід до високошвидкісних магістралей і хмарних архітектур призвів до того, що обсяги мережевого трафіку почали перевищувати можливості традиційних інструментів аналізу. Зростання кількості джерел, типів даних та структур пакетів створює умови, у яких обробка в реальному часі стає надзвичайно складною. У мережах великих підприємств щосекунди передаються мільйони пакетів, і жодна система не може повністю зберігати їх без агрегації або фільтрації.

Big Data змінила саму філософію побудови IDS. Замість аналізу окремих подій усе більше уваги приділяється моделюванню потоків і взаємодій у системі. Це вимагає алгоритмів, здатних працювати із багатовимірними даними, виявляти довготривалі залежності та підтримувати масштабування без втрати точності. Зростання складності даних також призводить до проблеми шуму: у великих об’ємах інформації відхилення можуть бути приховані під потоком легітимних подій.

Ще однією складністю стало зростання варіативності трафіку. Навіть у межах однієї організації протягом доби поведінка користувачів може істотно змінюватися. У години пікового навантаження частота пакетів може зростати у декілька разів, що створює хибні сигнали для систем з пороговими значеннями. В умовах Big Data моделі повинні адаптуватися динамічно, що додатково ускладнює їх навчання та тестування.

1.11 Проблеми шифрованого трафіку та Zero-Trust як контекст розвитку IDS

Сучасний Інтернет дедалі більше переходить на шифровані протоколи. Значна частина трафіку тепер передається через HTTPS, TLS та QUIC, що суттєво ускладнює аналіз. Традиційні інструменти, які працювали з відкритими даними, втратили можливість досліджувати структуру пакетів. У багатьох випадках системам доводиться оцінювати лише метадані: розмір пакету, тривалість з’єднання, частоту запитів. Такої інформації недостатньо для глибокого аналізу складних атак.

У відповідь на це виникла концепція Zero-Trust, яка передбачає, що жоден вузол у мережі не вважається довіреним. Безпека забезпечується шляхом постійної перевірки поведінки, аналізу контексту та виявлення найменших відхилень. В умовах Zero-Trust IDS повинні не лише реагувати на події, а й активно оцінювати ризики, відстежувати зміни у поведінці користувачів і пристроїв та аналізувати історію взаємодій.

Поєднання шифрування та Zero-Trust створює середовище, у якому моделі повинні працювати з обмеженою інформацією, що підсилює роль машинного і глибокого навчання, здатних виділяти приховані закономірності у непрямих ознаках.

1.12 Постановка задачі дослідження

На основі аналізу існуючих підходів можні сформувати узагальнену постановку задачі та основну мету, яка полягає у створенні системи, яка здатна автоматично виявляти аномалії у мережевому трафіку в умовах високої динамічності та масштабності. Така система повинна працювати ефективно навіть у середовищах з великою часткою шифрованого трафіку та забезпечувати високу точність при мінімальній кількості хибних спрацьовувань.

Оскільки традиційні методи не відповідають вимогам сучасних мереж, у центр дослідження ставиться розробка інтелектуальної моделі на основі машинного або глибокого навчання. Модель повинна навчатися на реалістичних наборах даних, враховувати як статичні, так і поведінкові ознаки, зберігати здатність до узагальнення та працювати у режимі реального часу. Додатковою вимогою стає можливість адаптації до нових типів атак за рахунок перенавчання або самонавчання.

Формалізація задачі полягає у необхідності створення архітектури програмного засобу, здатної збирати трафік, обробляти його, передавати модельованим компонентам аналізу та забезпечувати централізоване рішення щодо класифікації кожної події.

Узагальнення вимог до сучасних систем виявлення аномалій. На основі проведеного аналізу, можна узагальнити основні вимоги, яким повинні відповідати сучасні системи виявлення аномалій у мережевому трафіку. Сьогодні такі системи повинні враховувати багатовимірний і динамічний характер мережі, здатність потоків змінюватися упродовж коротких проміжків часу та необхідність адаптації до нових моделей взаємодії. Система вже не може спиратися на фіксовані правила або прості статистичні пороги, оскільки складність мережевих інфраструктур вимагає гнучких, інтелектуальних, самонавчальних рішень.

Однією з ключових вимог є здатність працювати в умовах невизначеності. Мережа постійно зазнає впливу зовнішніх чинників: оновлення сервісів, зміни користувацької активності, поява нових протоколів і застосунків. Традиційні IDS, які опираються на попередньо відомі сценарії, не можуть ефективно функціонувати за таких умов. Модель повинна вміти адаптуватися до поточних змін і будувати внутрішні уявлення про «норму», що формується динамічно.

Другою важливою вимогою є стійкість до шуму. Реальний мережевий трафік містить велику кількість нетипових, але абсолютно легітимних подій, які не пов'язані з атаками. Користувацькі дії можуть мати сплесковий характер, а системні оновлення чи автоматизовані служби можуть генерувати нестандартні потоки. Система повинна розрізняти аномалії, що є ознакою атаки, від безпечних коливань, і робити це без надмірних хибних спрацьовувань.

Масштабованість також стає визначальним чинником. У корпоративних мережах швидкість трафіку може перевищувати сотні гігабіт на секунду, а кількість вузлів — нараховувати тисячі. Система виявлення аномалій повинна працювати в режимах, близьких до реального часу, та вміти обробляти великий потік даних без втрати продуктивності. Це вимагає оптимізованих моделей і здатності ефективно працювати на розподілених архітектурах.

Ще однією вимогою є інтерпретованість. Хоча глибокі моделі демонструють високу точність, у практичних умовах необхідно не лише виявити аномалію, але й пояснити її природу. Організації прагнуть розуміти причину інциденту, щоб запобігти його повторенню. Тому системи повинні не просто класифікувати події, а й надавати діагностичну інформацію, зручну для аналітиків безпеки.

Узагальнюючи, сучасній системі потрібні адаптивність, контекстуальна чутливість, висока продуктивність, інтелектуальні механізми самооновлення та здатність працювати з неповними або зашумленими даними. Такі вимоги й визначають стратегічний напрямок побудови інтелектуальних IDS на основі машинного та глибокого навчання.

 Обмеження та проблеми підходів, заснованих на ML/DL. Попри значний прогрес, методи машинного та глибокого навчання також мають свої слабкі сторони. Однією з найскладніших проблем є залежність від обсягів даних. Для формування надійних моделей потрібні великі, різноманітні й збалансовані набори трафіку. У реальності такі набори отримати складно. Компанії рідко діляться своїми даними, а симуляції не завжди відтворюють реальні умови. Без якісних даних навіть найкраща архітектура може працювати неефективно.

Іншою проблемою є так зване «catastrophic forgetting», коли модель втрачає здатність розпізнавати раніше відомі патерни, навчаючись на нових даних. Це особливо критично для систем, які працюють у динамічному мережевому середовищі та потребують регулярного оновлення знань. Баланс між адаптивністю та стабільністю стає складним завданням.

Глибокі моделі часто складні для інтерпретації. Вони створюють багатовимірні представлення даних, які важко пояснити у термінах, зрозумілих фахівцю з кібербезпеки. У критичних інцидентах це може стати проблемою, оскільки без інтерпретації складно зрозуміти, чи стала подія наслідком атаки, чи хибної класифікації.

Ще одним викликом є обчислювальні ресурси. Нейронні мережі, особливо Transformer або багатошарові LSTM, потребують значної кількості обчислень. Організації змушені інвестувати у GPU або спеціалізовані інфраструктури для забезпечення роботи моделей. У середовищах, де трафік перевищує терабайти на добу, вимоги до продуктивності стають особливо гострими.

Додатково виникають ризики перенавчання, коли модель надто точно підлаштовується під конкретний датасет і втрачає здатність узагальнювати інші сценарії. Це створює помилкове відчуття високої точності, яка не підтверджується у реальних умовах. Також важливою проблемою є те, що зловмисники почали розробляти атаки, які орієнтуються саме на слабкі місця моделей штучного інтелекту. Так звані «adversarial attacks» дозволяють змінити структуру трафіку так, щоб модель перестала розпізнавати загрозу, хоча вона фактично присутня.

Усі ці проблеми свідчать про те, що, хоча методи ML і DL є найбільш перспективним напрямком розвитку IDS, вони не є універсальним рішенням і потребують комплексного підходу, поєднанням інтелектуальних методів, поведінкових моделей та класичних засобів безпеки.

Проведений аналіз показав, що сучасні мережеві інфраструктури вимагають принципово нових методів забезпечення безпеки. Традиційні підходи — підписні та статистичні — вже не здатні забезпечити надійний захист у середовищі, яке характеризується високою динамічністю, великою кількістю взаємодій та складністю поведінкових моделей. Швидкість появи нових атак значно перевищує можливості оновлення підписних баз, а велика кількість зашифрованого трафіку зменшує ефективність класичних механізмів аналізу. Тому виявлення мережевих аномалій із використанням нейронних мереж Autoencoder та Transformer є актуальною науковою задачею.  

Тому моделі машинного та глибокого навчання, зокрема Autoencoder та Transformer виступають найбільш перспективним напрямом. Вони дозволяють автоматично виявляти відхилення, розпізнавати складні закономірності, працювати з багатовимірними та потоковими даними і забезпечувати стійкість у мінливих умовах. Водночас ці підходи потребують належної інфраструктури, збалансованих датасетів і спеціалізованих алгоритмів для досягнення максимальної точності.

2 РОЗРОБКА АРХІТЕКТУРИ ТА ПРОЄКТУВАННЯ СИСТЕМИ

2.1 Аналіз вимог до системи та визначення загальної архітектури

Перед розробкою системи виявлення аномалій необхідно сформувати загальне уявлення про її архітектуру, функціональний склад та умови, у яких вона буде застосовуватись. Ефективність майбутнього рішення напряму залежить від здатності обробляти великі обсяги мережевого трафіку, коректно класифікувати підозрілі пакети та своєчасно реагувати на спроби вторгнення. У межах цього дослідження передбачено створення програмної інфраструктури, що використовує механізми машинного навчання для аналізу потоків даних, а також забезпечує можливість подальшого масштабування та інтеграції нових методів детекції.

Архітектура системи повинна бути організована таким чином, щоб кожен компонент виконував чітко окреслену роль, а взаємодія між ними була прозорою та стабільною. На першому етапі передбачається збір трафіку в режимі онлайн за допомогою мережевих адаптерів або спеціалізованих бібліотек. Вхідні дані можуть містити як окремі пакети, так і агреговані сесії, що потребує відповідної попередньої обробки. Оскільки сирі мережеві пакети часто включають надлишкову інформацію, частину даних буде нормалізовано, видалено або перетворено у формат, придатний для роботи алгоритму машинного навчання.

Наступною складовою архітектури виступає модуль обробки та аналізу, у межах якого модель машинного навчання виконує класифікацію активності. Її завдання полягає у виявленні закономірностей, що відрізняють нормальну поведінку від потенційно небезпечної. Результати обчислень передаються в модуль прийняття рішень, де формується висновок системи щодо типу трафіку. Якщо активність класифіковано як підозрілу, система може не лише зареєструвати подію, але й, за необхідності, ініціювати блокування або інші заходи реагування, залежно від обраної політики безпеки.

Важливою характеристикою системи є підтримка режиму роботи у реальному часі. Оскільки атаки можуть розвиватися протягом секунд або навіть часток секунди, система повинна обробляти мережеві потоки з мінімальною затримкою. Для цього архітектура передбачає використання оптимізованих алгоритмів, здатних працювати із великою кількістю паралельних запитів. У перспективі передбачається можливість розміщення моделі на виділених обчислювальних ресурсах або використання GPU-акселерації, що суттєво пришвидшить аналіз.

Окрему увагу приділено масштабованості та модульності рішення. Архітектура має передбачати опцію додавання нових компонентів або оновлення алгоритмів без потреби повного рефакторингу системи. Такий підхід забезпечить довгострокову придатність розробки та полегшить її адаптацію до мінливих умов мережевого середовища. Передбачається можливість інтеграції додаткових моделей для аналізу потоків, нових джерел даних, а також зовнішніх інструментів журналювання чи SIEM-систем.

На основі цих функціональних вимог було створено use-case діаграму, яка зображена на рисунку 2.1.
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Рисунок 2.1 – Use-case діаграму варіантів використання

Таким чином, структура майбутнього програмного продукту повинна бути гнучкою, розширюваною та здатною працювати з потоковими даними у реальному масштабі часу. Попередній аналіз вимог дозволив визначити основні етапи обробки трафіку — від збору та попередньої фільтрації до аналізу й прийняття рішень. У наступних підрозділах буде деталізовано внутрішню побудову компонентів та логічну модель роботи системи.

2.2 Опис архітектурної моделі системи

Розробка архітектури системи виявлення аномалій базується на принципах модульності, масштабованості та здатності до обробки потокових даних у реальному часі. Архітектурна модель (рис. 2.2) повинна представляти собою цілісну структуру, у якій кожен елемент виконує конкретну функцію, а взаємозв’язок між компонентами забезпечує безперервність обробки мережевого трафіку. Основна ідея полягає в тому, щоб створити середовище, яке поєднує механізми захоплення пакетів, попередньої підготовки даних, моделі машинного навчання та інтерфейс прийняття рішень, що працюють узгоджено в єдиному циклі.
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Рисунок 2.2 - Архітектурна модель системи виявлення аномалій

На концептуальному рівні система розглядається як багаторівнева структура, у якій дані проходять послідовний ланцюг перетворень. На початку трафік надходить до модуля збору, що взаємодіє з мережевими інтерфейсами та забезпечує перехоплення пакетів з мінімальною затримкою. Зібрані дані можуть бути як необробленими, так і агрегованими, залежно від типу аналізу. У випадку використання потокових даних система повинна підтримувати можливість безперервного прийому інформації та її буферизації для подальшої передачі в наступні модулі.

Другий логічний блок архітектури відповідає за попередню обробку та нормалізацію трафіку. На цьому етапі сирі мережеві пакети перетворюються у форму, придатну для подальшої інтелектуальної обробки. Оскільки пакети можуть містити як службову, так і надлишкову інформацію, завдання цього модуля полягає у вилученні ключових ознак, які найбільш впливають на якість класифікації. Результатом попереднього перетворення є стандартизований набір даних, що зменшує обсяг обчислювальної роботи та підвищує швидкість обчислень моделі.

Центральним компонентом архітектури виступає модуль машинного навчання, який виконує класифікацію поведінки на основі сформованих ознак. У межах моделі передбачається використання алгоритмів, здатних виявляти приховані залежності між параметрами трафіку, що дозволяє визначати аномалії навіть тоді, коли вони не мають явного сигнатурного представлення. Модуль машинного навчання працює як ядро інтелектуальної системи, приймаючи рішення щодо характеру активності на основі накопичених знань. Після класифікації результати передаються до наступного функціонального елементу, на рівні якого формується реакція системи.

Модуль прийняття рішень відповідає за генерацію відповіді на виявлені події. Система може реєструвати аномалію у вигляді журналу, надсилати сповіщення адміністратору або здійснювати активні дії, такі як блокування з’єднання. Конкретна реакція визначається політикою, яку обирає користувач. Наявність цього модуля дозволяє системі працювати автономно, забезпечуючи оперативність реагування на загрози, що особливо важливо у великих мережах.

Підтримка масштабованості є однією з ключових характеристик архітектурної моделі. Система повинна бути здатною до інтеграції нових алгоритмів, збільшення пропускної здатності та під’єднання додаткових модулів. Це необхідно для забезпечення довготривалої актуальності рішення, оскільки типи атак та обсяг трафіку з часом змінюються. Важливим є й питання гнучкості налаштувань: адміністратор повинен мати можливість змінювати параметри аналізу та логіку реакції системи, не втручаючись у її внутрішню структуру.

Таким чином, архітектурна модель системи являє собою послідовно організований комплекс компонентів, де кожен модуль виконує власну роль, формуючи безперервний потік обробки інформації — від перехоплення пакетів до ухвалення рішення. Описана структура створює основу для подальшої деталізації функціональних блоків та їх внутрішньої взаємодії, що буде розглянуто в наступному підрозділі.

2.3 Структура та взаємодія компонентів системи

У межах розробки системи виявлення аномалій важливим етапом є визначення внутрішньої структури програмного комплексу та логіки обміну даними між його складовими. Для досягнення ефективності модель повинна не лише виконувати аналіз мережевого трафіку, але й забезпечувати узгоджену роботу всіх модулів у режимі реального часу. Кожний елемент архітектури виконує власну функцію в загальному технологічному ланцюгу, а коректно налагоджена взаємодія між ними визначає точність, продуктивність та надійність системи.

Система розпочинає роботу з компонента збору мережевих пакетів, який відповідає за перехоплення трафіку з зовнішніх інтерфейсів. Зазвичай цей модуль взаємодіє безпосередньо з мережевими адаптерами або використовує спеціальні бібліотеки, що дають змогу обробляти пакети на низькому рівні. Основним завданням блоку збору є безперервна передача даних до поки їх обсяг не перевищує допустимі межі, що забезпечує сталість потоку інформації та виключає ймовірність пропуску критичних пакетів.

Після того як мережеві пакети надходять у систему, вони передаються до підсистеми попередньої обробки. Цей фрагмент архітектури виконує трансформацію сирих даних у структуру, придатну для машинного аналізу. Сюди входять операції нормалізації, видалення службових полів, фільтрація дублікатів і приведення інформації до уніфікованого вигляду. Такий підхід дозволяє зменшити обчислювальне навантаження на подальші модулі, оскільки моделі машинного навчання працюють значно ефективніше зі стандартизованими наборами ознак.

Після етапу попередньої фільтрації дані потрапляють у центральне ядро системи — модуль аналізу на основі машинного навчання. Його робота ґрунтується на заздалегідь тренованій моделі, здатній класифікувати трафік як нормальний або підозрілий. Модуль аналізу не лише виконує прогнозування, але й може оновлювати ваги під час інкрементального навчання, якщо передбачено механізм адаптації до нових типів загроз. Взаємодія цього модуля з блоком обробки забезпечує глибоке розуміння мережевих поведінкових патернів та формує основу інтелектуальної частини системи.

На наступному рівні функціонує компонент прийняття рішень, відповідальний за формування відповіді на результат класифікації. Якщо трафік ідентифіковано як безпечний, система продовжує роботу без втручання. У випадку фіксації аномальної активності модуль ініціює реєстрацію події в журналі, надсилання сповіщення адміністратору або виконання активних заходів. Характер реакції визначається правилами, які задає користувач або політика безпеки підприємства. Таким чином забезпечується можливість гнучкої взаємодії між аналітичним ядром та інструментами сповіщення.

Завершальний компонент системи становить модуль візуалізації та інтерфейсу користувача. Його основною функцією є забезпечення доступу до результатів аналізу та журналів подій через графічну або веб-оболонку. Інтерфейс повинен бути зрозумілим навіть для користувачів, які не мають глибокої підготовки у галузі мережевої безпеки. У ньому можуть відображатися статистичні показники, історія інцидентів, графіки інтенсивності трафіку та аналітичні висновки. Це сприяє швидшій діагностиці проблем і дозволяє оперативно реагувати на загрози, що виникають.

Взаємодія між компонентами системи має потоковий характер. Дані проходять від одного модуля до іншого в напрямку від захоплення пакетів до етапу прийняття рішення. Такий шлях можна розглядати як конвеєрну модель, у якій кожен крок відповідає за конкретну частину обробки. Система функціонує у циклічному режимі, що гарантує постійну обробку інформації та підвищує стійкість до пікових навантажень.

Архітектура системи передбачає можливість паралельної обробки даних, коли різні підсистеми працюють незалежно одна від одної, але синхронізуються через внутрішні механізми обміну. Це дозволяє зменшити затримки та оптимізувати обчислювальні ресурси. Такий підхід особливо ефективний під час роботи з великими потоками пакетів, де швидкість аналізу має критичне значення. Паралельність забезпечує не лише зростання продуктивності, але й створює умови для подальшого масштабування системи.

У підсумку структура системи виявлення аномалій визначається послідовністю функціональних модулів, що обробляють трафік від моменту захоплення до прийняття рішення та подальшого відображення результатів. Ретельне узгодження механізмів внутрішньої взаємодії забезпечує безперервність потоків, стабільність алгоритмічної складової та швидкість реагування. У наступних розділах буде розглянуто детальніший опис програмної реалізації та особливості впровадження системи у практичне середовище.

2.4 Алгоритм роботи системи 

Алгоритм функціонування системи виявлення аномалій визначає послідовність кроків, які забезпечують повний цикл аналізу мережевого трафіку — від моменту його надходження до формування рішення про характер активності. Оскільки система повинна працювати у напівавтоматичному або повністю автоматичному режимі, алгоритм побудовано таким чином, щоб усі процеси проходили безперервно та з мінімальними затримками. Головна мета — своєчасне виявлення порушень і зменшення ймовірності пропуску шкідливих дій під час обробки потокових даних.

На початковому етапі система здійснює перехоплення мережевого трафіку. Модуль збору відстежує всі пакети, що проходять через мережевий інтерфейс, та передає їх на наступні етапи обробки. Процес збору трафіку реалізується безперервно, оскільки навіть короткочасна затримка може спричинити втрату важливої інформації. У цей момент система працює у максимально наближеному до реального часу режимі, що дає змогу фіксувати підозрілу активність на ранніх етапах.

Після перехоплення дані передаються до блоку попереднього аналізу. Його завдання полягає у фільтрації трафіку, усуненні зайвих полів, нормалізації форматів і приведенні сирих пакетів до уніфікованої структури ознак. На цьому етапі можуть формуватися статистичні параметри, що характеризують поведінку мережевого вузла, включно з частотою запитів, типами пакетів та обсягами трафіку. Внаслідок такого перетворення дані стають придатними для обробки алгоритмом машинного навчання, що значно підвищує швидкість класифікації.

Далі відбувається передавання даних до центрального інтелектуального модуля. Модель машинного навчання аналізує набір ознак і встановлює, чи відповідає поточна активність нормальній поведінці мережі. Якщо система працює у тренувальному режимі, на цьому етапі може відбуватися оновлення вагових коефіцієнтів і удосконалення класифікаційної моделі. У робочому режимі результатом аналізу є прогноз, що визначає, чи містить трафік ознаки аномальної активності.

Наступний крок алгоритму полягає у формуванні рішення. Якщо модель визначила поведінку як типовий трафік, система продовжує моніторинг без втручання. Якщо ж класифікатор фіксує відхилення, дані передаються до модуля реагування. На цьому етапі може бути створено запис у журналі подій, відправлено сповіщення відповідальному адміністратору, а за потреби — здійснено блокування підозрілої сесії або IP-адреси. Формат реакції залежить від обраної політики безпеки і може змінюватися відповідно до рівня критичності загрози.

Завершальною ланкою алгоритму виступає модуль візуалізації, за допомогою якого користувач отримує доступ до результатів аналізу. На інформаційній панелі можуть відображатися статистичні графіки, хронологія подій, логи трафіку та інші аналітичні дані. Такий підхід дає змогу оцінити стан мережі, відстежувати тенденції та проводити ретроспективний аналіз у разі інцидентів. Інтерфейс має бути інтуїтивно зрозумілим, щоб користувач не витрачав зайвий час на інтерпретацію даних.

Алгоритм роботи системи можна розглядати як замкнений цикл, у якому результати обробки постійно впливають на подальшу роботу моделі. У разі накопичення нових даних система може перенавчатися, підвищуючи точність прогнозування. Така адаптивність є критично важливою, оскільки реальний мережевий трафік змінюється з часом, а атаки набувають нових форм. Регулярне оновлення моделі дозволяє зменшити кількість хибнопозитивних і хибнонегативних спрацьовувань, що підвищує загальну ефективність системи.

Таким чином, алгоритм функціонування системи складається з послідовної взаємодії основних компонентів: перехоплення пакетів, попередньої обробки даних, аналізу за допомогою моделі машинного навчання, прийняття рішення та відображення результатів. Взаємопов’язана структура етапів формує цілісний механізм детекції аномалій і забезпечує можливість оперативної реакції на загрози.

3 Реалізація програмного забезпечення та експерементальне дослідження системи

3.1 Реалізація програмного забезпечення та середовище розробки 

Реалізація програмного забезпечення базується на принципі модульності, що дозволяє незалежно розробляти й удосконалювати окремі частини системи. Для створення прототипу було обрано стек технологій, орієнтований на продуктивну обробку даних та інтеграцію алгоритмів машинного навчання. У межах цього дослідження використано програмну мову Python завдяки її широким можливостям у сфері аналізу даних та наявності потужних бібліотек, що забезпечують навчання моделей. Python також відзначається зручністю розробки, простотою синтаксису та підтримкою великої кількості фреймворків, орієнтованих на роботу з мережевим трафіком.

Для захоплення мережевих пакетів застосовано інструменти на основі бібліотеки Scapy або PyShark, які дозволяють отримувати сирий трафік без втрати метаданих. Таке рішення забезпечує доступ до низькорівневих параметрів пакетів, що є необхідним для подальшої обробки в моделі. Отримані дані зберігаються у проміжному форматі, де їх структура приводиться до придатного для аналітичної обробки вигляду. На цьому етапі пакетна інформація перетворюється у вектор ознак, що включає час проходження, IP-адреси, порти, протоколи та інші характеристики трафіку.

Для навчання моделі машинного навчання застосовано середовище TensorFlow або PyTorch. Ці фреймворки надають можливість налаштовувати глибину мережі, обирати різні функції активації та алгоритми оптимізації, що забезпечує високу гнучкість моделювання. Мережа тренується на підготовленому датасеті, де приклади трафіку розділено на нормальні та аномальні. Навчальна вибірка може бути сформована на основі pcap-записів або синтетично згенерованих наборів мережевих подій, що дозволяє збалансувати дані та підвищити ефективність навчання.

Особливу увагу у процесі реалізації приділено вибору архітектури моделі. Для задачі класифікації аномалій підходять як повнозв’язні нейронні мережі, так і рекурентні структури типу LSTM, що краще працюють із часовими послідовностями. Вибір конфігурації залежить від природи трафіку та вимог до швидкості обчислень. У межах проєкту використано багатошарову мережу з кількома прихованими шарами, де процес навчання оптимізується за допомогою алгоритму Adam або SGD. Регуляризація та dropout застосовуються для запобігання перенавчанню, що підвищує узагальнюючу здатність моделі.

На етапі розгортання система отримує реальний мережевий потік і передає його у модуль обробки. Оброблені дані подаються до нейронної мережі, яка повертає прогноз щодо характеру трафіку. Далі результат передається в компонент прийняття рішень, де визначається подальша дія системи. У разі виявлення аномалії формується запис у журналі подій та генерується повідомлення для адміністратора. Реагування відбувається автоматично, залежно від конфігурації, що дає можливість інтегрувати систему у мережеві політики підприємства.

Для забезпечення зручності користування реалізовано інтерфейс, побудований на базі фреймворку Flask або Django, через який адміністратор може переглядати статистику, журнали подій і поточний статус системи. Візуалізація результатів виконується за допомогою бібліотек Matplotlib або Plotly, що дає змогу будувати графіки та діаграми у реальному часі. Наявність такого інтерфейсу спрощує моніторинг мережі та дозволяє оперативно відстежувати потенційні атаки.

Система передбачає можливість подальшого розвитку. За необхідності може бути додано підтримку GPU-прискорення, що значно збільшить швидкість обробки великого обсягу даних. Крім того, архітектура дозволяє інтегрувати інші моделі машинного навчання або додавати нові модулі для спеціалізованого аналізу загроз. Гнучкість структури забезпечує довгострокову масштабованість рішення, що є ключовим чинником у сфері кіберзахисту, де загрози постійно еволюціонують.

Таким чином, у процесі створення системи використано сучасні програмні технології, що дозволили реалізувати архітектуру, адаптивну до зміни умов і здатну виконувати виявлення аномалій у режимі, близькому до реального часу. Поєднання Python, фреймворків глибокого навчання та механізмів захоплення трафіку сформувало основу інтелектуального засобу аналізу, який може бути застосовано як у локальних мережах, так і на підприємствах різного масштабу.

3.2 Методика експериментального дослідження та постановка тестування

Для оцінювання ефективності розробленої системи виявлення аномалій було проведено експериментальне дослідження, спрямоване на визначення точності класифікації мережевого трафіку та здатності моделі своєчасно реагувати на потенційні загрози. Попередні теоретичні висновки підтверджуються лише за умов практичної перевірки, тому тестування системи є ключовим етапом, який дозволяє встановити її працездатність у реальних або максимально наближених до них умовах. Основна увага під час експерименту зосереджувалась на тому, наскільки коректно модель розпізнає нормальні запити і відрізняє їх від потенційно небезпечних.

Процес тестування передбачав формування середовища, у якому система отримувала мережевий трафік різної природи. Для цього був створений набір даних (рис. 3.1), що включав як легітимні запити користувачів, так і пакети, що містять ознаки аномальної активності. Дані було зібрано з використанням мережевих моніторингових інструментів та pcap-записів, що дозволило забезпечити різноманітність трафіку за структурою та обсягом. Частина вибірки містила приклади типових атак, наприклад, надмірну кількість підключень за короткий час або спроби доступу до закритих портів, що дало змогу оцінити стійкість системи до агресивних сценаріїв.
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Рисунок 3.1 - Створений набір даних NSL-KD

У ході експерименту система працювала у режимі обробки потокових даних. Кожний пакет проходив через модулі збору, попередньої обробки та класифікації, після чого фіксувалось рішення моделі. Результати порівнювалися з еталонними значеннями, що дозволило визначити кількість коректно та некоректно розпізнаних ситуацій. На етапі тестування контролювались такі параметри, як загальна точність моделі, частка хибнопозитивних та хибнонегативних спрацювань, а також час, необхідний для прийняття рішення. Важливо було не лише виявити загрозу, а й зробити це з мінімальною затримкою.

Для отримання коректних результатів експеримент проводився у декілька етапів. Спочатку система тестувалась на контрольній вибірці, що містила приклади, які використовувались на стадії навчання. Це дозволило перевірити базову здатність моделі відтворювати відомі шаблони. Другий етап передбачав використання незалежної вибірки, що не входила до тренувального набору. Такий підхід дозволив оцінити узагальнюючу здатність системи та її стійкість до нових невідомих атак. Додатково проводились сценарії зі змішаним трафіком, які симулювали роботу системи в умовах реального навантаження.

Протягом усіх випробувань велась фіксація результатів у журналі подій, що дозволило проводити подальший аналіз та виявляти потенційні слабкі місця. Якщо система помилково класифікувала пакет, проводився аналіз причин та перевірялось, чи потрібно розширити датасет або скорегувати параметри моделі. У випадку надмірної кількості хибнопозитивних спрацювань перевірялись методи нормалізації ознак та параметри порогу виявлення.

Таким чином, методика тестування передбачала послідовну перевірку роботи системи в різних умовах, використання навчальної та незалежної вибірки, аналіз результатів, а також оцінку швидкодії механізму детекції. Поставлений експеримент дозволив отримати об’єктивні показники роботи та створив підґрунтя для оптимізації моделі, що буде розглянуто у наступних підрозділах.

3.3 Оцінка точності роботи моделі та аналіз отриманих результатів 

Після проведення експериментальних випробувань постала необхідність детально оцінити якість роботи моделі та визначити, наскільки ефективно вона справляється з класифікацією мережевого трафіку. Основним критерієм оцінки була обрана точність виявлення аномалій, однак не менш важливе значення мали показники хибнопозитивних і хибнонегативних спрацьовувань. Саме комбінація цих параметрів дає можливість визначити реальну практичну цінність розробленої системи. Висока точність класифікації свідчить про те, що модель здатна коректно визначати більшість загроз, проте роль відіграє і те, наскільки система здатна мінімізувати помилкові сповіщення, які можуть перевантажувати адміністратора та створювати додаткові ризики.

На першому етапі оцінювання система була протестована на наборі даних, що містив як легітимний трафік, так і зразки атак (рис. 3.2). Під час обчислення точності враховувалися співвідношення коректно класифікованих спостережень до загальної кількості об'єктів у вибірці. За результатами тестування було встановлено, що модель демонструє високу точність визначення нормальної активності, тоді як у випадку складних або замаскованих атак продуктивність дещо знижується, однак залишається на прийнятному рівні. Така поведінка характерна для більшості алгоритмів машинного навчання, адже аномалії за своєю природою є непередбачуваними та часто мають нестандартні ознаки.

[image: image4.png]print (train(*label’] value_counts())
print (test " Label"].value_counts())

tabel
normal 733
neptune a2
satan 13
ipsweep 3599
portsueep 2031
snurt 2606
nnap. 1483
back 956
teardrop 892
warezctient 850
pod E
guess_passwd £
butfer_overflow 30
warezmaster 2
tana 18
inap n
rootkit 1
Loadsodute s
ftp_urite s
muttihop 7
ot 4
perl 3
sy 2

Name: count, dtype: int6a





Рисунок 3.2 – Типи загроз у наборі даних

Для глибшого розуміння ефективності розробленої системи було проведено аналіз матриці плутанини, яка відображає кількість правильно та неправильно класифікованих прикладів. Аналіз таблиці підтвердив, що хибнонегативні результати виникають у випадках, коли активність відхиляється від нормальної лише незначною мірою або коли атака маскується під стандартні запити. Подібні ситуації є складними навіть для моделей глибокого навчання, і їх усунення потребує додаткового розширення вибірки або корекції ознак.

Хибнопозитивні спрацьовування спостерігалися переважно у випадках, коли в мережі виникали пікові навантаження або незвичні, але безпечні сценарії. Це свідчить про чутливість алгоритму до відхилень від звичного профілю трафіку, що з одного боку є бажаною властивістю для захисту, але з іншого потребує подальшої оптимізації. У разі практичного застосування система може доповнюватися інтерактивним механізмом налаштування порогів чутливості, що дозволить адаптувати поведінку моделі під особливості конкретної мережі.

Час обробки окремих пакетів також був предметом аналізу. За результатами тестування середня затримка між отриманням пакету та формуванням рішення становила незначний проміжок, що підтверджує можливість функціонування системи у режимі реального часу. Водночас швидкість роботи залежала від обсягу навантаження: при збільшенні трафіку час аналізу зростав, але залишався в межах допустимого діапазону. Це демонструє перспективу використання прискорювачів обчислень, наприклад GPU, для покращення масштабованості.

Аналіз результатів підтвердив доцільність використання машинного навчання для виявлення аномалій, оскільки модель змогла ефективно розпізнати більшу частину шкідливих сценаріїв та коректно класифікувати нормальні запити. Найкращі показники спостерігалися у випадку атак, які мають чітко виражені ознаки, тоді як атакувальні шаблони, що уникають стандартних сигнатур, потребують додаткового навчання. Отримані експериментальні результати свідчать про наявність потенціалу для подальшого вдосконалення алгоритму, що дозволить зменшити кількість помилок класифікації та підвищити загальний рівень захисту мережі.

Загалом проведений аналіз підтверджує працездатність розробленої системи та можливість її застосування у мережевих середовищах для автоматичного виявлення аномальної поведінки. У наступному підрозділі буде проведено порівняння отриманих результатів із показниками традиційних систем детекції, що дозволить оцінити конкурентоспроможність розробленого підходу.

3.4 Навчання алгоритмів та моделей машинного навчання

У цьому розділі розглядається повний цикл розробки, навчання та оцінювання моделей машинного навчання, призначених для виявлення аномальних проявів у мережевому трафіку. Основна увага приділена застосуванню трьох підходів — Random Forest, Autoencoder та Transformer, які забезпечують високу точність і адаптивність під час розмежування нормального та аномального трафіку.

Random Forest — це поширений ансамблевий метод машинного навчання, що базується на сукупності дерев рішень, результати яких агрегуються для підвищення якості класифікації. Кожне дерево навчається на випадковій підмножині даних, що дозволяє зменшити перенавчання та підвищити узагальнювальну здатність моделі [20].

Етапи навчання:

а) Попередня обробка даних:

Ознаки з набору NSL-KDD були приведені до єдиного масштабу, а категоріальні параметри трансформовані за допомогою One-Hot Encoding.

Дані поділено на навчальну вибірку (70%) та тестову вибірку (30%).

б) Вибір параметрів моделі:

Кількість дерев у ансамблі (n_estimators) — 100.

Максимальна глибина дерев (max_depth) — 20.

Критерій розщеплення вузлів — gini.

Застосовано ваги класів для зменшення впливу дисбалансу даних.

в) Навчання та тестування:

Модель навчалася на тренувальній вибірці, після чого її ефективність оцінювалася на тестових даних.

Результати:

Random Forest продемонстрував високу точність під час виявлення поширених типів атак, зокрема Neptune та Smurf. Водночас ефективність моделі знижувалася для рідкісних атак, що пояснюється нерівномірним розподілом класів у наборі даних.

Autoencoder являє собою нейронну мережу, призначену для навчання компактного внутрішнього представлення даних з подальшим їх відновленням. Значне відхилення між вхідними та реконструйованими даними використовується як індикатор аномалій [21].

Процес навчання:

а) Архітектура мережі:

Вхідний шар містить 41 нейрон, що відповідає кількості ознак у NSL-KDD.

Приховані шари:

20 нейронів у першому прихованому шарі;

10 нейронів у шарі стиснення (bottleneck);

20 нейронів у декодуючому шарі.

Вихідний шар складається з 41 нейрона.

б) Функція втрат:

Для оцінки якості відновлення застосовано середньоквадратичну помилку (MSE).

в) Основні гіперпараметри:

Кількість епох — 50.

Розмір батчу — 128.

Оптимізатор — Adam із коефіцієнтом навчання 0.001.

г) Навчання:

Мережа тренувалася виключно на даних нормального трафіку з метою формування уявлення про типову поведінку системи.

Після завершення навчання модель тестувалася на повному наборі даних, що включав аномальні зразки.

Результати:

Autoencoder ефективно ідентифікував аномалії, які суттєво відрізнялися від нормального трафіку, однак його точність зменшувалася у випадках атак, що мали схожі характеристики з легітимною активністю.

Transformer — це сучасна архітектура глибинного навчання, заснована на механізмі самоуваги, що дозволяє враховувати взаємозалежності між елементами послідовностей. Такий підхід є особливо ефективним для аналізу мережевого трафіку, де важливим є контекст подій [22].

Етапи навчання:

а) Структура моделі:

Вхідні дані формувалися у вигляді послідовностей довжиною 10 записів.

Енкодер складався з двох блоків із багатоголовою самоувагою та шарами нормалізації.

Вихідний шар реалізовано у вигляді feedforward-мережі для класифікації кожного запису.

б) Гіперпараметри:

Кількість голів у механізмі self-attention — 4.

Розмір векторного простору — 64.

Кількість енкодерних шарів — 2.

в) Функція втрат:

Для задачі бінарної класифікації використано функцію втрат Binary Cross-Entropy.

г) Навчання:

Модель навчалася на послідовних даних, що дозволяло враховувати часові залежності.

Оптимізація здійснювалася за допомогою Adam із початковою швидкістю навчання 0.0005.

Аналіз результатів навчання та тестування, показав, що Transformer продемонстрував найвищу ефективність під час виявлення атак, чутливих до контексту, зокрема типу Probe. Завдяки аналізу послідовностей він успішно ідентифікував навіть рідкісні види атак.

Усі три моделі — Random Forest, Autoencoder та Transformer — були навчені та протестовані на датасеті NSL-KDD. Random Forest виявився ефективним для розпізнавання поширених атак, Autoencoder — для виявлення суттєвих відхилень від нормального трафіку, тоді як Transformer показав найкращі результати у врахуванні контексту та розпізнаванні малопоширених атак. Отримані результати стали основою для подальшої інтеграції моделей у програмний продукт.

3.5 Реалізація серверної частини

Серверну частину системи було реалізовано з використанням фреймворка Flask, який забезпечує простий і гнучкий механізм створення REST API для обробки запитів клієнта, взаємодії з базою даних та виклику моделей машинного навчання.

Ключові складові серверної частини:

а) Налаштування застосунку:

Flask-додаток було сконфігуровано для роботи з базою даних PostgreSQL через ORM SQLAlchemy, а також для передачі даних між клієнтською та серверною частинами у форматі JSON.

б) Реалізація API-маршрутів:

Було розроблено основні маршрути взаємодії:

Аутентифікація користувачів:

POST /login — перевірка облікових даних користувача;

POST /register — реєстрація нового користувача з додаванням інформації до таблиці users.

Обробка даних у реальному часі:

POST /analyze — отримання мережевих даних, передача їх до обраної моделі (Random Forest, Autoencoder або Transformer) та повернення результатів аналізу.

Перегляд історії аномалій:

GET /anomalies — отримання записів із таблиці anomaly_traffic, що містить інформацію про виявлені аномалії.

Керування налаштуваннями:

POST /settings — збереження параметрів користувача, зокрема вибору алгоритму та режимів аналізу.

Для доступу до бази даних використовувався ORM SQLAlchemy із підключенням через URI.

У серверній частині реалізовано моделі для двох таблиць, зокрема Users, яка зберігає інформацію про облікові записи користувачів (рисунок 3.3).

[image: image5.png]lass User(UserMixin, db.Model):
__tablename__ = "users"
id = db.Column(db.Integer, primary_key=True)
email = db.Column(db.String(150), nullable=False, unique=True)
password = db.Column(db.String(150), nullable=False)




Рисунок 3.3 – Модель Users

AnomalyTraffic (аномалії): призначена для зберігання відомостей про виявлені аномальні події в мережевому трафіку, зокрема тип аномалії та детальний опис її характеристик (рисунок 3.4).

[image: image6.png]class AnomalyTraffic(db.Model):
__tablename__ = "anomaly_traffic"
id = db.Column(db.Integer, primary_key=True)
timestamp = db.Column(db.DateTime, nullable=False)
details = db.Column(db.JSON, nullable=False)




Рисунок 3.4 - Модель зберігання аномалій мережевого трафіку

Обробка запитів до бази даних: Для фіксації нових випадків аномального трафіку реалізовано механізм обробки запитів, який забезпечує додавання відповідних записів до бази даних (рисунок 3.5).
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Рисунок 3.5 - Процес збереження аномального трафіку в базі даних

Інтеграція алгоритмів. Алгоритми машинного навчання були вбудовані у Flask-додаток у вигляді окремих модулів. Для кожної моделі реалізовано індивідуальну функцію, яка приймає вхідні дані, виконує їх попередню обробку, здійснює аналіз та повертає результати класифікації.

Random Forest: Модель Random Forest підключалася шляхом завантаження попередньо натренованого файлу, що дозволило уникнути повторного навчання під час запуску сервера (рисунок 3.6).

[image: image8.png]import joblib

rf_model = joblib.load("models/random_forest.pkl")

def analyze_with_rf(data):
return rf_model.predict(data)




Рисунок 3.6 - Підключення моделі Random Forest
Autoencoder: Модель Autoencoder була інтегрована з використанням бібліотеки PyTorch, що забезпечило гнучке керування нейронною мережею та виконання обчислень (рисунок 3.7).
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from app.models.utils import calculate_anomaly_score
Click to collapse the range. I import Autoencoder

ae_model = Autoencoder()
ae_model. load_state_dict(torch.load("models/autoencoder.pth"))

» def analyze_with_ae(data):
. with torch.no_grad():
reconstructed = ae_model(torch.tensor(data))
return calculate_anomaly_score(data, reconstructed)




Рисунок 3.7 - Підключення моделі Autoencoder
Transformer: Модель Transformer застосовувалася для аналізу потокових мережевих даних, що дало змогу враховувати послідовні залежності між подіями трафіку (рисунок 3.8).

[image: image10.png]from models.transformer import Transformer
import torch

transformer_model = Transformer()

transformer_model.load_state_dict(torch.load("models/transformer.pth"))

def analyze_with_transformer(data):
return transformer_model.predict(data)




Рисунок 3.8 - Підключення моделі Transformer

Обробка запитів: Мережевий трафік передавався на сервер у форматі JSON. Отримані дані скеровувалися до вибраної моделі машинного навчання, після чого результати аналізу зберігалися в базі даних та поверталися клієнтській частині у вигляді відповіді (рисунок 3.9).
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@app. route("/analyze", methods=["POST"])
def analyze():
data = request.json["traffic_data"]
model_type = request.json[“model"] # 'rf', 'ae', 'transformer’
if model_type == "rf":
result = analyze_with_rf(data)
elif model_type == "ae":
result = analyze_with_ae(data)
elif model_type == "transformer":
result = analyze_with_transformer(data)
else:
return jsonify({"error": "Invalid model type"}), 400
return jsonify({"result": result})





Рисунок 3.9 - Процес обробки мережевого трафіку

Серверна частина системи була спроєктована таким чином, щоб забезпечити ефективну взаємодію між базою даних і моделями машинного навчання. Використання фреймворка Flask дало змогу реалізувати легкі та масштабовані API, які забезпечують обробку запитів, інтеграцію з PostgreSQL та швидкий аналіз мережевого трафіку в режимі реального часу. Це створює надійну основу для стабільної та ефективної роботи програмного засобу.

3.6 Опис інтерфейсу користувача

З метою забезпечення зручного та наочного доступу до функціональних можливостей програмного засобу було розроблено веб-інтерфейс, який надає користувачам можливість взаємодіяти з системою через зрозумілі та інтуїтивні веб-сторінки. Реалізація інтерфейсу виконана з використанням Flask-шаблонів, а також мов HTML, CSS і JavaScript.

Основні можливості веб-інтерфейсу:

а) Аутентифікація користувачів:

Реалізовано сторінки реєстрації та авторизації в системі.

Передбачено введення електронної пошти та пароля користувача.

Забезпечено відображення повідомлень про помилки у разі введення некоректних даних або спроби доступу без проходження авторизації.

б) Аналіз мережевого трафіку в режимі реального часу:

Поточний стан мережевого трафіку відображається у табличному вигляді.

Аномальні події виділяються кольоровими маркерами, що спрощує візуальний аналіз.

в) Перегляд історії виявлених аномалій:

Реалізовано таблицю з детальною інформацією про аномалії, зокрема час виникнення, тип та основні характеристики.

Доступні функції пошуку та фільтрації записів.

г) Налаштування параметрів системи:

Користувач може обрати модель аналізу мережевого трафіку (Random Forest, Autoencoder або Transformer).

Передбачено налаштування частоти оновлення аналізу та додаткових параметрів роботи системи.

Структура веб-інтерфейсу:

— Сторінка входу та реєстрації: Має мінімалістичний та зрозумілий дизайн із полями для введення електронної пошти, пароля та кнопками «Увійти» або «Зареєструватися» (рис. 3.10).
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Рисунок 3.10 - Сторінка входу та реєстрації

— Головна сторінка: Містить навігаційне меню з переходами до основних розділів: «Аналіз трафіку», «Аномалії», «Налаштування», а також вітальне повідомлення з інформацією про поточний стан системи (рис. 3.11).
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Рисунок 3.11 - Головна сторінка

— Сторінка моніторингу трафіку в реальному часі: Використовується для відображення актуального стану мережевого трафіку у табличному форматі. Записи з виявленими аномаліями виділяються, наприклад, червоним кольором. Оновлення даних здійснюється динамічно за допомогою JavaScript без перезавантаження сторінки (рис. 3.12).
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Рисунок 3.12 - Сторінка моніторингу трафіку в реальному часі

— Сторінка історії аномалій: Містить таблицю з переліком усіх зафіксованих аномалій із зазначенням часу, типу та додаткової                            інформації (рис. 3.13).
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Рисунок 3.13 - Сторінка історії аномалій

— Сторінка налаштувань: Реалізовано форми для вибору моделі аналізу та інших параметрів системи, зокрема через випадаючий список доступних алгоритмів.

Технології, використані для реалізації веб-інтерфейсу:

— HTML та Flask-шаблони — застосовуються для формування структури веб-сторінок і динамічного відображення даних.

— CSS — використовується для створення сучасного та зручного дизайну інтерфейсу.

— JavaScript — забезпечує інтерактивність, динамічне оновлення даних та обробку дій користувача.

— AJAX-запити — дозволяють отримувати інформацію з серверної частини без необхідності перезавантаження сторінок.

Приклад роботи веб-інтерфейсу: Користувач здійснює вхід у систему через сторінку авторизації, після чого переходить до сторінки моніторингу в реальному часі, де відображається оновлення мережевого трафіку з певним інтервалом. У разі виявлення аномалії відповідна інформація автоматично зберігається в базі даних і відображається в таблиці історії. Через сторінку налаштувань користувач може змінити модель аналізу, і ці параметри одразу застосовуються на сервері.

Розроблений веб-інтерфейс є зручним та функціональним інструментом для роботи з системою. Він забезпечує можливість оперативного моніторингу мережевого трафіку, аналізу аномалій у реальному часі та гнучкого налаштування параметрів відповідно до потреб користувача.

3.7 Порівняння результатів роботи розробленої системи з існуючими рішеннями 

Для того щоб оцінити конкурентоспроможність створеної системи виявлення аномалій, було проведено порівняння її роботи з уже існуючими засобами мережевого захисту. Аналіз результатів дозволив дослідити, наскільки розроблена модель перевершує традиційні сигнатурні системи за ефективністю класифікації трафіку, швидкістю обробки та здатністю реагувати на нові типи атак. Порівняння проводилося виключно на основі експериментальних показників, отриманих під час тестування, що дозволяє робити висновки на реальних фактах, а не лише на теоретичних припущеннях.

У якості базових аналогів було обрано такі відомі рішення, як Snort, Suricata та Zeek, що широко застосовуються у сфері кібербезпеки. Snort і Suricata представляють сигнатурний підхід, де ефективність безпосередньо залежить від актуальності бази правил. У тестових умовах ці системи продемонстрували хороші результати під час виявлення відомих атак із чітко визначеними сигнатурами. Проте їх продуктивність знижувалась, коли атака не відповідала жодній із наявних моделей. У таких випадках Snort і Suricata пропускали загрозу або класифікували її як легітимну активність, що є характерною слабкістю методів, заснованих на фіксованих шаблонах.

Zeek, який застосовує поведінкову аналітику, показав вищий рівень гнучкості, адже система аналізує розвиток сесій та структуру взаємодій між вузлами. Це дозволило ефективніше виявляти складні сценарії, що розгортаються у часі. Проте такий підхід має й недоліки: висока вимога до ресурсів, складність налаштування правил та потреба у фаховому супроводі. У межах дослідження Zeek продемонстрував кращі результати у випадках тривалих атак, але потребував значно більше часу на конфігурацію та аналіз результатів.

Розроблена ж система на основі машинного навчання здатна адаптуватися до нових типів трафіку та виявляти аномалії без необхідності підтримувати статичні сигнатури. Під час порівняння було встановлено, що модель демонструє високу точність у випадках, коли аномальна активність відрізняється за поведінковими характеристиками, навіть якщо її не було представлено у тренувальному наборі. Такі можливості визначають явну перевагу над сигнатурними методами. Особливо це проявилось у сценаріях, де атаки використовували модифікації відомих методів або маскувалися під звичайний трафік.

Щодо хибнопозитивних спрацювань, результати показали, що у початковій версії системи їх було більше, ніж у Snort та Suricata. Це пояснюється тим, що модель виявляє відхилення на статистичному рівні, іноді класифікуючи незвичну, але легітимну активність як підозрілу. Проте подальше донавчання моделі та оптимізація ознак дозволили зменшити кількість таких помилкових сповіщень. У випадках правильного налаштування система демонструвала кращий баланс між чутливістю та точністю.

У порівнянні з Zeek розроблена система має нижчі вимоги до ресурсів та значно простіший процес інтеграції. Модель здатна працювати у режимі, наближеному до реального часу, з меншими затримками, що є важливою перевагою у промислових мережах. Окрім того, алгоритм машинного навчання може бути перенавчений на нових даних без кардинальної реконфігурації системи, що забезпечує гнучкість і актуальність у довгостроковій перспективі.

Отримані результати (табл. 3.1) дозволяють зробити висновок, що запропонована система займає проміжне, але перспективне місце між сигнатурними та поведінковими рішеннями. Вона демонструє властивості обох підходів, успадковуючи від сигнатурних систем швидкість обробки даних, а від поведінкових — здатність виявляти нетипові загрози. При цьому машинне навчання надає можливість безперервного удосконалення моделі без необхідності ручного створення правил, що робить систему більш гнучкою, ніж традиційні рішення.

	Програмний засіб
	Використані методи аналізу
	Точність виявлення аномалій, %
	Пропускна здатність, пак./с
	Тип функціональності
	Вартість

	Snort
	Сигнатурний підхід на основі зіставлення трафіку з базою відомих шаблонів атак
	91
	~5 000
	IDS / IPS
	Безкоштовно

	Suricata
	Сигнатурний аналіз мережевого трафіку
	87
	~10 000
	IDS / IPS
	Безкоштовно

	Bro (Zeek)
	Аналіз на основі політик і сценаріїв з підтримкою виявлення аномалій
	88–92
	~3 500
	IDS
	Безкоштовно

	Запропоноване рішення
	Random Forest та нейронні мережі на основі Autoencoder і Transformer
	93
	~500–700
	IDS
	Безкоштовно


З огляду на проведене порівняння можна стверджувати, що розроблене рішення є конкурентоспроможним та придатним для подальшого впровадження і масштабування. У наступному підрозділі буде сформовано узагальнені висновки експериментальної частини та визначено основні напрямки оптимізації.

3.8 Особливості впровадження та інтеграції системи 

Процес впровадження створеної системи виявлення аномалій у реальне мережеве середовище передбачає врахування низки технічних та організаційних аспектів. На відміну від традиційних сигнатурних рішень, розроблена модель потребує більшої уваги до підготовки інфраструктури, оскільки робота алгоритмів машинного навчання пов’язана з обробкою великих потоків даних та можливістю їх адаптивного оновлення. Важливо забезпечити коректну взаємодію компонентів системи, а також створити умови для стабільного функціонування модулів збору трафіку, попередньої обробки та класифікації.

Насамперед інтеграція передбачає встановлення програмного забезпечення на вузол або сервер, який має доступ до мережевого трафіку. Система повинна функціонувати на рівні перехоплення пакетів, що вимагає налаштування інтерфейсу захоплення та визначення ділянки мережі, де відбуватиметься моніторинг. У середовищах з високою пропускною здатністю доцільним є використання портів дзеркалювання або TAP-пристроїв, що дозволить отримувати повний потік пакетів без втручання у передавання даних. Такий підхід гарантує, що система не впливатиме на пропускну здатність мережі, зберігаючи стабільність її роботи.

На наступному етапі здійснюється інтеграція механізмів попередньої обробки трафіку. Використовується модуль нормалізації, що перетворює сирі мережеві пакети у структурований набір ознак. Це забезпечує однорідність даних і полегшує подальшу обробку моделлю машинного навчання. Правильне функціонування цього модуля визначає точність класифікації, тому важливо підібрати набір параметрів, які найкраще характеризуватимуть поведінку трафіку при його аналізі.

Подальша інтеграція передбачає налаштування моделі машинного навчання та її взаємодії з модулем прийняття рішень. Система повинна виконувати обробку пакетів у режимі онлайн, що вимагає оптимізації параметрів моделі відповідно до доступних обчислювальних ресурсів. У разі використання CPU-обчислень модель працює стабільно при середньому навантаженні, однак у високонавантажених мережах може бути доцільним застосування GPU або кластеризації процесів для збільшення швидкості аналізу.

Важливою частиною впровадження є адаптація системи під особливості конкретної інфраструктури. Налаштування порогів чутливості, калібрування параметрів класифікації та оптимізація алгоритмів дозволяють зменшити кількість хибнопозитивних спрацювань та підвищити ефективність виявлення загроз. Для цього може проводитися додаткове навчання моделі на локальних вибірках, зібраних у реальній мережі підприємства. Такий підхід дає можливість системі адаптуватися до унікальних особливостей трафіку та зменшити статистичні похибки.

Не менш важливо забезпечити зручність експлуатації системи для адміністратора. Веб-інтерфейс або графічна панель мають надавати можливість переглядати актуальний стан мережі, історію інцидентів та статистичні показники. Окремо варто передбачити механізми збереження журналів, що дозволить аналізувати інциденти постфактум і використовувати інформацію для вдосконалення політик безпеки. Візуалізація даних сприяє швидшому прийняттю рішень і робить систему зрозумілою навіть для спеціалістів, які не мають глибокого досвіду роботи з ML-моделями.

З організаційної точки зору впровадження системи потребує попередньої оцінки інфраструктури, визначення критичних сегментів мережі та вибору оптимальної точки моніторингу. Додатково необхідно враховувати політики конфіденційності та доступу до трафіку, оскільки робота з пакетними даними може передбачати опрацювання інформації, що відноситься до персональних або службових даних. Це вимагає дотримання правових норм і внутрішніх регламентів організації.

Отже, процес впровадження розробленої системи передбачає кілька етапів — від налаштування інфраструктури й інтеграції з мережевим середовищем до адаптації алгоритмів та конфігурації параметрів класифікації. У результаті система стає здатною працювати у реальному або напівреальному режимі часу, забезпечуючи своєчасне виявлення загроз та створюючи основу для подальшого розширення функціоналу.

Висновки до розділу

Проведене експериментальне дослідження дало можливість підтвердити працездатність розробленої системи та оцінити її ефективність у реальних умовах функціонування мережевої інфраструктури. У результаті тестування встановлено, що модель на основі машинного навчання здатна аналізувати мережевий трафік, ідентифікувати аномалії та формувати рішення щодо характеру подій з високим рівнем точності. Отримані результати свідчать про відповідність поведінки системи очікуванням, визначеним на етапі постановки задачі, та підтверджують перспективність використання машинного навчання у сфері мережевої безпеки.

У ході експериментів було встановлено, що система ефективно виявляє загрози, характерні для більшості поширених сценаріїв атак. Особливої уваги заслуговує здатність моделі виявляти аномалії, які не мають чітких сигнатур і можуть відрізнятися непомітними, але важливими параметрами. Таке вміння дозволяє компенсувати недоліки традиційних систем, побудованих виключно на основі правил, та робить розроблений підхід корисним у динамічних середовищах, де трафік постійно змінюється.

Разом із тим експеримент продемонстрував наявність певних викликів. Під час тестування були зафіксовані як хибнопозитивні, так і хибнонегативні спрацювання, що вказує на необхідність подальшої оптимізації моделі. Частина помилок зумовлена недостатнім набором навчальних даних або відсутністю прикладів рідкісних типів атак. Це підтверджує тезу про важливість розширення датасету та подальшого донавчання системи. Водночас практичний досвід показав, що навіть за початкових налаштувань система здатна якісно розмежовувати нормальний і шкідливий трафік.

Порівняння роботи моделі з існуючими системами засвідчило, що розроблене рішення є конкурентним стосовно сигнатурних інструментів, таких як Snort або Suricata. Хоча традиційні системи демонструють високу точність щодо відомих атак, вони втрачають ефективність при зіткненні з новими модифікаціями загроз. Модель машинного навчання, застосована у даній роботі, краще справляється з такими випадками, що є ключовою перевагою у сучасних умовах зростання складності кібератак. У порівнянні з поведінковою системою Zeek, запропонований підхід виявився простішим у налаштуванні та менш ресурсоємним, що робить його доступним для впровадження у широкому спектрі мережевих середовищ.

Отже, результати експериментального аналізу дозволяють підтвердити ефективність створеної системи та окреслити шляхи її подальшого розвитку. Доцільним напрямом вдосконалення є розширення набору навчальних даних, застосування методів глибшого перенавчання та інтеграція механізмів адаптивного порогового контролю, що зменшить кількість помилкових сповіщень. Перспективним виглядає також використання GPU-обчислень та оптимізація алгоритмів для прискорення роботи системи у високонавантажених мережах.

Узагальнюючи результати розділу, можна стверджувати, що розроблена система демонструє високий потенціал для практичного застосування та може бути основою для створення повноцінного засобу детектування аномалій. Вона здатна адаптуватися до змін середовища, обробляти трафік у напівреальному режимі та забезпечувати виявлення нетипових сценаріїв, що підтверджує актуальність вибраного напряму дослідження і доцільність подальшого розвитку проєкту.

Висновки

У ході виконання даної роботи було успішно реалізовано всі поставлені завдання, спрямовані на виявлення аномалій у мережевому трафіку з використанням нейронних мереж і алгоритмів машинного навчання. На основі аналізу сучасних підходів до розв’язання цієї задачі було досліджено та відібрано найбільш ефективні методи, зокрема Autoencoder, Random Forest і Transformer, які забезпечують можливість ідентифікації як відомих, так і раніше невідомих типів аномалій.

Значну увагу було приділено проєктуванню архітектури програмного засобу. Розроблена багаторівнева структура забезпечує чіткий розподіл функціональних обов’язків між компонентами системи, що підвищує її гнучкість, масштабованість та зручність подальшого розвитку. У процесі реалізації створено серверну частину на основі фреймворка Flask із використанням бази даних PostgreSQL для зберігання та обробки інформації, а також інтегровано модулі машинного навчання для аналізу мережевого трафіку в режимі реального часу.

Особливу увагу приділено навчанню моделей, яке виконувалося з використанням набору даних NSL-KDD. Отримані результати засвідчили високу точність виявлення аномалій, що було підтверджено за допомогою стандартних метрик оцінювання якості, зокрема precision, recall та F1-score.

Результати тестування програмного засобу показали його стабільну роботу під навантаженням, коректне збереження даних у базі, а також зручність і інтуїтивність веб-інтерфейсу для кінцевих користувачів. Запропоноване рішення повністю відповідає визначеним вимогам і демонструє високу ефективність під час аналізу мережевого трафіку в реальному часі.

Таким чином, розроблений програмний засіб реалізує сучасний підхід до виявлення аномалій у мережевому трафіку та має практичну цінність. Отримані результати можуть бути використані як основа для подальшого вдосконалення систем моніторингу мереж і розвитку інтелектуальних засобів забезпечення кібербезпеки.
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