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АНОТАЦІЯ

Кваліфікаційна робота присвячена розробці програмного модуля виявлення змін у файлах на основі аналізу метаданих та хеш-функцій для системи резервного копіювання. Актуальність роботи зумовлена необхідністю підвищення ефективності резервного копіювання шляхом автоматичного визначення файлів, що потребують обробки, та зменшення обсягу зайвих операцій копіювання.
У роботі проведено аналіз існуючих підходів до виявлення змін у файлах та сучасних методів резервного копіювання даних. Розглянуто особливості використання метаданих файлової системи та криптографічних хеш-функцій для контролю цілісності даних.
У результаті виконання роботи розроблено програмний модуль мовою Python, який здійснює виявлення нових, змінених та видалених файлів шляхом аналізу їх метаданих і контрольних хеш-сум. Для зберігання інформації про стан файлів використано базу даних SQLite, а для перевірки цілісності даних – алгоритм SHA-256. Також реалізовано графічний інтерфейс користувача та механізм формування звітів про результати резервного копіювання.
Проведено експериментальне дослідження роботи програмного модуля на наборах даних різного обсягу. Отримані результати підтвердили ефективність запропонованого підходу та його придатність для використання у системах інкрементного резервного копіювання.

Ключові слова: резервне копіювання, виявлення змін у файлах, метадані файлів, хеш-функції, SHA-256, Python, SQLite.

ABSTRACT

This qualification thesis is devoted to the development of a software module for file change detection based on metadata analysis and hash functions for backup systems. The relevance of the study is determined by the need to improve backup efficiency through automatic identification of files that require processing and reduction of unnecessary copying operations.
The thesis analyzes existing approaches to file change detection and modern data backup methods. Special attention is paid to the use of file system metadata and cryptographic hash functions for data integrity verification.
As a result, a software module was developed in Python to detect new, modified, and deleted files by analyzing their metadata and hash values. An SQLite database was used to store file state information, while the SHA-256 algorithm was applied to verify data integrity. In addition, a graphical user interface and a reporting mechanism for backup operations were implemented.
Experimental studies were conducted using datasets of different sizes. The obtained results confirmed the effectiveness of the proposed approach and demonstrated its suitability for incremental backup systems.

Keywords: backup system, file change detection, file metadata, hash functions, SHA-256, Python, SQLite.
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ВСТУП

Актуальність роботи. У сучасному цифровому середовищі інформація є одним із ключових ресурсів підприємства. Втрата корпоративних даних може спричинити серйозні фінансові збитки, порушення бізнес-процесів та репутаційні ризики. За даними дослідників у сфері інформаційної безпеки, понад 60% компаній, що зазнали катастрофічної втрати даних без наявності резервних копій, припиняють свою діяльність протягом шести місяців [1].
Сучасні системи резервного копіювання повинні не лише забезпечувати надійне збереження інформації, а й ефективно використовувати обчислювальні ресурси та дисковий простір. Особливої актуальності набуває задача скорочення часу виконання резервного копіювання при роботі з великими обсягами даних. У більшості практичних випадків між послідовними запусками системи змінюється лише незначна частина файлів, тому повторне копіювання всього набору даних є неефективним та призводить до зайвих витрат часу і ресурсів.
Для вирішення цієї проблеми використовуються інкрементні підходи до резервного копіювання, які передбачають обробку лише нових або змінених файлів. Ключовим елементом таких систем є механізм виявлення змін у файловій системі. Від точності та швидкодії цього механізму безпосередньо залежить ефективність роботи всієї системи резервного копіювання.
Одним із найпоширеніших підходів до визначення змін є аналіз метаданих файлів, зокрема дати останньої модифікації, розміру та інших атрибутів. Такий підхід характеризується високою швидкодією, проте не завжди забезпечує достатню достовірність результатів. Альтернативним рішенням є використання контрольних сум або хеш-функцій, які дозволяють перевіряти фактичний вміст файлів, однак потребують додаткових обчислювальних ресурсів. Тому актуальним є створення програмних рішень, що поєднують переваги обох підходів та забезпечують баланс між швидкістю роботи й точністю виявлення змін.
Метою роботи є розробка програмного модуля виявлення змін у файлах на основі аналізу метаданих та хеш-функцій для системи резервного копіювання, який забезпечує підвищення ефективності виконання операцій резервного копіювання за рахунок обробки лише нових та змінених файлів.
Для досягнення поставленої мети необхідно вирішити такі завдання:
– проаналізувати сучасні методи резервного копіювання даних та підходи до виявлення змін у файлах;
– дослідити особливості використання метаданих і хеш-функцій для контролю цілісності даних;
– виконати порівняльний аналіз сучасних алгоритмів хешування та обґрунтувати вибір алгоритму для реалізації програмного модуля;
– сформулювати функціональні та нефункціональні вимоги до розроблюваної системи;
– розробити архітектуру програмного модуля виявлення змін у файлах для системи резервного копіювання;
– спроєктувати структуру зберігання даних та алгоритм виявлення нових, змінених і видалених файлів;
– реалізувати програмний модуль засобами мови програмування Python та створити графічний інтерфейс користувача;
– провести експериментальні дослідження ефективності розробленого програмного забезпечення на тестових наборах даних різного обсягу;
– проаналізувати отримані результати та оцінити ефективність використання комбінованого підходу на основі аналізу метаданих і хеш-функцій у системах резервного копіювання.
Об'єктом дослідження є процес резервного копіювання даних у файлових системах.
Предметом дослідження є методи та програмні засоби виявлення змін у файлах на основі аналізу метаданих та використання хеш-функцій.
Для досягнення поставленої мети використано методи аналізу та узагальнення наукових джерел, методи системного аналізу, методи проєктування програмного забезпечення, алгоритми хешування даних, а також експериментальні методи дослідження продуктивності програмних систем.
Практичне значення отриманих результатів полягає у створенні працездатного програмного модуля, який може бути використаний як складова систем резервного копіювання для автоматичного виявлення нових, змінених та видалених файлів. Розроблене програмне забезпечення забезпечує скорочення часу повторного резервного копіювання та може бути адаптоване для використання в інформаційних системах різного призначення.
 
1 АНАЛІЗ МЕТОДІВ ВИЯВЛЕННЯ ЗМІН У ФАЙЛАХ ТА СУЧАСНИХ СИСТЕМ РЕЗЕРВНОГО КОПІЮВАННЯ

1.1 Основні поняття та призначення резервного копіювання

У сучасному інформаційному суспільстві дані є одним із найцінніших ресурсів як для окремих користувачів, так і для підприємств, державних установ та організацій. Зростання обсягів цифрової інформації супроводжується підвищенням ризиків її втрати внаслідок технічних несправностей, помилок користувачів, програмних збоїв, шкідливого програмного забезпечення або зовнішніх впливів. У зв'язку з цим важливого значення набуває забезпечення надійного зберігання інформації та можливості її оперативного відновлення у разі виникнення непередбачуваних ситуацій.
Одним із найефективніших способів захисту даних є резервне копіювання. Під резервним копіюванням розуміють процес створення копій файлів, каталогів або цілих інформаційних систем з метою їх подальшого відновлення у випадку пошкодження, втрати або несанкціонованої зміни оригінальних даних [2]. Результатом такого процесу є резервна копія, яка містить інформацію, необхідну для відновлення працездатності системи або окремих файлів.
Основною метою резервного копіювання є забезпечення безперервності роботи інформаційних систем та мінімізація наслідків можливих втрат даних. У практичній діяльності резервні копії використовуються для відновлення випадково видалених файлів, повернення до попередніх версій документів, відновлення інформації після апаратних несправностей, а також для захисту від вірусних атак і програм-вимагачів.
Необхідність використання резервного копіювання обумовлена великою кількістю факторів ризику, які можуть призвести до часткової або повної втрати інформації. Однією з найбільш поширених причин є апаратні збої. Жорсткі диски, твердотільні накопичувачі та інші носії інформації мають обмежений ресурс роботи та можуть виходити з ладу внаслідок фізичного зношування або виробничих дефектів. У таких випадках відновлення інформації без попередньо створених резервних копій може бути складним або навіть неможливим.
Іншим важливим фактором є людський фактор. Помилки користувачів, випадкове видалення файлів, некоректне редагування документів або неправильне налаштування програмного забезпечення часто стають причиною втрати цінної інформації. Статистичні дослідження у сфері інформаційної безпеки свідчать, що значна частина інцидентів пов'язана саме з помилками персоналу, а не з технічними несправностями обладнання.
Окрему групу загроз становлять шкідливі програмні засоби. Сучасні комп'ютерні віруси, троянські програми та програми-вимагачі здатні пошкоджувати, видаляти або шифрувати файли користувачів. Особливо небезпечними є програми типу ransomware, які блокують доступ до даних та вимагають викуп за їх відновлення. У таких умовах наявність актуальної резервної копії часто є єдиним способом повернення інформації без фінансових втрат.
Втрата даних може бути спричинена також програмними збоями, помилками оновлень операційної системи, пошкодженням файлової системи, перебоями електроживлення або зовнішніми факторами, такими як пожежі, затоплення, крадіжки обладнання та інші надзвичайні ситуації. Тому резервне копіювання є невід'ємною складовою сучасної політики інформаційної безпеки.
Залежно від сфери застосування резервне копіювання може здійснюватися як для окремих файлів користувача, так і для великих корпоративних інформаційних систем. У домашніх умовах резервні копії зазвичай використовуються для збереження документів, фотографій, відеофайлів та іншої особистої інформації. У корпоративному середовищі об'єктами резервного копіювання можуть бути бази даних, файлові сервери, віртуальні машини, інформаційні системи підприємства та критично важливі бізнес-процеси.
Сучасні системи резервного копіювання повинні відповідати низці вимог [3]. Однією з основних вимог є надійність збереження інформації. Резервна копія повинна забезпечувати можливість повного та коректного відновлення даних незалежно від характеру інциденту. Крім того, важливе значення має швидкість виконання операцій резервного копіювання та відновлення, оскільки великі обсяги інформації можуть суттєво впливати на продуктивність системи.
Ще однією важливою вимогою є масштабованість. Система повинна ефективно працювати як із невеликими наборами файлів, так і з десятками або сотнями тисяч об'єктів. Зі збільшенням обсягів даних особливої актуальності набуває оптимізація процесів резервного копіювання та мінімізація часу виконання операцій.
Сучасні рішення також повинні забезпечувати автоматизацію процесів, підтримувати ведення журналів подій, контроль цілісності даних та механізми перевірки коректності створених резервних копій. Важливим аспектом є зменшення надлишкового копіювання інформації, оскільки повторне копіювання незмінених файлів призводить до неефективного використання дискового простору та обчислювальних ресурсів.
Для підвищення ефективності резервного копіювання широко застосовуються методи інкрементного та диференціального копіювання, які передбачають обробку лише тих файлів, що були змінені після попереднього резервування. Реалізація таких підходів потребує використання механізмів виявлення змін у файловій системі. Саме від точності та швидкодії цих механізмів значною мірою залежить загальна продуктивність системи резервного копіювання.
Таким чином, резервне копіювання є одним із ключових засобів забезпечення збереження та доступності інформації. Аналіз сучасних вимог до систем резервного копіювання свідчить про необхідність використання ефективних методів визначення змінених файлів, що дозволяють скоротити час виконання операцій та зменшити обсяг даних, які підлягають копіюванню. Отже, ефективність резервного копіювання значною мірою залежить від здатності системи коректно визначати файли, що були змінені, що й обумовлює актуальність розробки програмного модуля виявлення змін у файлах на основі аналізу метаданих та хеш-функцій.

1.2 Аналіз існуючих методів резервного копіювання

Резервне копіювання є одним із ключових механізмів забезпечення надійності та доступності інформаційних ресурсів. Протягом розвитку інформаційних технологій було розроблено декілька підходів до створення резервних копій, які відрізняються обсягом збережених даних, швидкістю виконання операцій та складністю процесу відновлення інформації. Найбільш поширеними методами є повне, диференціальне та інкрементне резервне копіювання.
Кожен із зазначених методів має власні переваги та недоліки, тому вибір конкретного підходу залежить від вимог до продуктивності системи, обсягу даних, доступного дискового простору та допустимого часу відновлення інформації.
Повне резервне копіювання. Повне резервне копіювання (Full Backup) є найпростішим та найбільш зрозумілим методом створення резервних копій. Його принцип полягає у копіюванні всіх файлів незалежно від того, чи були вони змінені після попереднього резервування.
Під час кожного запуску системи створюється повна копія всього набору даних, що забезпечує максимальну незалежність резервних копій одна від одної. У разі необхідності відновлення інформації достатньо використати лише останню резервну копію.
Схематично принцип повного резервного копіювання можна представити таким чином:

День 1 → Full Backup
День 2 → Full Backup
День 3 → Full Backup
День 4 → Full Backup

Основною перевагою даного підходу є простота реалізації та швидкість відновлення інформації. Оскільки кожна резервна копія містить повний набір даних, відновлення не потребує об'єднання декількох резервних наборів.
До переваг повного резервного копіювання належать:
– простота реалізації алгоритму;
– висока надійність зберігання даних;
– швидке відновлення інформації;
– незалежність резервних копій одна від одної.
Разом із тим метод має низку суттєвих недоліків. Головним недоліком є необхідність повторного копіювання великої кількості незмінених файлів. Це призводить до значних витрат дискового простору та збільшення часу виконання операцій резервування.
Особливо помітними ці недоліки стають при роботі з великими файловими архівами, де щоденні зміни можуть стосуватися лише незначної частини даних.
Диференціальне резервне копіювання. Диференціальне резервне копіювання (Differential Backup) було розроблено як спосіб зменшення обсягів даних, що копіюються під час кожного резервування.
Принцип роботи полягає в тому, що після створення повної резервної копії система зберігає лише ті файли, які були змінені після останнього повного резервування.
Схема роботи диференціального резервного копіювання:
День 1 → Full Backup
День 2 → Differential Backup
(усі зміни після День 1)
День 3 → Differential Backup
(усі зміни після День 1)
День 4 → Differential Backup
(усі зміни після День 1)

На відміну від повного резервування, кожна наступна диференціальна копія містить усі зміни, накопичені з моменту створення останньої повної копії. Тому розмір таких резервних копій поступово збільшується.
Перевагами диференціального підходу є:
– скорочення часу резервного копіювання;
– менше використання дискового простору;
– порівняно простий процес відновлення.
Для відновлення інформації необхідно мати лише дві копії:
- останню повну резервну копію;
- останню диференціальну копію.
Разом з тим зі збільшенням часу між повними резервуваннями розмір диференціальних копій постійно зростає. Це поступово знижує ефективність методу та збільшує навантаження на систему.
Інкрементне резервне копіювання. Інкрементне резервне копіювання (Incremental Backup) є одним із найбільш ефективних способів організації резервування великих обсягів даних.
Його основна ідея полягає у збереженні лише тих файлів, які були змінені після останнього резервного копіювання будь-якого типу.
Схема роботи інкрементного резервного копіювання:
День 1 → Full Backup
День 2 → Incremental Backup
(зміни після День 1)
День 3 → Incremental Backup
(зміни після День 2)
День 4 → Incremental Backup
(зміни після День 3)
Кожна інкрементна копія містить лише нові або змінені файли, що з'явилися після попереднього резервування. Завдяки цьому значно скорочуються витрати часу та дискового простору.
До основних переваг інкрементного резервного копіювання належать:
– мінімальний обсяг копійованих даних;
– висока швидкість виконання резервування;
– ефективне використання дискового простору;
– можливість роботи з великими наборами файлів.
Однак інкрементний підхід має і певні недоліки. Для відновлення системи необхідно послідовно використати повну резервну копію та всі інкрементні копії, створені після неї. Це ускладнює процес відновлення та підвищує залежність від цілісності кожної резервної копії.
Незважаючи на це, саме інкрементне резервне копіювання широко використовується в сучасних системах захисту даних, оскільки забезпечує найкраще співвідношення між швидкістю роботи та витратами ресурсів.
Саме інкрементне резервне копіювання ставить перед розробниками найвищі вимоги до механізму визначення змін у файлах: система має точно і швидко виявляти, які саме файли були модифіковані з моменту попереднього сеансу, щоб уникнути як пропущених змін, так і зайвого копіювання незмінених даних
Система повинна точно встановлювати, які файли були створені, змінені або видалені після попереднього резервування. Помилки під час такого аналізу можуть призвести до втрати актуальних даних або, навпаки, до повторного копіювання великої кількості незмінених файлів.
У зв'язку з цим особливої актуальності набувають методи виявлення змін у файлах на основі аналізу метаданих та хеш-функцій.
Результати порівняння цих методів зведено в таблицю 1.1.


Таблиця 1.1 – Порівняння методів резервного копіювання

	Характеристика\ Тип клпіювання
	Повне
	Диференціальне
	Інкрементне

	Обсяг копійованих даних
	Високий
	Середній
	Низький

	Час резервування
	Високий
	Середній
	Низький

	Витрати дискового простору
	Високі
	Середні
	Низькі

	Швидкість відновлення
	Висока
	Висока
	Середня

	Складність реалізації
	Низька
	Середня
	Висока

	Необхідність визначення змін
	Ні
	Так
	Так

	Ефективність для великих обсягів даних
	Низька
	Середня
	Висока



Проведений аналіз показує, що інкрементне резервне копіювання є найбільш ефективним підходом для роботи з великими наборами даних, оскільки дозволяє суттєво скоротити час резервування та зменшити витрати дискового простору. Водночас ефективність такого підходу безпосередньо залежить від точності механізмів визначення змін у файлах. Саме тому подальше дослідження буде присвячене аналізу методів виявлення змін у файловій системі.

1.3 Методи виявлення змін у файлах

Однією з ключових задач сучасних систем резервного копіювання є визначення файлів, які були змінені після попереднього запуску системи. Саме від точності та швидкодії механізму виявлення змін залежить ефективність інкрементного та диференціального резервного копіювання. Помилки під час аналізу можуть призвести як до втрати важливих змін у даних, так і до повторного копіювання великої кількості незмінених файлів, що негативно впливає на продуктивність системи.
У практиці розробки програмного забезпечення використовуються різні підходи до виявлення змін у файлах. Найбільш поширеними є аналіз метаданих файлової системи та використання контрольних сум, отриманих за допомогою криптографічних хеш-функцій.
Виявлення змін за метаданими. Метаданими називають службову інформацію про файл, яка зберігається файловою системою та характеризує його властивості. До основних метаданих належать:
– ім'я файлу;
– шлях до файлу;
– розмір файлу;
– дата та час створення;
– дата та час останньої модифікації;
– атрибути доступу.
Одним із найпростіших способів виявлення змін є порівняння метаданих поточного стану файлу з інформацією, що була збережена під час попереднього резервного копіювання.
Найчастіше використовуються два параметри:
- розмір файлу;
- час останньої модифікації.
Якщо хоча б один із цих параметрів змінився, файл вважається кандидатом на подальшу перевірку.
Формально перевірку можна описати таким чином:
,
де
 – попередній розмір файлу;
 – поточний розмір файлу;
 – попередній час модифікації;
[bookmark: _GoBack] – поточний час модифікації.
Значення  означає наявність потенційних змін.
Перевагою аналізу метаданих є висока швидкість роботи. Для перевірки достатньо отримати службову інформацію файлової системи без необхідності читання вмісту файлу. Завдяки цьому навіть каталоги з десятками тисяч файлів можуть бути проаналізовані за короткий проміжок часу.
Однак даний підхід має низку недоліків. По-перше, зміна часової мітки не завжди означає зміну вмісту файлу. По-друге, існують ситуації, коли вміст файлу може бути змінений без коректного оновлення метаданих. Крім того, деякі операції копіювання або синхронізації можуть змінювати службову інформацію без фактичної зміни даних.
Таким чином, аналіз метаданих забезпечує високу швидкодію, але не гарантує абсолютної точності виявлення змін.
Виявлення змін за контрольними сумами. Більш надійним способом є використання контрольних сум або хеш-значень.
Хешування являє собою процес перетворення довільного набору даних у рядок фіксованої довжини за допомогою спеціального алгоритму – хеш-функції.
Для кожного файлу обчислюється контрольна сума:
H = Hash(F),
де F – вміст файлу;
H – результат роботи хеш-функції.
Під час наступного запуску системи хеш обчислюється повторно та порівнюється з попереднім значенням.
Перевірка зміни файлу виконується за правилом:
,
де  – хеш, збережений у базі даних;
– хеш поточного стану файлу.

Якщо значення відрізняються, вважається, що файл був змінений.
Основною перевагою даного підходу є висока точність. Навіть незначна зміна одного байта призводить до формування зовсім іншого хешу.
Властивість різкої зміни результату при незначній зміні вхідних даних називають лавинним ефектом (Avalanche Effect).
Завдяки цьому контрольні суми широко використовуються для перевірки цілісності даних, контролю коректності передачі інформації та виявлення модифікацій файлів.
Недоліком методу є необхідність читання вмісту файлу для кожного обчислення хешу. При роботі з великими файлами або значною кількістю об'єктів це може призводити до суттєвих витрат часу та обчислювальних ресурсів.
Таким чином, хешування забезпечує високу точність виявлення змін, але поступається аналізу метаданих за швидкодією.
Комбінований підхід до виявлення змін. З метою поєднання переваг обох підходів у сучасних системах резервного копіювання часто використовується комбінований метод.
Його основна ідея полягає в тому, що на першому етапі виконується швидкий аналіз метаданих файлів. Лише у випадку виявлення потенційних змін здійснюється обчислення контрольної суми.
Схему роботи такого алгоритму можна представити у вигляді послідовності:
Файл
↓
Перевірка розміру
↓
Перевірка часу модифікації
↓
Є відмінності?
↓
Так
↓
Обчислення SHA-256
↓
Порівняння хешів
↓
Рішення про зміну файлу

З математичної точки зору комбінований критерій можна подати як:
,
де:
 – результат перевірки метаданих;
 – попередній хеш;
 – поточний хеш.

Такий підхід дозволяє значно скоротити кількість операцій хешування та одночасно забезпечити високу точність виявлення змін.
Саме комбінований механізм використовується у розроблюваному програмному модулі, оскільки він забезпечує баланс між продуктивністю та достовірністю результатів.
Порівняння методів виявлення змін наведено у таблиці 1.2.
Таблиця 1.2 – Порівняння методів виявлення змін у файлах
	Характеристика
	Метадані
	Хешування
	Комбінований підхід

	Швидкодія
	Висока
	Низька
	Висока

	Точність
	Середня
	Висока
	Висока

	Навантаження на систему
	Низьке
	Високе
	Середнє

	Робота з великими обсягами даних
	Ефективна
	Менш ефективна
	Ефективна

	Захист від помилкових спрацювань
	Низький
	Високий
	Високий

	Складність реалізації
	Низька
	Середня
	Середня



Проведений аналіз показує, що жоден із розглянутих методів окремо не забезпечує одночасно високої швидкодії та максимальної точності. Аналіз метаданих характеризується високою продуктивністю, але може давати помилкові результати. Хешування забезпечує надійне виявлення змін, проте потребує додаткових обчислювальних ресурсів. Найбільш доцільним є комбінований підхід, який поєднує переваги обох методів та дозволяє ефективно використовуватися в системах інкрементного резервного копіювання. Саме тому в межах даної роботи для виявлення змін у файлах обрано підхід, що базується на аналізі метаданих із подальшим підтвердженням змін за допомогою криптографічної хеш-функції.

1.4 Аналіз хеш-функцій для контролю цілісності даних

У сучасних інформаційних системах важливим завданням є забезпечення цілісності даних та виявлення несанкціонованих або випадкових змін інформації. Одним із найбільш поширених інструментів вирішення цієї задачі є використання криптографічних хеш-функцій.
Хеш-функція являє собою математичний алгоритм, який перетворює вхідні дані довільної довжини у вихідне значення фіксованого розміру, що називається хешем або контрольної сумою. Отримане значення використовується як унікальний цифровий відбиток інформації та дозволяє перевіряти цілісність файлів без необхідності їх повного порівняння.
Загальний принцип роботи хеш-функції можна подати у вигляді:
H = h(M),
де M – вхідне повідомлення або вміст файлу;
h – хеш-функція;
H – отримане хеш-значення.

Основна властивість криптографічних хеш-функцій полягає в тому, що навіть незначна зміна вхідних даних призводить до суттєвої зміни результату хешування. Це явище отримало назву лавинного ефекту (Avalanche Effect).
Для використання в системах контролю цілісності даних хеш-функції повинні задовольняти низку вимог:
– детермінованість результату;
– швидкість обчислення;
– стійкість до колізій;
– стійкість до пошуку прообразу;
– стійкість до пошуку другого прообразу.
Детермінованість означає, що для однакових вхідних даних завжди буде отримано однаковий результат. Швидкість обчислення є важливою для роботи з великими обсягами інформації. Особливого значення набуває стійкість до колізій, тобто неможливість знайти два різні набори даних, які мають однакове хеш-значення.
У практиці розробки програмного забезпечення найбільш поширеними є алгоритми MD5, SHA-1 та SHA-256.
Алгоритм MD5. Алгоритм MD5 (Message Digest Algorithm 5) був розроблений Рональдом Рівестом у 1991 році та протягом тривалого часу використовувався для перевірки цілісності файлів і повідомлень.
Результатом роботи алгоритму є хеш довжиною 128 біт.
Приклад хешу MD5: 5d41402abc4b2a76b9719d911017c592
Основними перевагами MD5 є:
– висока швидкість обчислення;
– простота реалізації;
– широке поширення у програмних системах.
Проте з розвитком криптоаналізу були виявлені суттєві вразливості алгоритму. На сьогодні існують практичні методи побудови колізій для MD5, що робить його непридатним для задач інформаційної безпеки.
Незважаючи на це, алгоритм досі використовується в деяких системах для швидкого виявлення випадкових змін даних, коли криптографічна стійкість не є критичною вимогою.
Алгоритм SHA-1. Алгоритм SHA-1 (Secure Hash Algorithm 1) був розроблений Національним інститутом стандартів і технологій США (NIST) та Агентством національної безпеки США (NSA).
SHA-1 формує хеш довжиною 160 біт.
Приклад результату SHA-1: aaf4c61ddcc5e8a2dabede0f3b482cd9aea9434d
У порівнянні з MD5 алгоритм забезпечував вищий рівень захисту та тривалий час використовувався у цифрових сертифікатах, системах електронного підпису та мережевих протоколах.
Перевагами SHA-1 були:
– більша довжина хешу;
– вища стійкість до колізій;
– підтримка більшістю програмних платформ.
Проте подальші дослідження також продемонстрували можливість побудови колізій для SHA-1. У результаті використання даного алгоритму для нових систем безпеки більше не рекомендується.
На сьогодні SHA-1 поступово витісняється більш сучасними алгоритмами сімейства SHA-2.
Алгоритм SHA-256. SHA-256 є одним із представників сімейства алгоритмів SHA-2 та вважається одним із найбільш поширених криптографічних алгоритмів хешування.
Результатом його роботи є хеш довжиною 256 біт.
Приклад хешу SHA-256: 
2cf24dba5fb0a30e26e83b2ac5b9e29e
1b161e5c1fa7425e73043362938b9824
Основними перевагами алгоритму SHA-256 є:
– висока криптографічна стійкість;
– практична відсутність відомих колізій;
– широке використання у сучасних системах безпеки;
– підтримка більшістю мов програмування та бібліотек;
– можливість використання для контролю цілісності файлів великих обсягів.
Алгоритм використовується у протоколах TLS, цифрових сертифікатах, криптовалютах, системах електронного документообігу та багатьох інших критично важливих інформаційних системах.
Недоліком SHA-256 є дещо більший час обчислення порівняно з MD5. Проте для сучасних обчислювальних систем ця різниця є незначною та компенсується значно вищим рівнем надійності.
Порівняльний аналіз хеш-функцій. Для вибору алгоритму хешування доцільно провести їх порівняння за основними характеристиками (табл.1.3).
Таблиця 1.3 – Порівняння поширених хеш-функцій
	Алгоритм
	Довжина хешу
	Швидкодія
	Стійкість до колізій
	Рівень безпеки

	MD5
	128 біт
	Висока
	Низька
	Низький

	SHA-1
	160 біт
	Висока
	Середня
	Середній

	SHA-256
	256 біт
	Середня
	Висока
	Високий



З таблиці видно, що SHA-256 забезпечує найкраще співвідношення між надійністю та продуктивністю серед розглянутих алгоритмів. Незважаючи на дещо більші витрати часу на обчислення, алгоритм гарантує високий рівень захисту від колізій та дозволяє достовірно визначати зміни у файлах [10].
Для систем резервного копіювання особливе значення має саме достовірність виявлення змін, оскільки помилки можуть призвести до втрати актуальних даних або створення некоректних резервних копій. У зв'язку з цим використання застарілих алгоритмів MD5 та SHA-1 є недоцільним.

Таким чином, аналіз сучасних криптографічних хеш-функцій показав, що алгоритм SHA-256 є найбільш придатним для використання у програмному модулі виявлення змін у файлах. Його застосування дозволяє забезпечити високий рівень достовірності контролю цілісності даних та підвищити надійність процесу інкрементного резервного копіювання.

1.5 Аналіз існуючих програмних рішень

На сучасному ринку програмного забезпечення представлено значну кількість систем резервного копіювання, які відрізняються функціональними можливостями, архітектурою та методами обробки даних. Більшість сучасних рішень підтримують повне, диференціальне та інкрементне резервне копіювання, а також використовують механізми контролю цілісності даних на основі контрольних сум і криптографічних хеш-функцій.
Для аналізу було обрано три популярні програмні продукти: Acronis True Image, Cobian Backup та Duplicati.
Acronis True Image. Acronis True Image є одним із найвідоміших комерційних рішень у сфері резервного копіювання та захисту даних. Програмний продукт підтримує створення повних, диференціальних та інкрементних резервних копій, автоматичне планування завдань, резервування окремих файлів і каталогів, а також створення образів дисків [11].
Серед переваг системи можна виділити:
– підтримку різних типів резервного копіювання;
– можливість автоматизації процесів;
– наявність механізмів перевірки цілісності даних;
– підтримку локальних та хмарних сховищ;
– зручний графічний інтерфейс.
Водночас система має низку недоліків:

– програмне забезпечення є комерційним;
– висока функціональна насиченість збільшує складність налаштування;
– значна частина можливостей недоступна у безкоштовних версіях.
Особливістю Acronis True Image є підтримка інкрементного резервного копіювання, при якому копіюються лише файли, змінені після останнього резервування [14]. Для забезпечення коректності роботи використовуються механізми контролю змін і перевірки цілісності резервних копій.
Cobian Backup. Cobian Backup є популярною безкоштовною системою резервного копіювання для операційних систем сімейства Windows. Програма підтримує повне, диференціальне та інкрементне резервне копіювання, планування завдань і стиснення резервних копій.
Основними перевагами Cobian Backup є:
– безкоштовне використання;
– невисокі системні вимоги;
– простота налаштування;
– підтримка автоматичного запуску завдань.
До недоліків можна віднести:
– відсутність вбудованого хмарного сховища;
– обмежені можливості централізованого керування;
– менш активний розвиток проєкту порівняно з сучасними рішеннями.
Для визначення змін у файлах Cobian Backup використовує механізми інкрементного та диференціального резервування, що базуються на аналізі стану файлів між послідовними запусками системи [15].
Завдяки простоті використання Cobian Backup залишається популярним рішенням серед домашніх користувачів та невеликих організацій.
Duplicati. Duplicati є сучасною системою резервного копіювання з відкритим вихідним кодом, яка орієнтована на роботу з локальними та хмарними сховищами даних.

Однією з ключових особливостей Duplicati є використання блочного дедуплікаційного зберігання даних (block-level deduplication). Під час резервного копіювання файли розбиваються на блоки, для яких обчислюються криптографічні хеші SHA-256. Якщо блок уже існує у сховищі, його повторне збереження не виконується [17].
До переваг Duplicati належать:
– відкритий вихідний код;
– підтримка великої кількості хмарних сервісів;
– використання шифрування резервних копій;
– підтримка інкрементного резервного копіювання;
– використання механізмів дедуплікації.
Недоліками системи є:
– складніший процес початкового налаштування;
– підвищені вимоги до локальної бази метаданих;
– залежність продуктивності від параметрів дедуплікації.
Важливою особливістю Duplicati є використання локальної бази даних для зберігання інформації про файли, блоки та їх хеш-значення. Такий підхід дозволяє ефективно визначати зміни та мінімізувати обсяг даних, що підлягають передачі під час інкрементного резервного копіювання [17].
Порівняльний аналіз програмних рішень наведено в таблиці 1.4.
Таблиця 1.4 – Порівняння сучасних систем резервного копіювання
	Характеристика
	Acronis True Image
	Cobian Backup
	Duplicati

	1
	2
	3
	4

	Тип ліцензії
	Комерційна
	Безкоштовна
	Open Source

	Повне резервування
	Так
	Так
	Так

	Диференціальне резервування
	Так
	Так
	Так

	Інкрементне резервування
	Так
	Так
	Так

	Хмарне резервування
	Так
	Обмежено
	Так


Кінець таблиці 1.4
	1
	2
	3
	4

	Хешування даних
	Так
	Частково
	Так

	Дедуплікація
	Так
	Ні
	Так

	Графічний інтерфейс
	Так
	Так
	Так



Проведений аналіз показав, що сучасні програмні системи резервного копіювання активно використовують інкрементні механізми резервування та різні способи виявлення змін у файлах. Найбільш ефективними є рішення, які поєднують аналіз метаданих із використанням контрольних сум або криптографічних хеш-функцій. Такий підхід дозволяє забезпечити високу швидкодію системи та одночасно гарантувати достовірність визначення змінених даних.
Таким чином, результати аналізу підтверджують доцільність розробки окремого програмного модуля виявлення змін у файлах на основі комбінованого використання метаданих та хеш-функцій. Саме такий підхід покладено в основу розроблюваної системи резервного копіювання.
У розділі було проведено аналіз сучасних підходів до резервного копіювання даних та методів виявлення змін у файлах, які використовуються в інформаційних системах для забезпечення збереження та цілісності інформації.
Розглянуто основні поняття резервного копіювання та обґрунтовано його важливість як одного з ключових механізмів захисту даних від втрати внаслідок апаратних збоїв, програмних помилок, шкідливого програмного забезпечення та людського фактора. Встановлено, що ефективність сучасних систем резервного копіювання значною мірою залежить від здатності своєчасно та достовірно визначати зміни у файловій системі.
Проведено аналіз існуючих методів резервного копіювання, серед яких повне, диференціальне та інкрементне резервування. Визначено, що повне резервне копіювання характеризується простотою реалізації та швидким відновленням даних, проте потребує значних витрат часу та дискового простору. Диференціальне резервування дозволяє зменшити обсяг копійованих даних, однак зі збільшенням кількості змін ефективність такого підходу поступово знижується. Найбільш ефективним для роботи з великими обсягами інформації є інкрементне резервне копіювання, яке передбачає обробку лише нових або змінених файлів.
Досліджено основні методи виявлення змін у файлах. Встановлено, що аналіз метаданих файлової системи забезпечує високу швидкодію завдяки використанню службової інформації про файли, зокрема їх розміру та часу останньої модифікації. Разом із тим такий підхід не гарантує абсолютної точності визначення змін. Аналіз контрольних сум, сформованих за допомогою криптографічних хеш-функцій, дозволяє достовірно виявляти зміни вмісту файлів, проте потребує додаткових обчислювальних ресурсів.
У результаті порівняння розглянутих підходів встановлено, що найбільш доцільним є комбіноване використання аналізу метаданих та хешування. Такий підхід дозволяє поєднати високу продуктивність аналізу метаданих із надійністю криптографічного контролю цілісності даних.
Проведено аналіз поширених криптографічних хеш-функцій MD5, SHA-1 та SHA-256. Встановлено, що алгоритми MD5 і SHA-1 мають відомі вразливості та поступаються сучасним криптографічним стандартам за рівнем надійності. Обґрунтовано вибір алгоритму SHA-256 для використання у програмному модулі виявлення змін у файлах завдяки його високій стійкості до колізій, широкому поширенню та підтримці сучасними програмними платформами.
Також було проаналізовано існуючі програмні рішення у сфері резервного копіювання, зокрема Acronis True Image, Cobian Backup та Duplicati. Аналіз показав, що сучасні системи резервного копіювання використовують різноманітні механізми контролю змін, однак ключовим елементом їх ефективної роботи залишається достовірне визначення нових, змінених та видалених файлів.
За результатами проведеного аналізу сформульовано основні вимоги до розроблюваного програмного модуля. Модуль повинен забезпечувати автоматичне виявлення нових, змінених та видалених файлів, використовувати комбінований підхід на основі аналізу метаданих та криптографічного хешування, підтримувати зберігання інформації про стан файлів у базі даних та забезпечувати високу продуктивність під час роботи з великими наборами даних.
Отримані результати є теоретичним підґрунтям для подальшого проєктування та реалізації програмного модуля виявлення змін у файлах на основі аналізу метаданих та хеш-функцій для системи резервного копіювання, що буде розглянуто у наступному розділі.


2 РОЗРОБКА ПРОГРАМНОГО МОДУЛЯ ВИЯВЛЕННЯ ЗМІН У ФАЙЛАХ НА ОСНОВІ АНАЛІЗУ МЕТАДАНИХ ТА ХЕШ-ФУНКЦІЙ ДЛЯ СИСТЕМИ РЕЗЕРВНОГО КОПІЮВАННЯ

2.1 Постановка задачі та вимоги до програмного модуля

У результаті проведеного аналізу сучасних методів резервного копіювання та підходів до виявлення змін у файлах було встановлено, що найбільш ефективним рішенням для інкрементного резервного копіювання є використання комбінованого підходу, який поєднує аналіз метаданих файлів та контроль їх цілісності за допомогою криптографічних хеш-функцій.
Сучасні інформаційні системи оперують значними обсягами даних, які постійно змінюються. У таких умовах виконання повного резервного копіювання під час кожного запуску призводить до надмірного використання дискового простору та значних витрат часу. Для підвищення ефективності процесу резервування необхідно забезпечити автоматичне визначення нових, змінених та видалених файлів із подальшим копіюванням лише тих даних, які дійсно потребують оновлення резервної копії.
Метою розробки є створення програмного модуля виявлення змін у файлах на основі аналізу метаданих та хеш-функцій для системи резервного копіювання.
Розроблюваний модуль повинен забезпечувати автоматизований аналіз стану файлової системи, зберігати інформацію про попередні резервні копії та визначати зміни між послідовними запусками системи. Для підвищення достовірності результатів передбачається використання криптографічної хеш-функції SHA-256, яка дозволяє перевіряти цілісність файлів та підтверджувати факт їх модифікації.
Відповідно до поставленої мети були сформульовані такі завдання:
– здійснити аналіз вмісту каталогу-джерела;
– реалізувати механізм отримання та обробки метаданих файлів;
– забезпечити зберігання інформації про файли у локальній базі даних;
– реалізувати механізм обчислення контрольних сум за алгоритмом SHA-256;
– забезпечити виявлення нових файлів;
– забезпечити виявлення змінених файлів;
– забезпечити виявлення видалених файлів;
– реалізувати механізм резервного копіювання виявлених змін;
– забезпечити формування статистичних звітів про результати роботи системи;
– розробити графічний інтерфейс користувача для спрощення взаємодії із системою.
Вхідні дані системи. Для виконання резервного копіювання програмний модуль використовує такі вхідні дані:
– шлях до каталогу-джерела, що містить файли для резервування;
– шлях до каталогу резервних копій;
– інформацію про поточний стан файлової системи;
– дані про попередні резервні копії, збережені у базі даних.
У процесі роботи для кожного файлу отримуються його основні характеристики:
– повний шлях до файлу;
– розмір файлу;
– дата та час останньої модифікації;
– контрольна сума SHA-256.
Вихідні дані системи. Результатом роботи програмного модуля є:
– оновлений каталог резервних копій;
– інформація про нові файли;
– інформація про змінені файли;
– інформація про видалені файли;
– статистичні показники виконання резервного копіювання;
– журнал запусків системи.
Крім того, після завершення роботи система формує набір статистичних параметрів, які можуть бути використані для подальшого аналізу продуктивності:
– загальна кількість оброблених файлів;
– кількість нових файлів;
– кількість модифікованих файлів;
– кількість видалених файлів;
– кількість пропущених файлів;
– обсяг скопійованих даних;
– час хешування;
– час копіювання;
– загальний час виконання резервного копіювання.
Функціональні вимоги. Розроблюваний програмний модуль повинен забезпечувати виконання таких функцій:
1. Сканування файлової системи та пошук файлів у заданому каталозі.
2. Отримання метаданих для кожного виявленого файлу.
3. Збереження інформації про файли у локальній базі даних.
4. Виявлення нових файлів відносно попереднього запуску системи.
5. Виявлення змінених файлів на основі аналізу метаданих та хеш-функцій.
6. Виявлення видалених файлів.
7. Автоматичне копіювання нових та змінених файлів до каталогу резервних копій.
8. Формування статистики роботи системи.
9. Відображення результатів роботи через графічний інтерфейс користувача.
Нефункціональні вимоги. Окрім функціональних можливостей, система повинна відповідати низці нефункціональних вимог.
До вимог продуктивності належить забезпечення швидкої обробки великих наборів даних, що можуть містити тисячі файлів. Для цього необхідно мінімізувати кількість операцій хешування та використовувати їх лише у випадках, коли аналіз метаданих вказує на можливі зміни.
До вимог надійності належить забезпечення коректного визначення змін у файлах та збереження цілісності резервних копій.
Вимоги масштабованості передбачають можливість роботи системи з каталогами різного розміру без необхідності внесення змін до програмного коду.
Вимоги зручності використання передбачають наявність графічного інтерфейсу, який дозволяє запускати резервне копіювання без використання командного рядка.
Таким чином, сформульовані вимоги визначають основні функціональні можливості розроблюваного програмного модуля та є основою для подальшого проєктування його архітектури, структури бази даних і алгоритмів обробки файлів.

2.2 Проєктування архітектури системи

Після визначення функціональних та нефункціональних вимог до програмного модуля наступним етапом розробки є проєктування його архітектури. Архітектура програмної системи визначає структуру її компонентів, взаємозв'язки між ними та механізми обміну даними, що забезпечують реалізацію поставлених функцій.
Основною метою розроблюваної системи є автоматизоване виявлення змін у файлах та виконання резервного копіювання лише тих даних, які були створені або змінені після попереднього запуску. Для досягнення цієї мети програмний модуль було побудовано за модульним принципом, що спрощує його супровід, тестування та подальший розвиток.
На рисунку 2.1 наведено UML-діаграму варіантів використання, яка відображає взаємодію користувача із системою.
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Рисунок 2.1 – UML-діаграма варіантів використання програмного модуля резервного копіювання 

Як видно з рисунка 2.1, основним актором системи є користувач. Після вибору каталогу-джерела та каталогу резервних копій він ініціює процес резервного копіювання. Система виконує сканування файлової системи, визначає нові, змінені та видалені файли. Для підтвердження змін використовується алгоритм SHA-256, після чого виконується копіювання необхідних файлів та збереження статистики роботи. Результати резервного копіювання відображаються через графічний інтерфейс користувача.
Основним актором системи є користувач. У процесі роботи він взаємодіє із програмним модулем через графічний інтерфейс та виконує такі дії:
– вибір каталогу-джерела;
– вибір каталогу резервних копій;
– запуск процедури резервного копіювання;
– перегляд результатів виконання;
– очищення журналу повідомлень;
– завершення роботи програми.
Усі операції резервного копіювання виконуються автоматично після запуску відповідної команди користувачем.
Для реалізації зазначених функцій програмний модуль складається з кількох взаємопов'язаних компонентів. Загальну структурну схему системи наведено на рисунку 2.2.
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Рисунок 2.2 – Загальна структурна схема програмного модуля

Кожен компонент системи виконує окрему функцію та взаємодіє з іншими модулями через визначені інтерфейси.
Для реалізації програмного забезпечення було використано мову програмування Python, яка забезпечує зручні засоби роботи з файловою системою, криптографічними алгоритмами та базами даних. Структура програмного проєкту представлена набором спеціалізованих модулів.
На рисунку 2.3 наведено UML-діаграму класів, яка відображає основні компоненти програмного модуля та взаємозв'язки між ними.
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Рисунок 2.3 – UML-діаграма класів програмного модуля виявлення змін у файлах для системи резервного копіювання

UML-діаграма класів відображає основні компоненти програмного модуля та взаємозв'язки між ними. Центральним елементом системи є клас BackupManager, який координує процес резервного копіювання та взаємодіє з модулями сканування файлової системи, обчислення хешів, роботи з базою даних та формування звітів. Клас BackupGUI забезпечує взаємодію користувача із системою через графічний інтерфейс. Зберігання інформації про файли та результати виконання резервного копіювання реалізовано за допомогою класу Database.
Основними програмними компонентами системи є такі модулі:
1. Модуль графічного інтерфейсу користувача. Модуль графічного інтерфейсу реалізовано у файлі gui.py. Він забезпечує взаємодію користувача із системою та дозволяє виконувати всі основні операції без використання командного рядка.
До функцій модуля належать:
– вибір каталогів;
– запуск резервного копіювання;
– відображення повідомлень про виконання операцій;
– виведення статистичних результатів.
2. Модуль сканування файлової системи. Модуль сканування відповідає за пошук файлів у каталозі-джерелі та отримання їхніх метаданих.
Під час сканування для кожного файлу визначаються:
– шлях до файлу;
– розмір;
– дата останньої модифікації.
Отримана інформація використовується для первинного визначення можливих змін.
3. Модуль хешування. Модуль хешування реалізує обчислення контрольних сум за алгоритмом SHA-256.
Хешування виконується лише для тих файлів, у яких виявлено зміни метаданих. Такий підхід дозволяє істотно зменшити загальний час виконання резервного копіювання та уникнути зайвих обчислень.
Результатом роботи модуля є унікальний хеш-код файлу, який використовується для перевірки його цілісності.
4. Модуль роботи з базою даних. Для збереження інформації про попередній стан файлової системи використовується база даних SQLite.
Модуль забезпечує:
– збереження інформації про файли;
– отримання даних про попередні резервні копії;
– фіксацію видалених файлів;
– збереження статистики запусків системи.
Використання SQLite дозволяє працювати без окремого сервера баз даних та спрощує розгортання програмного забезпечення.
5. Модуль резервного копіювання. Модуль резервного копіювання виконує фізичне копіювання нових і змінених файлів до каталогу резервних копій.
Під час роботи модуль забезпечує:
– створення необхідної структури каталогів;
– копіювання файлів;
– оновлення резервних копій;
– підрахунок статистики щодо обсягу скопійованих даних.
6. Модуль формування звітів. Модуль звітності забезпечує накопичення статистичних даних про результати роботи системи.
До таких даних належать:
– кількість оброблених файлів;
– кількість нових файлів;
– кількість модифікованих файлів;
– кількість видалених файлів;
– обсяг скопійованих даних;
– час виконання окремих етапів резервного копіювання.
Отримані дані використовуються під час проведення експериментальних досліджень ефективності системи.
Запропонована архітектура забезпечує модульність, масштабованість та простоту супроводу програмного забезпечення. Розділення функціональності між окремими компонентами дозволяє спростити тестування системи та створює можливість для подальшого розширення її можливостей без суттєвих змін базової структури програмного коду.

2.3 Проєктування структури бази даних

Для забезпечення роботи програмного модуля необхідно зберігати інформацію про стан файлової системи між послідовними запусками резервного копіювання. З цією метою у розроблюваній системі використовується вбудована реляційна база даних SQLite.
Вибір SQLite обумовлений низкою переваг:
– відсутністю необхідності встановлення окремого сервера баз даних;
– високою швидкодією під час роботи з локальними даними;
– простотою інтеграції з мовою програмування Python;
– підтримкою стандартної мови SQL;
– мінімальними вимогами до системних ресурсів.
База даних використовується для зберігання інформації про файли, що були оброблені під час резервного копіювання, а також для накопичення статистики виконання резервних копій.
Структура бази даних складається з двох основних таблиць:
– files;
– backup_runs.
Таблиця files. Таблиця files призначена для зберігання інформації про файли, що були виявлені під час резервного копіювання.
Структуру таблиці наведено в таблиці 2.1.

Таблиця 2.1 – Структура таблиці files
	Поле
	Тип даних
	Призначення

	path
	TEXT
	Повний шлях до файлу

	size
	INTEGER
	Розмір файлу

	modified_time
	REAL
	Час останньої модифікації

	hash
	TEXT
	Хеш SHA-256

	is_deleted
	INTEGER
	Ознака видалення



Поле path використовується як первинний ключ таблиці, оскільки кожний файл має унікальний шлях у файловій системі.
Поле size містить розмір файлу у байтах та використовується під час первинного аналізу змін.
Поле modified_time зберігає дату та час останньої модифікації файлу та використовується для швидкого визначення можливих змін без необхідності повторного хешування.
Поле hash містить контрольну суму, обчислену за алгоритмом SHA-256, що забезпечує достовірну перевірку цілісності файлу.
Поле is_deleted використовується для фіксації фактів видалення файлів без фізичного видалення відповідних записів із бази даних.
Таблиця backup_runs. Таблиця backup_runs використовується для зберігання статистичних результатів кожного запуску резервного копіювання.
Структуру таблиці наведено в таблиці 2.2.

Таблиця 2.2 – Структура таблиці backup_runs
	Поле
	Тип даних
	Призначення

	id
	INTEGER
	Ідентифікатор запуску

	run_date
	TEXT
	Дата та час запуску

	total_files
	INTEGER
	Загальна кількість файлів

	new_files
	INTEGER
	Кількість нових файлів

	modified_files
	INTEGER
	Кількість змінених файлів

	deleted_files
	INTEGER
	Кількість видалених файлів

	skipped_files
	INTEGER
	Кількість пропущених файлів

	copied_size
	REAL
	Обсяг скопійованих даних

	execution_time
	REAL
	Час виконання



Первинним ключем таблиці є поле id, яке автоматично збільшується під час кожного нового запуску системи.
Таблиця використовується для накопичення статистики та подальшого аналізу ефективності роботи програмного модуля.
Логічна модель даних. Під час виконання резервного копіювання система спочатку виконує сканування каталогу-джерела та отримує метадані файлів. Для кожного знайденого файлу здійснюється пошук відповідного запису в таблиці files.
Якщо запис відсутній, файл вважається новим і підлягає резервному копіюванню.
Якщо запис існує, система виконує порівняння метаданих файлу із збереженими значеннями. У випадку виявлення відмінностей обчислюється нове значення SHA-256 та здійснюється перевірка фактичної зміни вмісту файлу.
Після завершення резервного копіювання інформація про стан файлів оновлюється у таблиці files, а результати запуску записуються до таблиці backup_runs.
База даних містить дві незалежні таблиці: files та backup_runs. Таблиця files використовується для зберігання актуального стану файлів, тоді як таблиця backup_runs накопичує статистику запусків резервного копіювання (рис.2.4).
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Рисунок 2.4 – Схема інформаційної взаємодії сутностей бази даних

На схемі відображено логічну взаємодію інформаційних сутностей системи. Зберігання даних організовано за допомогою двох фізично незалежних таблиць: files – сутність, що містить актуальні метадані файлової системи (шлях, розмір, час модифікації та хеш-суму SHA-256) для оптимізації процесу виявлення змін при наступних запусках; backup_runs – ізольована сутність для ведення журналу та збереження агрегованої статистики виконаних операцій (кількість скопійованих, нових, змінених чи видалених файлів, загальний об'єм та час копіювання).
Прямий реляційний зв'язок (Foreign Key) між таблицями на рівні СУБД відсутній, що забезпечує максимальну швидкодію при операціях запису. Логічний взаємозв'язок реалізовано на рівні бізнес-логіки програмного модуля: під час аналізу файлової системи дані з таблиці files агрегуються, і на їхній основі формується фінальний звіт, який записується в таблицю backup_runs
Запропонована структура бази даних забезпечує швидкий доступ до інформації про файли, мінімізує обсяг необхідних обчислень та дозволяє накопичувати статистичні дані для подальшого аналізу продуктивності системи.
Подальшим напрямом розвитку системи може бути впровадження таблиці історії змін файлів, що дозволить реалізувати повноцінний аудит резервного копіювання та розширити можливості статистичного аналізу.

2.4 Розробка алгоритму виявлення змін у файлах

Ключовим елементом розроблюваного програмного модуля є алгоритм виявлення змін у файлах, який використовується для прийняття рішення щодо необхідності резервного копіювання. Від ефективності цього алгоритму безпосередньо залежать швидкодія системи, обсяг оброблюваних даних та загальний час виконання резервного копіювання.
Під час проєктування алгоритму було враховано результати аналізу методів виявлення змін у файлах, проведеного у першому розділі. Зокрема встановлено, що використання виключно метаданих забезпечує високу швидкість роботи, проте не гарантує абсолютної достовірності результатів. У свою чергу застосування хешування для всіх файлів дозволяє досягти високої точності, але суттєво збільшує обчислювальні витрати.
З метою поєднання переваг обох підходів у програмному модулі реалізовано комбінований алгоритм, який використовує аналіз метаданих як первинний етап перевірки та обчислення криптографічного хешу SHA-256 лише для файлів, щодо яких існує підозра на зміну.
Загальна схема роботи алгоритму наведена на рисунку 2.5.
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Рисунок 2.5 – UML Activity Diagram алгоритму резервного копіювання

Після запуску процедури резервного копіювання система виконує сканування вказаного каталогу-джерела та формує перелік усіх наявних файлів. Для кожного файлу отримуються його основні метадані: повний шлях, розмір та час останньої модифікації.
Далі здійснюється пошук відповідного запису у базі даних. Якщо запис відсутній, файл класифікується як новий та підлягає резервному копіюванню без додаткових перевірок.
У випадку наявності запису в базі даних система порівнює поточні значення метаданих із раніше збереженими. Якщо розмір файлу та час його модифікації не змінилися, файл вважається незмінним і виключається з подальшої обробки.
Якщо хоча б один із параметрів відрізняється від збережених значень, система переходить до другого рівня перевірки. На цьому етапі обчислюється контрольна сума файлу за алгоритмом SHA-256 та виконується її порівняння зі значенням, що зберігається у базі даних.
У разі збігу хешів вважається, що фактичних змін у вмісті файлу не відбулося. Якщо ж контрольні суми відрізняються, файл класифікується як модифікований та додається до списку резервного копіювання.
Окремим етапом алгоритму є виявлення видалених файлів. Для цього після завершення сканування формується множина шляхів до файлів, що містяться у файловій системі, та порівнюється зі списком файлів, збереженим у базі даних. Якщо запис існує у базі даних, але відповідний файл відсутній у каталозі-джерелі, такий файл позначається як видалений.
Формально процес прийняття рішення щодо зміни файлу можна описати таким виразом:
Нехай:
M – результат перевірки метаданих;
 – раніше збережене значення SHA-256;
 – поточне значення SHA-256.
Тоді файл вважається зміненим за умови:
,
де значення 1 відповідає факту виявлення змін метаданих.
Таким чином, зміна файлу підтверджується лише тоді, коли одночасно виконуються дві умови: виявлено відмінності у метаданих та встановлено відмінність між попереднім і поточним значеннями контрольної суми.
Запропонований алгоритм дозволяє значно зменшити кількість операцій хешування порівняно з підходом, у якому контрольні суми обчислюються для всіх файлів без винятку. Це особливо важливо під час роботи з великими наборами даних, що можуть містити тисячі файлів.
Основними перевагами розробленого алгоритму є:
– висока швидкодія під час повторних запусків резервного копіювання;
– достовірне визначення змінених файлів;
– підтримка виявлення нових та видалених файлів;
– можливість масштабування для великих файлових сховищ;
– зменшення навантаження на обчислювальні ресурси.
Запропонований алгоритм став основою програмної реалізації системи резервного копіювання та забезпечив ефективне поєднання продуктивності та точності під час виявлення змін у файловій системі.

2.5 Реалізація графічного інтерфейсу користувача

Однією з вимог до розроблюваного програмного модуля була можливість виконання резервного копіювання без використання командного рядка. Для забезпечення зручної взаємодії користувача із системою було розроблено графічний інтерфейс користувача (GUI), реалізований засобами бібліотеки Tkinter мови програмування Python.
Використання графічного інтерфейсу дозволяє значно спростити процес роботи із системою резервного копіювання та зробити програмний модуль доступним для користувачів, які не мають навичок роботи з консольними застосунками.
Головне вікно програми містить елементи керування, необхідні для виконання основних операцій резервного копіювання. Загальний вигляд інтерфейсу наведено на рисунку 2.6.
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Рисунок 2.6 – Головне вікно програмного модуля

Інтерфейс програми складається з таких основних елементів:
– поля вибору каталогу-джерела;
– поля вибору каталогу резервних копій;
– кнопки запуску резервного копіювання;
– області відображення результатів роботи;
– кнопки очищення журналу повідомлень.
Для вибору каталогів використовуються стандартні діалогові вікна операційної системи. Після натискання кнопки вибору користувач може вказати шлях до каталогу-джерела або каталогу резервних копій без необхідності ручного введення адреси.
Після натискання кнопки «Запустити резервне копіювання» система виконує повний цикл обробки даних відповідно до алгоритму, розробленого у підрозділі 2.4. Під час виконання операції в області результатів відображається інформація про хід резервного копіювання та підсумкова статистика.
За результатами виконання резервного копіювання користувач отримує такі показники:
– загальну кількість проаналізованих файлів;
– кількість нових файлів;
– кількість модифікованих файлів;
– кількість видалених файлів;
– кількість пропущених файлів;
– обсяг скопійованих даних;
– час виконання резервного копіювання.
Наявність статистичних даних дозволяє оцінювати ефективність роботи системи та використовувати отримані результати для подальших експериментальних досліджень.
Особливістю реалізованого інтерфейсу є інтеграція з модулем резервного копіювання через механізм обробки подій. Усі операції виконуються після натискання відповідних кнопок користувачем, що забезпечує простоту використання програмного забезпечення.
У процесі розробки інтерфейсу було реалізовано додаткові засоби підвищення зручності роботи:
– перевірку коректності введених шляхів;
– виведення повідомлень про помилки;
– відображення результатів резервного копіювання у текстовому журналі;
– можливість очищення області результатів;
– автоматичне відображення статистики після завершення роботи алгоритму.
Розроблений графічний інтерфейс забезпечує повний доступ до функціональних можливостей програмного модуля та дозволяє виконувати резервне копіювання без використання додаткових інструментів або командного рядка.
Таким чином, реалізований графічний інтерфейс підвищує зручність експлуатації системи та створює єдине середовище взаємодії користувача з програмним модулем резервного копіювання.
У другому розділі виконано проєктування програмного модуля виявлення змін у файлах для системи резервного копіювання та розроблено основні компоненти програмного забезпечення.
На основі результатів аналізу предметної області сформульовано функціональні та нефункціональні вимоги до системи, що визначили основні принципи її побудови та подальшої реалізації.
Розроблено архітектуру програмного модуля, яка базується на модульному підході та включає компоненти сканування файлової системи, обчислення хеш-функцій, роботи з базою даних, резервного копіювання та графічного інтерфейсу користувача. Використання модульної структури забезпечує простоту супроводу та можливість подальшого розширення функціональності системи.
Спроєктовано структуру зберігання даних на основі бази даних SQLite, яка забезпечує збереження інформації про стан файлів та статистику виконання резервного копіювання між окремими запусками системи.
Розроблено алгоритм виявлення змін у файлах, що поєднує аналіз метаданих та використання криптографічної хеш-функції SHA-256. Запропонований підхід дозволяє зменшити кількість операцій хешування та забезпечує високу точність визначення змінених файлів.
Реалізовано графічний інтерфейс користувача, який забезпечує виконання резервного копіювання без використання командного рядка та надає засоби перегляду результатів роботи системи.
Отримані результати створюють основу для програмної реалізації та експериментального дослідження ефективності розробленого програмного модуля, які будуть розглянуті у наступному розділі роботи.
.

3 РОЗРОБКА ТА ДОСЛІДЖЕННЯ ЕФЕКТИВНОСТІ СИСТЕМИ РЕЗЕРВНОГО КОПІЮВАННЯ

3.1 Програмна реалізація модуля виявлення змін у файлах

Відповідно до розробленої архітектури було реалізовано програмний модуль виявлення змін у файлах для системи резервного копіювання. Реалізацію виконано мовою програмування Python, яка забезпечує широкий набір засобів для роботи з файловою системою, криптографічними алгоритмами, базами даних та графічними інтерфейсами користувача.
Вибір мови Python обумовлений такими перевагами:
– простотою реалізації алгоритмів обробки файлів;
– наявністю вбудованих бібліотек для роботи з файловою системою;
– підтримкою криптографічних хеш-функцій;
– можливістю інтеграції з базами даних SQLite;
– наявністю засобів створення графічного інтерфейсу користувача.
Для реалізації окремих компонентів системи було використано стандартні та сторонні програмні бібліотеки.
Основні використані бібліотеки наведено в таблиці 3.1.
Таблиця 3.1 – Використані програмні бібліотеки
	Бібліотека
	Призначення

	os
	робота з файловою системою

	pathlib
	обробка шляхів до файлів

	hashlib
	обчислення SHA-256

	sqlite3
	робота з базою даних SQLite

	shutil
	копіювання файлів

	tkinter
	графічний інтерфейс користувача

	csv
	формування звітів

	datetime
	фіксація часу запусків



Програмний модуль реалізовано у вигляді набору взаємопов'язаних компонентів, кожен із яких виконує окрему функцію.
До складу системи входять:
– модуль сканування файлової системи;
– модуль обчислення хеш-функцій;
– модуль роботи з базою даних;
– модуль резервного копіювання;
– модуль формування звітів;
– графічний інтерфейс користувача.
Реалізація модуля сканування файлової системи. Сканування файлової системи виконується рекурсивним обходом каталогів за допомогою функцій бібліотеки os.
Для кожного знайденого файлу система отримує:
– повний шлях;
– розмір;
– дату останньої модифікації.
Отримані дані використовуються для первинного аналізу змін та порівняння з інформацією, що зберігається у базі даних.
Реалізація механізму хешування. Для перевірки цілісності файлів використовується алгоритм SHA-256, реалізований засобами бібліотеки hashlib.
Хешування виконується лише для файлів, у яких виявлено зміни метаданих. Такий підхід дозволяє суттєво зменшити обсяг обчислень під час повторних запусків резервного копіювання.
Обчислення контрольної суми виконується за формулою:
H=SHA256(File),
де:
File – вміст файлу;
H – обчислене значення контрольної суми.
Отриманий хеш використовується для порівняння поточного стану файлу із попередньо збереженим значенням.
Реалізація бази даних. Для зберігання інформації про файли використовується база даних SQLite.
База даних створюється автоматично під час першого запуску системи та містить таблиці:
– files;
– backup_runs.
У таблиці files зберігається інформація про поточний стан файлів, тоді як таблиця backup_runs використовується для накопичення статистики запусків резервного копіювання.
Використання SQLite дозволяє уникнути необхідності встановлення окремого сервера баз даних та спрощує розгортання програмного забезпечення.
Реалізація механізму резервного копіювання. Копіювання файлів здійснюється засобами бібліотеки shutil.
Під час резервного копіювання система автоматично створює необхідну структуру каталогів у сховищі резервних копій та забезпечує збереження відносних шляхів до файлів.
До резервної копії потрапляють лише:
– нові файли;
– модифіковані файли.
Файли, що не зазнали змін, повторно не копіюються, що дозволяє суттєво скоротити час роботи системи.
Реалізація графічного інтерфейсу. Для взаємодії користувача із системою реалізовано графічний інтерфейс на основі бібліотеки Tkinter.
Інтерфейс забезпечує:
– вибір каталогу-джерела;
– вибір каталогу резервних копій;
– запуск резервного копіювання;
– перегляд статистики виконання;
– очищення журналу повідомлень.
Використання графічного інтерфейсу дозволило повністю відмовитися від запуску системи через командний рядок та підвищило зручність експлуатації програмного забезпечення.
У результаті реалізації було створено працездатний програмний модуль, який забезпечує автоматизоване виявлення змін у файлах, резервне копіювання нових та модифікованих даних, а також накопичення статистики для подальшого аналізу ефективності роботи системи.
Загальна архітектура проєкту. Програмний модуль реалізовано у вигляді багатомодульного застосунку, структура якого побудована відповідно до принципів модульного програмування. Такий підхід забезпечує розділення функціональності між окремими компонентами, спрощує супровід програмного забезпечення та дозволяє розширювати систему без внесення суттєвих змін до існуючого коду.
Структура проєкту наведена на рисунку 3.1.
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Рисунок 3.1 – Структура програмного проєкту у середовищі Visual Studio Code
Основними складовими програмного проєкту є модулі резервного копіювання, роботи з базою даних, хешування, формування звітів та графічного інтерфейсу користувача. Взаємодія між модулями реалізована через чітко визначені програмні інтерфейси, що забезпечує незалежність окремих компонентів системи.
Опис програмних модулів. У процесі розробки програмного забезпечення було реалізовано набір функціонально незалежних модулів, кожен із яких відповідає за виконання окремого етапу резервного копіювання (табл.3.2).
Таблиця 3.2 – Основні модулі проєкту та їх призначення
	Модуль
	Призначення

	main.py
	запуск системи

	backup_engine.py
	логіка резервного копіювання

	database.py
	робота з SQLite

	hashing.py
	обчислення SHA-256

	csv_report.py
	формування звітів

	gui.py
	графічний інтерфейс



Модуль main.py. Є точкою входу до програмного застосунку. Забезпечує ініціалізацію основних компонентів системи та запуск процесу резервного копіювання.
Модуль gui.py. Реалізує графічний інтерфейс користувача на основі бібліотеки Tkinter. Забезпечує вибір каталогів, запуск резервного копіювання та відображення результатів роботи системи.
Модуль backup_manager.py. Є центральним компонентом системи та координує виконання резервного копіювання. Забезпечує взаємодію між модулем сканування файлової системи, модулем хешування та базою даних.
Основними функціями модуля є:
– аналіз файлів;
– виявлення змін;
– копіювання нових та модифікованих файлів;
– формування статистики виконання.
Модуль database.py. Забезпечує роботу з базою даних SQLite. Виконує створення таблиць, збереження інформації про файли, оновлення записів та отримання статистичних даних.
Модуль hash_utils.py. Містить функції для обчислення контрольних сум файлів за алгоритмом SHA-256. Використовується для перевірки цілісності файлів та підтвердження факту їх модифікації.
Модуль report_generator.py. Призначений для формування звітів про результати резервного копіювання. Забезпечує збереження статистичних показників у форматі CSV для подальшого аналізу та побудови графіків.
Модуль file_scanner.py. Виконує рекурсивне сканування файлової системи та збір метаданих файлів. Отримані дані використовуються під час аналізу змін та прийняття рішення щодо необхідності резервного копіювання.
Запропонована структура проєкту забезпечує логічне розділення функціональності між окремими компонентами та відповідає принципам модульної архітектури програмного забезпечення.

3.2 Методика експериментальних досліджень

Після завершення програмної реалізації було проведено експериментальне дослідження ефективності розробленого модуля виявлення змін у файлах для системи резервного копіювання.
Метою дослідження є оцінка продуктивності запропонованого алгоритму за різних обсягів даних та різної кількості змінених файлів. Особливу увагу приділено аналізу часу виконання резервного копіювання, впливу хешування на продуктивність системи та ефективності комбінованого підходу, що базується на використанні метаданих і хеш-функції SHA-256.
Усі експерименти виконувалися в однакових умовах із використанням локальної файлової системи.
Формування та представлення результатів резервного копіювання. Після завершення кожного запуску резервного копіювання система автоматично формує звіт про результати виконання операції.
Звіт містить основні статистичні показники роботи програмного модуля, що дозволяють оцінити ефективність виконаного резервного копіювання та використовуються для подальшого аналізу продуктивності системи.
До складу звіту входять такі показники:
– дата та час запуску;
– загальна кількість проаналізованих файлів;
– кількість нових файлів;
– кількість модифікованих файлів;
– кількість видалених файлів;
– кількість пропущених файлів;
– кількість файлів, для яких виконувалося хешування;
– кількість скопійованих файлів;
– обсяг скопійованих даних;
– час обчислення контрольних сум;
– час копіювання файлів;
– загальний час виконання резервного копіювання;
– продуктивність системи.
Результати роботи відображаються у графічному інтерфейсі користувача та додатково зберігаються у CSV-файлі для подальшої статистичної обробки.
Загальний вигляд сформованого звіту наведено на рисунку 3.2.
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Рисунок 3.2 – Відображення результатів резервного копіювання у графічному інтерфейсі

Приклад сформованого CSV-звіту наведено на рисунку 3.3.
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Рисунок 3.3 – Фрагмент CSV-звіту з результатами резервного копіювання

Збереження результатів у структурованому форматі CSV дозволяє виконувати подальший аналіз продуктивності системи, будувати графіки та проводити експериментальні дослідження ефективності алгоритму виявлення змін у файлах.
Формування тестових наборів даних. Для перевірки працездатності та продуктивності системи було сформовано кілька тестових наборів даних різного розміру.
Під час дослідження використовувалися каталоги, що містили:
– 1000 файлів;
– 5000 файлів;
– 10000 файлів.
Тестові файли створювалися автоматично та містили текстові дані невеликого обсягу. Це дозволило виключити вплив значних обсягів інформації на результати експериментів та зосередитися на аналізі ефективності алгоритму виявлення змін.
Сценарії експериментів. Для оцінки роботи системи було виконано декілька серій експериментів.
Перша серія досліджень передбачала виконання первинного резервного копіювання для кожного тестового набору даних. У цьому випадку всі файли вважалися новими та підлягали копіюванню до сховища резервних копій.
Друга серія експериментів передбачала повторний запуск резервного копіювання без внесення змін до файлової системи. Основною метою цього дослідження була оцінка швидкодії алгоритму в умовах відсутності нових або змінених файлів.
Третя серія експериментів була присвячена аналізу впливу модифікації файлів на продуктивність системи. Для цього у тестовому наборі з 10000 файлів послідовно змінювалися:
– 100 файлів;
– 500 файлів;
– 1000 файлів.
Після кожної модифікації виконувався повторний запуск резервного копіювання та фіксувалися результати роботи системи.
Окремо досліджувався механізм виявлення видалених файлів. Для цього з тестового набору було видалено частину файлів, після чого виконувалося резервне копіювання та аналізувалася коректність роботи алгоритму.
Показники оцінювання. Під час проведення експериментів фіксувалися такі показники:
– загальна кількість файлів;
– кількість нових файлів;
– кількість змінених файлів;
– кількість видалених файлів;
– кількість пропущених файлів;
– обсяг скопійованих даних;
– час обчислення хешів;
– час копіювання файлів;
– загальний час виконання резервного копіювання;
– продуктивність системи у файлах за секунду.
Для забезпечення достовірності результатів усі показники автоматично зберігалися у форматі CSV та використовувалися для подальшої побудови графіків і статистичного аналізу.
План експериментального дослідження. Загальна послідовність проведення експериментів включала такі етапи:
1. Формування тестового набору файлів.
2. Виконання первинного резервного копіювання.
3. Виконання повторного запуску без змін.
4. Модифікація визначеної кількості файлів.
5. Повторне резервне копіювання після модифікації.
6. Аналіз отриманих статистичних даних.
7. Побудова графіків та оцінка ефективності системи.
Запропонована методика дозволяє комплексно оцінити ефективність роботи розробленого програмного модуля та визначити вплив різних факторів на продуктивність системи резервного копіювання.

3.3 Дослідження ефективності первинного та повторного резервного копіювання

Для оцінки продуктивності розробленого програмного модуля було проведено серію експериментів із наборами даних різного розміру. Дослідження виконувалося для трьох обсягів тестових даних: 1000, 5000 та 10000 файлів.
Основною метою дослідження було визначення залежності часу виконання резервного копіювання від кількості файлів, а також оцінка ефективності комбінованого алгоритму виявлення змін під час повторних запусків системи.
Дослідження первинного резервного копіювання. Під час первинного запуску резервного копіювання всі файли вважаються новими та підлягають аналізу, хешуванню і копіюванню до сховища резервних копій.
Отримані результати наведено на рисунку 3.4 і в таблиці 3.3.
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Рисунок 3.2 – Залежність часу первинного резервного копіювання від кількості файлів
Таблиця 3.3 - Результати первинного резервного копіювання
	Кількість файлів
	Нові файли
	Час хешування, с
	Час копіювання, с
	Загальний час, с

	1000
	1000
	0.6533
	1.8003
	6.4865

	5000
	5000
	37.0331
	10.2483
	88.1795

	10000
	10000
	51.9892
	24.5598
	185.1959



Аналіз отриманих результатів показав, що зі збільшенням кількості файлів до 5000 та 10000 спостерігається більш швидке зростання часу виконання, що пояснюється додатковими витратами на обробку файлової системи, ведення бази даних та операції введення-виведення.
Для набору з 5000 файлів загальний час виконання резервного копіювання становив 88,18 с, тоді як для набору з 10000 файлів цей показник склав 185,20 с. Збільшення кількості файлів приблизно вдвічі призвело до пропорційного зростання часу виконання, що свідчить про добру масштабованість розробленого алгоритму.
Важливо відзначити, що найбільшу частину часу під час первинного резервного копіювання займають операції хешування та копіювання файлів. Саме ці етапи формують основне навантаження на систему.
Дослідження повторного запуску без змін. Наступним етапом дослідження стало виконання повторного резервного копіювання без внесення змін до файлової системи.
У цьому випадку система повинна виявити відсутність змін та уникнути повторного копіювання файлів. Результати дослідження наведено на рисунку 3.5 і в таблиці 3.4.

Таблиця 3.4 - Результати повторного резервного копіювання без змін
	Кількість файлів
	Нові
	Модифіковані
	Пропущені
	Загальний час, с

	1000
	0
	0
	1000
	0,3150

	5000
	0
	0
	5000
	1.2572

	10000
	0
	0
	10000
	2.5056
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Рисунок 3.5 – Час виконання повторного резервного копіювання без змін

Отримані результати демонструють суттєве скорочення часу виконання резервного копіювання порівняно з первинним запуском.
Для набору з 5000 файлів час виконання становив лише 1,26 с, а для набору з 10000 файлів – від 2,5 до 3,1 с залежно від конкретного запуску.
Таким чином, повторне резервне копіювання виконувалося у десятки разів швидше порівняно з первинним копіюванням. Це пояснюється тим, що система використовує метадані файлів для первинної перевірки та не виконує повторне копіювання незмінених даних.
Під час повторного запуску більшість файлів потрапляє до категорії пропущених, що дозволяє мінімізувати кількість операцій введення-виведення та зменшити навантаження на файлову систему.
Аналіз масштабованості системи. Порівняння результатів первинного та повторного резервного копіювання свідчить про ефективність реалізованого підходу до виявлення змін.
Зі збільшенням кількості файлів відбувається передбачуване зростання часу обробки, однак характер залежності залишається близьким до лінійного. Це підтверджує можливість використання розробленого програмного модуля для роботи з великими файловими архівами.
Особливо важливим є той факт, що час повторного резервного копіювання залишається незначним навіть для набору з 10000 файлів. Отримані результати підтверджують доцільність використання комбінованого підходу, який поєднує аналіз метаданих та контрольних сум SHA-256.

3.4 Дослідження впливу змін у файлах на продуктивність системи

Однією з основних задач розробленого програмного модуля є мінімізація обсягу оброблюваних даних під час повторного резервного копіювання. Для досягнення цієї мети використовується комбінований підхід до виявлення змін у файлах, що базується на аналізі метаданих та обчисленні контрольних сум SHA-256 лише для потенційно змінених об'єктів.
Для оцінки ефективності запропонованого підходу було проведено серію експериментів із тестовим набором із 10000 файлів. У ході дослідження послідовно модифікувалася різна кількість файлів, після чого виконувалося повторне резервне копіювання.
Вплив кількості модифікованих файлів на час виконання резервного копіювання. Результати експериментів наведено в таблиці 3.5.
Таблиця 3.5 – Результати резервного копіювання після модифікації файлів
	Кількість модифікованих файлів
	Хешовано файлів
	Скопійовано файлів
	Загальний час, с

	100
	100
	100
	4.2204

	500
	500
	500
	10.0983

	1000
	1000
	1000
	17.1581



На основі отриманих результатів побудовано графік залежності часу виконання резервного копіювання від кількості модифікованих файлів.
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Рисунок 3.6 – Вплив кількості модифікованих файлів на час резервного копіювання
Аналіз отриманих результатів показав, що збільшення кількості змінених файлів призводить до закономірного зростання часу виконання резервного копіювання. При модифікації 100 файлів загальний час виконання становив 4,22 с, тоді як для 500 файлів цей показник збільшився до 10,10 с, а для 1000 файлів – до 17,16 с.
Отримана залежність є близькою до лінійної, що свідчить про пропорційне зростання обчислювальних витрат із кількістю змінених файлів. Такий результат підтверджує ефективність реалізованого алгоритму, оскільки система виконує додаткові операції лише для тих файлів, які дійсно зазнали змін.
Аналіз сценарію додавання нових файлів. Окремо було проведено дослідження роботи системи після додавання нових файлів до вже існуючого набору даних.
Після попереднього видалення частини файлів у каталозі залишилося близько 6000 об'єктів. Далі до каталогу було додано приблизно 4000 нових файлів та модифіковано 57 існуючих файлів. Після цього виконувалося повторне резервне копіювання.
Результати наведено в таблиці 3.5.
Таблиця 3.5 – Результати резервного копіювання після додавання нових файлів
	Показник
	Значення

	Загальна кількість файлів
	10000

	Нові файли
	3950

	Модифіковані файли
	57

	Пропущені файли
	5993

	Хешовано файлів
	4050

	Скопійовано файлів
	4007

	Загальний час
	77.8330 с



Отримані результати свідчать про коректну роботу алгоритму виявлення змін. Система успішно визначила як нові, так і модифіковані файли та виконала резервне копіювання лише для необхідних об'єктів.
Важливо відзначити, що навіть за наявності майже 4000 нових файлів система не виконувала повторну обробку понад 5900 незмінених файлів. Це дозволило суттєво скоротити обсяг виконуваних операцій та зменшити навантаження на файлову систему.
Аналіз ефективності комбінованого підходу. Результати проведених експериментів підтверджують ефективність використання комбінованого підходу до виявлення змін у файлах.
У випадках відсутності змін система практично миттєво завершує роботу, використовуючи лише аналіз метаданих. За наявності змінених файлів виконується вибіркове обчислення контрольних сум SHA-256, що забезпечує високу точність визначення модифікацій.
Завдяки цьому досягається баланс між швидкодією та достовірністю результатів. Розроблений програмний модуль уникає як надмірного копіювання незмінених файлів, так і ризику пропуску фактичних змін у даних.
Отримані результати підтверджують доцільність використання комбінованого аналізу метаданих та хеш-функцій для побудови ефективних систем інкрементного резервного копіювання.
3.5 Аналіз результатів експериментальних досліджень та оцінка ефективності розробленого програмного модуля

Проведені експериментальні дослідження дозволили оцінити продуктивність розробленого програмного модуля виявлення змін у файлах на основі аналізу метаданих та хеш-функцій для системи резервного копіювання.
Під час експериментів було досліджено роботу системи за різних сценаріїв використання, зокрема під час первинного резервного копіювання, повторного запуску без змін, модифікації частини файлів та додавання нових об'єктів до файлової системи.
Результати первинного резервного копіювання показали закономірне збільшення часу виконання зі зростанням кількості файлів. Для набору з 1000 файлів загальний час резервного копіювання становив 6,49 с, для 5000 файлів – 88,18 с, а для 10000 файлів – 185,20 с. Отримані результати підтверджують працездатність системи під час роботи з великими обсягами даних та демонструють її масштабованість.
Особливий інтерес становлять результати повторного резервного копіювання без змін у файловій системі. У цьому випадку система не виконувала повторне копіювання файлів і не здійснювала обчислення контрольних сум. Для набору з 1000 файлів час виконання становив лише 0,315 с, для 5000 файлів – 1,26 с, а для 10000 файлів – 2,51 с. Таким чином, повторне резервне копіювання виконувалося у десятки разів швидше порівняно з первинним запуском.
Проведені експерименти також підтвердили ефективність роботи механізму виявлення змін у файлах. При модифікації 100 файлів система обробила лише ці файли та завершила резервне копіювання за 4,22 с. Для 500 та 1000 змінених файлів час виконання склав відповідно 10,10 с та 17,16 с. Отримані результати свідчать про близьку до лінійної залежність часу виконання від кількості фактично змінених об'єктів.
Окреме дослідження було проведено для сценарію додавання нових файлів до вже існуючого набору даних. Після додавання близько 4000 нових файлів та модифікації 57 існуючих файлів система коректно виявила всі зміни та виконала резервне копіювання лише необхідних об'єктів. При цьому понад 5900 незмінених файлів були автоматично пропущені, що дозволило уникнути зайвих операцій копіювання.
На рисунку 3.7 наведено структуру часу виконання резервного копіювання для набору з 10000 файлів.
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Рисунок 3.7 – Структура часу виконання резервного копіювання

Аналіз структури часу показав, що найбільшу частку витрат під час первинного резервного копіювання становлять операції обчислення контрольних сум та копіювання файлів. При повторних запусках ці витрати практично відсутні, оскільки система використовує інформацію про попередній стан файлів, збережену у базі даних SQLite.
Отримані результати підтверджують ефективність запропонованого комбінованого підходу, який поєднує аналіз метаданих та використання криптографічної хеш-функції SHA-256. Використання метаданих забезпечує високу швидкодію системи, а застосування хешування дозволяє гарантувати точність визначення змін у файлах.
Таким чином, розроблений програмний модуль успішно виконує поставлені функції та забезпечує ефективне резервне копіювання даних із мінімальними витратами ресурсів під час повторних запусків.
У третьому розділі було виконано програмну реалізацію та експериментальне дослідження розробленого програмного модуля виявлення змін у файлах для системи резервного копіювання.
Наведено загальну архітектуру проєкту, описано структуру програмних модулів та реалізований графічний інтерфейс користувача. Розроблена система забезпечує вибір каталогів, запуск резервного копіювання, перегляд результатів роботи та автоматичне формування статистичних звітів.
Для перевірки працездатності програмного забезпечення було проведено серію експериментів із тестовими наборами даних обсягом 1000, 5000 та 10000 файлів. Досліджено особливості виконання первинного та повторного резервного копіювання, а також вплив модифікації та додавання файлів на продуктивність системи.
Результати експериментів показали, що при повторному запуску без змін час виконання резервного копіювання скорочується у десятки разів порівняно з первинним копіюванням. Це досягається завдяки використанню комбінованого механізму виявлення змін на основі аналізу метаданих та вибіркового обчислення контрольних сум SHA-256.
Проведені дослідження підтвердили коректність роботи алгоритмів виявлення нових, змінених та видалених файлів. Встановлено, що час виконання резервного копіювання залежить переважно від кількості файлів, для яких необхідно виконувати хешування та копіювання, а не від загального обсягу даних у файловій системі.
Отримані результати підтверджують досягнення поставленої мети роботи та свідчать про ефективність розробленого програмного модуля для використання у складі систем резервного копіювання даних.

ВИСНОВКИ

У кваліфікаційній роботі вирішено актуальне завдання підвищення ефективності резервного копіювання даних шляхом розробки програмного модуля виявлення змін у файлах на основі аналізу метаданих та хеш-функцій.
У процесі виконання роботи було проведено аналіз сучасних методів резервного копіювання та підходів до виявлення змін у файлових системах. Встановлено, що для реалізації інкрементного резервного копіювання особливого значення набуває задача швидкого та достовірного визначення нових, змінених і видалених файлів. За результатами аналізу обґрунтовано доцільність використання комбінованого підходу, який поєднує аналіз метаданих файлів та використання криптографічних хеш-функцій.
У роботі досліджено особливості застосування контрольних сум для контролю цілісності даних та виконано порівняння алгоритмів MD5, SHA-1 та SHA-256. На основі проведеного аналізу для реалізації програмного модуля обрано алгоритм SHA-256, який забезпечує високий рівень надійності та мінімальну ймовірність колізій.
У результаті виконання роботи розроблено структуру програмного модуля, побудовано UML-діаграми варіантів використання, класів та діяльності, а також спроєктовано механізм збереження інформації про файли та результати резервного копіювання з використанням бази даних SQLite.
Програмна реалізація виконана мовою Python із використанням модульного підходу. Розроблене програмне забезпечення забезпечує автоматичне виявлення нових, змінених та видалених файлів, формування резервних копій, ведення статистики виконаних операцій та генерацію звітів про результати роботи системи. Для взаємодії з користувачем реалізовано графічний інтерфейс на основі бібліотеки Tkinter.
Для оцінювання ефективності розробленого програмного забезпечення проведено експериментальні дослідження на тестових наборах даних обсягом 1000, 5000 та 10000 файлів. Досліджено особливості первинного резервного копіювання, повторного запуску без змін, а також сценарії модифікації та додавання файлів.
Результати експериментів показали, що запропонований підхід забезпечує значне скорочення часу виконання повторного резервного копіювання порівняно з первинним запуском. При відсутності змін система виконує аналіз лише метаданих файлів та практично миттєво завершує роботу, не виконуючи зайвих операцій хешування та копіювання. Встановлено, що час виконання резервного копіювання залежить переважно від кількості фактично змінених файлів, а не від загального розміру файлового архіву.
Проведені дослідження підтвердили працездатність та ефективність розробленого програмного модуля. Використання комбінованого механізму аналізу метаданих та хеш-функцій дозволяє забезпечити баланс між швидкодією системи та достовірністю виявлення змін у файлах.
Отримані результати можуть бути використані під час розроблення систем резервного копіювання, засобів контролю цілісності даних та програмного забезпечення для автоматизації процесів зберігання інформації.
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