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ВСТУП
[bookmark: _Toc196817076]У сучасному світі забезпечення безпеки приміщень та контроль за доступом стають ключовими завданнями для зменшення ризиків несанкціонованого проникнення, крадіжок та аварійних ситуацій. Зростаюча інтеграція Інтернету речей (IoT), датчиків руху, відеокамер та інших автоматизованих систем підкреслює важливість розробки комп’ютеризованих рішень для моніторингу приміщень, обробки великих обсягів даних у реальному часі та забезпечення оперативного реагування на потенційні загрози.
Актуальність теми зумовлена потребою створення ефективної платформи, яка забезпечує збір, обробку та аналіз даних від датчиків руху та камер, контроль доступу, а також підтримку прийняття рішень щодо безпеки приміщень. Існуючі рішення, такі як окремі системи відеоспостереження або датчики руху, часто не забезпечують централізовану обробку даних, швидкий доступ до інформації та зручний інтерфейс для користувача. Створення інтегрованої системи дозволяє підвищити ефективність моніторингу, швидкість реагування та знизити ймовірність помилок.
Метою роботи є розробка комп’ютеризованої системи моніторингу приміщень, яка забезпечує збір, обробку та аналіз даних від датчиків руху та камер, автоматизацію контролю доступу та візуалізацію інформації у реальному часі.
Завданнями дослідження є:
· аналіз предметної області та існуючих систем безпеки; 
· визначення функціональних та нефункціональних вимог до системи; 
· проектування структури системи та алгоритмів обробки даних; 
· розробка та тестування ключових модулів системи; 
· оцінка ефективності розробленої системи та перспективи її подальшого розвитку. 
Об’єктом дослідження є процеси моніторингу та управління безпекою приміщень із застосуванням комп’ютеризованих систем.
Предметом дослідження є методи збору, обробки та аналізу даних від датчиків руху та камер, а також інтеграція цих даних для створення централізованої системи моніторингу.
Методи дослідження включають аналіз наукових джерел і існуючих систем, порівняльний аналіз технологій, моделювання бізнес-логіки, експериментальну реалізацію та тестування розробленої системи, а також статистичну оцінку результатів.
Розроблена система передбачає можливість моніторингу приміщень у реальному часі, обробки даних від датчиків руху та камер, автоматичного контролю доступу та візуалізації стану приміщень. Особлива увага приділяється інтеграції різнорідних даних, швидкості обробки та зручності інтерфейсу для користувача. Очікується, що впровадження системи підвищить рівень безпеки, ефективність контролю та знизить ризики несанкціонованого доступу.
Бакалаврська робота містить 79 сторінок, 23 рисунків, 1 таблиця, 3 розділи, список використаних джерел із 40 найменувань.









1 АНАЛІЗ ПРЕДМЕТНОЇ ОБЛАСТІ ТА ВИМОГ ДО СИСТЕМИ
[bookmark: _Toc196817077]1.1 Основи систем моніторингу приміщень та інтеграція з IoT
Стрімкі трансформації технологічного ландшафту, економічних секторів, соціальних структур і ритуалів XXI століття, спричинені вдосконаленням засобів зв’язку та впровадженням інтелектуальної автоматизації, призвели до появи терміну «Індустрія 4.0» для характеристики цього періоду. Значною мірою цей кардинальний зсув зумовлений поширенням підключених пристроїв. Сьогодні всі визнають, що Інтернет є невід’ємною частиною сучасного життя.
Відбулася значна проривна еволюція технологій автоматизованих та інтелектуальних пристроїв. Загальновідомо, що ця трансформація значно просунулася вперед і майже досягла вершини сучасності, проте також загальновідомо, що кожна галузь повинна продовжувати розвиватися. Життя звичайних людей тісно переплелося з інноваціями. Впливаючи на всі аспекти життя, інновації підвищили ефективність комунікації, подорожей, прогнозування та поширення новин. Вони також сприяли розширенню інших ринків.
Одним із найбільш поширених мобільних пристроїв є смартфон. Інтернет є ще одним важливим компонентом, який суттєво впливає на сучасне життя. Використання смартфона з підключенням до Інтернету є ключем до успішної навігації у світі цифрових пристроїв. Завдяки двом мікроконтролерам, оснащеним різноманітними датчиками, стає можливою домашня автоматизація, що дозволяє забезпечити простіший і безпечніший спосіб життя для мешканців. Якщо оглянутися на кілька років назад, можна побачити, що в типовому будинку використовувалися різні побутові прилади, такі як пральні машини, водонагрівачі та фени. Щодня більшість домогосподарств на Заході (але не всі домогосподарства в Бангладеш) застосовують ці пристрої для допомоги в домашній роботі. Такі системи можна вважати піонерськими зусиллями в галузі домашньої автоматизації.
Сьогодні одним натисканням кнопки на смартфоні ми можемо вмикати електронні пристрої, такі як телевізори, лампи, вентилятори, холодильники та багато іншого. Цей прототип передбачає розробку зручного та економічно ефективного інструменту домашньої автоматизації та системи безпеки. Операційна система Android живить більшість смартфонів на ринку сьогодні і швидко стала найпопулярнішим вибором серед користувачів. Саме тому смартфон на базі Android став невід’ємною частиною сучасного життя. За допомогою цього компактного пристрою стає можливим автоматизувати завдання по дому.
Завдяки вибуховому розвитку інтернет-зв’язку ми тепер можемо дистанційно керувати домашнім комп’ютером за допомогою мобільних телефонів. Стрімке поширення бездротового зв’язку спонукало нас використовувати мобільні телефони для керування домашнім комп’ютером з віддаленого місця. Чіткого визначення вбудованих систем не існує. Термін «вбудовані системи» є альтернативною назвою для пристроїв, керованих комп’ютером. Завдяки вдосконаленню технологій та програмного забезпечення дротові телефони довели, що можуть стати життєво важливими для повсякденного життя споживачів. По-перше, існують програми для бездротових проксі-серверів; персональні комп’ютери стали доступними для споживачів протягом останніх трьох років. Штучний інтелект керує електричним обладнанням. Яскравим прикладом є Amazon Echo [1]. Найновішим технологічним досягненням є зручні для людини інтерактивні роботи, такі як Rovio, Roomba тощо.
У деяких застосуваннях високі технології не є обмеженими. Автоматичний пристрій представляє наступний етап технологічного розвитку. Як наслідок, зростає потреба в електронних пристроях, здатних виконувати автоматизовані завдання. Для подолання цієї перешкоди необхідні домашня автоматизація та інтелектуальна система безпеки. Основна мета цього прототипу — забезпечити дистанційне керування будинком та моніторинг системи безпеки.
У результаті реалізації цього проєкту було вдосконалено систему розумної домашньої автоматизації з системою безпеки з таких причин:
· Для дистанційного моніторингу та керування побутовими приладами.
· Для економії часу та ефективного використання енергії.
· Для моніторингу системи безпеки, оснащеної камерами.
· Для створення та впровадження зручної, захищеної та економічно ефективної системи домашньої автоматизації.
Щоб подолати проблему COVID-19 розробили дезінфікуючу туманну машину, яка перетворює дезінфікуючі рідини на туман, і опублікували результати свого дослідження в публікації, яка зараз входить до бази даних Всесвітньої організації охорони здоров’я. Завдяки їхнім зусиллям частота випадків COVID-19 зменшилася, і вони отримали соціальне визнання.
Це надихає дослідників створювати proof-of-concept системи «розумного будинку» на базі Інтернету речей (Internet of Things), оснащені системою безпеки, які матимуть широкі соціальні наслідки та суттєво сприятимуть розвитку технологій автоматизації. Управління та моніторинг системи реалізовані за допомогою середовища розробки Arduino IDE [2]. Для додаткового захисту будинку прототип використовує автоматизований дверний замок, який можна відкрити лише за допомогою ручного введення коду на клавіатурі (pin-код).
Прототип також натхненний фільмом «Залізна людина». Jarvis — це програма на основі штучного інтелекту, яка приймає та видає команди Залізній людині, допомагаючи йому виконувати завдання. У фільмі його зображено як комп’ютерного дворецького, який може слухати музику, спілкуватися та повідомляти, хто стоїть біля дверей. У реальності цей образ створив вигаданий персонаж. Саме глибокий аналіз можливостей такого асистента надихнув на створення цього прототипу системи домашньої автоматизації з інтегрованою системою безпеки.
Ми очікуємо, що більшість будинків стануть розумними. Цей підхід забезпечує невелике, але важливе покращення смартфонів, телевізорів, годинників, кулерів, пральних машин і гаражних воріт, що в підсумку призведе до появи розумних будинків майже в кожній оселі. Таким чином, майже кожен будинок стане розумним і самодостатнім.
Домашня автоматизація забезпечує побутові прилади зручністю та легкістю використання. Домашня автоматизація — це сучасний спосіб життя, який дозволяє людям контролювати весь свій дім — від телевізора до смартфона. Вона створює сучасний стиль життя, підвищує рівень безпеки та знижує споживання енергії.
Доступ до такої інтегрованої системи наразі є надто дорогим. Саме це пояснює низький попит і недостатній інтерес до систем домашньої автоматизації. Ситуацію погіршують складність встановлення та налаштування. Якби така система була доступна широкому загалу, вона мала б бути доступною за ціною та простою у використанні в будинках, офісах і навчальних закладах. Іншими словами, необхідна зміна підходу до обладнання, щоб знизити вартість впровадження домашньої автоматизації в домогосподарствах.
Цей прототип пропонує економічно ефективну та зручну для користувача систему домашньої автоматизації та розумної безпеки, яка дозволяє людям з інвалідністю або літнім особам досягати своїх цілей одним натисканням кнопки.
У епоху Інтернету життя стає більш просвітленим і легшим. Завдяки Інтернету ми маємо неймовірні, раніше недосяжні можливості, які пов’язують нас з автоматизованими розумними пристроями. Стрімке поширення Інтернету стимулювало створення автоматичних інтелектуальних машин, які зменшують ризики, пов’язані з роботою обладнання, та мінімізують участь людини.
У глобальному масштабі ведуться зусилля щодо використання можливостей комп’ютерних та електричних систем для радикального зменшення витрат енергії. Правильна мета автоматизованої системи, яка може працювати надійно, безпечно та без втручання людини, може бути досягнута завдяки ефективному управлінню енергоспоживанням.
Навчальна програма з Інтернету речей (IoT) є досить всебічною [3]. У сфері IoT домашня автоматизація є однією з найцікавіших і найбільш досліджуваних тем. Саме завдяки програмам домашньої автоматизації технологічний ринок працює над зниженням загального рівня споживання електроенергії. З приводу цих питань численні наукові статті та інтернет-проєкти запропонували переконливі ідеї щодо захисту нашої енергетичної системи. Їхній внесок у вигляді ідей і практичної роботи розширив межі нашого дослідження. Саме до цієї мети прагне й ця академічна робота.
У цих х і публікаціях з IoT висвітлювалися численні застосування та дослідження, зокрема домашня автоматизація, побутові прилади, системи управління енергоспоживанням у домі, розумна безпека та планування роботи розумних приладів. Інформація, представлена тут, допоможе зробити висновки з цього дослідження та обрати енергоефективний підхід до управління проєктом.
1.2 Огляд існуючих систем безпеки та камерного моніторингу
IoT та системи домашньої автоматизації. Кілька наукових публікацій коротко описали величезну сферу IoT, щоб продемонструвати її принципи. Перевагами домашньої автоматизації є зручна інтеграція з мобільними пристроями, нижча вартість встановлення, стабільність системи, легкість розширення та естетичність використання. Для автоматизації дому нам потрібні такі компоненти, як камери, магнітні дверні датчики та автоматизоване освітлення.
У 2016 році опублікували спеціальний випуск International Journal of Computer Technology and Research (IJCTR) під назвою «Інтернет речей: домашня автоматизація», у якому обговорювалися різні апаратні та програмні додатки й компоненти, такі як RFID та бездротові сенсорні мережі [4].
IoT-технології розумних пристроїв та системи керування використовуються для автоматизації рутинних завдань і діяльності в невеликих сім’ях. Термін «домотика» (domotics) позначає автоматизацію та інтелектуалізацію домашнього середовища [5].
Автоматизація освітлення, опалення, вентиляції та кондиціонування повітря (HVAC), а також інших побутових приладів і конструкцій може значно покращити якість життя. Хоча концепція автоматизації житла не є новою, досі не запропоновано універсального переможного рішення. Системи домашньої автоматизації пройшли довгий шлях від простих пристроїв, що полегшують працю, до корисних помічників для літніх людей та осіб з інвалідністю у повсякденному житті та користуванні побутовими приладами [6].
Для контролю мобільного телефону або мережевого пристрою можуть застосовуватися методи, що забезпечують віддалений доступ до домашніх механічних систем або системи автоматизації через телефонну лінію, бездротову передачу або Інтернет. Використовуючи технологію Wi-Fi та плату NodeMCU, можна побудувати надійну, недорогу та просту систему для автоматизації функцій будинку. Запропонована конфігурація включає смартфонний додаток на базі Arduino NodeMCU ESP8266, плату, релейний модуль, датчики та камеру спостереження.
NodeMCU ESP8266 з’єднує плату Arduino з електронними пристроями в будинку через реле. За допомогою смартфонного додатка мобільні телефони можуть здійснювати послідовний обмін даними з платами NodeMCU та Arduino. Датчики та обладнання можна керувати дистанційно. Більшість сучасних систем домашньої автоматизації орієнтовані на літніх людей та осіб з інвалідністю, які використовують їх для спостереження за дітьми через камери безпеки або з іншими цілями. Цим пристроєм можна керувати дистанційно з дому, офісу чи будь-якого іншого місця за допомогою мобільного додатка, підключеного до хмари. Таким чином, смартфон може керувати всім обладнанням як безпосередньо з дому, так і через хмару. Голосове керування здійснюється через хмарну систему автоматизації за допомогою Google Assistant.
Система управління енергоспоживанням у домі. Щоб покращити використання IoT, ми повинні розглянути структуру управління IoT у наших будинках і будівлях. Енергоефективні та зручні для користувача системи демонструють кращі результати. Дослідники та студенти регулярно пропонують численні рішення для зменшення втрат електроенергії, проте жодне з них не доведено ефективним без подальшого тестування.
Дослідження «HEMS — House Energy Management System» Junyon Kim [7] ілюструє ключові особливості сучасного розумного будинку. Для демонстрації системи управління домашньою автоматизацією використовувалися світлодіодні лампи, камери відеоспостереження, динаміки, інфрачервоні (IR) датчики, ультразвукові (US) датчики, смартфони та пристрої для внутрішнього та зовнішнього мережного з’єднання.
Під час написання дипломної роботи ми шукали найбільш ефективну стратегію мінімізації енергоспоживання. У своїй статті «IoT Based Smart Security and Home Automation System», представленій на International Conference on Computing, Communication, and Automation, Ravi Kodali та ін. запропонували просту у використанні та надійну систему домашньої автоматизації на основі мікроконтролера [8]. Для запуску проєкту та отримання кращих результатів необхідна система управління енергоспоживанням у домі, проте потрібні більш точні та умовно-залежні вихідні дані. Наприклад, вартість роботи комп’ютера чи іншого електронного пристрою в пікові години значно вища, ніж в інший час.
Дослідження рекомендувало встановлювати в будинках датчики руху для автоматичного вмикання та вимикання освітлення, а також радило користувачам вручну реагувати після ознайомлення з тарифами на електроенергію в пікові години. Метою цієї роботи є короткий огляд загальної мети проєкту: зменшення енергетичних втрат завдяки застосуванню більш ефективних автоматизованих рішень. Це призвело до зростання попиту на фахівців, які володіють навичками енергоефективної автоматизації [9].
Система розумної безпеки будинку. Раніше вже було представлено кілька проєктів систем безпеки будинку на базі Інтернету речей. Було розроблено автоматизовану систему оповіщення про дим і пожежу для розумних будинків на основі IoT. Обговорюється багатофункціональна система домашньої автоматизації. Прототип включав автоматичне виявлення газу, систему блокування дверей та розумну систему попередження про дим і пожежу. Прототип було побудовано за допомогою відкритого програмного забезпечення та недорогих компонентів.
У цій роботі використовується система qToggle на базі ESP8285 для з’єднання датчиків з виконавчими механізмами [10]. Мікроконтролерний блок (MCU) має Wi-Fi-з’єднання. Описано плату TI-CC3200 LaunchPad. Вони використали Android-додаток для відстеження умов навколишнього середовища, таких як вологість і рух, у недорогій Wi-Fi-системі автоматизації. Розробили недорогу систему розумного будинку на базі Ethernet, яка здійснює моніторинг енергоспоживання, вторгнень, диму та температури. Хмарні технології, захищений фаєрволом туманний шар і двигун аналізу безпеки разом утворили складну архітектуру розумного будинку.
Стаття «Design and Implementation of an Internet of Things-Based Smart Home Security System» описує використання недорогих розумних пристроїв, таких як датчики дверей, інфрачервоні датчики руху, термометри, димові сповіщувачі та веб-камери.
1.3 Методологія та побудова діаграм для опису процесів
Підключені до Інтернету пристрої називаються пристроями Інтернету речей (IoT) [11]. Комп’ютери в такому контексті являють собою датчики та виконавчі механізми (актюатори), оснащені блоком обробки даних, пам’яттю та програмним забезпеченням. Вони також мають бездротовий інтерфейс зв’язку. Це дозволяє предметам підключатися до Інтернету та з’єднувати пристрої з людьми.
Основними технологіями IoT є RFID, сенсори та інтелектуальні системи. IoT-мережі базуються на технології RFID. Обчислювальні та комунікаційні можливості IoT, а також спеціальні технології дозволяють поєднувати різні компоненти в єдиний автоматизований комплекс, забезпечуючи легке додавання та видалення елементів із мінімальним впливом на систему. Завдяки цьому система залишається стабільною, але водночас гнучкою для адаптації до умов навколишнього середовища та уподобань користувача.
Мета цієї роботи — створити гнучку та економічно ефективну розумну систему, яка дозволяє дистанційно керувати побутовими приладами будинку. Управління здійснюється через веб-додаток [12]. Системи контрольованого моніторингу та дистанційного керування задовольняють вимоги поетапного наближення та сприяють економії електроенергії. Цей проєкт спрямований на створення сучасної популярної системи, яка забезпечує економію завдяки IoT-підтримці розумних будинків у професійному середовищі. Технологія IoT дозволяє користувачам за допомогою комп’ютера або смартфона перевіряти статус різних пристроїв у мережі.
У веб-додатку можна здійснювати моніторинг пристроїв та отримувати дані з датчиків. Проблема вирішується за допомогою Arduino, який обмінюється даними з датчиками.
Особливості проєкту:
· Керування головними дверима
· Інтелектуальна система сповіщень
· Моніторинг через CCTV [13]
· Автоматичне керування освітленням і дверима
· Детектори пожежі, диму та токсичних газів з подачею звукового сигналу тривоги
· Керування інтенсивністю освітлення
Запропонований робочий прототип. Як розумна система безпеки Розміщення інфрачервоного (IR) датчика на конструкції будівлі дозволяє виявити несанкціоноване переміщення. Цей датчик контролює ефективність вхідного сигналу на мікроконтролер. При виявленні вторгнення камерний модуль робить знімок і надсилає електронний лист власнику на PDA (електронна адреса якого вказана в програмі) з темою «У кімнаті присутній зловмисник».
Зловмисник може наказати власнику ввімкнути освітлення та вентилятори, натиснувши «1» на зручній клавіатурі. Якщо власник дізнається, що його будинок не застрахований, він може звернутися до поліції через SMS, щоб пояснити свою ситуацію [14]. Як автоматизований розумний будинок із системою безпеки. У рамках домашньої автоматизації всі електричні пристрої можна контролювати через бездротове з’єднання з будь-якої відстані. На поточному етапі дослідження здійснюється моніторинг освітлення та вентиляторів через Інтернет. У разі відсутності Wi-Fi з’єднання система переходить на мережі 3G або 4G. Це дозволить нам керувати побутовими приладами будинку на значній відстані [15]. Такий підхід значно полегшить управління домашніми електроприладами для людей з інвалідністю та літніх осіб.
Методологія. Домашня автоматизація — це мережа апаратних засобів, комунікаційних та електричних інтерфейсів, яка дозволяє звичайним пристроям обмінюватися даними через Інтернет. Кожна система оснащена датчиками та Wi-Fi-модулями, що дає змогу керувати нею за допомогою смартфона або планшета з будь-якої точки світу. Це дозволяє вмикати освітлення, замикати вхідні двері та вимикати опалення дистанційно.
Система домашньої автоматизації складається з трьох основних компонентів: датчиків, контролерів та виконавчих механізмів (актюаторів). Датчики реєструють зміни руху, температури та рівня освітленості. Надалі системи домашньої автоматизації змінюють налаштування відповідно до команд користувача.
У ролі контролерів можуть виступати комп’ютери, планшети та смартфони, які надсилають і отримують інформацію про стан електронних пристроїв у будинку. Актюатори (світлові вимикачі, мотори, моторизовані клапани) керують системою або функцією, яку контролює система. Вони розроблені для дистанційного керування [16]. Під «бездротовими домашніми пристроями», такими як розумні термостати, розуміють пристрої, які користувачі встановлюють для збору даних і надсилання команд через Інтернет за допомогою дистанційного керування.
Також широко застосовуються системи домашньої автоматизації та технології Інтернету речей. Бездротова домашня автоматизація реалізується шляхом встановлення малопотужних комунікаційних пристроїв, наприклад, датчиків освітленості, які виявляють схід сонця і швидко надсилають сигнал на вимкнення зовнішнього освітлення. Як зазначалося раніше, розпочалася розробка кількох бездротових протоколів для систем домашньої автоматизації. Альтернативою є повна перебудова стін будинку, проте жоден із цих варіантів не виявився найкращим. Сьогодні з’являється дедалі більше варіантів, що є значним прогресом. Незабаром усе працюватиме в цифровому форматі для захисту вашого будинку.
Робоча діаграма та процедура роботи. Для побудови розумного будинку з інтелектуальною системою безпеки були використані: NodeMCU, Arduino UNO, електронний дверний замок, ESP-камерний модуль, LDR-датчик, датчики газу, пожежі та PIR-датчик.
NodeMCU керує системою, яка живиться від джерела постійного струму 5 В через адаптер. Для автоматизованих вхідних дверей використовується датчик наближення для виявлення руху. Встановлений електронний дверний замок автоматично або дистанційно відмикає двері, коли користувач підтверджує свою особу після отримання сповіщення та перегляду зображення з прихованої камери відеоспостереження (CCTV). Функціональна блок-схема розумного будинку базується на IoT.
Для інтегрованої системи домашньої автоматизації та безпеки на базі IoT можливі три режими роботи: (i) автоматичний режим; (ii) дистанційне керування користувачем; (iii) керування за допомогою голосових команд.
Аналіз дослідження Google Assistant, голосові команди, IFTTT [17]. Аналіз дослідницького прототипу представлено в наступних трьох розділах.
SWOT-аналіз оцінює сильні та слабкі сторони проєкту, можливості та загрози з метою підвищення його успішності.
Сильні сторони проєкту визначають його оригінальність і новизну.
· Економічна ефективність. Цей проєкт є значно доступнішим порівняно з Alexa, Google Home, Amazon та іншими аналогічними системами.
· Систему може налаштувати та використовувати людина без спеціальної технічної підготовки, без необхідності наявності дисплея керування. Завдяки розумному підходу навіть складні конфігурації стають теоретично можливими.
· Енергоефективність. Система дистанційно вимикає освітлення та інші електроприлади за допомогою датчиків (LDR та ультразвукових датчиків) і Google Assistant.
· Протизламний механізм. Використовується кілька датчиків, які активують сповіщення про вторгнення. Датчики пожежі, газу та температури запускають сигнали тривоги.
Слабкі сторони проєкту (як і сильні сторони) є внутрішніми. Тому увага зосереджується на людях, ресурсах, системах і процедурах. Виявлення недоліків допомагає подолати труднощі.
· Безпека. Оскільки система використовує Інтернет, рівень захисту є недостатнім. Дослідники не застосували автентифікацію в Інтернеті, через що пристрій залишається вразливим.
· Значні інвестиції. Системи домашньої автоматизації не мають резервних Wi-Fi-роутерів, тому при зникненні мережі система виходить з ладу. В іншому випадку домашня автоматизація коштувала б сотні тисяч доларів. Навіть проста система керування для одного будинку може бути дорогою. Слід уникати надмірно дорогих пристроїв, датчиків і компонентів розумного будинку.
· Проблеми з даними. Без підключеного резервного Wi-Fi-роутера до комп’ютера мережа зникає при відсутності Інтернету.
· Зменшення активності людей. Дистанційне керування може зробити активних людей ледачими.
Можливості лежать поза межами проєкту і вимагають перспективного мислення, щоб покращити винахід або ринкову позицію.
· Розумний будинок на базі AI та IoT. Додавання штучного інтелекту значно покращить майбутнє. У перспективі — будинки, керовані штучним інтелектом. IoT дозволяє пристроям «навчатися» на діях користувача та надавати релевантні дані. Налаштування автоматично адаптуватимуться до уподобань, розпорядку та звичок користувача.
· Перспективні інвестиційні можливості. Розумні будинки революціонізували сферу електроніки. Наразі підключено сім мільярдів IoT-пристроїв (без урахування смартфонів, планшетів і ноутбуків). Зростання IoT радикально змінить усі галузі. До 2026 року ринок IoT може досягти 3 трильйонів доларів США [18]. Наш проєкт є високоінвестиційним.
Загрози. Google Home та Alexa є популярними IoT-пристроями для розумного будинку, проте існує багато конкурентів. Оскільки проєкт призначений для освітніх і особистих цілей, він не створює бізнес-конкуренції. Маркетингова кампанія не потрібна. Однак через значно нижчу вартість порівняно з Google Home, Alexa та іншими пристроями розумного будинку проєкт може порушити баланс на ринку IoT [19].
PEST-аналіз допомагає організаціям виявляти, оцінювати, координувати та контролювати макроекономічні фактори, що впливають на галузь. Можливості та виклики визначаються політичними, економічними, соціальними та технологічними силами. Результати аналізу слугують основою для стратегічного планування та маркетингових досліджень.
Політичні фактори Зміни в структурі організації можуть бути спричинені політичним тиском. До них належать: валютна політика, податкова політика, експортні обмеження, екологічне законодавство, закони про авторське право, закони про захист прав споживачів, фінансування грантів і програм, державне управління, корупція, управління компанією та міжнародна валютна політика. Іншими словами, це чудовий спосіб підвищення рівня життя. У нашому проєкті не використовуються несанкціоновані датчики чи обладнання [20].
Економічні фактори Економічні показники включають: розширення ринку, сезонність, курси іноземних валют, міжнародну торгівлю, вартість робочої сили, купівельну спроможність споживачів, рівень безробіття, інфляцію, процентні ставки, доступність кредитів, податкову політику, ціни на сировину тощо.
· Фінансова доступність. Проєкт використовує недорогі NodeMCU, мікропроцесори Arduino, датчики та релейні модулі.
· Потенціал двозначного зростання. Зростання ринку розумних будинків зумовлене популярністю розумних колонок, побутової техніки, систем керування освітленням, продуктів для домашньої охорони здоров’я, розумних меблів, кухонь та рішень для HVAC. З 2015 по 2020 рік світовий ринок домашньої автоматизації демонстрував двозначні темпи зростання. У період 2018–2024 років очікується зростання ринку розумних будинків на 12,02 %, що дозволить досягти обсягу 1514,3 млрд доларів США.
· Сировина. Вартість сировинних матеріалів є відносно низькою, і вони легкодоступні.
Соціальні фактори Компанія та галузь не захищені від впливу соціальних змін. До факторів належать: зростання населення/демографія, імміграція/еміграція, розмір і структура домогосподарств, рівень життя тощо.
· Специфічні ринки. Практично всі, крім найвужчих сегментів, можуть придбати IoT-системи розумного будинку для літніх людей, осіб з інвалідністю та дітей.
· Краще майбутнє. Як спільнота користувачів розумних будинків, ми можемо, навіть невеликими зусиллями, змінити ситуацію. Разом люди можуть створити світ, у якому кожен житиме довше, здоровіше та сприятиме кращому майбутньому для всього людства. Дуже зручно, що одним натисканням кнопки ми можемо підключатися та контролювати побутові прилади з будь-якої точки світу. Найбільш захоплююча перспектива — можливість економити енергію та зменшувати викиди вуглецю шляхом вимикання зайвого освітлення та використання обладнання у позапікові години.
· Наслідки. Існує ймовірність, що життя в розумному будинку зробить його мешканців пасивними та менш зацікавленими в соціальному житті, що може спричинити значні зміни в суспільстві.
Технологічні фактори Технологічний прогрес змінив процеси виробництва, розподілу та реклами. Це стосується телекомунікаційних мереж, технологічної політики, доступу споживачів, конкурентних технологій, винаходів, робототехніки, досліджень та інновацій, захисту інтелектуальної власності, технологічного потенціалу тощо.
· Інноваційні технології. Проєкт відповідає сучасним технологічним вимогам, оскільки фокусується на бездротовій інфраструктурі та інтегрованих пристроях.
· Штучний інтелект для майбутніх покращень. Штучний інтелект покращить систему. Незабаром з’являться будинки з керуванням на базі AI. IoT дозволяє додаткам «навчатися» на основі людського досвіду та надавати точні рекомендації. Налаштування регулярно адаптуватимуться до уподобань, розпорядку та звичок користувача.
· Питання здоров’я. Випромінювання Wi-Fi є безпечним і не шкодить здоров’ю людини.
C. Теоретичний аналіз
Інтернет речей (IoT) Інтернет речей — це мережа взаємопов’язаних пристроїв, до якої входять об’єкти повсякденного використання. Ці пристрої оснащені веб-орієнтованими датчиками і можуть дистанційно контролюватися та керуватися. Завдяки IoT «розумні» пристрої можуть спілкуватися з людьми та іншими IoT-пристроями через Інтернет.
Яскравим прикладом Інтернету речей є розумні будинки. Термостати, дверні дзвінки, димові детектори та охоронні сигналізації, підключені до Інтернету, functioning як вузли мережі, в якій відбувається обмін інформацією. Користувачі через мобільний додаток або веб-інтерфейс можуть виконувати дії, наприклад, змінювати температуру термостата чи відмикати двері дистанційно.
Як працює IoT:
· Датчики — це апаратні компоненти, які додаються до пристрою для збору інформації або даних.
· Датчики збирають дані, які потім передаються в цифровому вигляді та аналізуються програмним забезпеченням.
· Після аналізу інформація надсилається користувачам через обраний додаток або веб-сайт.
Бездротова сенсорна мережа (WSN) Технологія бездротової сенсорної мережі (Wireless Sensor Network — WSN) використовується для ad-hoc моніторингу фізичних і екологічних параметрів за допомогою численних бездротових датчиків [21]. WSN застосовує сенсорні вузли з процесорами для регулювання та моніторингу середовища на певній території. Вони обробляють дані WSN для базової станції. Обмін даними через Інтернет підключає базову станцію системи WSN.
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У цій роботі ми проаналізували різні точки доступу в будинку для виявлення малоймовірних сценаріїв у розумному будинку під час його роботи. Точки доступу є невід’ємною частиною структури будинку і призначені для входу та виходу з нього. У типовому будинку такими природними точками доступу є вхідні двері, задні двері, балконні двері та вікна. Хоча вікно зазвичай не вважається звичайною точкою доступу, його можна використовувати як таку — найімовірніше, зловмисником залежно від ситуації.
Фізичний доступ до будинку можливий лише через ці точки доступу, якщо не проводити серйозних структурних змін у будинку. Такі серйозні структурні зміни неможливо здійснити без привернення уваги (наприклад, підрив або руйнування стіни для створення нового входу). Тому управління доступом у цих точках є ключовим для забезпечення безпеки будинку.
У роботі пропонується, що незалежно від кількості та типу точок доступу в будинку, поведінку легітимного користувача в цих точках можна розбити на набір передбачуваних подій. Залежно від призначення точок доступу робота класифікує їх на первинні та вторинні.
У будинку точка доступу, яку мешканці використовують як основний спосіб входу та виходу, вважається первинною точкою доступу (наприклад, вхідні або задні двері). Натомість вторинні точки доступу (вікна, балконні двері тощо) також забезпечують вхід/вихід з будинку, але рідко використовуються для цієї мети, оскільки для легітимного користувача існують зручніші шляхи огляду на це, для кожного типу точок доступу можна сформувати характерні сценарії використання [22]. Для первинних точок доступу типовими є регулярні події відкриття та закриття у певні часові інтервали (наприклад, вихід зранку та повернення ввечері), тоді як для вторинних точок доступу такі події трапляються значно рідше та часто пов’язані з конкретними умовами.
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Рисунок 2.1 - Блок-схема, що ілюструє зміни стану дверей та роботу датчиків основної точки доступу.
2.2 Первинна точка доступу: функції та алгоритми
Вхідні двері є первинною точкою доступу до будь-якого будинку. Мешканці використовують ці двері як основний шлях входу та виходу. Залежно від структури будинку та потреб мешканців може бути одна або кілька первинних точок доступу. 
У цій роботі пропонується використовувати датчики руху та наближення для виявлення поведінки користувача в первинних точках доступу. Коли користувач виходить із зайнятого будинку, датчики руху та наближення, розміщені біля точки доступу всередині будинку, спрацьовують до того, як двері будуть відчинені. Після того, як користувач вийшов і зачинив двері, датчики руху та наближення більше не спрацьовують.
Коли хтось входить у порожній будинок, він заходить ззовні, тому датчики руху та наближення не спрацьовують до відкриття дверей. Після відкриття дверей і входу користувача в будинок спрацьовують датчики руху та наближення, розміщені всередині приміщення.
Рисунок 2.1 показує блок-схему зміни стану дверей і роботи датчиків для первинної точки доступу [23]. Датчики руху та наближення повинні бути стратегічно розміщені таким чином, щоб вони спрацьовували лише від людини, яка перебуває всередині будинку, а не від самого процесу відкриття чи закриття дверей. Розміщення датчиків також має гарантувати, що будь-яка особа, яка використовує двері для входу або виходу з будинку, не зможе зробити це без спрацьовування датчиків руху та наближення.
Алгоритм працює шляхом аналізу кількох значень датчиків наближення та руху до і після відкриття або закриття дверей. Часовий інтервал між початковим і кінцевим станами дверей, кількість значень датчиків, що враховуються до початкового стану та після кінцевого стану, може варіюватися залежно від структури будинку та розміщення датчиків руху та наближення відносно дверей.


Таблиця 2.1 Таблиця станів
	№ стану
	Початковий стан → Проміжний стан
	Кінцевий стан
	Датчик руху 
	
	Датчик наближення 
	
	Чи порожній будинок 

	
	
	
	Перед
	Після
	Перед
	Після
	

	1
	C → O
	O
	✗
	✓
	✗
	✓
	F

	2
	C → O
	O
	✓
	✓
	✗
	✓
	F

	3
	C → O
	O
	✗
	✗
	✗
	✗
	F

	4
	C → O
	C
	✓
	✓
	✗
	✗
	F

	5
	C → O
	C
	✓
	✓
	✓
	✓
	F

	6
	C → O
	C
	✗
	✗
	✗
	✗
	F

	7
	O → C
	C
	✓
	✓
	✗
	✓
	F

	8
	O → C
	C
	✗
	✗
	✗
	✗
	F

	9
	O → C
	O
	✗
	✗
	✗
	✗
	F

	10
	O → C
	O
	✗
	✗
	✗
	✗
	F

	11
	O → C
	O
	✓
	✓
	✓
	✓
	F

	12
	O → C
	O
	✓
	✓
	✗
	✓
	F

	13
	C → O
	O
	✗
	✓
	✗
	✓
	T

	14
	C → O
	C
	✗
	✗
	✗
	✗
	T

	15
	C → O
	C
	✓
	✓
	✗
	✓
	T

	16
	C → O
	C
	✗
	✗
	✗
	✗
	T

	17
	C → O
	O
	✓
	✓
	✗
	✓
	T

	18
	C → O
	O
	✗
	✗
	✗
	✗
	T

	19
	C → O
	C
	✓
	✓
	✓
	✓
	T

	20
	C → O
	C
	✗
	✗
	✗
	✗
	T

	21
	C → O
	O
	✓
	✓
	✗
	✓
	T

	22
	C → O
	C
	✓
	✓
	✗
	✓
	T

	23
	C → O
	C
	✗
	✗
	✗
	✗
	T

	24
	C → O
	C
	✓
	✓
	✓
	✓
	T

	25
	O → C
	C
	✗
	✗
	✗
	✗
	T

	26
	O → C
	C
	✓
	✓
	✗
	✓
	T

	27
	O → C
	O
	✗
	✗
	✗
	✗
	T

	28
	O → C
	O
	✓
	✓
	✗
	✓
	T

	29
	O → C
	C
	✓
	✓
	✗
	✓
	T

	30
	O → C
	C
	✗
	✗
	✗
	✗
	T

	31
	O → C
	O
	✓
	✓
	✗
	✓
	T


Позначення:
· C — Closed (двері закриті)
· O — Open (двері відкриті)
· F — False (будинок не порожній)
· T — True (будинок порожній)
· ✓ — спрацював (trigger)
· ✗ — не спрацював
Після зміни стану дверей алгоритм аналізує кількість значень датчиків наближення та руху до зміни стану дверей, щоб визначити, чи двері були відчинені зсередини, чи ззовні. Після початкової зміни стану алгоритм продовжує спостерігати за дверима протягом певного інтервалу часу, який називається «часом спостереження за дверима» (door observation time). Стан дверей протягом цього часу називається проміжним станом дверей.
Алгоритм аналізує значення датчиків руху та наближення під час часу спостереження за дверима для виявлення дій користувача в точці доступу.
Стани 1–16 з Таблиці 2.1 спрацьовують лише тоді, коли будинок зайнятий, а стани 17–32 — лише коли будинок порожній.
Коли будинок зайнятий і користувач відчиняє зачинені двері зсередини, датчики наближення та руху спрацьовують під час руху до дверей. Після відкриття дверей користувач може:
(a) Залишити двері відчиненими і повернутися в будинок, викликавши спрацьовування датчиків руху та наближення після відкриття дверей (стан 1 у Таблиці I).
(b) Залишити двері відчиненими і вийти з будинку без спрацьовування датчиків руху та наближення після відкриття дверей (стан 13 у Таблиці 2.1).
Це робить будинок вразливим до зловмисників, тому після фіксованого періоду часу стан будинку змінюється на «порожній», і користувач повинен буде підтвердити свою особу при повторному вході. Час, необхідний алгоритму для зміни стану будинку, коли користувач виходить, залишивши двері відчиненими, називається «часом зміни стану» (state change time) [24].
Перед зміною стану будинку алгоритм видає попередження, інформуючи користувача про майбутню зміну стану. Залежно від фізичного розташування будинку, близькості дверей до громадських зон та уподобань користувача час зміни стану може варіюватися.
(c) Користувач виходить і зачиняє за собою двері протягом дозволеного алгоритмом часу спостереження за дверима, не викликаючи спрацьовування датчиків руху та наближення після закриття дверей (стан 4 у Таблиці 2.1). Коли стан 4 виникає в будинку, зайнятому однією особою, після закінчення таймера спостереження за дверима стан будинку змінюється з «зайнятого» на «порожній».
(d) Користувач зачиняє двері зсередини протягом дозволеного алгоритмом часу спостереження за дверима і повертається всередину, викликаючи спрацьовування датчиків руху та наближення після закриття дверей (стан 6 у Таблиці 2.1).
Коли будинок зайнятий і двері відчинені, їх можна зачинити як зсередини, так і ззовні. Після закриття дверей, залежно від свого місцезнаходження, користувач може або повернутися в будинок, або вийти назовні. Ці стани розглянуто нижче.
(e) Користувач зачиняє двері зсередини і повертається в будинок. Датчики руху та наближення спрацьовують як до, так і після закриття дверей (стан 7 у Таблиці 2.1).
(f) Користувач зачиняє відчинені двері, виходячи зсередини, і виходить з будинку, залишаючи його порожнім. Оскільки двері зачиняються зсередини, датчики руху та наближення спрацьовують до закриття дверей, але не спрацьовують після закриття, оскільки користувач уже вийшов назовні (стан 8 у Таблиці 2.1). Після спрацьовування стану 8, коли таймер спостереження за дверима закінчується, стан будинку змінюється з «зайнятого» на «порожній».
(g) Користувач зачиняє відчинені двері, виходячи зсередини, і знову відчиняє їх протягом часу спостереження за дверима, після чого виходить з будинку, залишаючи двері відчиненими. Датчики руху та наближення спрацьовують до закриття дверей, коли користувач рухається до них зсередини будинку. Потім користувач відчиняє двері, роблячи попередній стан дверей (зачинений) проміжним, а поточний стан (відчинений) — кінцевим. Датчики не спрацьовують після кінцевого стану, оскільки користувач виконує кінцеву дію ззовні будинку. Оскільки користувач вийшов з будинку, залишивши двері відчиненими, запускається «таймер зміни стану», який після закінчення змінює стан будинку на «порожній» (стан 11 у Таблиці 2.1).
(h) Користувач зачиняє відчинені двері зсередини і відчиняє їх протягом часу спостереження за дверима, після чого повертається в будинок. Як і в стані 11, двері зачиняються та відчиняються протягом часу спостереження за дверима, роблячи попередній стан (зачинений) проміжним, а наступний (відчинений) — кінцевим [25]. Датчики руху та наближення спрацьовують до закриття дверей (початковий стан) і після їх відкриття (кінцевий стан), оскільки користувач спочатку вийшов зсередини, щоб зачинити двері, а потім повернувся в будинок, залишивши двері відчиненими (стан 12 у Таблиці 2.1).
Запропонований алгоритм постійно контролює стан дверей і значення датчиків для виявлення різних змін стану. Деякі стани, такі як стани 2, 3, 5 і 15 у Таблиці 2.1, спрацьовують лише тоді, коли їхнім попереднім станом був стан 5 або стан 9.
Рисунок 2.1 ілюструє стани, через які проходить запропонована система перед спрацьовуванням станів 2, 3, 5 і 15.
Стан 2 спрацьовує, коли користувач відчиняє двері ззовні. Рисунок 2.2 (a) показує перехід до стану 2: він виникає, коли будинок зайнятий, зачинені двері відчиняються без спрацьовування датчиків руху та наближення до відкриття, але датчики спрацьовують після відкриття дверей. У будинку, зайнятому однією особою, така подія може відбутися лише тоді, коли користувач вийшов з будинку, залишивши двері відчиненими (стани 11 і 13 у Таблиці 2.1), і протягом періоду дії таймера зміни стану спрацьовують стани 5 або 9. Коли спрацьовує стан 2, це означає, що користувач повернувся в будинок, залишивши двері відчиненими, тому таймер зміни стану може бути скинутий. Рисунок 2.2 (a) також показує перехід станів 9 і 10.
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Рисунок 2.2 - (а) Показано перехід до стану 2, а також переходи до станів 9 і 10; (б) перехід до стану 3; (в) перехід до стану 5; (г) перехід до стану 15 під час роботи пристрою.

Рисунок 2.2 (b) ілюструє перехід до стану 3. Стан 3 виникає, коли будинок зайнятий, а зачинені двері відчиняються без спрацьовування датчиків руху та наближення ні до, ні після відкриття дверей. У будинку, зайнятому однією особою, як і стан 2, стан 3 спрацьовує лише за умови, що перед закінченням таймера зміни стану вже були активовані стани 5 або 9.
Рисунок 2.2 (c) показує перехід до стану 5. Стан 5 виникає, коли будинок зайнятий, а зачинені двері відчиняються і потім зачиняються без спрацьовування датчиків руху та наближення ні до, ні після закриття дверей. У будинку, зайнятому однією особою, подібно до станів 2 і 3, стан 5 спрацьовує лише тоді, коли стани 5 або 9 були активовані до закінчення таймера зміни стану. Стан 5 може бути попереднім станом для самого себе, тобто стан 5 може повторюватися багаторазово, доки не закінчиться таймер зміни стану.
Рисунок 2.2 (d) демонструє перехід системи до стану 15. Стан 15 спрацьовує, коли будинок зайнятий, а зачинені двері відчиняються і потім зачиняються. Датчики руху та наближення не спрацьовують до відкриття дверей, але спрацьовують після їх закриття, що свідчить про те, що користувач повернувся в будинок після закриття дверей. Тому після спрацьовування стану 15 у будинку, зайнятому однією особою, таймер зміни стану скидається.
Будинок, зайнятий однією особою, переходить у порожній стан при спрацьовуванні станів 11, 13, 4 і 8.
Коли спрацьовують стани 11 і 13, алгоритм використовує таймер зміни стану, як описано вище в пунктах (b) і (g). Коли спрацьовують стани 4 і 8, стан будинку змінюється після закінчення таймера спостереження за дверима, як зазначено в пунктах (c) і (e).
Час спостереження за дверима є відносно коротким періодом порівняно з часом зміни стану.
Коли спрацьовує певний стан, попередній стан дверей також враховується для точного визначення можливих наступних станів і статусу зайнятості будинку.
Кожного разу, коли будинок змінює стан з «зайнятого» на «порожній», алгоритм перевіряє, чи захищені вторинні точки доступу до будинку. Якщо ні — видається попередження користувачу про необхідність зачинити вторинні точки доступу.
Рисунок 2.3 показує блок-схему перевірки вторинних точок доступу в момент, коли будинок стає порожнім.
Стан 10 спрацьовує, коли відчинені двері спочатку зачиняються, а потім відчиняються ззовні без спрацьовування датчиків руху та наближення ні до, ні після початкового та кінцевого станів. Стан 10 активується, коли попередніми станами були стани 11, 13 або 3, і таймер зміни стану ще працює. Стан 10 також може бути попереднім станом для самого себе, тобто стан 10 може повторюватися доти, доки не закінчиться таймер зміни стану.
Аналогічно, стани 9, 14 і 16 спрацьовують лише тоді, коли їхніми попередніми станами були стани 3, 10, 11 або 13. У будинку, зайнятому однією особою, спрацьовування станів 14 і 16 означає, що користувач повторно увійшов у будинок, тому таймер зміни стану скидається.
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Рисунок 2.3 - Блок-схема, що ілюструє перевірку резервної точки доступу

Кожного разу, коли спрацьовують стани 3, 10, 11 і 13 (двері залишаються відчиненими, а таймер зміни стану продовжує працювати), алгоритм продовжує моніторинг вхідних дверей і датчиків до тих пір, поки не спрацює інший стан дверей або не закінчиться таймер зміни стану [26].
Коли користувач повторно входить у будинок, викликаючи спрацьовування датчиків руху та наближення до закінчення таймера зміни стану без зміни стану дверей (двері залишаються відчиненими), спрацьовує стан 33 з Таблиці II. Оскільки користувач увійшов у будинок, алгоритм зупиняє та скидає таймер зміни стану. Після скидання таймера зміни стану алгоритм продовжує спостерігати за значеннями датчиків, оскільки двері все ще відчинені.
Коли користувач знову виходить з будинку без зміни стану дверей (двері залишаються відчиненими), спрацьовуючи датчики, запускається таймер зміни стану, який після закінчення змінює стан будинку на «порожній». Таким чином, стан 33 може бути своїм власним попереднім станом.
Коли будинок змінює свій стан з «порожнього» на «зайнятий», особу, яка спричинила цю зміну стану, необхідно верифікувати. Техніки верифікації особи користувача [27] можуть варіюватися від простого 4-значного PIN-коду, розпізнавання обличчя, сканування сітківки ока, перевірки відбитків пальців до більш складних біометричних методів, таких як розпізнавання ходи (gait recognition), розпізнавання вен і розпізнавання голосу.
Може використовуватися один або кілька механізмів верифікації ідентичності (Identity Verification Mechanism — IVM) залежно від рівня захищеності зони, уподобань користувача та вимог до безпеки.
Верифікацію користувача необхідно виконати протягом фіксованого періоду часу, який називається «періодом верифікації» (verification time period). Таймер верифікації запускається в момент відкриття дверей порожнього будинку та входу людини і зупиняється після підтвердження дійсної ідентичності користувача. Якщо таймер перевищує період верифікації, активується сигнал тривоги про вторгнення.
Залежно від рівня безпеки та уподобань користувача сигнал тривоги про вторгнення може бути звуковою сигналізацією для відлякування зловмисників і оповіщення сусідів, безшумною тривогою для сповіщення правоохоронних органів або іншими захисними заходами.
«Період верифікації» є суб’єктивним і залежить від звичок користувача та місця розташування механізму IVM [28].
Коли будинок порожній і зачинені головні двері відчиняються ззовні без спрацьовування датчиків руху та наближення, після відкриття дверей користувач може:
(i) Зачинити головні двері протягом дозволеного алгоритмом часу спостереження за дверима і увійти в будинок, викликаючи спрацьовування датчиків руху та наближення під час руху всередину після закриття дверей (стан 17 у Таблиці 2.1). Коли будинок порожній і користувач входить після відкриття дверей, він повинен підтвердити свою ідентичність протягом періоду верифікації.
(j) Залишити двері відчиненими і увійти в будинок, викликаючи спрацьовування датчиків руху та наближення під час руху всередину (стан 19 у Таблиці 2.1). Таймер верифікації запускається відразу після відкриття дверей, тому користувач повинен верифікувати свою особу за допомогою механізму IVM.
(k) Залишити двері відчиненими і залишатися стояти біля дверей або вийти з будинку без спрацьовування датчиків руху та наближення (стан 20 у Таблиці 2.1).
Рисунок 2.4 пояснює роботу алгоритму в разі відкриття дверей порожнього будинку.
Після спрацьовування стану 20 двері залишаються відчиненими, тому алгоритм продовжує моніторинг датчиків руху та наближення до моменту спрацьовування іншого стану дверей. Якщо датчики руху та наближення спрацьовують відразу після стану 20, це означає, що хтось увійшов у будинок через відчинені двері, активуючи стан 34. У такому випадку запускається механізм верифікації ідентичності і відбувається перевірка особи користувача.
(l) Користувач зачиняє двері протягом дозволеного алгоритмом часу спостереження і виходить з будинку без спрацьовування датчиків руху та наближення після закриття дверей (стан 22 у Таблиці 2.1). У цьому випадку датчики не спрацьовують ні до початкового, ні після кінцевого стану дверей, і ніхто не увійшов у будинок. Тому ідентичність користувача не верифікується, будинок залишається порожнім, а двері — зачиненими [29].
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Рисунок 2.4 - Блок-схема, що ілюструє алгоритм дій при відкритті дверей порожнього будинку
Стан 18 спрацьовує в порожньому будинку, коли зачинені двері відчиняються зі спрацьовуванням датчиків руху та наближення як до, так і після початкового та кінцевого станів. Аналогічно, стан 23 виникає, коли зачинені двері відчиняються і потім зачиняються зі спрацьовуванням датчиків руху та наближення до і після початкового та кінцевого станів.
Стан 24 спрацьовує, коли відчинені двері зачиняються зі спрацьовуванням датчиків руху та наближення до і після початкового та кінцевого станів. Стан 29 виникає, коли відчинені двері зачиняються, а потім знову відчиняються зі спрацьовуванням датчиків до і після початкового та кінцевого станів.
Усі перелічені вище стани (18, 23, 24 і 29) виникають, коли датчики наближення та руху спрацьовують до відкриття дверей. У порожньому будинку така ситуація неможлива. Тому при спрацьовуванні будь-якого з цих станів, незалежно від попереднього стану, негайно активуються механізми захисту від вторгнення без очікування підтвердження ідентичності користувача.
Стани 21, 25, 28 і 30 виникають, коли будинок порожній і зачинені двері відчиняються зсередини. У порожньому будинку це можливо лише у випадку, якщо хтось проник у будинок через вторинну точку доступу або іншим способом. Тому, незалежно від попередніх станів, активуються механізми захисту від вторгнення без запуску механізму IVM для підтвердження ідентичності.
Коли після спрацьовування станів 11 або 13 закінчується таймер зміни стану, двері залишаються відчиненими, а будинок переходить у порожній стан. Після цього користувач може активувати один зі станів 26, 27, 31 або 32.
Стан 26 спрацьовує, коли користувач зачиняє відчинені двері без спрацьовування датчиків руху або наближення. Це означає, що двері були зачинені ззовні, а користувач залишився поза будинком. Оскільки входу в будинок не відбулося, статус будинку залишається «порожнім», і верифікація ідентичності не потрібна.
У стані 27 користувач зачиняє та знову відчиняє двері без спрацьовування будь-яких датчиків до або після початкових станів. Це свідчить про те, що двері були зачинені та відчинені ззовні, і ніхто не увійшов у порожній будинок. Подібно до стану 26, у стані 27 будинок залишається порожнім, і верифікація ідентичності не потрібна. Стан 27 може бути своїм власним попереднім станом, тобто він може повторюватися.
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Рисунок 2.5 - Блок-схема, що ілюструє процес перевірки особи
Після спрацьовування стану 27 двері залишаються відчиненими, тому алгоритм продовжує моніторинг датчиків руху та наближення до спрацьовування іншого стану дверей. Подібно до стану 20, якщо датчики руху та наближення спрацьовують відразу після стану 27, це означає, що хтось увійшов у будинок через відчинені двері. У такому випадку активується механізм IVM і відбувається верифікація ідентичності користувача.
Стан 31 виникає, коли користувач зачиняє відчинені двері і повертається в будинок, викликаючи спрацьовування датчиків руху та наближення. Система не може бути впевнена в ідентичності особи, яка повторно входить, тому активується механізм IVM для верифікації ідентичності користувача [30].
У стані 32 користувач зачиняє відчинені двері, потім знову їх відчиняє і повертається в будинок, викликаючи спрацьовування датчиків руху та наближення. Подібно до стану 31, після спрацьовування стану 32 необхідно верифікувати ідентичність користувача.
Після спрацьовування станів 11 і 13, якщо користувач повторно входить у будинок, викликаючи спрацьовування датчиків після закінчення таймера зміни стану без зміни стану дверей (двері залишилися відчиненими), алгоритм активує механізм верифікації ідентичності (IVM) для підтвердження особи користувача.
Механізм IVM розміщений всередині будинку, тому після успішної верифікації ідентичності користувача стан будинку змінюється на «зайнятий», усі попередні стани дверей очищаються, а поточний стан встановлюється на стан 0.
Якщо в будинку є кілька первинних точок доступу, для визначення дій користувача в різних точках доступу датчики руху та наближення мають бути розгорнуті біля кожної з них. У будинку, зайнятому однією особою, користувач може використовувати лише одну первинну точку доступу одночасно для входу або виходу з будинку. Алгоритм може бути реалізований на кожній первинній точці доступу незалежно.
Коли більше однієї первинної точки доступу відчинено і користувач вийшов з будинку, залишивши двері відчиненими, запускається таймер зміни стану. Алгоритм спостерігає за показаннями датчиків руху та наближення на кожній з відкритих первинних точок доступу, оскільки користувач може увійти в будинок через будь-яку з них. Якщо датчики наближення або руху спрацьовують на будь-якій з відкритих точок доступу, таймер зміни стану скидається. Якщо жоден з датчиків не спрацював, то після закінчення таймера зміни стану алгоритм переводить будинок у порожній стан.
Коли користувач повторно входить у будинок без зміни стану дверей, для відповідної точки доступу активується спеціальний випадок 34 з Таблиці II, запускається механізм IVM і користувачу пропонується підтвердити свою ідентичність.
Якщо користувач, який повторно входить, змінює стан первинної точки доступу, то для цієї точки доступу спрацьовує відповідний стан з Таблиці I. Статус інших первинних точок доступу перевіряється лише тоді, коли користувач зачиняє первинну точку доступу і стан будинку змінюється на «порожній».
Якщо користувач зачиняє первинну точку доступу і стан будинку змінюється, це може означати, що користувач покидає околиці будинку. У такому випадку алгоритм перевіряє статус інших первинних і вторинних точок доступу та попереджає користувача зачинити їх, якщо вони відкриті.
Якщо користувач залишає первинну точку доступу відчиненою, виходить через неї і після закінчення таймера зміни стану будинок переходить у порожній стан, це означає, що користувач, ймовірно, знаходиться поблизу будинку [31]. У цьому випадку статус інших первинних точок доступу не перевіряється для попередження. Коли користувач повторно входить у порожній будинок, активується механізм IVM і верифікується його ідентичність незалежно від стану будь-яких інших первинних точок доступу.
Коли кілька точок доступу відкриті, користувач виходить через одну з них, залишаючи її відчиненою, а потім входить через іншу відкриту точку доступу без зміни її стану до закінчення таймера зміни стану, для цієї конкретної точки доступу спрацьовує спеціальний стан 33 з Таблиці II.
Якщо користувач змінив стан первинної точки доступу, через яку він увійшов, то для цієї точки доступу активується відповідний стан з Таблиці I.
Різниця в часі між спрацьовуваннями датчиків руху та наближення на кожній з точок доступу, які користувач використав для виходу та входу в будинок, враховується разом з відстанню між точками доступу для розрізнення нормальної поведінки користувача та підозрілої (sneaky) поведінки атаки.
Алгоритм бере до уваги мінімальний час, необхідний користувачеві для переміщення між точками доступу, щоб виявляти поведінку атаки.
2.3 Вторинні точки доступу: обробка та маршрутизація даних
Балконні двері та вікна утворюють вторинні точки доступу в будинку. У типовому будинку балконні двері не використовуються як основний шлях входу та виходу. Зазвичай балконні двері виходять у відносно захищену та приватну зону, іноді навіть на кілька поверхів вище. Тому балконні двері можуть залишатися відчиненими протягом тривалого часу, коли будинок зайнятий.
Коли будинок стає порожнім, уважний, винахідливий і досвідчений зловмисник може використати ці двері для проникнення. Щоб запобігти цьому, балконні двері повинні бути зачинені, коли будинок порожній. Крім того, коли будинок порожній, балконні двері не повинні відчинятися за жодних обставин. Алгоритм постійно контролює стан балконних дверей, тому в порожньому будинку при їх відкритті система негайно активує механізми захисту від вторгнення без очікування будь-якої верифікації ідентичності.
У типовому будинку вікна за нормальних обставин відчиняються зсередини [32]. Тому, розмістивши датчики руху та наближення біля вікна всередині будинку, можна визначити, чи вікно відчиняється зсередини, чи ззовні. Датчики повинні бути розміщені стратегічно, щоб вікно не можна було відчинити зсередини без їх спрацьовування.
Подібно до балконних дверей, вікна в будинку не повинні відчинятися, коли будинок порожній. Тому при відкритті вікна в порожньому будинку система активує механізми захисту від вторгнення без очікування підтвердження ідентичності.
Крім того, коли будинок зайнятий і вікно відчиняється ззовні без спрацьовування датчиків руху та наближення, розміщених біля вікна, система видає попередження та пропонує користувачу підтвердити свою ідентичність, оскільки за нормальних умов вікна рідко відчиняються ззовні.
Запропонована система також контролює ліжко, на якому спить користувач, щоб визначити, чи перебуває він у ліжку. Алгоритм аналізує показання силових датчиків, розміщених під матрацом, для визначення наявності людини в ліжку. Кілька силових датчиків розміщуються під матрацом для реєстрації зусилля в різних зонах ліжка. Алгоритм використовує ці показання для розрізнення між людиною, яка лежить у ліжку, та сторонніми предметами. Для цього не потрібне високоточне вимірювання сили — достатньо зафіксувати суттєву різницю: коли ліжко порожнє, сила тиску значно менша, ніж коли в ньому знаходиться людина.
У будинку, зайнятому однією особою, якщо під час перебування користувача в ліжку змінюється стан будь-якої точки доступу, це вказує на можливе вторгнення. Ймовірність вторгнення значно зростає, якщо це відбувається вночі, оскільки більшість зловмисників віддають перевагу темряві. Тому, якщо користувач перебуває в ліжку і в період з 22:00 до 06:00 змінюється стан будь-якої первинної або вторинної точки доступу, алгоритм активує механізми захисту від вторгнення без очікування верифікації ідентичності.
Якщо така зміна стану відбувається вдень (з 06:01 до 21:59), алгоритм видає попередження про зміну стану точки доступу та пропонує користувачу підтвердити свою ідентичність. Часовий інтервал спрацьовування тривоги може змінюватися залежно від уподобань користувача, розташування будинку, доступності вторинних точок доступу тощо [33].
У деяких випадках відчинені балконні двері або вікно можуть зачинитися без втручання користувача (наприклад, через вітер), навіть коли користувач у ліжку. Такий сценарій також враховується в запропонованій системі перед визначенням вторгнення.
Навіть якщо в будинку більше двох вторинних точок доступу, алгоритм може виявляти спроби вторгнення в реальному часі шляхом індивідуального моніторингу кожної вторинної точки доступу, застосування логічного сенсорного алгоритму для вікон і дверей та врахування позиції користувача в ліжку за потреби.
2.4 Інтеграція з пожежною сигналізацією та системами безпеки
Виявлено слабкі місця існуючої структури розумного будинку та продемонструвала, як зловмисник може скомпрометувати різні мережеві елементи в будинку. Найпростіший спосіб вивести мешканців з будинку — активувати аварійну сигналізацію, наприклад пожежну. При спрацьовуванні пожежної сигналізації всі автоматичні замки в будинку розблоковуються.
Під час пожежі рівень чадного газу та температура навколишнього середовища в зоні пожежі зростають, а вологість, навпаки, знижується. Якщо немає змін вологості, температури чи рівня чадного газу, алгоритм попереджає користувача про можливу спробу атаки, яку користувач може перевірити.
Кожні дванадцять секунд середні значення температури, вологості та чадного газу порівнюються для виявлення пожежі. Якщо різниця між дванадцятисекундними середніми значеннями температури перевищує 2 °C, а різниця вологості — 3 %, то спрацьовування пожежної сигналізації вважається підтвердженим.
Для стабілізації датчика чадного газу потрібно близько 24 годин, тому його показання враховуються лише після того, як система працювала щонайменше 24 години. Якщо середнє значення Rs/Ro опору датчика газу MQ-9 за дванадцятисекундний період менше 8,9, то спрацьовування пожежної сигналізації підтверджується.
Кожного разу, коли спрацьовує пожежна сигналізація, запропонований алгоритм перевіряє рівні чадного газу, температури та вологості в зоні пожежі, щоб переконатися, що сигналізація активована саме пожежою, а не маніпуляціями зловмисника.
Запропонована система використовує датчики газу MQ-9, температури та вологості для виявлення пожежі в будинку.
Попередження генеруються для привернення уваги користувача, коли відбувається щось незвичайне. У запропонованій системі попередження видаються у таких випадках:
(a) Користувач виходить з будинку, залишивши двері відчиненими, і таймер зміни стану скоро закінчиться. Попередження видається, коли до закінчення таймера зміни стану залишається 20 секунд, щоб повідомити користувача про те, що будинок незабаром перейде в порожній стан. Отримавши попередження, користувач може або повернутися в будинок (спрацювавши датчики руху та наближення), або проігнорувати його, і будинок стане порожнім після закінчення таймера.
(b) Будинок стає порожнім, і принаймні одна вторинна точка доступу незахищена. Алгоритм попереджає користувача про відчинену вторинну точку доступу. Попередження не припиняється, доки всі вторинні точки доступу не будуть зачинені.
(c) Одне або кілька вікон (вторинних точок доступу) відчиняються ззовні, коли будинок зайнятий. Активується таймер верифікації ідентичності, і користувача просять підтвердити свою особу, оскільки за нормальних умов вікна рідко відчиняються ззовні.
(d) Будь-яка вторинна точка доступу змінює стан у період з 06:01 до 21:59, коли користувач перебуває в ліжку. Користувача просять підтвердити свою ідентичність, оскільки вдень така зміна стану малоймовірна.
(e) Спрацьовує пожежна сигналізація без достатньої зміни вологості, температури навколишнього середовища або рівня чадного газу. Попередження інформує користувача про можливу маніпуляцію пожежною сигналізацією, яку він може перевірити на місці.
Тривога активується, коли алгоритм впевнений у наявності вторгнення в будинок. Зазвичай тривога спрацьовує, якщо користувач не підтвердив свою ідентичність протягом періоду верифікації або тричі поспіль не пройшов верифікацію.
Коли первинна точка доступу відчиняється зсередини в порожньому будинку, алгоритм не чекає верифікації ідентичності і відразу активує тривогу. Аналогічно, при відкритті будь-якої вторинної точки доступу в порожньому будинку тривога активується без очікування підтвердження ідентичності.
Якщо користувач перебуває в ліжку і в період з 22:00 до 06:00 змінюється стан будь-якої зачиненої вторинної точки доступу, тривога активується без очікування підтвердження ідентичності. Алгоритм використовує тривогу як основний механізм оповіщення про вторгнення.
На точці доступу для збору даних використовується мікроконтролер Arduino Uno на базі мікросхеми ATmega328P [34]. Модуль Arduino Uno має чотирнадцять цифрових входів/виходів (з яких шість можуть використовуватися як виходи широтно-імпульсної модуляції (PWM)), шість аналогових входів, порт USB, керамічний резонатор на 16 МГц, роз’єм живлення, заголовок In-Circuit Serial Programming (ICSP) та кнопку скидання.
Arduino є гнучким рішенням, пропонує велику кількість цифрових і аналогових виводів, може підключатися до ПК через USB і працювати як у автономному режимі, так і в режимі інтерфейсу з ПК. Arduino є економічно вигідним і є проєктом з відкритим кодом, який підтримується потужною онлайн-спільнотою.
Кожен мікроконтролер в експерименті підключається до ПК через USB і програмується за допомогою Arduino Integrated Development Environment (IDE). Для визначення стану дверей і вікон використовуються мікроконтактні (кінцеві) вимикачі (Micro Contact/Limit Switch). Для виявлення активності користувача всередині приміщення поблизу точки доступу застосовуються регульовані пасивні інфрачервоні датчики руху (PIR) та ультразвукові дальноміри HC-SR04, здатні здійснювати безконтактні вимірювання на відстані від 2 см до 400 см. Кожна жива істота з температурою вище абсолютного нуля випромінює теплову енергію у вигляді випромінювання, яке може бути невидимим для неозброєного ока, але легко виявляється датчиками PIR. Датчики PIR, використані в цій роботі, мають кут огляду менше 180°.
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Рисунок 2.6 - Схема та розташування датчиків у квартирі.

Зв’язок між мікроконтролером і Raspberry Pi — бездротовий. Бездротова технологія зв’язку проста в монтажі та знижує вартість системи. Було розглянуто різні бездротові технології, зокрема Wi-Fi та Bluetooth. Wi-Fi було відхилено через високе енергоспоживання та високу вартість, а Bluetooth — через високе енергоспоживання, обмежену дальність дії та проблеми безпеки.
Запропонована система реалізована з використанням технології ZigBee на основі стандарту IEEE 802.15.4 з дальністю зв’язку від 10 до 100 м. ZigBee підтримує конфігурації великих мереж і використовує низькоспоживний радіомодуль із швидкістю передачі даних 250 кбіт/с. Ці характеристики роблять ZigBee ідеальною технологією зв’язку для мереж розумного будинку. Крім того, було запропоновано та успішно реалізовано багато методів захищеного зв’язку на базі ZigBee [35]. Це робить ZigBee порівняно безпечною технологією бездротового зв’язку.
Експеримент проводився у студійній квартирі протягом одного місяця. Квартира розташована на другому поверсі шестиповерхового житлового комплексу. Двері балкона виходять на невеликий балкон площею 15 квадратних футів на другому поверсі. Фізичний доступ на балкон можливий лише через квартиру або шляхом підйому по зовнішній стіні будівлі. Вхідні двері виходять у спільний коридор, до якого мають доступ усі мешканці будинку. Вікно квартири розташоване на другому поверсі, тому за звичайних обставин його неможливо відкрити ззовні. Відчинені двері балкона або вікно можуть бути зачинені вітром, але за жодних обставин зачинене вікно чи двері не можуть відкритися без втручання людини. Основні вхідні двері, які є головною точкою доступу, також не можуть бути відчинені чи зачинені без участі користувача.
Для отримання логічних параметрів датчиків було обрано чотири основні зони в помешканні:
· первинна точка доступу (вхідні двері квартири);
· вторинні точки доступу (двері балкона та вікно);
· ліжко, на якому спить користувач;
· кухня, де збираються параметри виявлення пожежі.
На рис. 2.6 показано план квартири та розташування датчиків під час проведення експерименту.
Для отримання логічних параметрів датчиків було розроблено чотири плати.
Плата 1 розміщена біля первинної точки доступу. Вона містить підключення до датчиків наближення, руху та контактних датчиків для отримання різних логічних параметрів. Плата підключена до модуля Arduino Uno, який забезпечує живлення датчиків. Мікроконтролер Arduino Uno, у свою чергу, підключений до модуля зв’язку ZigBee. 
Плата 2 розміщена біля вторинної точки доступу. Вона підключена до двох контактних датчиків, а також датчиків руху та наближення. Кожен контактний датчик підключений відповідно до вікна та дверей балкона. Датчики руху та наближення розміщені біля вікна для виявлення рухів користувача перед відкриттям вікна. Плата II також має можливість підключення до плати IV, яка з’єднана з тензодатчиками (force sensors) у ліжку.
Аналогічно до плати I, плата II підключена до мікроконтролера Arduino Uno, який забезпечує живлення плати та передає значення з датчиків на Raspberry Pi за допомогою модуля ZigBee. 
Плата 3 розміщена на кухні. До неї підключено датчик чадного газу MQ-9, а також датчик температури та вологості DHT-11 [36]. Плата III призначена для вимірювання рівня чадного газу, температури та вологості в приміщенні з метою виявлення пожежі.
Подібно до плат I та II, плата III також використовує модуль Arduino Uno для живлення та модуль ZigBee для зв’язку. 
Плата 4 розміщена біля ліжка. Вона підключена до двох круглих силових резисторів (force sensing resistors) діаметром 0,5 дюйма. Обидва силові датчики розміщені під матрацом. Один — у зоні, де користувач кладе плече, а другий — ближче до середини, у районі живота та тазової області користувача. Обидва силові датчики мають точність вимірювання в повному діапазоні ±5 %. Крім того, силові датчики, використані в експерименті, є легкодоступними, економічно вигідними, гнучкими та забезпечують безперешкодне вимірювання сили.
Плата 4 підключена до плати 2 за допомогою проводів. Як і плата 2, вона отримує живлення від модуля Arduino, підключеного до плати 2, та використовує той самий модуль ZigBee для передачі даних на Raspberry Pi.
Коротко кажучи, експериментальна установка складається з:
· одного Raspberry Pi 3, який виконує роль центрального сервера, підключеного до модуля ZigBee для прийому даних від різних плат, а також зуммера (buzzer alarm) для сигналізування про проникнення;
· чотирьох плат, підключених до різних датчиків для збору логічних параметрів;
· трьох мікроконтролерів Arduino Uno з індивідуальним живленням, підключених до модулів ZigBee для передачі даних на Raspberry Pi.
Живлення кожного модуля Arduino Uno здійснюється через power bank. Power bank повинен забезпечувати вихідну напругу 9 В постійного струму з силою струму 1000 мА для Arduino. Будь-який надійний power bank ємністю 5000 мА·год або більше з виходом 5 В / 1000 мА через USB є достатнім для забезпечення резервного живлення. Напруга 5 В від power bank підвищується до 9 В за допомогою кабелю USB to 2.1 mm DC 9V Booster Cable при підключенні до плати Arduino. Power bank підключається до квартирної мережі електроживлення 230 В / 50 Гц через адаптер AC/DC 5 В / 1000 мА.
Навіть у разі відключення електропостачання квартири мікроконтролери Arduino Uno та датчики залишаються активними і здатні виявляти спроби проникнення, отримуючи живлення від power bank. Порівняно з батарейками AA або AAA, power bank забезпечує надійне та стабільне живлення протягом тривалого часу без необхідності заміни елементів живлення. Крім того, power bank є відносно дешевими, легкодоступними і можуть забезпечувати живлення Arduino та датчиків протягом тижня без підзарядки.
Усі ZigBee-модулі в системі — серії 1 (ZigBee Series 1). Модуль ZigBee, підключений до Raspberry Pi, налаштований як ZigBee Coordinator (ZC), тоді як модулі, підключені до мікроконтролерів, налаштовані як ZigBee End Device (ZED). Швидкість передачі даних усіх ZigBee-модулів встановлена на рівні 9600 біт/с.
Усі ZigBee-модулі використовують AES-шифрування. Для підвищення безпеки координатор налаштований таким чином, що не дозволяє приєднання до мережі без захисту, тому ключ шифрування за жодних обставин не передається відкритим текстом по радіоканалу.
Програмування кожного ZigBee-модуля виконується за допомогою безкоштовної утиліти XCTU, яка дозволяє працювати з радіомодулями Digi RF.
Датчик MQ-9 живиться напругою 5 В і має опір навантаження 10 кОм. Він здатний вимірювати концентрацію чадного газу (CO) в діапазоні від 200 ppm до 1000 ppm, а також виявляти LPG та метан. Датчик MQ-9 працює в діапазоні температур від -20 °C до +50 °C, відносної вологості до 95 % та концентрації кисню від 2 % до 21 %.
Силовий датчик (force sensor) підключається до плати через резистор 10 кОм і живиться напругою 5 В. Датчик виконаний на основі полімерної товстоплівкової технології (Polymer Thick Film — PTF), опір якої зменшується при прикладанні тиску до поверхні датчика.
На основі FSR розраховуються провідність і прикладена сила. Датчик руху встановлено на відстані 2,5 фута (≈ 76 см) від вхідних дверей, а датчик наближення — на відстані 3 футів (≈ 91 см) від вхідних дверей, щоб вони реєстрували лише активність всередині приміщення. Верифікація користувача здійснюється за допомогою ноутбука, підключеного до Raspberry Pi через бездротовий модем. Доступ до Raspberry Pi з ноутбука виконується за допомогою протоколу Secure Shell (SSH) з використанням імені користувача та пароля. Користувач вводить 8-символьний пароль для підтвердження своєї ідентичності. Після спрацювання сигналізації її можна вимкнути за допомогою 12-символьного пароля.
Час спостереження за дверима основної точки доступу встановлено на 15 секунд, таймер верифікації ідентичності — 90 секунд, а час для повернення користувача додому після виходу з відчиненими основними дверима перед зміною стану «дім» (home state change timer) — 120 секунд.
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РОЗДІЛ 3. РЕАЛІЗАЦІЯ ВЛАСНОГО РІШЕННЯ
[bookmark: _Toc196817091]3.1 Структура комп’ютеризованої системи
Огляд літератури чітко продемонстрував, що штучний інтелект значно сприяє покращенню інтелектуальної реакції, виявлення та прийняття рішень у системах домашньої автоматизації. Однак досі існують проблеми з точним виявленням руху та запобіганням помилковим і надто частим сповіщенням систем домашньої автоматизації, особливо в сфері безпеки.
Саме тому ми були мотивовані розробити інтелектуальну систему домашньої автоматизації з різноманітними функціями — багатофункціональну систему домашньої автоматизації (MufHAS). Також очікується, що ефективна система домашньої автоматизації повинна бути інтелектуальною, щоб приймати рішення замість користувача, зменшуючи тим самим завадність і втручання людини. Для підвищення рівня безпеки нашого системи пропонується модель глибокого навчання на основі згорткової нейронної мережі (CNN) для виявлення аномального руху зловмисника.
У цьому розділі ми описуємо архітектурний дизайн нашої системи MufHAS для керування побутовими приладами, моніторингу та вимірювання умов навколишнього середовища, а також виявлення руху в будинку.
Ефективна система домашньої автоматизації відома тим, що надає допомогу особам з інвалідністю, хворим або літнім людям [37], дозволяє дистанційно керувати побутовими приладами, управляє енергоспоживанням, а також вимірює та контролює умови навколишнього середовища. Крім того, вона забезпечує безпеку будинку шляхом виявлення несанкціонованого руху або вторгнення.
Однією з головних цілей було використання новітніх технологій IoT для створення відповідного середовища, яке дозволить реалізувати більшість ключових функцій, які повинна надавати користувачам система домашньої автоматизації. Основними функціональними компонентами систем домашньої автоматизації є технології розумного будинку, датчики, побутові прилади, мікроконтролери та механізми керування. Компоненти IoT-системи домашньої автоматизації з’єднуються між собою дротовим або бездротовим способом для автоматизованого керування через визначене середовище передачі даних.
Завдяки спеціальним IoT-датчикам у середовищі розумного будинку тепер можна забезпечити зручність, а також безпеку життя і майна. Наприклад, датчики руху можуть попереджати користувача через систему про рух у будинку. Користувач може зручно вимкнути освітлення в будинку з будь-якого місця завдяки інтелектуальному сповіщенню системи, таким чином економлячи енергію.
В останні роки ефективна система домашньої автоматизації вийшла далеко за межі традиційного керування опаленням, вентиляцією та кондиціонуванням повітря і перейшла до комплексної автоматизації з інтеграцією механізмів безпеки та охорони будинку.
Модулі MufHAS. Система складається з трьох основних модулів:
· сторона користувача,
· домашнє середовище,
· backend (тильна частина), який включає модуль бази даних для зберігання даних, згенерованих пристроями в будинку, та інтелектуальний модуль для забезпечення безпеки будинку.
Користувач здійснює бездротовий зв’язок з домашнім середовищем через Інтернет за допомогою Wi-Fi. Домашнє середовище складається з датчиків, детекторів, побутових приладів, камери відеоспостереження та комунікаційного шлюзу.
Мікроконтролерна плата відповідає за виконання команд, надісланих з телефону користувача, у домашнє середовище. Для зберігання даних, згенерованих пристроями та датчиками в будинку, використовується реального часу база даних, розміщена в хмарі. Сервіси, що надаються платформами хмарних обчислень, доповнюють систему домашньої автоматизації.
Таким чином, дані, згенеровані в інтелектуальному домашньому середовищі, повинні зберігатися, щоб мати можливість оцінювати продуктивність встановлених пристроїв, особливо датчиків. Крім того, на основі цих даних можна проводити прогнозування та аналіз для вдосконалення майбутніх систем і відстеження змін умов навколишнього середовища в будинку.
Процес робочого потоку (workflow) системи MufHAS представлено на рисунку 3.1.

[image: ]
Рисунок 3.1 - Блок-схема системи
Модуль користувача. На стороні користувача системи керування та моніторинг будинку здійснюються через графічний інтерфейс користувача (GUI) смартфона на базі Android. Саме на цьому кінці відбувається взаємодія між користувачем і домашнім середовищем.
За допомогою розробленого Android-додатка користувачі можуть у режимі реального часу переглядати умови навколишнього середовища (температуру та вологість), змінювати статус побутових приладів (увімкнено/вимкнено), здійснювати пряму трансляцію з камери відеоспостереження будинку та виконувати інші бажані дії [38].
Завдяки інтеграції платформи хмарних обчислень у мобільний додаток користувачі можуть переглядати графічні діаграми показників датчиків домашнього середовища. Дані, згенеровані датчиками, також зберігаються в хмарі для подальшого використання.
Зв’язок між користувачем і домашнім середовищем здійснюється через Інтернет. Керування будинком виконується через мобільний додаток. Однак трансляцію з камери відеоспостереження можна здійснювати також з ноутбуків, планшетів або стаціонарних комп’ютерів.
Домашнє середовище складається з розумних побутових приладів, датчиків, Wi-Fi-модуля та камери відеоспостереження. Основними побутовими приладами, розглянутими в нашому проєкті, є лампочки, вентилятори, телевізор та розетки.
IoT-пристрої, інтегровані в дизайн, включають датчик температури та вологості, датчик руху та камеру. Побутові прилади, пристрої та датчики підключені до мікроконтролера для взаємного обміну даними та зв’язку із зовнішнім середовищем через бездротову мережу.
ESP8266 виконує функції мікроконтролера та Wi-Fi-модуля. Використовувані протоколи зв’язку — Wi-Fi (один із основних стандартів для технологій домашньої автоматизації), TCP/IP та HTTPS/IP.
Модуль камери ESP32 підключений до плати Arduino, оскільки він потребує окремого мікроконтролера для правильної роботи та живлення. Плата камери ESP32 має вбудований Wi-Fi-чіп для бездротового підключення. ESP32 та ESP8266 підключені до однієї мережі для безперебійного обміну даними.
Модуль backend (тильної частини). Backend складається з інтелектуального модуля, який відповідає за безпеку будинку, та платформи хмарних обчислень для зберігання даних. Безпека будинку посилена за допомогою моделі глибокого навчання (CNN), яка забезпечує виявлення, класифікацію та сповіщення користувача про присутність людини або інших об’єктів у домашньому середовищі. Модель глибокого навчання класифікує виявлений об’єкт як звичайного мешканця будинку чи зловмисника на основі шаблону руху.
Мета такої класифікації — запобігти частих сповіщень і помилкових тривог. Залежно від інтелектуальної класифікації виявленого об’єкта користувачу надсилається сповіщення для вжиття необхідних заходів.
Кроки, пов’язані зі з’єднанням, обміном даними, операціями та сервісами системи MufHAS, представлено в Алгоритмі 1.
У цьому розділі пояснюються компоненти системи домашньої автоматизації. Як зазначалося раніше, наша система складається з побутових приладів, датчиків та смартфона на базі Android для керування та моніторингу будинку. Користувач здійснює зв’язок і моніторинг будинку через Інтернет за допомогою смартфона Android.
Основними функціями розробленої системи домашньої автоматизації є:
· керування та моніторинг основних побутових приладів,
· вимірювання умов навколишнього середовища,
· виявлення руху.
Запропонована система базується на бездротовому мережевому підключенні. Усі її функціональні можливості детальніше описано в наступних підрозділах.
Керування та моніторинг побутових приладів. Розроблена система MufHAS дозволяє керувати основними побутовими приладами як усередині будинку, так і за його межами. Користувач може керувати будинком через Інтернет, перебуваючи поза межами дому, та дистанційно — перебуваючи всередині.
Такий підхід забезпечує роботу системи в двох режимах: дистанційне (локальне) та глобальне керування.
Побутові прилади, враховані в дизайні системи: лампочки, кондиціонери, розетки, вентилятори, обігрівачі, телевізор, холодильники та вимикачі. Керування здійснюється через мобільний додаток Android.
Користувач реєструється на платформі для створення облікових даних (логін і пароль) для подальшого зв’язку з будинком. Керування через Інтернет під час відсутності вдома дозволяє знизити споживання комунальних послуг і позитивно вплинути на економію. Наприклад, якщо користувач забув вимкнути світло перед виходом з дому, його можна вимкнути з будь-якого місця завдяки глобальному керуванню.
Дистанційне керування також враховано для зменшення витрат користувача на мобільний інтернет, оскільки система розроблена як низьковартісна.
Керування та вимірювання умов у будинку. У будинку встановлено датчики для вимірювання умов навколишнього середовища. Датчик DHT11 охоплює широкий діапазон температури та вологості, відрізняється високою точністю та прецизійністю показань. У нашому дизайні передбачено: якщо температура в будинку перевищує бажаний рівень — автоматично вмикається вентилятор; якщо температура нижча за бажаний рівень — вмикається обігрівач.
Для забезпечення здорового способу життя розглянуто детектори диму та пожежі, детектори чадного газу, датчики газу та якості повітря. Чадний газ є безбарвним і без запаху, тому його називають «тихим убивцею». Детектор чадного газу вимірює його концентрацію в домашньому середовищі. При виявленні підвищеної концентрації користувачу через мобільний додаток надсилається попередження, щоб запобігти отруєнню, яке може завдати шкоди організму.
Розроблена система забезпечує не лише зручність, а й покращення умов здорового життя.
Безпека та виявлення руху. Безпека будинку від вторгнень має надзвичайно важливе значення. Завдяки встановленню датчиків на дверях і вікнах користувачі можуть захистити будинок від зламів. Система MufHAS оснащена датчиками для виявлення руху в домашньому середовищі. IoT-камера виконує роль камери відеоспостереження для фіксації зловмисників перед сповіщенням користувача, що підвищує рівень безпеки будинку.
Користувач отримує сповіщення при виході з дому, а двері або вікна залишаються незамкненими. Система здійснює перевірку виявленого руху порівняно з попередньо визначеними шаблонами рухів у базі даних. Якщо рух відповідає шаблонам мешканців будинку, система не активує тривогу. В іншому випадку користувачу надсилається сигнал тривоги разом із захопленим зображенням.
PIR-датчик має регульовану чутливість і тривалість сигналу тригера, що дозволяє користувачу встановити бажаний рівень чутливості. Розпізнавання руху та його шаблонів може допомогти виявити підозрілу та зловмисну діяльність [38], тим самим запобігаючи вторгненню.
Безпека будинку на основі глибокого навчання. Безпека та захист дому мають велике значення для благополуччя його мешканців. Тому система домашньої автоматизації повинна мати механізм управління безпекою будинку через модуль керування з використанням сигналів тривоги або сповіщень [39].
Завдяки розпізнаванню та виявленню руху середовище розумного будинку можна захистити від зловмисників, одночасно мінімізуючи кількість помилкових тривог системи. Ми пропонуємо модуль безпеки будинку для розпізнавання, класифікації та виявлення руху. Шаблони руху людини можуть унікально ідентифікувати особу, оскільки хода та манера пересування відрізняються від людини до людини [40]. IoT-датчики широко використовуються для збору даних із навколишнього середовища. Датчики руху, сенсори та камери застосовуються для отримання інформації про шаблони руху та активність людини. Таким чином, біометрична верифікація людини можлива через її шаблони руху [19].
Розумне домашнє середовище можна захистити за допомогою системи керування та безпеки на основі розпізнавання руху. Ми використали цей підхід, оскільки він є швидшим і більш дискретним для ідентифікації порівняно з іншими біометричними методами [29]. Інші механізми виявлення людини базуються на аналізі зображень і порівнянні тону шкіри, кольору шкіри, кольору очей та інших лицьових ознак. Хоча розпізнавання обличчя є ефективним, у доменах домашньої безпеки на точність впливають численні фактори: освітлення, погода, яскравість, використання масок, капюшонів тощо [40].
За допомогою датчиків руху переміщення в середовищі можна виявляти безшумно, фіксувати та верифікувати. Запропонований модуль безпеки нашої системи виконує операції шляхом захоплення руху в будинку та порівняння його з попередньо визначеними шаблонами руху (мешканців будинку) перед активацією сигналу тривоги.
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Рисунок 3.2 - Схема роботи системи домашньої безпеки на основі CNN.
Алгоритм 2 представляє кроки, пов’язані з виявленням і класифікацією об’єктів на основі руху за допомогою моделі глибокого навчання CNN. Робочий процес системи безпеки будинку та обробки зображень на основі моделі CNN представлено на рисунку 3.2. Модель CNN використовується переважно для класифікації рухів людини та домашніх тварин на основі шаблону руху. У контексті нашої роботи під об’єктом розуміються люди та домашні тварини, оскільки обидва займають простір будинку. Таким чином, рух будь-якого з них може спричинити сповіщення.
Розглянуті шаблони руху включають: ходьбу, стрибки, кульгання та біг.
У нашій роботі камера відеоспостереження фіксує та записує активність у навколишньому середовищі. Однак камера ESP32, використана в прототипі, підтримує режим сну (sleep mode) за відсутності активності. Тому вона комбінується з PIR-датчиком руху. При виявленні руху PIR-датчик надсилає сигнал на камеру, і вона активується.
Камера захоплює область інтересу (шаблон руху) на виявленому зображенні, класифікує його та порівнює з існуючими та попередньо визначеними шаблонами рухів у базі даних. Якщо виявлений шаблон збігається з існуючими, сигнал тривоги не активується. В іншому випадку користувачу через мобільний додаток надсилається сповіщення про ситуацію в будинку.
Структура CNN, застосована для виявлення зловмисників у рамках розумного будинку, представлена на рисунку 3.3.
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Рисунок 3.3 Ілюстрація структури CNN для виявлення зловмисників у системі
Структура CNN складається з чотирьох згорткових блоків (convolutional blocks), між якими розташовані операції zero padding та max pooling. Така структура забезпечує комплексне та детальне вилучення ознак (feature extraction), що в підсумку призводить до класифікації за допомогою функції активації Softmax.
Попередня обробка зображень є важливою складовою підготовки даних для моделювання. Початковий процес включає низку кроків, застосованих до вхідних даних для приведення їх до прийнятної форми для вилучення ознак. Попередня обробка є надзвичайно важливою, оскільки без належної підготовки вхідних даних вилучення ознак може не дати бажаних результатів [28].
У зв’язку з цим вхідні зображення попередньо оброблялися за допомогою операцій шумозаглушення (denoising) та CLAHE перед передачею в архітектуру CNN. Перша операція дозволяє видалити шум, а друга покращує якість зображення завдяки стратегії підвищення контрастності.
Для згорткових шарів використовувалася така кількість фільтрів: 32 — у першому блоці, 64 — у другому, 128 — у третьому та 256 — у четвертому. У кожній згортковій операції всіх чотирьох блоків застосовувався розмір ядра (kernel size) 3×3.
Після кожного згорткового блоку вихідні дані доповнювалися нулями (zero-padded), а потім передавалися до операції max pooling. Особливості задачі, що розглядається в цьому дослідженні, показали, що операція max pooling демонструє кращі результати порівняно з average pooling.
Розмір доповнення (padding size) у шарі zero padding становив 1×1. Для шарів max pooling у першому, другому, третьому та четвертому згорткових блоках відповідно використовувалися розміри ядра 2×2, 3×3, 2×2 та 3×3.
Для всіх згорткових операцій застосовувався крок (stride) 1×1, тоді як у шарах max pooling розмір 1×1 і 2×2 чергувався по всій архітектурі.
Для запобігання перенавчанню (overfitting) моделі CNN було застосовано техніки регуляризації. По-перше, у кожній згортковій операції та щільному шарі (dense layer) використовувалася регуляризація L2 зі значенням 0,0002. Крім того, після шару flatten було додано dropout-шар із коефіцієнтом 0,5.
Зважаючи на багатокласову природу набору даних, для якого застосовувалася структура CNN, використовувалася функція активації Softmax для отримання ймовірнісної карти для кожного класу зразків зображень у наборі даних.
3.2 Методика проведення досліджень та тестування
Домашня система безпеки має декілька функціональних можливостей.
Бездротова сенсорна система складається з комплексу датчиків, таких як датчик температури, датчик вологості, газовий датчик (MQ-135), датчик полум’я, двох плат Arduino Uno та двох трансиверів NRF24L01 (передавач і приймач). Якщо будь-який датчик на стороні передавача фіксує подію, сигнал бездротово передається на приймач через Arduino, а потім надсилається на Raspberry Pi для відображення даних на моніторі послідовного порту за допомогою програми Arduino на основі концепції Інтернету речей (IoT).
Інша функція системи — виявлення руху з відстеженням за допомогою камери. У цій підсистемі використовуються два датчики руху PIR (PIR-сенсори), сервопривід та камера. Коли зловмисник заходить до будинку, датчик руху виявляє присутність, камера автоматично починає зйомку зображень і завантажує дані в Інтернет речей через Raspberry Pi. Система RFID включає зумер, модуль RFID, плату Arduino Uno та два світлодіоди (зелений і червоний). Система ідентифікації вмикає зелений індикатор і дозволяє вхід до приміщення, якщо картка доступу правильна. Якщо картка неправильна, система вмикає червоний індикатор, видає звукове попередження, а Arduino надсилає сигнал на модуль Photon, який через Інтернет речей відправляє SMS-повідомлення користувачеві.
Система кодового замка складається з клавіатури (keypad), сервоприводу, зумера, реле та плати Arduino Uno. Для входу в будинок потрібно ввести пароль. Якщо пароль правильний — двері відчиняються. Якщо пароль введено неправильно три рази поспіль, система через Arduino надсилає сигнал на модуль Photon, який відправляє SMS-повідомлення власнику будинку через Інтернет речей.
Блок-схема домашньої системи безпеки наведена нижче на Рисунку 3.4.
Апаратне забезпечення системи головним чином включає: блок датчиків, плати Arduino Uno, Raspberry Pi, модуль Photon Particle, RFID, клавіатуру, IP-камеру, LCD-дисплей, сервопривід та модуль NRF24L01.
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Рисунок 3.4 - Блок-схема запропонованої системи домашньої безпеки

Обробний пристрій Arduino. Плата Arduino зазвичай складається з 8-бітного, 16-бітного або 32-бітного мікроконтролера AVR виробництва Atmel (хоча з 2015 року також використовуються мікроконтролери інших виробників) разом із супутніми компонентами, які легко програмуються та інтегруються в різні схеми.
Важливою особливістю Arduino є стандартні роз’єми, які дозволяють користувачеві легко підключати до основної плати різні додаткові модулі (так звані «шилди»). Більшість плат містять стабілізатори напруги 5 В і кварцові генератори на 16 МГц (або керамічні резонатори). Деякі плати (наприклад, LilyPad) працюють на частоті 8 МГц, а через обмеження форми на них відсутні вбудовані регулятори напруги. Мікроконтролери Arduino додатково попередньо запрограмовані завантажувачем (bootloader), що значно спрощує завантаження користувацьких програм у флеш-пам’ять мікроконтролера порівняно з іншими пристроями, які часто вимагають зовнішнього програматора [11]. Рисунок 3.5 ілюструє мікроконтролер Arduino.
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Рисунок 3.5 - Мікроконтролер Arduino UNO

Raspberry Pi — це компактний одноплатний комп’ютер, розроблений Фондом Raspberry Pi у Великій Британії з метою сприяння навчанню в школах та популяризації основ програмування та комп’ютерної інженерії.
За даними Фонду Raspberry Pi, до лютого 2015 року було продано понад 5 мільйонів пристроїв Raspberry Pi, що зробило його найбільш продаваним комп’ютером у історії Великої Британії. 
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Рисунок 3.6 - Модель B малини
Наприкінці листопада 2016 року кількість проданих пристроїв сягнула 11 мільйонів, а в березні 2017 року — 12,5 мільйона одиниць, що поставило Raspberry Pi на третє місце серед найбільш продаваних універсальних персональних комп’ютерів в історії. У липні 2017 року загальний обсяг продажів досяг майже 15 мільйонів пристроїв [12]. Модель B мікрокомп’ютера Raspberry Pi показана на Рисунку 3.6.
Мікроконтролер Spark Photon призначений для IoT-застосувань. Мікроконтролер Photon має дві кнопки. Кнопка Reset перезапускає Photon, перезапускуючи процесор. Кнопка Setup (на моделі Core називається «Mode» button) використовується разом із кнопкою Reset для виконання більш глибокого скидання, включаючи повне заводське відновлення (factory reset) Піни, позначені D0–D7, є універсальними GPIO-пінами, які можуть працювати як цифрові входи або виходи. Деякі з них (D0–D4) також можуть функціонувати як аналогові виходи завдяки технології широтно-імпульсної модуляції (PWM — Pulse Width Modulation). Поруч із піном D7 розташований синій світлодіод, який підключений безпосередньо до цього піна.
Photon має вбудовану чіп-антену, яка добре працює в більшості Wi-Fi умов. Крім того, пристрій оснащений невеликим антенним роз’ємом, до якого можна підключити зовнішню антену. Це корисно для збільшення дальності Wi-Fi зв’язку шляхом використання більш чутливої або спрямованої антени [13].
Мікроконтролер Spark Photon зображено на Рисунку 3.7.
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Рисунок 3.7 - Фотон іскри
Система RFID. Технологія радіочастотної ідентифікації (Radio Frequency Identification — RFID), або просто «мітки», — це невеликі транспондери, які реагують на запити зчитувача, дистанційно передаючи серійні номери або подібні ідентифікатори бездротовим способом [14]. Очікується, що протягом наступних кількох років ринок RFID-міток сягне мільярдів доларів. Однак їх обробляють так само, як і штрих-коди, незалежно від наслідків для приватності, які несе така передова технологія. Модуль датчика RFID на базі мікросхеми MFRC-522 показаний на Рисунку 3.8
Основні переваги, які забезпечує RFID, включають покращення обслуговування клієнтів, оптимізацію ресурсів, підвищення ефективності бізнес-процесів, більшу точність, а також удосконалення бізнес- і медичних процесів. RFID дозволяє ідентифікувати об’єкти та підвищувати стабільність і послідовність певних процедур. Проте важливо ретельно вивчати використання компонентів RFID у медичному середовищі. Основними компонентами системи RFID є зчитувачі (readers), антени та мітки (tags). Аналіз цих компонентів дає розуміння їхнього застосування в медичному середовищі та інтеграції в медичні процеси.
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Рисунок 3.8 - Модуль RFID-зчитування

PIR-датчик (Passive Infrared Sensor — пасивний інфрачервоний датчик) — це електронний датчик, який вимірює інфрачервоне (ІЧ) випромінювання, що випускається об’єктами в його полі зору. Вони часто використовуються як основа PIR-детекторів руху [10]. Коли об’єкт, наприклад людина, проходить повз фон (наприклад, стіну), температура в полі зору датчика підвищується від температури навколишнього середовища до температури тіла людини, а потім повертається до початкового значення. Датчик перетворює цю зміну вхідного інфрачервоного випромінювання на зміну вихідної напруги, що призводить до спрацювання сигналу виявлення [16]. PIR-датчики мають багато різних конфігурацій для різних застосувань. Найпоширеніші моделі оснащені кількома дзеркальними або лінзами Френеля, мають дальність дії приблизно 10 метрів (30 футів) і кут огляду менше 180 градусів.
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Рисунок 3.9 - Датчик PIR

Датчик DHT11 Цифровий датчик температури та вологості (DHT11) — це композитний датчик, який забезпечує калібрований цифровий вихід сигналу вологості та температури.
Датчики вологості визначають відносну вологість у середовищі, в якому вони розміщені. Вони вимірюють вологість і температуру повітря та відображають відносну вологість у відсотках як співвідношення кількості вологи в повітрі до максимальної кількості вологи, яку повітря може утримувати при даній температурі. З підвищенням температури повітря здатне утримувати більше вологи, тому відносна вологість змінюється залежно від температури [17].
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Рисунок 3.10 - Датчик DHT 11

Газовий датчик MQ-135. Модуль газового датчика MQ-135 може використовуватися для виявлення витоків газу (у житлових приміщеннях та на виробництві). Він придатний для виявлення LPG, H₂, CO, CH₄, алкоголю, диму або пропану [20]. Завдяки високій чутливості та швидкому часу реакції вимірювання можна проводити максимально оперативно. Чутливість датчика можна регулювати за допомогою потенціометра.
Виявлення витоку газу — це процес визначення потенційно небезпечного витоку газу за допомогою датчика. Такі детектори зазвичай використовують звукові сигнали для попередження людей при виявленні небезпечних газів. Газовий датчик MQ-135 зображено на Рисунку 3.11
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Рисунок 3.11 - Датчик MQ-135
Датчик полум’я — це тип детектора, призначений для виявлення та реагування на наявність вогню або полум’я, що дозволяє здійснювати виявлення пожежі. Реакція на виявлене полум’я залежить від конфігурації системи, але може включати видачу сигналу тривоги, відключення паливної лінії (наприклад, лінії природного газу або пропану) та запуск системи пожежогасіння. Завдяки механізму виявлення полум’я датчики полум’я зазвичай швидші та точніші у реакції порівняно з димовими або тепловими датчиками. Датчик полум’я зображено на Рисунку 3.12.
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Рисунок 3.12 Датчик полум’я

NRF24L01 — це однокристальний трансивер діапазону 2,4 ГГц із вбудованим базовим протоколом, призначений для ультранизькоспоживчих бездротових застосувань [25]. Модуль nRF24L01 призначений для роботи в глобальному ISM-діапазоні частот від 2,400 до 2,4835 ГГц. Для створення радіосистеми на базі nRF24L01 необхідний мікроконтролер (MCU) та мінімальна кількість зовнішніх пасивних компонентів.
Керування nRF24L01 здійснюється через послідовний периферійний інтерфейс (Serial Peripheral Interface — SPI). Через цей інтерфейс можна звертатися до карти регістрів. Радіоприймальний тракт використовує модуляцію GFSK. Модуль має користувацькі налаштовувані параметри, такі як вихідна потужність, швидкість передачі даних у повітрі та канал.
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Рисунок 3.13 Приймально-передавальний модуль NRF24L01

3.3 Деталі реалізації: інтеграція датчиків руху та камер, обробка сигналів
Наша система була реалізована у вигляді прототипу. Прототипування проводилося з використанням апаратних і програмних компонентів.
Програмні компоненти, які ми застосовували, — це платформа Blynk та середовище розробки Arduino IDE. Мобільний додаток на базі Android було розроблено та налаштовано за допомогою платформи Blynk. Blynk — це IoT-платформа, призначена для проектування та конфігурування мобільних додатків для систем Інтернету речей.
Ми використали платформу Blynk для створення графічного інтерфейсу користувача (GUI) нашого мобільного додатка та налаштування виводів апаратного забезпечення для керування та моніторингу будинку. Платформа підтримує хмарне зберігання даних, відображення та візуалізацію даних у реальному часі, згенерованих датчиками. Інструкції для конфігурування мікроконтролерної плати, датчиків та інших побутових приладів були розроблені в середовищі Arduino IDE. Arduino IDE — це кросплатформний застосунок, який підтримує операційні системи Windows, Linux та macOS.
Команди для керування побутовими приладами також були розроблені та завантажені на плату за допомогою Arduino IDE.
Апаратні компоненти нашої системи включають: модуль Wi-Fi ESP8266, модуль ESP32-CAM, плату Arduino UNO, 5-вольтовий чотириканальний релейний модуль, перемички (jumper cables), макетні плати (breadboards), USB-кабелі, світлодіоди (LED), резистори та датчики. Перемички (male-to-female та female-to-female) використовувалися для з’єднання двох або більше апаратних компонентів між собою. Резистори слугували для обмеження сили струму, а макетні плати — для підключення апаратних компонентів. Основні апаратні компоненти детальніше описано нижче.
Модуль Wi-Fi ESP8266 є самодостатньою системою на кристалі (System on Chip — SoC) з інтегрованим стеком протоколу TCP/IP. Це недорогий Wi-Fi-модуль, який надає більшість мікроконтролерів доступом до Wi-Fi-мереж, тим самим забезпечуючи підключення різних технологій та пристроїв домашньої автоматизації. Він дозволяє розробленій системі обмінюватися даними з Інтернетом і надає користувачеві доступ до будинку з будь-якого місця. Завдяки можливостям зберігання даних модуль ESP8266 може інтегруватися з датчиками та іншими домашніми пристроями. У нашій роботі ESP8266 виконував подвійну функцію — мікроконтролерної плати та Wi-Fi-модуля.
Релейний модуль. Для побудови прототипу MufHAS використовувався 5-вольтовий чотириканальний релейний модуль. Реле — це електричний пристрій, який керує іншими пристроями та може перемикати значно вищі напруги та струми порівняно з вихідними сигналами мікроконтролера, використовуючи низьку напругу на вході. Релейний модуль застосовується для керування великим струмом від мікроконтролера. Кожен канал релейного модуля має світлодіодний індикатор, який показує, що відповідний порт увімкнено.
Датчик DHT11 використовувався для вимірювання температури та рівня вологості в будинку. DHT11 характеризується швидкою реакцією та стійкістю до перешкод. Це недорогий вбудований датчик, який послідовно передає значення температури та вологості за допомогою дротового протоколу.Діапазон вологості для датчика DHT11 становить 20 % до 80 % відносної вологості (за деякими даташитами — до 95 %). Діапазон температури — від 0 до 50 °C [19].
HC-SR501 — це датчик виявлення руху, який використовується в IoT-середовищах для виявлення руху, у системах безпеки, гаражних воротах, воротах та системах автоматичного вмикання освітлення. Ми застосовуємо PIR-датчик для виявлення руху в нашій системі. При виявленні руху він негайно надсилає сповіщення користувачу для вжиття відповідних дій. Це недорогий, чутливий, простий у використанні та точний датчик руху. Він підтримує широкодіапазонний зв’язок і має вбудований регулятор напруги.
Модуль камери ESP32 є недорогим енергоефективним розробницьким модулем для потокової передачі відео та захоплення зображень в IoT-прототипах. Він має комбінований Wi-Fi та Bluetooth чіп на базі 32-бітного процесора. Камерний модуль підтримує роздільну здатність до 1600 × 1200 пікселів і дозволяє підключати SD-карту об’ємом до 4 ГБ. Ми використовуємо ESP32-CAM для забезпечення безпеки в прототипі нашої роботи шляхом потокової передачі відео. Користувач може переглядати ситуацію в будинку одразу після отримання сповіщення про рух через інтерфейс телефону. Для програмування плати камери використовувалася плата Arduino UNO як USB-to-TTL модуль, оскільки ESP32-CAM не має вбудованого чіпа програматора.
Для процесу навчання моделі CNN було використано домашній тренувальний набір даних, який складається приблизно з 4000 зразків різних поз людини. Ми виокремили чотири основні пози, які камерний модуль структури MufHAS повинен розпізнавати для розпізнавання зображень. Для кожної пози зразки були розділені на групи, що демонструють зловмисника та мешканця будинку. Це призвело до формування восьми класів для багатокласової класифікації, яка використовується в архітектурі CNN. Зразки були розділені у співвідношенні 80:20 для тренування та тестування моделі CNN. Для навчання моделі CNN було застосовано оптимізатор Adam з конфігурацією: швидкість навчання (learning rate) — 0,001, beta1 — 0,9, beta2 — 0,999 та epsilon — 1e−8. Навчання моделі CNN проводилося протягом 100 епох у обчислювальному середовищі з такими характеристиками: процесор Intel (R) Core i5-7500 CPU 3,40 ГГц (3,41 ГГц), оперативна пам’ять 16 ГБ, 64-бітна операційна система Windows 10.
У цьому розділі ми детально описуємо налаштування, конфігурацію та експерименти нашої системи. Для перевірки функціональності системи було реалізовано прототип на базі IoT-апаратного забезпечення. Розроблена система MufHAS тестувалася з використанням модуля Wi-Fi ESP8266, PIR-датчика руху, модуля ESP32-CAM, плати Arduino UNO, макетних плат, 5-вольтового чотириканального релейного модуля, датчика DHT11 та смартфона на базі Android. Мікроконтролерну плату, камерний модуль та мобільний додаток було запрограмовано для взаємодії в середовищі Arduino IDE. Мережеві облікові дані для підключення були задекларовані на етапі кодування конфігурації. Бездротове з’єднання було встановлено через Wi-Fi-модуль.
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Рисунок 3.14 - (а) Інтерфейс управління домашньою системою.
Прототипна система виявляє рух, має модуль потокової передачі відео, вимірює температуру та вологість у будинку, керує лампочкою, вентилятором і розеткою, а також залишає додатковий канал для подальшого масштабування. Побутові прилади були підключені до релейного модуля для забезпечення відповідного струму. Мобільний додаток отримує сигнали від системи через Wi-Fi-модуль. На той момент жоден прилад не був увімкнений. Після встановлення зв’язку система починає фіксувати виміряні умови навколишнього середовища. Коли користувач надсилає команду через мобільний додаток, відповідний побутовий прилад активує індикацію на світлодіодах і релейній платі, що показує, чи прилад увімкнено чи вимкнено.
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Рисунок 3.15 - Інтелектуальне сповіщення про освітлення
Час встановлення зв’язку між мобільним додатком і розумним будинком свідчить про ефективність системи з точки зору підключення, навіть коли користувач знаходиться на значній відстані. Крім того, система періодично вимірює рівні вологості та температури. Індикатори мобільного додатка показують, що користувач може отримувати інформацію про умови навколишнього середовища в будинку та рівні виміряних параметрів.
Користувач здійснює моніторинг домашнього середовища через Інтернет за допомогою інтерфейсу потокової передачі відео. Камера розміщена біля входу в будинок для спостереження за прилеглою територією, запису та фіксації подій. Завдяки вбудованому модулю SD-карти в камері записи середовища будинку зберігаються. Користувач також може захоплювати зображення безпосередньо з екрана.
Інтерфейс потокової передачі відео модуля безпеки нашої системи з зафіксованими людиною та твариною, демонструє апаратне налаштування. Як пояснювалося раніше, при виявленні руху в будинку система надсилає сповіщення користувачу для вжиття необхідних дій. Рисунок 3.16 показує графічний інтерфейс мобільного додатка з відображеним сповіщенням про виявлений рух у будинку.
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Рисунок 3.16 - Повідомлення про рух.
Наша система також надає інтелектуальне сповіщення користувачу про необхідність увімкнути освітлення, коли стає темно, або вимкнути його, коли стає світло. Це забезпечує енергоефективність у будинку. Система не була розроблена для автоматичного вмикання/вимикання освітлення, оскільки користувач може перебувати в приміщенні і бажати, щоб світло було увімкнено в цей момент.  Мобільний додаток відображає графічні показники датчиків, встановлених у будинку, щоб користувач міг візуалізувати тенденції умов навколишнього середовища. Ці показники базуються на даних у реальному часі, отриманих від датчиків і збережених у хмарній платформі додатка Blynk. Згенеровані дані можуть бути використані в майбутньому для прогнозування погоди та аналізу навколишнього середовища. Графічне відображення представлено на рисунку 3.17.
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Рисунок 3.17 - Графічне відображення показань датчиків.

Експерименти з класифікацією зображень за допомогою CNN. Запропонована модель CNN була протестована для оцінки доцільності та ефективності запропонованого методу забезпечення безпеки будинку.
Набір даних для навчання було завантажено з бази зображень CV [40]. Він містить 3884 зображення руху людини (972 пішоходи). Кожна людина в наборі даних була знята з чотирьох різних ракурсів для демонстрації різних шаблонів ходьби. Ми розділили набір даних на чотири групи: ходьба, стрибки, кульгання та біг. Кожна група містила подібні ракурси зйомки різних людей в однаковій позиції. Після групування ми розділили кожну групу на дві підгрупи, які назвали «мешканці будинку» та «зловмисники» для процесу класифікації.
Під час навчання втрати (loss) на тренувальних вибірках швидко зменшувалися, тоді як на валідаційних вибірках падали поступово. Цікаво, що результати, отримані на епохах 40–100, демонструють, що значення втрат на етапах навчання та оцінки добре узгоджуються, і модель CNN ефективно вивчає задачу класифікації Аналогічно, точність (accuracy) як на етапі навчання, так і на етапі оцінки стабільно зростала відповідно до зниження втрат. Значення точності для обох етапів демонстрували стабільні результати в діапазоні 60–100 епох навчання. Використовуючи навчену модель, на неї були подані тестові зразки. Продуктивність моделі оцінювалася за допомогою метрик accuracy, precision, recall, F1-score, specificity та Cohen’s kappa.
Процедура прогнозування на навченій моделі CNN Прогнозування за допомогою навченої моделі CNN було виконано на 775 тестових зразках. Отримана матриця помилок (confusion matrix) представлена на рисунку 3.17.
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Рисунок 3.17 - Матриця плутанини навченої моделі CNN

На рисунку вісь Y показує справжні мітки (true labels), а вісь X — передбачені мітки (predicted labels) для зразків із тестового набору. Діагональ нашої матриці помилок підтверджує вражаючу продуктивність структури CNN — значення зосереджені майже виключно на діагоналі, що характерно для добре навченої моделі.
У першому рядку матриці вказано значення 300, 0, 0, 0, що означає успішну класифікацію 300 зразків для класу, представленого цим рядком. Аналогічно, другий рядок містить значення 0, 300, 0, 0. Третій рядок — 0, 0, 174, 1. Четвертий рядок містить 0, 0, 0, 0, оскільки для цього класу не було подано жодного зразка. Точність прогнозування моделі CNN склала 0,998. Для порівняння, моделі SVM, KNN та складне дерево рішень показали точність 0,900, 0,867 та 0,830 відповідно. Це демонструє дуже високу ефективність моделі CNN у навчанні розрізняти мешканців будинку від зловмисників у запропонованій архітектурі MufHAS.
Ми порівняли нашу роботу з існуючою системою моніторингу розумного килимка на основі глибокого навчання для визначення ідентифікаційної інформації, позиції кроку та статусу активності в середовищі розумного будинку або будівлі [21]. Автори використали модель CNN для прогнозування присутності авторизованих користувачів у приміщенні. Вони тестували модель на наборі даних із 1000 зразків, і точність навчання моделі CNN склала 96 %. Точність навчання MufHAS-CNN становить 99,8 %.
Проте слід зазначити, що порівняння з роботою [31] обмежене лише однією метрикою, оскільки автори попередньої роботи оцінювали продуктивність моделі виключно за показником точності прогнозування. Крім того, вони оцінювали свою модель на основі трибоелектричних вихідних сигналів та вихідних напруг індивідуальних шаблонів ходьби, які також застосовувалися для навчання запропонованої моделі CNN з метою розпізнавання. Вхідні значення відрізняються від тих, що використовуються в поточній реалізації, тому порівняння має обмеження.
Крім того, набір даних, використаний у роботі [11], не був доступний для подальшого запуску або відтворення аналізу з використанням інших зазначених метрик продуктивності. Ми також порівняли запропоновану модель CNN з моделями, представленими в [24]. Аналогічно, порівняння з реалізацією моделі в [25] обмежене точністю, оскільки це єдина спільна метрика, яка застосовувалася в попередніх роботах.  Завдяки запропонованій моделі CNN додатки домашньої автоматизації можуть бути вдосконалені для виявлення зловмисників на основі шаблонів руху. Користувачі також зможуть ідентифікувати зловмисників за допомогою камери відеоспостереження та моделей для виявлення, класифікації та диференціації шаблонів руху. Сповіщення та сигнали безпеки в системах розумного будинку також будуть базуватися на виявлених шаблонах руху. Таким чином, безпека будинку в середовищі розумного дому суттєво підвищується.
Датчик температури та вологості було підключено до системи та розміщено у стратегічному місці в будинку для вимірювання значень вологості та температури з подальшим відображенням їх у мобільному додатку.
Мобільний додаток оновлювався щогодини, і виведені значення свідчать про те, що датчик успішно отримує сигнали з навколишнього середовища. Крім того, відображені значення добре корелювали з прогнозом погоди на відповідні періоди. Це підтверджує ефективність зв’язку між домашнім середовищем і мобільним додатком. Показання знімалися щогодини протягом семи днів, після чого графіки були побудовані за допомогою MATLAB.
З наведених графіків видно, що n = 1, 2, …, N — це n-та година збору даних. Діапазон показань температури становить від 0 °C до 30 °C. Діапазон вологості — від 60 % до 95 %.
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[bookmark: _GoBack]У ході виконання дипломної роботи було розроблено комп’ютеризовану систему моніторингу приміщень на опрацювання даних датчиків руху та камер, яка є комплексним рішенням, спрямованим на забезпечення ефективного контролю безпеки, автоматизованого збору та обробки даних у реальному часі. У роботі проаналізовано існуючі підходи до систем моніторингу приміщень, визначено їхні переваги та недоліки, а також реалізовано функціональні можливості системи, що відповідають високим вимогам до надійності, масштабованості та зручності використання. Процес розробки охопив аналіз вимог, моделювання бізнес-логіки, проектування структури, реалізацію ключових модулів, обробку помилок, тестування та оцінку ефективності системи, що разом забезпечило створення цілісного продукту.
Ми розпочали з аналізу вимог, визначивши функціональні та нефункціональні складові, які лягли в основу системи. Функціональні можливості, такі як збір, обробка та візуалізація даних від датчиків руху і камер, були доповнені вимогами до масштабованості, безпеки та зручності користування, що відображає специфіку моніторингу приміщень. Моделювання бізнес-логіки дозволило структурувати процеси — від отримання даних датчиками до їхньої обробки, зберігання та відображення для користувача — і виявити ключові виклики, такі як оптимізація продуктивності при великій кількості датчиків та камер. Для цього були розроблені детальні діаграми (Use Case, Sequence, ERD), що стали основою для подальшої реалізації системи.
Реалізація модулів системи охопила організацію потоків обробки даних, інтеграцію сигналів від датчиків руху та камер, алгоритми виявлення руху та аномалій, а також формування сповіщень про події. Було забезпечено плавну взаємодію між компонентами системи та ефективне представлення даних користувачу у вигляді звітів та інтерактивного інтерфейсу. Робота з помилками включала перевірку цілісності даних, обробку збоїв у датчиках та камерах, а також контроль доступу до системи, що гарантувало безпеку інформації та надійність роботи навіть за умов неповних або пошкоджених даних.
Система пройшла ретельне тестування, включаючи модульні та інтеграційні тести, перевірку продуктивності при великому навантаженні, оцінку коректності обробки даних і сповіщень. Тестування дозволило виявити потенційні слабкі місця, зокрема затримки у відображенні даних від великої кількості датчиків, що спонукало до оптимізації алгоритмів обробки та структури зберігання інформації.
Загалом, розроблена система відповідає поставленим цілям: вона забезпечує ефективний моніторинг приміщень, інтегровану обробку даних від датчиків руху та камер, а також безпечне і зручне представлення інформації користувачу. Перевагами обраного підходу є централізоване управління даними, масштабованість та надійність роботи системи, а також можливість швидкого реагування на потенційні загрози. Водночас, обмеження включають потребу у додатковій оптимізації при збільшенні кількості сенсорів та камер і впровадженні складніших алгоритмів безпеки. У майбутньому систему можна розширити функціями аналітики, інтеграцією з іншими IoT-пристроями та автоматизованим управлінням доступом, що зробить її ще більш ефективною для забезпечення безпеки приміщень.
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