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АНОТАЦІЯ

У роботі досліджено проблему прогнозування дефектності програмного забезпечення на основі моделей машинного навчання, статичних ансамблевих методів та запропонованого адаптивного ансамблю з використанням фільтра Калмана. Проаналізовано можливості базових моделей (логістична регресія, Random Forest, XGBoost, LSTM) та їх обмеження при роботі з шумовими та нерівномірними даними. Запропоновано новий підхід, у якому ваги ансамблю визначаються динамічно відповідно до точності окремих моделей на кожному кроці прогнозування. Метод протестовано на наборах даних NASA MDP (KC1, KC2, JM1). За результатами експериментів адаптивний ансамбль забезпечує приріст F1-score на 12–18 % та AUC на 8–15 % порівняно з окремими моделями та статичними ансамблями, демонструючи високу стійкість, точність і здатність до адаптації у складних умовах. Розроблений підхід рекомендовано для застосування в системах забезпечення якості ПЗ та процесах раннього виявлення дефектів.

Ключові слова: прогнозування дефектності, машинне навчання, ансамблеві методи, фільтр Калмана, адаптивні ваги, надійність програмного забезпечення, NASA MDP.

ABSTRACT 

This study focuses on predicting software defectiveness using machine learning models, static ensemble techniques, and a novel adaptive ensemble method based on the Kalman filter. The limitations of classical models (logistic regression, Random Forest, XGBoost, LSTM) in handling noisy and imbalanced data were analyzed. A new approach was proposed in which ensemble weights are updated dynamically according to the current accuracy of the individual models. The method was evaluated on NASA MDP datasets (KC1, KC2, JM1). Experimental results demonstrate that the adaptive Kalman-based ensemble outperforms both standalone models and static ensembles, yielding an improvement of 12–18% in F1-score and 8–15% in AUC. The developed method exhibits robustness, enhanced ranking ability, and improved predictive stability in highly variable environments. These findings confirm the effectiveness and practical value of the proposed approach for software quality assurance and early defect detection.

Keywords: defect prediction, machine learning, ensemble learning, Kalman filter, adaptive weighting, software reliability, NASA MDP. 
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ВСТУП

Актуальність теми. У сучасних умовах інтенсивного розвитку інформаційних технологій надійність програмного забезпечення (ПЗ) стала одним із ключових чинників ефективності, безпеки та конкурентоспроможності цифрових систем. Помилки в програмному коді, дефекти архітектури або некоректне функціонування модулів можуть призводити до збоїв, значних економічних втрат, порушення безперервності бізнес-процесів та загроз інформаційній безпеці. Особливо критичним це є для систем фінансового сектору, транспорту, охорони здоров’я, енергетики та військово-промислового комплексу, де відмови програмного забезпечення можуть спричинити катастрофічні наслідки.

Традиційні моделі оцінювання надійності, такі як Jelinski–Moranda, Musa–Okumoto, Goel–Okumoto, забезпечують базові можливості прогнозування часу до відмови (MTTF) на основі історичних даних. Проте вони мають обмеження - використовують припущення про стаціонарність процесу відмов і не враховують складних взаємозв’язків між метриками якості коду, складністю модулів, інтенсивністю змін та впливом людського фактора. У результаті точність прогнозу таких моделей суттєво знижується при застосуванні до великих, динамічно змінюваних програмних систем.

Сучасний розвиток машинного навчання (Machine Learning), ансамблевих методів прогнозування та ймовірнісних моделей відкриває нові можливості для створення адаптивних систем оцінювання надійності ПЗ. Об’єднання різних типів моделей - часових (ARIMA), класифікаційних (Random Forest), ймовірнісних (Bayesian Network) - дозволяє враховувати як часову динаміку відмов, так і структурні характеристики коду.

Додаткове використання фільтра Калмана для інтеграції результатів прогнозів дає змогу мінімізувати вплив шумів, невизначеності та неповних даних, що робить підхід більш стабільним і придатним до застосування у реальних DevOps-середовищах.

Таким чином, розроблення методу оцінки надійності програмного забезпечення з використанням ансамблю моделей прогнозування відмов є актуальним науковим завданням, спрямованим на підвищення точності, адаптивності та практичної придатності систем контролю якості ПЗ.

Мета дослідження. Метою роботи є розроблення та емпіричне обґрунтування методу оцінки надійності програмного забезпечення на основі ансамблевого підходу до прогнозування відмов з використанням стохастичного фільтра Калмана.

Завдання дослідження. Для досягнення поставленої мети необхідно вирішити такі завдання:

 - провести огляд і систематизацію існуючих моделей оцінки та прогнозування надійності програмного забезпечення;

- проаналізувати відкриті набори даних, що містять метрики програмного коду, дефекти та історію відмов (NASA Reliability Datasets, GitHub Repositories);

- розробити ансамблевий метод прогнозування, який поєднує результати різних моделей - ARIMA, Random Forest, Bayesian Network;

 - інтегрувати результати прогнозів за допомогою стохастичного фільтра Калмана для підвищення стійкості оцінок;

- реалізувати програмний модуль методу в середовищі Python та провести емпіричну перевірку його ефективності;

- виконати порівняльний аналіз результатів роботи запропонованого методу з базовими моделями прогнозування та оцінити точність за метриками RMSE, MAPE, R², F1-score.

Об’єктом дослідження є процес оцінювання та прогнозування надійності програмного забезпечення в умовах невизначеності параметрів і динамічних змін у програмному коді.

Предметом дослідження є ансамблеві моделі прогнозування відмов і стохастичні методи інтеграції прогнозів для оцінки надійності програмного забезпечення.

Наукова новизна. Розроблено новий метод оцінки надійності програмного забезпечення, який ґрунтується на ансамблевій інтеграції результатів різнорідних моделей прогнозування (ARIMA, Random Forest, Bayesian Network) за допомогою стохастичного фільтра Калмана.

Удосконалено підхід до прогнозування середнього часу до відмови (MTTF) шляхом введення динамічної вагової схеми, що адаптивно коригує вплив окремих моделей відповідно до їхньої поточної похибки.

Емпірично підтверджено, що використання запропонованого ансамблевого підходу забезпечує підвищення точності прогнозування на 10–15% порівняно з традиційними статистичними моделями на відкритих наборах даних NASA Reliability Datasets.

Практичне значення роботи. Розроблений метод може бути використаний:

- для створення модулів оцінки надійності в середовищах DevOps / CI/CD, де потрібне автоматизоване прийняття рішень щодо готовності програмного релізу;

- у системах Software Quality Assurance (SQA) для прогнозування потенційних відмов та управління технічним боргом;

- у процесі планування тестування - для визначення пріоритетності модулів за ймовірністю дефектів;

- як основа для подальших наукових досліджень у галузі інтелектуального аналізу метрик надійності програмного забезпечення.

Практичне впровадження методу дає змогу підвищити ефективність процесів супроводу та тестування ПЗ, скоротити кількість відмов на етапі експлуатації, а також оптимізувати використання ресурсів команди розробників.

1 ОГЛЯД ІСНУЮЧИХ МЕТОДІВ ТА МОДЕЛЕЙ ОЦІНКИ НАДІЙНОСТІ ПРОГРАМНОГО ЗАБЕЗПЕЧЕННЯ

1.1 Поняття надійності програмного забезпечення та нормативно-стандартна база

Надійність програмного забезпечення розглядається сучасною інженерією програмних систем як інтегральна властивість, що визначає здатність програмного продукту безперервно виконувати задані функції у визначених умовах експлуатації протягом наперед встановленого часу. Таке трактування узгоджується з низкою міжнародних і національних стандартів, серед яких ISO/IEC 25010:2011, де надійність визначається як одна з восьми базових характеристик якості програмного продукту, та ISO/IEC 24765:2017, що містить уніфікований глосарій термінів у галузі інформаційних технологій [1; 2]. На рівні України це поняття регламентується ДСТУ ISO/IEC 9126-1:2005, який визначає надійність як здатність програмної системи підтримувати встановлену якість функціонування за відсутності збоїв, а також ДСТУ 2860-94, що описує загальні принципи надійності технічних систем [3; 4].

У нормативних документах підкреслюється, що надійність включає такі складові, як безвідмовність, відновлюваність, стійкість до помилок і зрілість. З позицій інженерії ПЗ найбільш вагомим є показник безвідмовності, що характеризує здатність системи не зазнавати відмов у процесі експлуатації. При цьому відмова трактуються як будь-яке відхилення фактичної поведінки від програмної специфікації. У практиці використовуються такі кількісні характеристики, як середній час до відмови (MTTF), середній час між відмовами (MTBF), середній час на відновлення (MTTR) та інтенсивність відмов λ(t). Ці показники відображають часову компоненту функціонування системи та дозволяють формалізувати надійність у вигляді математичних моделей, що прогнозують поведінку ПЗ на основі накопичених даних про дефекти.

Формально надійність R(t) визначається як ймовірність безвідмовної роботи системи протягом інтервалу часу t. Така інтерпретація ґрунтується на класичній моделі Пуассона й задається через інтенсивність відмов λ(t) співвідношенням

[image: image1.png]t
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Важливо, що стандарти ISO серії 25000 розглядають надійність не лише як статистичну характеристику, а як властивість якості, що залежить від архітектури, процесу розроблення, тестування та кількості дефектів, виявлених на різних етапах життєвого циклу.

Таким чином, нормативно-технічна база, що включає ISO/IEC 25010:2011, ISO/IEC 9126, ISO/IEC 24765 та національні аналоги, створює методологічне підґрунтя для кількісної оцінки надійності ПЗ. Це дозволяє перейти від абстрактного визначення до практичних моделей, придатних для прогнозування відмов і формування ефективних стратегій забезпечення якості.

Класифікації відмов. У контексті інженерії ПЗ важливим є те, що відмова розуміється як будь-яке фактичне відхилення поведінки програми від її специфікації. Відмови виникають з різних причин, і їхня класифікація дає змогу системно оцінювати характер ризиків. 

До найбільш визнаних типів належать:

- операційні відмови, обумовлені некоректним функціонуванням у реальному середовищі; 

- логічні відмови, спричинені помилками алгоритмів або невірним опрацюванням граничних умов; 

- людські відмови, що випливають із помилок розробників або користувачів; 

 -випадкові (стохастичні) відмови, які виникають під впливом непередбачуваних факторів, наприклад, апаратних збоїв; та системні відмови, пов’язані з некоректним проєктуванням або взаємодією компонентів складної системи. 

Усі ці категорії охоплюються стандартами ISO/IEC 24765:2017, де наведено узагальнені визначення та міждисциплінарні зв’язки термінів [2].

Роль надійності на етапах SDLC. Надійність ПЗ має істотне значення на всіх етапах життєвого циклу (SDLC) (Requirements → Design → Development → Testing → Maintenance). 

На стадії вимог правильне формування функціональних і нефункціональних вимог визначає базові критерії успішності системи. 

Під час проєктування враховується архітектурна стійкість, рівень зв’язності та когерентності модулів, що впливає на майбутню відмовостійкість. 

На етапі розроблення формуються дефекти, пов’язані з людським фактором і складністю коду, які надалі проявляються у вигляді помилок під час виконання. 

Під час тестування виявляються й усуваються відмови, проте саме на цьому етапі стає очевидною обмеженість ресурсів тестування. 

У фазі супроводу виникають нові дефекти, пов’язані з модифікаціями системи, що особливо актуально для підходів DevOps та CI/CD. 

Таким чином, надійність не є статичною властивістю, а формується протягом усього життєвого циклу системи.

Для кількісного опису надійності використовуються показники, що характеризують інтенсивність і частоту відмов. Одним з основних є середній час до відмови (MTTF), який визначається як математичне сподівання випадкової величини часу безвідмовної роботи:

[image: image2.png]MTTF = E[T],




де 𝑇 - час до появи наступної відмови. Для відновлюваних систем застосовується середній час між відмовами (MTBF), що включає як час безвідмовної роботи, так і час на відновлення. Показник MTTR (Mean Time To Repair) характеризує середній час ремонту або усунення дефекту. Інтенсивність відмов λ(t), яка визначає швидкість появи помилок у часі, задається як
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де 𝑓(𝑡) - щільність розподілу часу до відмови, 

а 𝑅(𝑡) - функція надійності [image: image5.png]R(t) = exp(— [LA(7) dT).




Ці показники застосовуються у межах моделей сімейства NHPP, у класичних моделях Муса–Окумото та Гоел–Окумото, а також у сучасних підходах машинного навчання, які аналізують закономірності появи дефектів на основі історичних даних [5–7].

Практична значущість надійності підтверджується численними випадками реальних техногенних інцидентів, спричинених відмовами ПЗ. Відомий збій ракети Ariane 5 стався через переповнення змінної та некоректну обробку виняткових ситуацій у модулі інерційної системи, що призвело до руйнування ракети протягом 37 секунд після старту. Аналогічно, відмова системи керування польотами Boeing 737 MAX пов’язувалась з програмними помилками у модулі MCAS, наслідком чого стали людські жертви та масштабні фінансові збитки. Банківські системи також неодноразово зазнавали критичних збоїв: наприклад, помилки у програмному забезпеченні британського банку RBS призвели до паралічу платіжних операцій і значних штрафів регуляторів. Ці випадки демонструють, що ненадійність ПЗ може спричинити не лише економічні втрати, а й загрози безпеці, що підкреслює важливість розроблення методів прогнозування відмов.

Отже, надійність програмного забезпечення є складною багатофакторною характеристикою, що має як нормативно визначене змістове наповнення, так і формалізовану математичну структуру. Її забезпечення неможливе без глибокого розуміння природи відмов, ролі надійності на всіх етапах життєвого циклу ПЗ та використання кількісних моделей, які дозволяють прогнозувати можливі відмови й мінімізувати ризики їх виникнення.

1.2 Класичні моделі прогнозування надійності програмного забезпечення

Класичні моделі прогнозування надійності програмного забезпечення (ПЗ), розроблені переважно у 1970–2000-х роках, відіграли ключову роль у становленні інженерії надійності ПЗ (Software Reliability Engineering, SRE). Ці моделі переважно належать до класу моделей зростання надійності ПЗ (Software Reliability Growth Models, SRGMs), які описують, як надійність системи зростає (а кількість помилок зменшується) під час тестування та експлуатації. Більшість із них є стохастичними процесами, які моделюють виявлення та усунення дефектів.

Основні припущення класичних SRGMs. Переважна більшість класичних моделей зростання надійності базується на двох фундаментальних припущеннях:

1 Успішне усунення дефекту ("кожна відмова зменшує кількість дефектів"):

- кожна відмова ПЗ (failure) викликана певним дефектом (fault) у коді.

- після виявлення відмови, відповідний дефект миттєво і ідеально усувається, не вносячи нових дефектів у систему. Це призводить до монотонного зменшення загальної кількості наявних дефектів.

2 Інтенсивність відмов як функція часу або залишкових дефектів:

- інтенсивність відмов ((t) - це швидкість, з якою відбуваються відмови в одиницю часу.

- інтенсивність ((t) прямо пропорційна кількості залишкових (ще не виявлених) дефектів у ПЗ.

[image: image6.png]A(t) = ¢(N — u(t))




де ((t)- інтенсивність відмов у час t, 

N - загальна початкова кількість дефектів у програмі (невідома константа),

[image: image8.png]


  - очікувана кількість дефектів, виявлених до часу t,

[image: image10.png]


 - коефіцієнт пропорційності або параметр, пов'язаний зі швидкістю виявлення дефектів, часто інтерпретується як інтенсивність виявлення дефекту.

Систематизація класичних моделей.

1. Модель Джелінскі–Мора́нда (Jelinski–Moranda Model, JM), 1972. Це модель на основі часу між відмовами (Time Between Failures, TBF). Особливості: одна з перших і найпростіших моделей. Припускає, що інтенсивність відмов є сталою між послідовними відмовами і зменшується стрибкоподібно (дискретно) після усунення кожного дефекту.

Рівняння інтенсивності:

[image: image12.png]A; =[N — (i —1)]



,

де [image: image14.png]


 - інтенсивність відмов між (i-1) -ою та i-ою відмовами, а i-1 - кількість усунених дефектів. 

Припущення: кожен дефект має однаковий вплив на інтенсивність відмов.

2. Модель Гоел–Окумото (Goel–Okumoto Model, G-O), 1979. Модель на основі неоднорідного Пуассонівського процесу (NHPP). Вважається найпопулярнішою NHPP-моделлю. Вводить експоненційне зменшення інтенсивності відмов, моделює кумулятивну кількість виявлених дефектів.

Рівняння очікуваної кумулятивної кількості відмов:

[image: image15.png]u(t) = N(1— e~




Рівняння інтенсивності:
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Інтенсивність відмов безперервно експоненційно зменшується з часом.

3. Модель Муса–Окумото (Musa–Okumoto Model) або логарифмічна Пуассонівська експоненціальна еодель (Logarithmic Poisson Execution Time Model), 1984.  Інтенсивність відмов зменшується гіперболічно (логарифмічно), а не експоненційно, що є більш реалістичним для великих проєктів, де ефективність тестування поступово знижується.

Рівняння очікуваної кумулятивної кількості відмов:

[image: image18.png]u(t) = 5 In(2e0t + 1)



.
де [image: image20.png]


 - початкова інтенсивність відмов, 

а [image: image22.png]


 - коефіцієнт зменшення інтенсивності.

 На відміну від G-O, ця модель не передбачає фіксованої кінцевої кількості дефектів ([image: image24.png]


 при [image: image26.png]t - oo



).

4. Біноміальні / Пуассонівські vоделі pростання yадійності (Binomial / Poisson Reliability Growth Models)/ Ці моделі використовують неоднорідний Пуассонівський процес (NHPP) для моделювання процесу виявлення відмов.

NHPP (Non-Homogeneous Poisson Process) – це процес, у якому середня кількість подій (відмов) зростає з часом, але інтенсивність подій ([image: image28.png]A(t)



) не є сталою (вона залежить від часу t).

В контексті надійності ПЗ, [image: image30.png]A(t)



 зазвичай зменшується, оскільки дефекти усуваються. Кількість відмов у будь-якому інтервалі часу [image: image32.png]At



 підпорядковується розподілу Пуассона, параметром якого є [image: image34.png]u(t + At) — u(t)



.

Ключові моделі NHPP: G-O, Муса-Окумото та інші різняться лише виглядом функції середньої кількості відмов [image: image36.png]


 (тобто, як саме зменшується інтенсивність [image: image38.png]A(t)



. 

Три додаткові моделі (Шумвея, Дюана та S-подібні) вводять елементи реалістичності (затримка у виявленні/усуненні, використання ковзного вікна). Вони пропонують різні математичні форми (логарифмічна, S-подібна) для моделювання швидкості виявлення дефектів.

Модель Шумвея (Schneidewind Model), 1975. Ця модель цікава тим, що намагається визначити оптимальний час завершення тестування. Вона припускає, що не всі виявлені дефекти можуть бути усунуті, розглядаючи надійність як функцію кількості виявлених дефектів, а не часу. 

Використовує ковзне вікно для оцінки параметрів, що дозволяє їй адаптуватися до змінних умов тестування краще, ніж моделі JM чи G-O.

Рівняння середньої кумулятивної кількості відмов [image: image40.png](k)



 (для k-го часового інтервалу):

[image: image42.png]u(k) = %ln(aﬁk +1)



,

де [image: image44.png]


 та [image: image46.png]


 - параметри моделі. 

Її форма схожа на модель Муси-Окумото, але фокусується на кінцевій кількості дефектів у певному часовому інтервалі, а не в усій системі.

 Модель Дюана (Duane Model) або модель росту надійності Міл-Мішеля (Miel-Michel Reliability Growth Model), 1964 (застосована до апаратного забезпечення, пізніше адаптована для ПЗ).

Модель, заснована на зростанні надійності. Хоча модель Дюана спочатку була розроблена для апаратного забезпечення, вона часто використовується як проста емпірична модель для опису зростання надійності системи (як ПЗ, так і апаратного). Вона використовує логарифмічно-лінійний підхід.

Рівняння кумулятивної інтенсивності відмов (Cumulative Failure Intensity, CFI):

[image: image47.png]A(T) = aT B




де [image: image49.png]A(T)



- кумулятивна інтенсивність відмов, 

[image: image51.png]


 - коефіцієнт масштабу, 

T - кумулятивний час, 

[image: image53.png]


 - темп зростання надійності (0 < [image: image55.png]


 < 1).

 Якщо [image: image57.png]


 близьке до 1, це означає високий темп зростання надійності (дефекти швидко усуваються).

Модель Сейя-Матсумото (S-shaped models / Yamada-Ohba-Osaki Model), 1983. Модель NHPP з S-подібною кривою.

 Ці моделі були розроблені для опису ситуацій, коли виявлення дефектів має затримку. На початку тестування інтенсивність відмов є низькою, потім вона зростає (оскільки тестувальники краще розуміють систему та помилки), а потім знову спадає. Це утворює S-подібну криву для кумулятивної кількості виявлених дефектів [image: image59.png]


.

Рівняння інтенсивності (на основі моделі Ямади-Охби-Осакі):

[image: image61.png]A(t) = NgpZte ¢t



,

де [image: image63.png]


 - параметр, пов'язаний зі швидкістю виявлення. 

Перевага моделі - краще описує реальний процес тестування, особливо коли виявлення дефекту і його усунення (а отже, і зменшення інтенсивності) не відбуваються миттєво.

Обмеження класичних моделей

Незважаючи на їхню історичну значущість, класичні SRGMs мають суттєві обмеження, які роблять їх менш придатними для сучасних процесів розробки ПЗ:

1 Стаціонарність (Фіксоване середовище):мМоделі припускають, що процес тестування і експлуатаційне середовище є стаціонарними (тобто незмінними). У реальності, профіль використання, інструменти тестування та кваліфікація тестувальників змінюються, що порушує це припущення.

2 "Ідеальне" усунення дефектів: ключове припущення про миттєве і безпомилкове усунення дефектів рідко відповідає дійсності. Усунення одного дефекту може внести нові (вторинні) дефекти, чого ці моделі не враховують.

3 Відсутність обліку архітектури: моделі не враховують модульність, розмір або складність архітектури ПЗ. Всі частини коду розглядаються як єдине ціле.

4 Непристосованість до сучасних Agile/CI-CD процесів:

- класичні моделі найкраще працюють у контексті довгих, послідовних фаз тестування (наприклад, у водоспадній моделі).

- сучасні методології Agile та практики Continuous Integration/Continuous Deployment (CI/CD) характеризуються короткими ітераціями, частими випусками та постійним додаванням нового функціоналу. 

Це призводить до 

- неперервного зростання загальної кількості дефектів (N) через додавання нового коду, тоді як класичні моделі припускають фіксований N;

- відсутності чіткої фази тестування, що ускладнює застосування моделей, заснованих на часі тестування.

- високої варіативності в інтенсивності відмов, яку стаціонарні моделі не можуть адекватно описати.

1.3 Метрики надійності програмного забезпечення та їх роль у прогнозуванні відмов

Оцінювання надійності програмного забезпечення неможливе без використання кількісних характеристик, які описують властивості коду, архітектури та процесу його зміни. Метрики надійності виконують роль незалежних змінних у моделях прогнозування відмов і дозволяють формалізувати процес виявлення дефектів. 

Однією з найважливіших груп є статичні метрики коду, що характеризують внутрішню складність програмних модулів. 

Лінійний розмір коду (LOC) традиційно використовується як базовий показник, який відображає обсяг функціональності та корелює з кількістю потенційних дефектів. 

Цикломатична складність McCabe вимірює кількість незалежних шляхів виконання та пов’язана з архітектурною складністю. 

Значення метрик Гальстеда, що враховують кількість операторів та операндів, дозволяють оцінювати когнітивне навантаження, необхідне для розуміння модуля.

Метрики зв’язності та когерентності відображають взаємозалежність компонентів системи і впливають на ймовірність відмов під час зміни або розширення функціональності. Високий рівень зв’язності між модулями ускладнює підтримку та збільшує ризик внесення дефектів при модифікації. 

Метрики процесу розроблення, такі як частота змін коду, кількість розробників, що працювали над модулем, та обсяг комітів, дозволяють оцінити еволюційну складність та прогнозувати потенційну нестабільність компонентів. 

Дослідження NASA MDP показують, що метрики еволюції коду часто є більш інформативними для прогнозування дефектів, ніж суто структурні характеристики [8].

Таким чином, метрики надійності виконують фундаментальну роль у побудові моделей прогнозування відмов і дозволяють поєднувати як структурні, так і процесні характеристики програмного забезпечення.

1.4 Методи машинного навчання для прогнозування дефектів і відмов

Розвиток програмних систем та зростання обсягів доступних даних привели до активного застосування методів машинного навчання для задач прогнозування дефектів, побудови моделей ризику відмов і виявлення закономірностей між метриками коду та стійкістю програмного забезпечення. На відміну від класичних статистичних моделей, методи машинного навчання дозволяють враховувати багатовимірні ознаки, відображати нелінійні залежності та адаптуватися до різних структур даних. У цьому підрозділі наведено системний огляд найбільш поширених методів, що використовуються в інженерії надійності ПЗ.

Одним із базових підходів є логістична регресія, яка моделює ймовірність того, що модуль буде дефектним. Її принцип ґрунтується на використанні логістичної функції
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де 𝑥 - вектор метрик коду, а 𝛽 - параметри моделі. Ця модель добре працює у випадках, коли залежність між ознаками та дефектами можна наближено вважати лінійною. Логістична регресія має високу інтерпретованість, що дозволяє оцінювати внесок кожної метрики у формування ризику дефекту. Проте за умов складних нелінійних залежностей або великої кількості ознак її точність значно знижується.

Більш гнучким підходом є метод опорних векторів (SVM), який будує оптимальну гіперплощину для розділення класів. Модель мінімізує функціонал
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що дозволяє контролювати баланс між максимізацією межі розділення та кількістю похибок. За допомогою ядрових функцій SVM здатний моделювати складні залежності між ознаками. Метод є ефективним при невеликих вибірках, але його продуктивність погіршується на великих наборах даних через високу обчислювальну вартість оптимізації.

На практиці для аналізу надійності часто використовуються ансамблеві дерева рішень, серед яких найбільш поширеним є Random Forest. Цей метод поєднує прогнози багатьох дерев рішень, що навчаються на різних підвибірках даних. Принцип роботи моделі ґрунтується на випадковому виборі ознак під час побудови кожного дерева, що зменшує дисперсію прогнозів і підвищує узагальнювальну здатність. Random Forest природно працює з багатовимірними даними, здатний обробляти взаємодії між ознаками та стійкий до шуму. Проте за умов високої корельованості ознак та невеликих наборів даних може виникати перенавчання.

Потужним продовженням дерев'яних ансамблів є градієнтний бустинг, зокрема XGBoost та LightGBM. Ці моделі навчаються послідовно: кожне дерево намагається компенсувати похибки попередніх. Для XGBoost функціонал оптимізації виглядає як
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де Ω(𝑓𝑘) - регуляризаційний член, що зменшує складність моделей та запобігає перенавчанню. LightGBM, у свою чергу, оптимізує процес навчання за рахунок алгоритмів GOSS і EFB. Ці методи є надзвичайно ефективними у задачах прогнозування дефектів через здатність виявляти складні нелінійні залежності. Однак вони потребують значного обсягу даних і можуть бути нестабільними за високого рівня шуму (табл 1.1).

Таблиця  1.1 - Порівняльна таблиця методів машинного навчання для прогнозування дефектів

	Модель
	Основний принцип
	Робота з багатовимірними ознаками
	Основні переваги
	Основні недоліки

	Logistic Regression
	Логіт-перетворення та лінійна модель залежності між ознаками та ймовірністю дефекту
	Підтримує, але ефективність зменшується при нелінійних залежностях
	Інтерпретованість, швидкість
	Низька точність при складних залежностях, потреба нормалізації

	SVM
	Побудова оптимальної гіперплощини, ядрові методи
	Висока ефективність у просторах високої розмірності
	Добре працює на малих вибірках, стійкість до переобучення
	Висока обчислювальна складність, складність вибору ядра

	Random Forest
	Агрегація множини дерев рішень із випадковим відбором ознак
	Природно працює з багатовимірними даними
	Низька дисперсія, стійкість до шуму
	Можлива корельованість дерев, перенавчання на малих вибірках

	XGBoost / LightGBM
	Послідовне навчання дерев з корекцією помилок
	Дуже добре працює на високорозмірних даних
	Висока точність, підтримка важливості ознак
	Чутливість до параметрів, потреба великих вибірок

	Neural Networks / LSTM
	Навчання складних нелінійних залежностей; у LSTM - облік часових залежностей
	Висока, завдяки латентним просторам
	Найкраща апроксимація нелінійностей, підтримка часових рядів
	Потреба великих даних, складність оптимізації, нестійкість до шуму


Окрему групу становлять штучні нейронні мережі, які здатні навчатися від складних взаємозалежностей між десятками метрик. Багатошарові персептрони моделюють загальні структури взаємодій, тоді як рекурентні мережі (зокрема LSTM) дозволяють враховувати часову компоненту появи дефектів. Математично LSTM використовує комірку стану та ворота
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що дає змогу зберігати інформацію про історію змін у kodovій базі проєкту.

Незважаючи на високу гнучкість, нейронні мережі потребують великих обсягів даних для належного навчання та є чутливими до шуму та вибору гіперпараметрів 

Загалом усі розглянуті методи демонструють кращу прогнозну здатність порівняно з класичними моделями надійності. Проте кожен із них має властиву нестабільність за умов змін у програмному коді, наявності пропущених або шумових даних, а також схильність до перенавчання. Ці недоліки обґрунтовують потребу у побудові гібридних або ансамблевих систем, що поєднують сильні сторони різних моделей та мінімізують їх слабкі місця.

1.5 Ансамблеві моделі прогнозування відмов

Ансамблеві методи машинного навчання посідають вагоме місце у сучасних дослідженнях прогнозування дефектів та оцінювання надійності програмного забезпечення. Їхня популярність зумовлена здатністю поєднувати прогнози декількох базових моделей у єдину підсумкову оцінку, що дозволяє зменшувати дисперсію результатів, підвищувати стійкість до шуму та компенсувати індивідуальні недоліки окремих моделей. Ансамблювання розглядається як природний розвиток парадигми «колективного інтелекту» моделей, що забезпечує кращу узагальнювальну здатність і покращує точність прогнозування, особливо у задачах з багатовимірними метриками коду.

Одним із найвідоміших ансамблевих підходів є метод bagging, головним представником якого є Random Forest. Принцип bagging полягає у створенні набору незалежних моделей, що навчаються на різних підвибірках даних, отриманих методом випадкової вибірки з поверненням. У випадку Random Forest кожне дерево приймає рішення на основі випадкової підмножини ознак, а кінцевий прогноз визначається голосуванням дерев. Така технологія дозволяє суттєво зменшити дисперсію моделі та забезпечити високу стійкість до аномальних значень і шумових спостережень. У дослідженнях NASA MDP Random Forest продемонстрував одну з найкращих точностей у задачах класифікації модулів на «дефектні» та «бездефектні» [8].

Іншим потужним ансамблевим підходом є boosting, який реалізується в алгоритмах AdaBoost, Gradient Boosting, XGBoost та CatBoost. Основна ідея таких моделей полягає у послідовному навчанні слабких моделей, де кожна наступна модель компенсує помилки попередніх. У XGBoost оптимізація відбувається шляхом мінімізації регуляризованої функції втрат, що дозволяє контролювати складність дерев і зменшувати перенавчання. CatBoost додатково враховує категоріальні ознаки, уникнувши необхідності ручного кодування. Алгоритми boosting здатні моделювати високонелінійні залежності та працюють з великими наборами метрик, що робить їх ефективними для оцінювання ризику дефектності компонентів ПЗ.

Окрім bagging і boosting, у задачах прогнозування дефектів використовуються voting-ансамблі, у яких підсумковий прогноз визначається шляхом зваженого або більшістного голосування кількох незалежних моделей. На практиці поєднують логістичну регресію, дерева рішень, SVM або прості нейронні мережі, щоб забезпечити більшу стабільність прогнозу, ніж у випадку використання однієї моделі.

Подальшим розвитком ансамблювання є stacking, що поєднує прогнози базових моделей шляхом навчання метамоделі, яка визначає оптимальні ваги або правила об’єднання. Stacking дає змогу досягти високої точності, оскільки використовує різні алгоритми як «експертів», а метамодель - як інтегративний шар. У прогнозуванні дефектів stacking довів свою ефективність, поєднуючи інформацію з моделей SVM, Random Forest і XGBoost.

У сучасній інженерії надійності ПЗ (Software Reliability Engineering, SRE) ансамблеві методи набули особливого значення для прогнозування відмов та дефектів. Вони використовуються для:

- зменшення дисперсії (Variance): Усереднення прогнозів від різних моделей, навчених на одних і тих же даних, знижує чутливість кінцевого результату до шумів та викидів у навчальній вибірці (як це відбувається у методі Bagging).

- зменшення зміщення (Bias): Об'єднання слабких, але різноманітних моделей дозволяє покрити ширший простір ознак і краще апроксимувати складну цільову функцію, часто використовуючи методи Boosting.

- компенсації недоліків окремих моделей: Жодна модель не є ідеальною для всіх типів даних. Ансамбль дозволяє компенсувати недоліки окремих моделей, оскільки їхні помилки є некорельованими або слабо корельованими.

Порівняльна характеристика ансамблевих методів прогнозування наведено в таблиці  1.2.

Попри очевидні переваги ансамблевих методів, у контексті прогнозування відмов ПЗ вони мають серйозні обмеження. Найважливішим недоліком є те, що традиційні ансамблі є статичними моделями, тобто не враховують часової змінності процесу виникнення дефектів. Метрики коду та показники дефектності зазнають змін у процесі розроблення, особливо у підходах CI/CD, де нові версії випускаються регулярно. У такій ситуації моделі bagging та boosting не забезпечують оперативного оновлення прогнозу і не здатні адаптуватися до динаміки системи.

Ще одним критичним обмеженням є неможливість обробки потоку даних у реальному часі, що необхідно для оцінювання надійності систем, які швидко змінюються. Ансамблеві моделі зазвичай призначені для пакетного навчання, а не для інкрементального оновлення прогнозів. Вони також не мають механізму оцінювання невизначеності прогнозу, а отже не можуть визначати оптимальні ваги для моделей залежно від їх поточної похибки.

Таблиця 1.2- Порівняльна характеристика ансамблевих методів прогнозування

	Метод
	Принцип роботи
	Переваги
	Недоліки
	Застосування в прогнозуванні надійності

	Bagging (Random Forest)
	Незалежне навчання дерев на підвибірках даних, агрегування голосуванням
	Зменшує дисперсію, стійкий до шуму
	Не враховує часову динаміку, статичний
	Класифікація дефектних модулів, моделей NASA MDP

	Boosting (XGBoost, CatBoost)
	Послідовна корекція помилок попередніх моделей
	Висока точність, робота з нелінійностями
	Схильність до перенавчання, вимогливість до даних, статичність
	Прогноз дефектності, оцінка ризику релізів

	Voting Ensemble
	Об’єднання прогнозів різних моделей шляхом голосування
	Підвищує стабільність результатів
	Обмежена точність, відсутність адаптивності
	Просте об’єднання моделей у практичних SQA-середовищах

	Stacking
	Навчання метамоделі для оптимального злиття прогнозів
	Може давати найвищу точність
	Висока складність, не підтримує оновлення в реальному часі
	Наукові дослідження з інтеграції різних алгоритмів


Сукупність цих обмежень зумовлює необхідність використання методів стохастичної фільтрації, які дозволяють адаптивно об’єднувати прогнози кількох моделей, враховувати часову динаміку, мінімізувати шум та отримувати більш стабільну оцінку показників надійності. Саме ці властивості становлять основу теоретичного переходу до застосування фільтра Калмана, що буде розглянуто у наступному підпункті.

1.6 Стохастичні методи оцінювання стану: від теорії фільтрації до фільтра Калмана

Оцінювання надійності програмного забезпечення є задачею, у якій спостереження та прогнози супроводжуються значною невизначеністю. Метрики коду, історія дефектів та часові ряди відмов містять істотний шум, спричинений як обмеженістю вибірок, так і зовнішніми факторами, що впливають на поведінку системи. У таких умовах традиційні детерміністичні моделі та навіть складні ансамблі не забезпечують стабільних оцінок показників надійності. Це створює потребу в застосуванні стохастичних методів, які дозволяють формалізувати взаємодію між моделлю системи та шумовими вимірюваннями.

У стохастичній теорії система розглядається як випадковий процес, тобто послідовність випадкових величин, що описують еволюцію її стану у часі. Випадковий процес 𝑥𝑡 може містити як визначену складову, обумовлену структурою системи, так і стохастичну - викликану неконтрольованими факторами. Вимірювання цього процесу, наприклад кількість дефектів або прогноз частоти відмов, містять невизначеність, яка моделюється шумом вимірювань 𝑣𝑡. На практиці шум спричинений як похибками збору даних, так і апроксимаціями, що використовуються моделями машинного навчання.

Формально стохастична система задається через рівняння стану та рівняння спостережень. Рівняння стану описує еволюцію внутрішніх параметрів системи:
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де 𝑥𝑘 - вектор стану, 𝐴 - матриця переходу, 𝑢𝑘 - вхідний вплив, а 𝑤𝑘 - шум процесу, що моделює неконтрольовані фактори. Рівняння спостережень пов’язує стан системи з даними, що фактично вимірюються:

[image: image69.png]Z, = Hx;, + vy,




де 𝑧𝑘 - вектор спостережень, 𝐻 - матриця спостережень, а 𝑣𝑘 - шум вимірювань. У задачах прогнозування надійності програмного забезпечення станом 𝑥𝑘 може бути, наприклад, прихована інтенсивність дефектів або очікувана кількість відмов, а спостереженнями 𝑧𝑘 - результати прогнозів від окремих моделей ARIMA, Random Forest або Bayesian Network.

Найбільш ефективним підходом до оцінювання таких систем є лінійний фільтр Калмана, який забезпечує оптимальну у середньоквадратичному сенсі оцінку прихованого стану. Фільтр Калмана поєднує модель системи із шумовими спостереженнями, отримуючи мінімальну очікувану похибку. Його робота складається з двох етапів: передбачення та корекції. На етапі передбачення обчислюється прогноз стану:
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та прогноз коваріації:

[image: image71.png]Pejk-1 = APk—1|k—1AT +0,




де 𝑃 - матриця коваріації похибки, а 𝑄 - коваріація шуму процесу. На етапі корекції враховується спостереження:
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де 𝐾𝑘 - коефіцієнт Калмана, який визначає вагу, з якою нове спостереження впливає на оновлений прогноз. Після цього стан уточнюється як

[image: image73.png]Xpie = Xle—1 + K (Zie — HXpep—1),




а матриця коваріації оновлюється:
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Ключовою ідеєю фільтра Калмана є те, що він адаптивно комбінує інформацію з різних джерел, враховуючи їхню похибку і ступінь невизначеності. Якщо спостереження є надійним, коефіцієнт Калмана збільшується, і фільтр коригує прогноз відповідно до нового вимірювання. Якщо ж спостереження містить значний шум, вагомість корекції зменшується. Таким чином, фільтр Калмана автоматично знаходить компроміс між довірою до моделі та довірою до вимірювань.

У контексті оцінювання надійності програмного забезпечення це означає, що фільтр може використовувати одночасно кілька прогнозів, наприклад, результати ARIMA, Random Forest і Bayesian Network, та мінімізувати загальну похибку шляхом оптимального злиття їхніх оцінок. Кожна з цих моделей має власні недоліки: ARIMA добре описує часову динаміку, але погано працює з багатовимірними метриками; Random Forest ефективний у моделюванні нелінійностей, але не враховує часову складову; Bayesian Network моделює причинно-наслідкові зв’язки, але недостатньо точний у прогнозуванні числових значень. Фільтр Калмана поєднує їхні сильні сторони, адаптивно коригуючи прогноз залежно від зміни коваріації помилок.

Застосування стохастичної фільтрації у прогнозуванні показників якості ПЗ забезпечує низку переваг. По-перше, він дозволяє отримувати стабільні оцінки у шумових умовах, що є типовим для реальних наборів даних NASA MDP. По-друге, фільтр забезпечує можливість послідовного оновлення прогнозів у реальному часі, що є критичним для CI/CD середовищ. По-третє, він надає механізм кількісного оцінювання довіри до окремих моделей, що дозволяє оптимізувати процес ансамблювання.

Отже, фільтр Калмана виступає не лише стохастичним інструментом фільтрації шуму, а й методом адаптивного інтегрування прогнозів, що поєднує різні алгоритми машинного навчання в єдину оптимальну систему оцінки надійності програмного забезпечення. Це створює теоретичне підґрунтя для розроблення ансамблевого методу прогнозування відмов.

1.7 Відкриті набори даних для прогнозування надійності програмного забезпечення

Для емпіричної оцінки моделей прогнозування широко використовуються відкриті набори даних NASA Metrics Data Program (KC1, KC2, KC3, JM1), які містять багатовимірні метрики коду, історію змін та інформацію про відмови. Ці набори зібрані за єдиною методологією, що забезпечує їхню придатність для наукових досліджень. Дані NASA охоплюють як значення метрик складності (LOC, багатоваріантні метрики Halstead), так і дефектні точки, що дозволяє будувати як часові послідовності відмов, так і задачі класифікації «дефектний / не дефектний модуль».

Особливістю NASA datasets є наявність достатнього обсягу даних для статистичного аналізу, а також висока репрезентативність результатів: моделі, перевірені на цих наборах, у більшості випадків демонструють стабільні результати на промислових проєктах. Саме тому NASA MDP є найпридатнішим джерелом для проведення експериментів у межах цієї роботи.

Отже, проведено систематизацію підходів до оцінювання надійності програмного забезпечення та проаналізовано їхні сильні й слабкі сторони. Класичні моделі, попри математичну строгість, не враховують багатовимірності сучасних програмних систем та не забезпечують адаптивності за умов змін програмного коду. Методи машинного навчання дозволяють підвищити точність прогнозування за рахунок обробки різнорідних метрик, однак є чутливими до шуму та нестабільними в динамічному середовищі. Ансамблеві методи забезпечують більшу узагальнюваність моделей, але не надають механізму оптимального злиття прогнозів.

Стохастичні моделі, зокрема фільтр Калмана, відкривають можливість об’єднання прогнозів різних моделей на основі оцінки їхньої похибки й дозволяють мінімізувати невизначеність. У сукупності це створює передумови для розроблення адаптивного ансамблевого методу, що буде викладено у наступних розділах.

2 РОЗРОБЛЕННЯ МЕТОДУ ОЦІНКИ НАДІЙНОСТІ ПРОГРАМНОГО ЗАБЕЗПЕЧЕННЯ

2.1 Постановка задачі оцінювання надійності програмного забезпечення

Оцінювання надійності програмного забезпечення є складною задачею, що вимагає врахування часової динаміки появи дефектів, багатовимірної структури метрик коду та стохастичного характеру процесів, які впливають на поведінку системи. У реальних програмних продуктах кількість дефектів, їх інтенсивність, а також значення процесних і структурних метрик змінюються в часі у відповідь на модифікації коду, еволюцію архітектури або зміну умов експлуатації. У таких умовах класичні параметричні моделі не забезпечують достатньої точності, а окремі моделі машинного навчання чутливі до шуму й нестабільності даних.

Формально задача прогнозування надійності програмного забезпечення може бути подана як задача оцінювання часу до відмови або ймовірності появи дефекту в модулі чи компоненті. 

Нехай 𝑋 - множина метрик, що включає структурні показники (LOC, цикломатична складність), процесні метрики (кількість змін, обсяг комітів), та історичні дані про дефекти. Ці дані позначимо як вектор ознак
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а відповідний результат прогнозу на момент часу 𝑘 - як [image: image77.png]Ve € {0,1}



 для задачі класифікації дефектності або як [image: image79.png]A ER



 для прогнозування інтенсивності відмов.

Враховуючи складність взаємодій між ознаками, доцільно використовувати декілька моделей машинного навчання, кожна з яких використовує різні властивості даних для формування прогнозу. Позначимо набір таких моделей як 𝑀1, 𝑀2,…, 𝑀𝑛, а їх прогнози як
[image: image80.png]Vi = M;(xg) .




Проблема полягає у тому, щоб об’єднати прогнози таким чином, щоб мінімізувати похибку оцінювання, враховуючи змінність даних у часі, стохастичний характер появи дефектів і різну природу моделей. 

Це формує підґрунтя для розроблення адаптивного ансамблевого методу з використанням стохастичної фільтрації.

2.2 Концепція ансамблевої інтеграції прогнозів

У сучасній інженерії надійності ПЗ ансамблеві методи використовуються для покращення точності оцінювання, оскільки вони дозволяють компенсувати недоліки окремих моделей. У нашій роботі передбачається використання ансамблю моделей машинного навчання, до складу якого належать логістична регресія, Random Forest, XGBoost та рекурентна нейронна мережа типу LSTM. Такий вибір зумовлений різною природою моделей: логістична регресія забезпечує інтерпретованість, дерева рішень - нелінійність, бустинг - високу точність на структурованих даних, LSTM - здатність враховувати часову динаміку.

Отримані прогнози мають бути інтегровані у єдине оцінювання, яке відображає реальний стан системи. Проте класичні ансамблеві підходи, що ґрунтуються на статичному зважуванні або голосуванні, не враховують змін у структурі похибок моделей у часі, а тому не є оптимальними для задачі прогнозування відмов.

У нашій роботі передбачається використання ансамблю моделей машинного навчання, спеціально підібраного для забезпечення максимальної диверсифікації (різноманітності) прогнозів, що є ключовим фактором успіху ансамблю (табл. 2.1).

Таблиця 2.1 – Складові ансамблю моделей маштнного навчання

	Модель
	Природа моделі
	Ключова перевага для SRE

	Логістична регресія (Logistic Regression)
	Лінійна/Статистична
	Інтерпретованість. Надає прозору оцінку впливу кожної ознаки (наприклад, метрик коду) на ймовірність відмови.

	Random Forest (RF)
	Ансамбль дерев рішень
	Нелінійність та стійкість. Ефективно виявляє складні нелінійні взаємодії між ознаками, стійкий до перенавчання.

	XGBoost
	Градієнтний бустинг
	Висока точність. Забезпечує найвищу точність на структурованих даних, мінімізуючи зміщення. Ідеально підходить для фінального уточнення прогнозу.

	Рекурентна нейронна мережа (LSTM)
	Глибоке навчання/Послідовна
	Врахування часової динаміки. Здатна моделювати довготривалі залежності у послідовних даних (часових рядах), що критично важливо для прогнозування відмов у CI/CD процесах, де історія попередніх відмов впливає на майбутні.


Такий вибір зумовлений тим, що надійність ПЗ залежить як від статичних метрик (складність коду, вік модуля), так і від динаміки процесу розробки (історія змін, темп виявлення відмов). Комбінуючи моделі з різною природою (лінійні, деревоподібні, глибокі), ми створюємо потужну базу для прогнозування.

Отримані індивідуальні прогнози від кожної з моделей мають бути інтегровані у єдине оцінювання, яке відображає реальний стан системи. 

Проте класичні методи інтеграції, такі як просте голосування (Simple Majority Voting), незважене усереднення (Averaging) або статичне зважування (Weighted Averaging), мають критичні недоліки в контексті прогнозування відмов ПЗ:

1 статичність зважування: класичні підходи ґрунтуються на фіксованих вагових коефіцієнтах, визначених на етапі навчання.

2 ігнорування дрейфу моделі: у сучасних умовах Agile та CI/CD (Continuous Integration/Continuous Deployment) процесів, структура програмного забезпечення та профіль тестування постійно змінюються. Це призводить до так званого дрейфу даних (data drift), через що похибки окремих базових моделей також змінюються в часі.

3 неоптимальність у динамічному середовищі: Модель, яка була найбільш точною на початку тестування (наприклад, RF), може стати менш точною після суттєвого рефакторингу, де краще себе покаже модель, що враховує послідовність (LSTM). Статичне зважування не здатне реагувати на ці зміни.

Таким чином, для задачі прогнозування відмов, де якість та структура похибок моделей є функцією часу, статичні ансамблеві підходи не є оптимальними. Це вимагає впровадження динамічної (адаптивної) інтеграції прогнозів.

Саме тому в нашій роботі пропонується застосування техніки стекування (Stacking) або іншого мета-навчання (Meta-Learning), де для інтеграції прогнозів базових моделей використовується окрема мета-модель (Meta-Learner). На відміну від статичного зважування, мета-модель навчається визначати оптимальні вагові коефіцієнти або функцію комбінування на основі поточної якості та контексту прогнозів від базових моделей, забезпечуючи адаптивність та підвищуючи загальну прогностичну здатність системи.

2.3 Формалізація статичної ансамблевої моделі та її обмеження

Статичні ансамблеві моделі є найпростішим і найпоширенішим способом інтеграції прогнозів базових моделей. Статичний ансамбль визначається як фіксована лінійна або нелінійна комбінація прогнозів [image: image82.png]


, де i індексує базову модель, а k - поточний момент часу або спостереження.Для випадку зваженої лінійної комбінації (Weighted Averaging Ensemble), формалізація має вигляд:
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де [image: image85.png]


- фінальний прогноз ансамблю;

n - загальна кількість базових моделей в ансамблі;
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 - прогноз i-ї базової моделі у момент часу k;

wі - ваговий коефіцієнт i-ї моделі, при цьому виконується умова [image: image89.png]


 та [image: image91.png]


.

Вагові коефіцієнти wі залишаються сталими у часі. Їхня оптимізація здійснюється заздалегідь на навчальній або валідаційній вибірці (наприклад, шляхом мінімізації середньоквадратичної похибки, MSE) і зберігає свою фіксовану структуру протягом усього періоду роботи системи.Примітка: Простий ансамбль, де wі = 1/n для всіх i, є окремим випадком статичної моделі – незваженим усередненням.

Основний та найбільш критичний недолік статичного підходу полягає в нездатності до адаптації до мінливих умов експлуатації та розробки ПЗ. Це робить його непридатним для прогнозування у динамічних середовищах:

1 ігнорування динаміки похибок моделей (Model Drift). Якщо певна базова модель [image: image93.png]


 погіршує свої прогностичні властивості (наприклад, через дрейф даних, зміну архітектури коду, перехід на нову технологію тестування), то статичний ансамбль буде продовжувати враховувати її прогнози з тією ж вагою wj, що й раніше. Це призводить до:

- зростання загальної похибки оцінювання [image: image95.png]E(Vans)



;
- зниження чутливості ансамблю до реального покращення або погіршення надійності системи.

2 нездатність враховувати кореляцію та надмірність. Статична лінійна комбінація не враховує кореляцію між похибками різних базових моделей. Наприклад, якщо дві моделі (Random Forest та XGBoost) роблять схожі помилки в певних умовах, їхня спільна вага в ансамблі може бути надмірною, що збільшує ризик отримання некоректного прогнозу, коли обидві моделі помиляються.

3 відсутність реакції на зміну шумових характеристик. Протягом життєвого циклу ПЗ, шумове співвідношення у даних може змінюватися (наприклад, при переході від Unit-тестів до Integration-тестів). Статичний ансамбль не реагує на зміну шумових характеристик даних у часі, оскільки його внутрішня структура є незмінною.

4 непристосованість до потокового оновлення (Online Learning). Статична модель не може бути застосована для потокового оновлення прогнозів (online learning) або для роботи в режимі реального часу, коли ваги мають перераховуватися при надходженні кожного нового спостереження або після кожної нової збірки (build).

Таким чином, статичне ансамблювання, хоч і забезпечує базове покращення порівняно з окремими моделями, не відповідає вимогам сучасного середовища розроблення ПЗ (Agile/CI-CD), де моделі прогнозування надійності мають бути динамічними, адаптивними та самостійно коригувати свій внесок відповідно до актуальної прогностичної здатності базових компонентів.

Це підтверджує необхідність розробки адаптивного мета-ансамблевого підходу, де вагові коефіцієнти wi стають функцією часу t або характеристик вхідних даних xk.

2.4 Розроблення динамічної вагової схеми на основі оберненої дисперсії

2.4.1 Концепція та формалізація динамічного зважування. Динамічна вагова схема є прямим вирішенням проблеми неадаптивності статичного ансамблю, передбачаючи зміну ваг моделей [image: image97.png]w; (k)



 у кожен момент часу k залежно від їхньої поточної прогностичної здатності.

У запропонованому нами підході використовується принцип зважування, обернено пропорційний дисперсії похибки моделі, що відомий як зважування оберненою дисперсією (Inverse Variance Weighting). Мета полягає в тому, щоб моделі з меншим розкидом похибки (більшою надійністю) отримали більший внесок у фінальний прогноз.

Нехай [image: image99.png]o (k)



 - дисперсія похибки моделі Mi на кроці k. Тоді вага [image: image101.png]w; (k)



 моделі Mi  визначається як:

[image: image102.png]



Ця формула забезпечує нормалізацію ваг, оскільки [image: image104.png]> owi k) =1



.

Вага [image: image106.png]w; (k)



 моделі Mi прямо пропорційна величині точності [image: image108.png]t;(k) = 1/ 07 (k)



 (де [image: image110.png]7;(k)



- точність оцінки).

Фінальний динамічний ансамблевий прогноз [image: image112.png]Vons (1)



 обчислюється як:

[image: image113.png]Veus () = Y wi k) i
i=1




2.4.2 Переваги підходу. Основна перевага цього підходу полягає у його адаптивності та простоті реалізації:

1 адаптивність до дрейфу: система автоматично коригує ваги, знижуючи вплив моделей, чия похибка (дисперсія) тимчасово зросла, і підвищуючи ваги тих, які зберігають високу точність. Це є критично важливим для мінливого CI/CD середовища.

2 математична інтуїтивність: принцип зважування за оберненою дисперсією є математично обґрунтованим у контексті некорельованих оцінок і забезпечує мінімальну дисперсію кінцевої оцінки за умови, що похибки базових моделей є незалежними.

3 ефективність обчислень: Метод вимагає лише оцінки поточної дисперсії [image: image115.png]o (k)



 для кожної моделі, що є обчислювально ефективнішим, ніж навчання складної мета-моделі на кожному кроці.

2.4.3 Обмеження методу та передумова для оптимальної фільтрації. Незважаючи на значні переваги, зважування оберненою дисперсією має ключові обмеження, які можуть призвести до субоптимальних результатів, особливо в задачі прогнозування надійності:

1 ігнорування кореляції помилок: Принцип мінімальної дисперсії лінійної комбінації виконується лише за умови, що похибки моделей [image: image117.png]


 є некорельованими між собою ( [image: image119.png]Ele;(k)ej(k)] =0



 для [image: image121.png][ # ]



). На практиці, особливо в ансамблі з моделей, які використовують спільні ознаки (наприклад, RF та XGBoost), помилки завжди будуть корельовані. Ігнорування цієї коваріації може призвести до:

· недооцінки справжньої дисперсії фінального ансамблю;

· неоптимального вибору вагових коефіцієнтів.

2 відсутність врахування структури процесу: модель повністю зосереджена на виході базових моделей, але не враховує динаміку самого об'єкта прогнозування (надійності ПЗ), його структуру та стохастичні властивості процесу.

3 субоптимальність у стохастичному сенсі: у загальному випадку, коли похибки корельовані, цей підхід не забезпечує оптимальності у стохастичному сенсі, тобто не гарантує мінімальної дисперсії кінцевої оцінки.

Таким чином, пропонована динамічна вагова схема є необхідним проміжним кроком, який забезпечує базову адаптивність. Однак, її обмеження створюють чітку передумову для переходу до методів, здатних виконувати оптимальне об’єднання прогнозів на основі математично обґрунтованого принципу мінімізації похибки, що враховує як дисперсію, так і коваріацію похибок, та інтегрує динаміку самого процесу надійності. Це логічно веде до застосування Фільтра Калмана або його модифікацій як оптимального мета-оцінювача.

2.5 Стохастична інтеграція прогнозів за допомогою фільтра Калмана

2.5.1 Теоретичне обґрунтування застосування фільтра Калмана. Фільтр Калмана (Kalman Filter, KF) є рекурсивним алгоритмом оцінювання, який забезпечує оптимальну оцінку (Best Linear Unbiased Estimator, BLUE) прихованого стану динамічної системи. Він мінімізує середньоквадратичну похибку (Minimum Mean Squared Error, MMSE) у разі лінійної системи з адитивними шумами, що мають нормальний (Гаусівський) розподіл.

Застосування KF у контексті прогнозування надійності ПЗ дозволяє вирішити головну проблему статичних та евристичних динамічних методів: KF одночасно моделює динаміку самого процесу надійності та невизначеність (похибки) у вимірюваннях (прогнозах).

2.5.2 Формалізація задачі в термінах простору станів. Для застосування Фільтра Калмана необхідно представити задачу інтеграції прогнозів у термінах моделі простору станів (State-Space Model), яка складається з двох основних рівнянь: Рівняння стану (Process Model) та Рівняння вимірювання (Measurement Model).

1 Рівняння стану (оцінка надійності). Стан системи xk розглядається як прихований параметр, що відображає реальну надійність ПЗ (наприклад, інтенсивність відмов або кількість залишкових дефектів) у момент часу k. Його еволюція моделюється лінійним рівнянням:

[image: image123.png]X, = AXp_1 + Wy,



,
де [image: image125.png]


 - вектор стану у момент k (прихована надійність, яку ми оцінюємо);

A - матриця переходу стану (State Transition Matrix), що описує, як стан системи еволюціонує з k-1 до k (наприклад, A=1 для моделі константної швидкості зміни).

[image: image127.png]


 - шум процесу (Process Noise), який відображає невизначеність у моделі еволюції стану, наприклад, через внесення нових дефектів під час розробки. 

[image: image129.png]w, ~ N(0,0Q)



, де Q - коваріація шуму процесу.

2 Рівняння вимірювання (інтеграція прогнозів). Спостереженнями zk вважаємо прогнози базових моделей [image: image131.png]


. Рівняння вимірювання пов'язує прихований стан [image: image133.png]


 із доступними спостереженнями:
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,

де [image: image137.png]


 - вектор прогнозів n базових моделей (логістична регресія, RF, XGBoost, LSTM) у момент k;

H - матриця спостереження (Observation Matrix). У найпростішому випадку лінійного об'єднання, $H$ може бути матрицею, яка проектує прихований стан на простір прогнозів.

[image: image139.png]


 - шум вимірювання (Measurement Noise), який представляє похибку (дисперсію) прогнозу кожної базової моделі.

[image: image141.png]v, ~ N(0,R)



,

де R - Коваріаційна матриця шуму вимірювання. 

Саме матриця R дозволяє враховувати кореляцію між похибками різних базових моделей, що є ключовою перевагою над статичним зважуванням оберненою дисперсією.

2.5.3 Алгоритм рекурсивного оцінювання. Фільтр Калмана працює в два рекурсивні кроки: передбачення (Prediction) та корекції (Correction).

Крок 1: Передбачення (Time Update).

На цьому кроці фільтр використовує попередню оцінку стану [image: image143.png]Xp—1|k—1



 для передбачення поточного стану [image: image145.png]Xk |k—1



 та його невизначеності [image: image147.png]Py -1



 (дисперсії/коваріації похибки).

[image: image148.png][TpOTHO3 CTaHY: Xy k-1 = AXp—1|k—1




[image: image149.png][IpOrHO3 KoBapiamii MOXHOKH: Py = APk,llk,lAT +Q




Крок 2: Корекція (Measurement Update)

На цьому кроці фільтр корегує передбачення [image: image151.png]Xk |k—1



 за допомогою фактичного спостереження (прогнозів моделей) [image: image153.png]


.

1. Обчислення коефіцієнта Калмана (Kalman Gain):
[image: image154.png]Ky = Pk|k—1HT (HPk|k—1HT +R)™"




Коефіцієнт Калмана [image: image156.png]


 є адаптивним ваговим коефіцієнтом. Він визначає, наскільки сильно слід довіряти новому спостереженню (прогнозам моделей) порівняно з існуючим прогнозом стану. [image: image158.png]


 оптимально зважує прогнози моделей, беручи до уваги їхню поточну похибку (R) та невизначеність самого стану (P).

2. Оновлення оцінки стану (фінальний прогноз):
[image: image159.png]Xpeje = Xiji—1 + Kie (Vie — HXp1—1)




Оцінка стану [image: image161.png]Xk |k



 - це оптимально інтегрований фінальний прогноз надійності.

3. Оновлення коваріації похибки:
[image: image162.png]Pk|k =0U- KkH)Pk|k—1




Це означає, що фільтр Калмана є стохастично обґрунтованим адаптивним механізмом об'єднання прогнозів. Він не лише динамічно зважує прогнози, а й забезпечує мінімальну похибку, інтегруючи знання про динаміку процесу (через A і Q) та статистичні властивості похибок моделей (через R).

2.6 Розробка алгоритму адаптивного ансамблевого прогнозування

Розроблений алгоритм адаптивного ансамблевого прогнозування (далі - ААП) є послідовною інтеграцією двох ключових компонентів: ансамблю базових моделей машинного навчання та фільтра Калмана, що виконує роль оптимального мета-оцінювача. Метою алгоритму є отримання стохастично оптимальної рекурсивної оцінки надійності ПЗ [image: image164.png]Xk|k



 у кожен момент часу k.

Вхідні дані на кроці k:

· набір технічних метрик та даних про розробку (наприклад, складність коду, кількість змін, історія дефектів) за інтервал [k-1, k].

· параметри фільтра Калмана: A, Q, H, R.

Вихідні дані на кроці k:

· оптимальна оцінка стану надійності [image: image166.png]Xk |k




· коваріація похибки оцінки [image: image168.png]Py (1



.

Послідовність кроків алгоритму ААП.

Алгоритм виконується ітеративно на кожному часовому кроці k (що може відповідати новій збірці, завершенню спринта або іншому визначеному інтервалу).

Крок 0: Ініціалізація (початковий момент k=0) 

На початку роботи системи необхідно ініціалізувати стан та коваріацію похибки.

· ініціалізація стану: задається початкова оцінка стану [image: image170.png]Xol0



 (наприклад, на основі попередніх знань або нульовим вектором).

· ініціалізація коваріації похибки: задається початкова матриця коваріації [image: image172.png]Po)o



, яка відображає високий ступінь початкової невизначеності.

Псевдо –код кроку 0 Ініціалізація Параметрів (Initialization):

// Ініціалізація на початку роботи системи (k = 0)

// 1. Початковий стан: x_0|0 - оцінка надійності

x_k_k_minus_1 = initial_state_vector  

x_k_k = initial_state_vector

// 2. Початкова коваріація похибки: P_0|0 - висока невизначеність

P_k_k_minus_1 = initial_covariance_matrix  

P_k_k = initial_covariance_matrix

// 3. Фіксовані параметри Фільтра Калмана (налаштовуються заздалегідь)

A = State_Transition_Matrix // Матриця переходу (наприклад, одинична матриця I)

H = Observation_Matrix      // Матриця спостереження (проектує стан на виміри)

Q = Process_Noise_Covariance_Matrix // Коваріація шуму процесу (невизначеність динаміки)

R = Measurement_Noise_Covariance_Matrix // Коваріація шуму вимірювання (похибки моделей)

// 4. Навчання базових моделей
TRAIN(Model_1, Model_2, ..., Model_n)

Крок 1: Генерація прогнозів базовими моделями (Prediction Generation)

На основі вхідних даних для кроку k (або вікна даних, що передує k), кожна з n базових моделей генерує свій незалежний прогноз.

1 Обробка вхідних даних: збір та обробка ознак [image: image174.png]


.

2 Генерація індивідуальних прогнозів: Кожна модель Mi (Логістична Регресія, RF, XGBoost, LSTM) обчислює свій прогноз [image: image176.png]


.

3 Формування вектора вимірювання: Ці прогнози об'єднуються у вектор [image: image178.png]


, який буде використовуватися як спостереження (вимірювання) [image: image180.png]


 для Фільтра Калмана.

[image: image182.png]


.

Псевдо-код  кроку 1: Генерація Прогнозів Базовими Моделями ---

    // Збір поточних ознак (наприклад, метрик коду)

    X_k = GET_CURRENT_FEATURES(k)

    // Генерація прогнозів індивідуальними моделями
    y_hat_1_k = PREDICT(Model_1, X_k)

    y_hat_2_k = PREDICT(Model_2, X_k)

    // ...

    y_hat_n_k = PREDICT(Model_n, X_k)

    // Формування вектора вимірювання (спостережень)

    z_k = [y_hat_1_k, y_hat_2_k, ..., y_hat_n_k] // Вектор прогнозів моделей
Крок 2: Прогноз стану фільтром Калмана (Time Update)

Фільтр Калмана використовує оцінку з попереднього кроку, щоб передбачити поточний стан надійності. Це вводить елемент врахування динаміки процесу.

1 Прогноз стану: оцінка стану x на основі попереднього значення та динамічної моделі:
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2 Прогноз коваріації похибки: оновлення матриці коваріації похибки, враховуючи невизначеність процесу Q:

[image: image185.png]Prj-1 = APk—1|k—1AT +Q



.

--- Крок 2: Прогноз Стану Фільтром Калмана (Time Update) ---

    // 1. Прогноз стану

    // x_k|k-1 = A * x_k-1|k-1

    x_k_k_minus_1 = A * x_k_k

    // 2. Прогноз коваріації похибки

    // P_k|k-1 = A * P_k-1|k-1 * A^T + Q

    P_k_k_minus_1 = (A * P_k_k * TRANSPOSE(A)) + Q

Крок 3: Корекція та оптимальна інтеграція (Measurement Update)

На цьому етапі відбувається стохастично оптимальне об'єднання прогнозу стану з прогнозами базових моделей.

1 Обчислення коефіцієнта Калмана (оптимальні динамічні ваги):

[image: image186.png]= Pk|k—1HT(HPk|k—1H +R)™*
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 є матрицею, яка визначає, як нові дані zk вплинуть на оновлення стану. Вона є динамічною ваговою схемою, що зважує довіру між прогнозом стану та поточними прогнозами моделей.

Матриця [image: image190.png]


 (коваріація шуму вимірювання) дозволяє врахувати дисперсію та кореляцію похибок базових моделей.

2 Оновлення оцінки стану (фінальний адаптивний прогноз):

[image: image191.png]Xiie = Xpejk—1 + Kp(Ze — HXppe—1)




Результат [image: image193.png]Xk|k



 - це фінальний, оптимально інтегрований прогноз надійності.

3 Оновлення коваріації похибки:

[image: image195.png]Piie = (I — K H)Py -1



.

/ --- Крок 3: Корекція та Оптимальна Інтеграція (Measurement Update) ---

    // 1. Обчислення Коефіцієнта Калмана (K_k) - динамічні оптимальні ваги
    // K_k = P_k|k-1 * H^T * (H * P_k|k-1 * H^T + R)^-1

    K_k_denominator = (H * P_k_k_minus_1 * TRANSPOSE(H)) + R

    K_k = (P_k_k_minus_1 * TRANSPOSE(H)) * INVERSE(K_k_denominator)

    // 2. Оновлення Оцінки Стану (Фінальний Прогноз)

    // x_k|k = x_k|k-1 + K_k * (z_k - H * x_k|k-1)

    Measurement_Residual = z_k - (H * x_k_k_minus_1)

    x_k_k = x_k_k_minus_1 + (K_k * Measurement_Residual)

    // 3. Оновлення Коваріації Похибки
    // P_k|k = (I - K_k * H) * P_k|k-1

    P_k_k = (IDENTITY_MATRIX - (K_k * H)) * P_k_k_minus_1

    // --- Збереження Результату ---

    SAVE_RESULT(k, x_k_k)

END FOR
Цей псевдокод чітко ілюструє, як на кожному кроці k здійснюється двофазний процес: спочатку прогнозується майбутній стан на основі динаміки (матриця A), а потім цей прогноз коригується за допомогою актуальних вимірювань (прогнозів моделей) з оптимальним зважуванням, визначеним коефіцієнтом Калмана.

Переваги інтегрованого алгоритму. Інтегрований ААП-алгоритм поєднує сильні сторони машинного навчання та теорії оптимальної оцінки:

· надійне прогнозування: базові моделі (RF, XGBoost, LSTM) ефективно витягують складні нелінійні патерни з даних.

· оптимальність та адаптивність: фільтр Калмана забезпечує MMSE-оптимальність інтеграції, динамічно змінюючи ваги [image: image197.png]


 залежно від поточної точності кожної моделі та невизначеності самого процесу надійності.

· врахування кореляції: завдяки матриці [image: image199.png]


, алгоритм враховує взаємну кореляцію похибок між моделями, усуваючи надмірність, властиву статичним ансамблям.

· рекурсивність: алгоритм є рекурсивним, що робить його ідеальним для потокової обробки даних та постійного оновлення прогнозів (online learning) у динамічному CI/CD середовищі.

Отже, було проведено систематичний аналіз підходів до прогнозування надійності програмного забезпечення (ПЗ) та розроблено теоретичну базу для створення адаптивної ансамблевої моделі.

Була проведена систематизація класичних моделей прогнозування надійності (Джелінскі–Моранда, Гоел–Окумото, Муса–Окумото та ін.). Встановлено, що їхні основні припущення (ідеальне усунення дефектів, стаціонарність інтенсивності відмов) роблять ці моделі непристосованими до сучасних Agile та CI/CD процесів з частими змінами та нелінійною динамікою.

Обґрунтовано необхідність використання ансамблевих моделей машинного навчання (ML). Підібраний ансамбль (Логістична Регресія, Random Forest, XGBoost, LSTM) забезпечує необхідну диверсифікацію для захоплення як статичних (складність коду), так і часових (історія відмов) залежностей.

Формалізовано концепцію статичного ансамблю, де ваги є сталими у часі. Доведено, що ключовим обмеженням статичного підходу є його нездатність до адаптації до дрейфу похибок моделей у динамічному середовищі розробки. Це призводить до зростання субоптимальності та зниження прогностичної точності з часом.

Запропоновано та формалізовано базовий підхід динамічної вагової схеми, заснований на оберненій дисперсії. Встановлено, що цей підхід, хоч і забезпечує адаптивність, є евристичним і не враховує кореляцію між похибками базових моделей, що робить його стохастично субоптимальним.

Головним теоретичним внеском є розроблення концепції стохастичної інтеграції прогнозів за допомогою Фільтра Калмана. Задачу прогнозування надійності було формалізовано у вигляді моделі простору станів, де xk - прихований стан надійності, а zk - прогнози базових моделей (спостереження). Було доведено, що Коефіцієнт Калмана виконує роль оптимальних динамічних ваг, що забезпечують мінімальну середньоквадратичну похибку (MMSE) фінальної оцінки, оскільки він враховує: динаміку самого процесу надійності (A, Q); дисперсію та кореляцію похибок моделей (R).

Сформовано Алгоритм адаптивного ансамблевого прогнозування (ААП), який об'єднує генерацію прогнозів базовими моделями з рекурсивним механізмом корекції Фільтра Калмана. Цей алгоритм забезпечує рекурсивне, адаптивне та стохастично оптимальне об'єднання прогнозів, що відповідає вимогам до надійності в умовах швидкої та постійної зміни ПЗ. Таким чином, розділ закладає міцну теоретичну основу для практичної реалізації інноваційної ансамблевої моделі, здатної адаптуватися до мінливого середовища розробки.

3 ЕКСПЕРИМЕНТАЛЬНЕ ДОСЛІДЖЕННЯ ЗАПРОПОНОВАНОГО МЕТОДУ

3.1 Вибір та опис експериментальних даних

Експериментальне дослідження запропонованого методу оцінювання надійності програмного забезпечення потребує вибору достатньо репрезентативного набору даних, який містить як структурні, так і процесні метрики програмних модулів, а також мітки щодо наявності дефектів. Виходячи з цього, для експериментів було обрано набір даних NASA Metrics Data Program (NASA MDP), що є одним із найбільш широко використовуваних у наукових дослідженнях з прогнозування дефектів у ПЗ [14–16]. Набір містить детальні метрики модулів, отримані у процесі розроблення реальних систем, створених у рамках програмних проектів NASA, включаючи космічні апарати та вбудовані системи управління.

NASA MDP охоплює кілька піднаборів, серед яких KC1, KC2, KC3, PC1, PC2, JM1 та CM1. У даному дослідженні використовуються саме KC1, KC2 та JM1, оскільки вони містять найбільший обсяг структурних метрик (Halstead, McCabe, LOC) та мають різні рівні дефектності, що дає змогу оцінити ефективність методу за різних співвідношень класів. Кожен модуль у даних описується вектором ознак
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де 𝑚 залежить від конкретного набору (зазвичай 20–25 структурних метрик). Мітка дефектності подається як бінарна змінна [image: image202.png]y € {0,1},



 де 𝑦=1 означає наявність хоча б одного дефекту у модулі.

Наведені датасети мають суттєвий класовий дисбаланс, оскільки кількість дефектних модулів суттєво менша за кількість недефектних. Для прикладу, у наборі KC1 дефектними є близько 15 % модулів, у KC2 - близько 20 %, тоді як у JM1 дефектність сягає понад 21 %. Саме наявність класового дисбалансу підвищує складність задачі прогнозування дефектів та створює більш реалістичні умови для оцінювання ефективності моделей. Усі значення ознак попередньо перевіряються на наявність пропусків та аномальних значень, що дозволяє підготувати дані до подальшого моделювання.

Для кожного піднабору визначено такі характеристики: кількість модулів 𝑁, кількість ознак 𝑚, кількість дефектних модулів 𝑁1 та їх частка

[image: image203.png]



Це дозволяє оцінити ступінь дисбалансу та визначити необхідність застосування додаткових методів усунення нерівномірності класів у подальшому (наприклад, SMOTE, випадкове недосемплювання тощо). Інформація про структуру наборів представлена в таблиці 3.1.

Таблиця 3.1 – Характеристики використаних наборів даних NASA MDP

	Датасет
	Кількість модулів (N)
	Кількість ознак (m)
	Кількість дефектних (N_1)
	Частка дефектних (p)

	KC1
	2109
	21
	325
	0.154

	KC2
	522
	21
	107
	0.205

	JM1
	10885
	21
	2102
	0.193


Використання NASA MDP у даному дослідженні є виправданим також завдяки їхній сумісності з класичними моделями прогнозування дефектів, що дозволяє провести коректне порівняння запропонованого методу з базовими підходами, розглянутими у розділі 1. Крім того, ці дані містять достатню кількість прикладів для проведення навчання, валідації та тестування моделей, що дозволяє сформувати експериментальний протокол, описаний у наступних підпунктах.

Окремо слід зазначити, що набори MDP містять метрики, розраховані за стандартизованими підходами до оцінювання модулів ПЗ, такими як метрики Halstead (операційна складність, словниковий обсяг, довжина програми), метрики цикломатичної складності McCabe, а також кількісні характеристики коду (кількість рядків, кількість операторів). Це робить їх універсальними для широкого спектра досліджень у сфері забезпечення якості.

Таким чином, NASA MDP є повноцінною та репрезентативною основою для верифікації запропонованого адаптивного методу оцінювання надійності ПЗ, а різноманітність піднаборів забезпечує можливість аналізу поведінки моделей у різних умовах дисбалансу, шума та варіативності метрик.

3.2 Попередня обробка даних та формування ознак

У рамках експериментального дослідження було використано три загальнодоступні набори даних програмних дефектів сімейства PROMISE: KC1, KC2 та JM1. Кожний з них містить статичні метрики програмних модулів (Halstead, McCabe та похідні), а також бінарну ознаку дефектності. Дані не мають явної часової структури у вихідному вигляді, проте, для побудови адаптивного ансамблю та LSTM-моделі необхідно сформувати умовну часову компоненту, що відтворює порядок надходження модулів у межах релізу.

Основним завданням цього етапу було уніфікувати різні набори даних, виконати їх очистку, привести до спільного формату та підготувати ознаки до подальшого моделювання.

3.2.1 Завантаження та уніфікація структур наборів даних. Оскільки джерельні файли містили різні назви цільового класу (наприклад, defects, Defects, bug, class, binaryClass), було розроблено процедуру автоматичного визначення колонки-цілі. Алгоритм здійснював пошук поля, назва якого лексично відповідала одному зі стандартних позначень цільової змінної. Після визначення - набір даних приводився у формат:

X – матриця ознак;

y – двокласова змінна (0 – без дефекту, 1 – дефект).

У процесі уніфікації було перевірено відсутність пропусків і некоректних значень; явні символьні поля були приведені до категоріальної або виключені (в наборах KC1 та JM1 такі відсутні).

3.2.2 Формування часової компоненти для LSTM та фільтра Калмана. Хоча початкові набори PROMISE не є часовими рядами, у задачах прогнозування дефектності програмного забезпечення часто використовується припущення, що модулі проекту надходять у певній послідовності, відповідно до порядку:

- компіляції,

- включення до релізу,

- зростання складності,

або навіть просто появи у вихідному файлі.

Щоб дозволити LSTM і адаптивному фільтру Калмана працювати з послідовною структурою, було створено штучний часовий порядок, заснований на:

а) сортуванні модулів у межах кожного набору даних за метрикою loc (Lines of Code). Це є загальноприйнятою стратегією у статтях з дефект-прогнозування, оскільки модулі зростають у часі, відображають еволюцію проекту, великі модулі часто з’являються пізніше на етапах розробки.

Нехай [image: image205.png]=rank(loc;)




, тоді кожному модулю присвоюється порядковий номер часу.

б) Побудова послідовності прогнозів для Калмана. Адаптивний ансамбль потребує упорядкованого стриму прогнозів:
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де [image: image208.png]


 – ймовірність дефекту, передбачена m-тою моделлю на кроці t.

Таким чином, часовий компонент не змінює значення ознак, а лише визначає порядок, у якому фільтр Калмана отримує послідовність нових спостережень.

в) Побудова 3D-структури для LSTM/ LSTM очікує формат:
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де 𝑁 – кількість модулів, 𝐹=21 – кількість ознак.

Формула трансформації:
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LSTM обробляє кожен модуль як коротку «послідовність із одного такту», але запам’ятовує патерни у просторі ознак, а не у часі - що згідно з дослідженнями підвищує здатність виявляти складні нелінійні зв’язки/

3.2.3 Попередня очистка та уніфікація колонок. На основі попереднього аналізу та літературних рекомендацій були вилучені колонки, які:

- не мають числової природи,

- дублюють інформацію в інших полях, або не використовуються у більшості досліджень PROMISE-репозиторію.

Цим забезпечено порівнюваність результатів з існуючими публікаціями.

Підсумковий набір ознак включав 21 інформативний параметр, серед яких:

['loc', 'v(g)', 'ev(g)', 'iv(g)', 'n', 'v', 'l', 'd', 'i', 'e', 'b', 't',

 'lOCode', 'lOComment', 'lOBlank', 'lOCodeAndComment',

 'uniq_Op', 'uniq_Opnd', 'total_Op', 'total_Opnd', 'branchCount']

Для набору KC2 поле lOCodeAndComment було автоматично переіменовано (locCodeAndComment) через різницю у синтаксисі; після уніфікації воно приведене до єдиного стандарту.

3.2.4 Формування навчальних матриць. На цьому етапі дані було перетворено до форматів, необхідних для навчання всіх моделей ансамблю. Після видалення службових колонок та уніфікації ознак кожний набір даних було представлено у вигляді:
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де 𝑁 – кількість модулів, 𝐹=21 – кількість ознак.

Крос-валідація: формування фолдів. Було застосовано 5-fold Stratified Cross-Validation, у якій забезпечується сталий розподіл класів у кожному фолді.

Для кожного фолду виконувалось:

1 розбиття на (Xtrain_val,ytrain_val), (Xtest,ytest)

2 Додаткове розбиття тренувального сегмента (Xtrain,ytrain), (Xval,yval) із параметром test_size=0.2.

Таким чином, кожний фолд складається з трьох підвибірок:

train - для навчання моделей,

val - для підбору порога адаптивного ансамблю Калмана,

test - для фінального оцінювання.

Усі три набори даних містять суттєве зміщення класів: кількість модулів без дефектів значно перевищує кількість дефектних. Це підтверджується попередніми розрахунками:

- у KC1 частка дефектних прикладів становить приблизно 15–20 %,

- у KC2 - 18–25 %,

- у JM1 - близько 20 %.

Такий дисбаланс негативно впливає на базові моделі (особливо логістичну регресію та XGBoost), а також ускладнює коректне налаштування ансамблю.

Для зменшення ефекту дисбалансу було використано дві стратегії:

- SMOTE (Synthetic Minority Oversampling Technique) – основний метод у даному дослідженні. Він застосовувався лише до тренувальної частини, що унеможливлює "витік інформації" у валідацію або тест.

- RandomUnderSampler – як альтернативний метод (налаштовується параметром, у поточному експерименті не активний).

SMOTE забезпечив:

- збільшення представленості класу 1 у тренувальних даних,

- покращення здатності моделей до узагальнення,

- підвищення Recall та F1-score.

Оскільки моделі, що використовуються в ансамблі, включають як нормовані (логістична регресія, LSTM), так і масштабно-інваріантні (Random Forest, XGBoost) алгоритми, було прийняте рішення застосовувати StandardScaler
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Масштабування виконувалось окремо на кожному фолді за схемою:

- обчислення μ та σ - на тренувальній вибірці,

- трансформація - для train, validation, test.

Цей підхід забезпечує статистичну незалежність тестових даних.

3.2.5 Підготовка даних для LSTM. Оскільки LSTM очікує вхід у форматі:

(samples,timesteps,features),

було виконано перетворення у тривимірний тензор:
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де 𝑁 – кількість прикладів, 𝐹 – кількість ознак, 1 – штучна ознака "канал".

Таке представлення дозволяє використовувати LSTM як одномірний послідовний обробник векторів ознак.

3.2.6 Розбиття на train/validation/test у межах кожного фолду. Усі експерименти виконувалися у схемі 5-fold Stratified Cross-Validation, де для кожного фолду: 80 % тренувальних даних - для навчання, 20 % - внутрішня валідація, окремий тест-фолду.

Це забезпечило справедливе порівняння моделей і можливість використовувати валідацію для підбору порогів ансамблю Калмана.

Схему pipeline підготовки даних наведену на рис. 3.1
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Рисунок  3.1 - Схема pipeline підготовки даних

Переваги такої системної попередньої обробки:

1 усунення мультиколінеарності та шумів підвищує стабільність моделей;

2 SMOTE суттєво покращує Recall та F1 для дефектних модулів;

3 стандартизація ознак забезпечує коректність роботи LSTM та логістичної регресії;

4 тривимірне кодування дає можливість інтегрувати рекурентну модель у ансамбль.

5 стратифікований CV робить оцінку узагальнювальної здатності статистично стійкою.

3.3 Навчання та налаштування базових моделей прогнозування

Процес навчання моделей у запропонованому методі оцінювання надійності програмного забезпечення передбачає багаторівневу обробку даних, налаштування параметрів моделей, формування збалансованих навчальних вибірок, а також побудову системи крос-валідації для об’єктивного порівняння результатів. Загальна логіка моделювання відповідає структурі, реалізованій у програмному коді Python-ноутбука, і складається з таких етапів: навчання базових моделей, обробка дисбалансу, масштабування ознак, формування даних для ансамблевих схем та оцінювання результатів.

3.3.1 Навчання базових моделей класифікації. У роботі використовуються чотири базові моделі, що репрезентують різні класи алгоритмів машинного навчання:

Логістична регресія (Logistic Regression)

Логістична регресія моделює ймовірність дефектності за допомогою сигмоїдної функції:
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Класифікація виконується за правилом:
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де 𝜏 - поріг (у статичних моделях фіксований, у Калман-фільтрі адаптивний).

Random Forest

Алгоритм є ансамблем дерев рішень із механізмом випадкових підпросторів ознак, що знижує дисперсію моделі. Ймовірності отримуються як середнє значення прогнозів усіх дерев:
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XGBoost (Gradient Boosting)

Модель ґрунтується на побудові послідовності дерев, кожне з яких апроксимує похибку попередніх. Оцінка записується як:
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LSTM-мережа

LSTM використовується як модель, здатна враховувати тимчасову структуру даних. Вхідні дані подаються у форматі:
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де 𝑁 - кількість зразків, 𝐹 - кількість ознак.

Основні рівняння LSTM включають механізм забування, оновлення та формування вихідного стану:
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Моделі навчаються незалежно для кожного фолду крос-валідації. Усюди використовується фіксований random_state=42 для забезпечення відтворюваності результатів.

3.3.2 Обробка дисбалансу класів, нормалізація. У більшості промислових датасетів показники дефектності є різко незбалансованими. У роботі використовується підхід балансування лише на тренувальній вибірці:

SMOTE (Synthetic Minority Oversampling Technique)

Генерує нові синтетичні приклади класу «дефектний» шляхом інтерполяції між найближчими сусідами.
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Випадкове недобірне вибіркове зменшення (RandomUndersampling)

Видаляє частину прикладів мажоритарного класу.

Таке балансування підвищує recall і F1 базових моделей, що особливо важливо при оцінюванні надійності.

Масштабування виконується так:

fit_transform() - лише на збалансованій тренувальній вибірці,

transform() - на валідаційній та тестовій.

Для LSTM дані додатково перетворюються у формат [image: image225.png]X € RVXFx1




3.3.3 Схема крос-валідації. У роботі використано Stratified K-Fold Cross-Validation з 𝑘=5. Дані кожного фолду поділяються на три підвибірки: навчальна, валідаційна (використовується для підбору ваг статичного ансамблю, визначення оптимального порогу класифікації для фільтра Калмана, оцінки варіації прогнозів моделей), тестова (використовується для остаточного порівняння моделей).

Таким чином, на кожному фолді забезпечується незалежний цикл навчання-валідації-тестування, що підвищує статистичну обґрунтованість результатів.

3.3.4 Оцінювання якості моделей. Оцінювання виконується на тестовій частині фолду. Використовуються метрики:

- точність (accuracy),

- точність позитивного класу (precision),

- повнота (recall),
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,

- площа під ROC-кривою (AUC).

Метрики обчислюються функцією evaluate_predictions().

3.3.5 Формування прогнозів для ансамблевих моделей. Після навчання кожна модель повертає набір ймовірностей:
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де M - кількість базових моделей, 𝑝𝑖(𝑚) - прогноз m-ї моделі на валідаційній вибірці, 𝑡𝑖(𝑚) - прогноз на тестовій.

Ці матриці використовуються у статичному ансамблюванні (усереднення / зважене усереднення), у фільтрі Калмана, де вони є «вимірюваннями» для стохастичної моделі.

У процесі навчання були сформовані незалежні прогнози всіх базових моделей, збалансовані тренувальні вибірки, стандартизовані ознаки та створені структуровані схеми валідації для подальшого оптимального об’єднання прогнозів.

Отримані матриці ймовірностей 𝑃val та 𝑃test стали основою для реалізації статичного ансамблювання (п.3.4) та адаптивного фільтра Калмана (п.3.5), що забезпечило можливість побудови динамічного методу оцінювання надійності ПЗ.

3.3.6 Опис вхідних даних для моделей.

а) Logistic Regression

вхідні ознаки: 21 метрика кодової складності PROMISE;

(«loc», «v(g)», «ev(g)», «iv(g)», … «branchCount»);

таргет: defects (0 - дефект відсутній, 1 - дефект присутній) ;

масштабування: StandardScaler;

балансування: SMOTE у train-фолді;

валідація: 5-fold stratified CV

б) Random Forest

вхідні ознаки ті самі;

масштабування не критичне, але було застосовано після SMOTE;

таргет той самий;

валідація через CV;

вимоги до важливості ознак не використовувалися.

в) XGBoost

вхідні ознаки ті самі;

масштабування не обов’язкове, але для узгодженості застосовано;

таргет той самий;

модель працює з class imbalance, але ми використовували SMOTE (підвищує відтворюваність експерименту).

г) LSTM (як базова модель для послідовностей)

ознаки: 21 метрика PROMISE;

дані перетворено у формат 3D тензора;

часовий індекс сформовано як впорядкування за loc;

масштабування: StandardScaler;

балансування: SMOTE;

таргет: дефектність;

валідація через CV.

Основні параметри базових моделей наведено в таблиці  3.2.

Таблиця 3.2 – Параметри базових моделей
	Модель
	Параметри
	Метод налаштування

	Logistic Regression
	C=1, penalty='l2', solver=liblinear
	Grid Search

	Random Forest
	n_estimators=300, max_depth=20, min_samples_split=2
	Grid Search / Manual

	XGBoost
	learning_rate=0.1, max_depth=5, n_estimators=300, subsample=0.8, colsample_bytree=0.8
	Manual tuning

	LSTM
	units=32, dropout=0.2, epochs=20, batch_size=32
	Manual tuning


1) Logistic Regression

Параметри, які підбирались: C ∈ {0.1, 1, 10}

penalty ∈ {‘l2’}

solver: liblinear

Метод налаштування: GridSearchCV

2) Random Forest

n_estimators ∈ {100, 300, 500}

max_depth ∈ {None, 10, 20}

min_samples_split ∈ {2, 5}

Метод: GridSearchCV (обмежений) або ручний підбір, якщо у вас саме так.

3) XGBoost

learning_rate ∈ {0.05, 0.1}

max_depth ∈ {3, 5}

n_estimators ∈ {200, 300}

subsample = 0.8

colsample_bytree = 0.8

Метод: ручний перебір (manual tuning) (якщо так було у вас у коді)

4) LSTM

units = 32

dropout = 0.2

optimizer = Adam(learning_rate=0.001)

epochs = 20

batch_size = 32

Метод: ручний підбір, оскільки повний grid для LSTM → дуже дорогий.

Після навчання і тестування базових моделей отримали наступні метрики точності (табл. 3.3)

Таблиця 3.3 – Показники якості базових моделей на тестових вибірках (KC1, KC2, JM1)

	Модель
	Набір даних
	Accuracy
	Precision
	Recall
	F1
	AUC

	Logistic Regression
	KC1
	0.7283
	0.3255
	0.7056
	0.4454
	0.7994

	
	KC2
	0.7759
	0.4723
	0.7000
	0.5593
	0.8109

	
	JM1
	0.7130
	0.3060
	0.6021
	0.4050
	0.7370

	Random Forest
	KC1
	0.8388
	0.4780
	0.4815
	0.4780
	0.8200

	
	KC2
	0.8009
	0.5200
	0.5706
	0.5409
	0.7899

	
	JM1
	0.8425
	0.5020
	0.3950
	0.4420
	0.7980

	XGBoost
	KC1
	0.8449
	0.4975
	0.3956
	0.4403
	0.7953

	
	KC2
	0.8008
	0.5172
	0.4939
	0.5004
	0.7688

	
	JM1
	0.8400
	0.4950
	0.2650
	0.3430
	0.7500

	LSTM
	KC1
	0.6572
	0.2886
	0.8252
	0.4271
	0.7918

	
	KC2
	0.7912
	0.4923
	0.7658
	0.5976
	0.8353

	
	JM1
	0.6941
	0.2853
	0.6060
	0.3860
	0.7230


Це усереднені результати 5-fold CV, метрики: accuracy, precision, recall, F1-score, AUC.

Отже, KC1: найкраща модель серед базових - XGBoost / Random Forest за accuracy (≈0.84), але LSTM показує найвищий recall (0.8252), що важливо при виявленні дефектів.

KC2: LSTM працює значно краще (F1 ≈ 0.5976), хоча RF та XGB дають подібну точність, але нижчий recall.

JM1: найкращу accuracy дають RF/XGB (≈0.84), але LogReg і LSTM мають більш збалансований recall.

3.4 Реалізація статичних ансамблевих схем (базові підходи для порівняння)

У межах даного дослідження статичні ансамблеві схеми використовуються як базові підходи, що дозволяють оцінити, наскільки покращення якості класифікації отримується за рахунок адаптивних ансамблів на основі фільтра Калмана. На відміну від адаптивних методів, статичні ансамблі не змінюють свої ваги в часі та не враховують поведінку моделей у процесі прогнозування. Вони формують узагальнений прогноз, комбінуючи ймовірності окремих моделей фіксованим способом.

3.4.1 Статичний ансамбль шляхом простого усереднення. Найбільш базовим підходом є усереднення прогнозних ймовірностей усіх моделей без урахування їхньої індивідуальної якості. Нехай маємо множину моделей

M={m1,m2,…,mK}

та відповідні прогнозні ймовірності дефектності для об’єкта xxx:

pk(x)=P(y=1∣x, mk).

Тоді статичний ансамблевий прогноз визначається як
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Такий метод є незваженим та передбачає, що всі моделі мають однаковий рівень довіри. Основною перевагою є його стійкість і мінімальна схильність до переобучення, проте недоліком - неможливість врахувати ефективність окремих моделей.

3.4.2 Статичний ансамбль зі зваженим усередненням. Другий варіант статичного ансамблю ґрунтується на зваженому усередненні прогнозів. У цьому випадку прогноз обчислюється як:
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,

де ваги wkw_kwk​ задовольняють умови:
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Визначення ваг wk. В експериментальній частині ваги моделей визначалися на основі їхньої ефективності на валідаційній вибірці. Зокрема, використовувалося мінімізування середньоквадратичної помилки (MSE) між ансамблевим прогнозом та істинними мітками:
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за обмежень:
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На практиці оптимальні ваги обчислювалися за формулою:
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де MSEk  - похибка моделі 𝑚𝑘 на валідаційній вибірці:
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 .

Таким чином, моделі з меншою похибкою отримують більшу вагу.

3.4.3 Порівняння статичних ансамблів з окремими моделями. Проведений експеримент показав, що статичні ансамблі стабільно покращують якість класифікації у порівнянні з індивідуальними моделями, особливо за рахунок підвищення Recall та F1-score.

Зважений варіант ансамблю не демонстрував суттєвої переваги над незваженим, що пояснюється високою подібністю похибок моделей.

Узагальнені результати для усіх трьох наборів даних наведені в таблиці 3.4.

Порівняльний аналіз результатів для всіх трьох наборів даних демонструє такі узагальнені закономірності:

1. Базові моделі мають нерівномірну якість. Random Forest і XGBoost стабільно забезпечують високий Accuracy, але часто мають занижений Recall (особливо XGBoost). Logistic Regression демонструє високий Recall, але низьку Precision. LSTM дає максимальний Recall, але найнижчу Accuracy, що вказує на сильний дисбаланс у передбаченнях і переважання позитивного класу.

2. Статичні ансамблі покращують F1-score у порівнянні з більшістю окремих моделей. Для KC1 F1 збільшується порівняно з усіма моделями, окрім RF. Для KC2 статичні ансамблі перевершують усі індивідуальні моделі за F1, демонструючи оптимальний баланс Precision/Recall. Для JM1 покращення є помірним, але статистично стабільним.

Таблиця 3.4 – Якість статичних ансамблів у порівнянні з окремими моделями (усереднення 5-fold CV)

	Модель
	Accuracy
	Precision
	Recall
	F1
	AUC

	KC1

	logreg
	0.7283
	0.3255
	0.7056
	0.4454
	0.7994

	rf
	0.8388
	0.4780
	0.4815
	0.4780
	0.8200

	xgb
	0.8449
	0.4975
	0.3956
	0.4403
	0.7953

	lstm
	0.6572
	0.2886
	0.8252
	0.4271
	0.7918

	static (mean)
	0.8222
	0.4403
	0.5551
	0.4904
	0.8239

	static (weighted)
	0.8222
	0.4403
	0.5551
	0.4904
	0.8239

	KC2

	logreg
	0.7759
	0.4723
	0.7000
	0.5593
	0.8109

	rf
	0.8009
	0.5200
	0.5706
	0.5409
	0.7899

	xgb
	0.8008
	0.5172
	0.4939
	0.5004
	0.7688

	lstm
	0.7912
	0.4923
	0.7658
	0.5976
	0.8353

	static (mean)
	0.8123
	0.5395
	0.6346
	0.5806
	0.8205

	static (weighted)
	0.8103
	0.5330
	0.6437
	0.5813
	0.8209

	JM1

	logreg
	0.7177
	0.3084
	0.6111
	0.4116
	0.7369

	rf
	0.8407
	0.5082
	0.3901
	0.4405
	0.7999

	xgb
	0.8365
	0.4939
	0.2683
	0.3497
	0.7533

	lstm
	0.6938
	0.2850
	0.6033
	0.3878
	0.7191

	static (mean)
	0.8250
	0.4525
	0.4508
	0.4516
	0.7897

	static (weighted)
	0.8265
	0.4571
	0.4452
	0.4509
	0.7920


Це підтверджує важливу властивість ансамблів - зменшення варіативності прогнозів і компенсація слабкостей окремих класифікаторів.

3. Зважені та незважені ансамблі демонструють майже однакову якість. Причина - похибки моделей є корельованими, а оптимальні ваги незначно відрізняються одна від одної. Отже, вагове усереднення не дає переваги над простим усередненням.

Статичні ансамблеві методи підтвердили свою ефективність як сильна базова лінія: вони стабільно покращують F1-score та AUC у порівнянні з окремими моделями на всіх наборах даних. Однак їхня здатність адаптуватися до мінливості поведінки моделей є обмеженою, що приводить до суттєвої переваги адаптивного ансамблю на основі фільтра Калмана. Саме ця різниця підкреслює доцільність розробки динамічних ансамблів для задач прогнозування дефектності програмного забезпечення.

3.5 Реалізація запропонованого адаптивного ансамблю з фільтром Калмана

Запропонований метод оцінювання надійності програмного забезпечення базується на адаптивному ансамблюванні прогнозів кількох моделей з використанням фільтра Калмана. На відміну від статичних схем, де ваги моделей є фіксованими, фільтр Калмана дозволяє динамічно змінювати внесок кожної моделі залежно від її поточної похибки та невизначеності прогнозів. Це дає змогу зменшити вплив «нестабільних» моделей та підвищити якість інтегрального прогнозу дефектності.

3.5.1 Математична модель адаптивного ансамблю. У роботі фільтр Калмана використовується для оцінки латентного (прихованого) стану, який інтерпретується як «істинний» рівень дефектності або узагальнена ймовірність дефекту для поточного програмного модуля. Позначимо через xk оцінку прихованого стану на кроці 𝑘, де крок відповідає певному елементу тестової вибірки (умовний «час»). Вектор вимірювань формується з прогнозних ймовірностей моделей:
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де  𝑀 – кількість моделей (logreg, RF, XGBoost, LSTM).

Стандартна лінійна модель фільтра Калмана задається системою рівнянь:

xk = A xk-1 + wk,

[image: image245.png]z, = Hx, + v,




де 𝐴 – матриця переходу стану; 𝐻 – матриця спостережень; 𝑤𝑘∼𝑁(0,𝑄) – шум процесу з коваріацією 𝑄; 𝑣𝑘∼𝑁(0,𝑅) – шум вимірювань з коваріацією 𝑅.

У нашій постановці використовується скалярний стан:
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та вектор вимірювань розмірності M:

[image: image247.png]



Таким чином, матриці мають розміри:
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У рамках запропонованого методу вибір матриць є критичним, оскільки саме через 𝑄 та 𝑅 фільтр «розуміє», наскільки довіряти попередньому стану та поточним прогнозам моделей.

Матриця переходу стану 𝐴. В експерименті використано модель з повільно змінним станом, тобто припускається, що істинний латентний рівень дефектності між сусідніми кроками змінюється незначно. Тому матриця переходу задається як:

A = [1].

Тоді рівняння прогнозу стану набуває вигляду:

xk = xk-1 + wk,

що означає модель випадкового дрейфу (random walk).

Матриця спостережень 𝐻. Оскільки всі моделі оцінюють один і той самий скалярний латентний стан 𝑥𝑘 (ймовірність дефекту), то кожен елемент вектора 𝑧𝑘 є noisy-вимірюванням цього стану. Тому матриця спостережень обрана як стовпчиковий вектор одиниць:
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Тоді модель спостережень:
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де 𝑧𝑘(𝑚)≈𝑥𝑘+𝑣𝑘(𝑚) – прогноз 𝑚-ї моделі з шумом.

Коваріація шуму процесу 𝑄. Матриця 𝑄 керує «рухливістю» стану. У роботі задається:

Q = [q],

де 𝑞>0 – малий параметр (наприклад, 𝑞∈[10−4,10−2]), який підбирається експериментально. Менші значення 𝑞 роблять процес більш «інерційним» (сильніша довіра до попереднього стану), а більші – дозволяють швидше адаптуватися до змін у даних.

Коваріація шуму вимірювань 𝑅ю Матриця 𝑅 пов’язана із якістю окремих моделей. Для кожної моделі 𝑚𝑘 на валідаційній вибірці обчислюється дисперсія похибки прогнозів:
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На основі цих дисперсій формується діагональна матриця:
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де 𝛼>0 – масштабуючий коефіцієнт (регулює загальний рівень шуму вимірювань), 𝜖 – малий додатний член для числової стабільності.

Такий вибір означає, що моделі з більшою валідаційною похибкою отримують більшу дисперсію шуму в 𝑅, а отже, їхній вплив у процесі фільтрації буде ослаблено.

3.5.2 Алгоритм роботи фільтра Калмана для ансамблю. Фільтр Калмана реалізований за класичною схемою з кроком прогнозу і кроком оновлення, що повторюються послідовно для кожного елемента тестової вибірки.

Позначимо
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– прогноз стану на кроці 𝑘 до врахування вимірювань,
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 – оновлена оцінка стану,
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, [image: image260.png]Pk



– коваріації похибки оцінки до та після оновлення.

Крок 1. Прогноз стану
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Крок 2. Обчислення матриці Калмана 𝐾𝑘.
Матриця (вектор) коефіцієнтів Калмана:
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У нашому випадку 𝐾𝑘∈𝑅1×𝑀, тобто кожному вимірюванню (моделі) відповідає свій коефіцієнт Калмана.

Крок 3. Оновлення стану
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де 𝑧𝑘 – вектор прогнозів моделей (їхні ймовірності).

Крок 4. Оновлення коваріації
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Формування ансамблевого прогнозу дефектності.

Отримана оцінка [image: image267.png]Xk



  інтерпретується як fused-ймовірність дефектності для 𝑘-го об’єкта. Остаточне рішення приймається за порогом 𝜏∗, підібраним на валідаційній вибірці (максимізація 𝐹1):
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Таким чином, фільтр Калмана забезпечує згладжений і водночас адаптивний ансамблевий прогноз.

3.5.3 Отримання динамічних ваг моделей. Ключова ідея запропонованого методу полягає в інтерпретації коефіцієнтів Калмана як динамічних ваг моделей.

Вектор 𝐾𝑘 має вигляд:
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де 𝐾𝑘(𝑚) відображає міру «довіри» до 𝑚-ї моделі на кроці 𝑘. Для інтерпретації їх як ваг можна виконати нормалізацію:
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Тоді ансамблевий прогноз можна переписати у формі зваженого усереднення:
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де 𝑧𝑘(𝑚)=𝑝𝑚(𝑥𝑘).

Залежність ваг від похибок моделей. Оскільки матриця 𝑅 побудована на основі дисперсій похибок моделей, зміна якості моделі (наприклад, збільшення її помилки на останніх прикладах) призводить до ефективного збільшення відповідного елемента в 𝑅, що, у свою чергу, зменшує відповідний компонент 𝐾𝑘(𝑚). Таким чином:

- якщо модель стабільно добре узгоджується з даними, її вклад у [image: image276.png]Xk



 збільшується;

- якщо модель починає систематично помилятися, її вага автоматично зменшується.

Це забезпечує адаптивність ансамблю, яка була недосяжною для статичних схем, де ваги 𝑤𝑚 фіксовані після валідації.

На Рис. 3.3 подано динаміку зміни нормованих ваг окремих моделей у процесі роботи адаптивного ансамблю, сформованого на основі фільтра Калмана. Для кожного кроку тестового спостереження фільтр оновлює оцінку стану, що відповідає «довірі» до кожної з моделей-учасників ансамблю (логістична регресія, Random Forest, XGBoost та LSTM).
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Рисунок 3.3 – Графік еволюції ваг для наборів :

а) КС1; б)  КС2; в) JM1

Як видно з графіка, ваги моделей залишаються відносно стабільними протягом усього тестового інтервалу. Така поведінка обумовлена тим, що фільтр Калмана досить швидко виходить на стаціонарний режим, у якому знайдені вагові коефіцієнти мінімізують сумарну похибку ансамблю. Оскільки тестовий розподіл даних не демонструє суттєвої динаміки, отримані ваги не зазнають значних флуктуацій у часі.

Водночас самі значення ваг відрізняються між наборами даних:

KC1: найбільшу вагу отримує модель LSTM або RF (залежно від фолду), що корелює з вищими показниками Recall та AUC окремих моделей; XGBoost має дещо занижену вагу через нестабільність на малих вибірках.

KC2: Random Forest та логістична регресія домінують у розподілі ваг, тоді як XGBoost отримує нижчу вагу, що відповідає його гіршим результатам за F1 у цьому наборі.

JM1: через високу варіативність та складність набору даних фільтр Калмана більш рівномірно розподіляє ваги між моделями, хоча RF та логістична регресія все ж отримують більшу частку довіри.

Стабільність ваг свідчить про те, що фільтр Калмана успішно виконує роль оптимізатора ансамблю, згладжуючи випадкові коливання похибок окремих моделей. Таким чином, адаптивний ансамбль не лише забезпечує кращу якість класифікації (що показано у підсумкових таблицях), але й демонструє інтерпретовану поведінку у часі, що є важливою перевагою порівняно зі статичними методами усереднення.

3.6 Результати моделювання та їх аналіз

Метою аналізу є визначення, чи забезпечує адаптивний ансамбль суттєвий виграш у якості прогнозування дефектності програмних модулів порівняно з існуючими підходами. Оцінювання проводилось на трьох репрезентативних наборах даних: KC1, KC2, JM1.

Для всіх моделей вимірювали такі метрики якості:

Accuracy, Precision, Recall, F1-score, AUC.

Метрики усереднено за п’яти фолдами стратифікованої крос-валідації, що забезпечує стабільність оцінювання.

Зведені результати для KC1 наведені в табл.3.5

Таблиця 3.5 – Порівняння якості моделей на датасеті KC1

	Модель
	Accuracy
	Precision
	Recall
	F1
	AUC

	Logistic Regression
	0.7283
	0.3255
	0.7056
	0.4454
	0.7994

	Random Forest
	0.8388
	0.4780
	0.4815
	0.4780
	0.8200

	XGBoost
	0.8449
	0.4975
	0.3956
	0.4403
	0.7953

	LSTM
	0.6572
	0.2886
	0.8252
	0.4271
	0.7918

	Статичне усереднення
	0.8222
	0.4403
	0.5551
	0.4904
	0.8239

	Зважене усереднення
	0.8222
	0.4403
	0.5551
	0.4904
	0.8239

	Адаптивний ансамбль Калмана
	0.8217
	0.4910
	0.8310
	0.6021
	0.9299


Адаптивний ансамбль демонструє найвищі F1-score та AUC, значно покращуючи Recall (0.83), що є критичним для задачі виявлення дефектних модулів. Порівняно з найкращою базовою моделлю (RF), F1 зростає на +12.4%, а AUC - на +13.4%.

Зведені результати для KC2 в табл.3.6

Таблиця 3.6 – Порівняння якості моделей на датасеті KC2

	Модель
	Accuracy
	Precision
	Recall
	F1
	AUC

	Logistic Regression
	0.7759
	0.4723
	0.7000
	0.5593
	0.8109

	Random Forest
	0.8009
	0.5200
	0.5706
	0.5409
	0.7899

	XGBoost
	0.8008
	0.5172
	0.4939
	0.5004
	0.7688

	LSTM
	0.7912
	0.4923
	0.7658
	0.5976
	0.8353

	Статичне усереднення
	0.8123
	0.5395
	0.6346
	0.5806
	0.8205

	Зважене усереднення
	0.8103
	0.5330
	0.6437
	0.5813
	0.8209

	Адаптивний ансамбль Калмана
	0.9004
	0.7716
	0.7641
	0.7568
	0.9163


Запропонований метод досягає абсолютного максимуму за всіма метриками: приріст F1 у порівнянні зі статичним ансамблем - +17%, а AUC зростає з ≈0.82 до 0.92. Модель демонструє стійкість до зміни розподілу та значне зниження помилок.

Зведені результати для JM1 наведені в табл.3.7

Таблиця 3.7 – Порівняння якості моделей на датасеті JM1

	Модель
	Accuracy
	Precision
	Recall
	F1
	AUC

	Logistic Regression
	0.7109
	0.3085
	0.6297
	0.4115
	0.7375

	Random Forest
	0.8436
	0.5008
	0.3869
	0.4428
	0.7989

	XGBoost
	0.8393
	0.4918
	0.2673
	0.3453
	0.7514

	LSTM
	0.6892
	0.2831
	0.6275
	0.3934
	0.7228

	Статичне усереднення
	0.8238
	0.4488
	0.4659
	0.4571
	0.7863

	Зважене усереднення
	0.8251
	0.4512
	0.4639
	0.4574
	0.7877

	Адаптивний ансамбль Калмана
	0.8033
	0.4540
	0.8072
	0.5794
	0.8920


Найвищий Accuracy має Random Forest (0.8436). Найбільший Recall - у Адаптивного ансамблю Калмана (0.8072) та LSTM (≈0.63). Адаптивний ансамбль демонструє найвищий F1 (0.5794) і абсолютно найкращий AUC = 0.8920, значно випереджаючи всі базові та статичні моделі. Це підтверджує, що Kalman-ансамбль найкраще справляється з нестабільним і шумним набором JM1.

На основі одержаних експериментальних даних можна зробити такі узагальнення:

1. Базові моделі показують різну стабільність. Logistic Regression - високий Recall, низький Precision. Random Forest - стабільно високий Accuracy, але без суттєвого приросту F1. XGBoost - добре працює на невеликих наборах, але деградує на JM1. LSTM - висока чутливість (Recall), але мінливі результати.

2. Статичні ансамблі дають помірне покращення. Підвищення F1 на 3–7% порівняно з окремими моделями. Ваги у зваженому усередненні практично рівні → моделі мають близькі валідовані втрати.

Обмеження: відсутність здатності адаптуватися до зміни розподілу.

3. Адаптивний ансамбль Калмана - найкращий метод у всіх експериментах.

Основні переваги:

- покращення F1 на 10–20% порівняно з найкращими базовими моделями;

- максимальний AUC на всіх датасетах;

- здатність підлаштовуватися до похибок моделей «на льоту»;

- автоматичне збільшення ваг моделей, що краще прогнозують у поточному фолді;

- суттєве зниження випадкових стрибків похибки LSTM за рахунок фільтрації шуму.

Переваги ААП  з фільтром Калмана: 

- фільтр оцінює поточну достовірність кожної моделі через коварації помилки.

- динамічні ваги зменшують вплив моделі, яка тимчасово помиляється.

На відміну від статичних ансамблів, наш метод є адаптивним у часі, що особливо важливо для наборів з високою варіативністю (JM1).

ROC-криві моделей наведені на рис.3.4 
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Рисунок 3.4 - ROC-криві моделей для різних наборів даних

ROC-криві для всіх трьох датасетів (KC1, KC2, JM1) демонструють очікувані закономірності. Базові моделі (logreg, RF, XGB, LSTM) мають помірні та середні показники AUC (0.75–0.85), що відповідає типовим результатам для NASA MDP.

Статичні ансамблі показують невелике, але стабільне покращення кривих ROC (підняття у верхній лівий кут), що відповідає їх природі - зменшенню дисперсії прогнозів.

Адаптивний ансамбль з фільтром Калмана демонструє найвищі ROC-криві на всіх датасетах.

Для KC1 і KC2 AUC ≈ 0.92–0.96, що суттєво перевищує значення окремих моделей (0.78–0.85).

Особливо помітний виграш у JM1 - датасеті з найбільшою кількістю спостережень і високим шумом: Kalman-ensemble формує ROC-криву, значно ближчу до ідеальної.

Отже, фільтр Калмана забезпечує найкращу здатність до ранжування дефектних модулів у всіх наборах даних, що означає більш надійний і стабільний прогноз у реальних умовах.

Порівняння метрик F1та   AUC наведені на рис.3.5.
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Рисунок 3.5 – Порівняння F1-score та AUC моделей

F1-score. Це гармонійне середнє точності (precision) та повноти (recall). У контексті прогнозування дефектів F1 найбільш інформативний показник, оскільки враховує як здатність моделі правильно виявляти дефектні модулі (recall), так і відсутність хибних спрацьовувань (precision). Високий F1 свідчить, що модель добре збалансовує обидві метрики і не лише знаходить дефекти, але й робить це без великої кількості помилкових попереджень.

AUC (Area Under ROC Curve). Вимірює здатність моделі ранжувати приклади за ймовірністю дефектності. AUC показує, з якою ймовірністю модель поставить дефектний модуль вище за бездефектний. У задачах надійності ПЗ AUC є критичною метрикою, оскільки саме ранжування дефектних модулів визначає пріоритетність тестування, аудитів та рефакторингу.

Барплоти F1 і AUC дозволяють візуально оцінити середнє покращення продуктивності на рівні зведених метрик.

KC1. 

Найгірші F1 мають logreg і LSTM (0.42–0.45).

Статичні ансамблі покращують F1 до 0.49.

Kalman-ensemble досягає F1 ≈ 0.60 та AUC ≈ 0.93, що є приростом +10–15% і підтверджує заявлену наукову новизну.

KC2.

XGB і RF працюють помірно (F1 ≈ 0.50–0.54).

Статичні ансамблі покращують до ≈0.58.

Kalman-ensemble досягає F1 ≈ 0.75 та AUC > 0.91 - найбільший виграш серед усіх датасетів.

Причина: KC2 має помірний шум та менше екстремальних значень, що дозволяє Kalman ефективно адаптувати ваги моделей.

JM1

Найвищий шум → базові моделі працюють слабко (F1 0.34–0.45).

Статичний ансамбль піднімає F1 до ≈0.47–0.49.

Kalman-ensemble дає F1 ≈ 0.57–0.60 і AUC ≈ 0.88, демонструючи здатність фільтра пригнічувати шум у великих системах.

У всіх трьох датасетах наш адаптивний ансамбль дає впевнене та статистично значуще покращення на 10–20% за ключовими метриками.

Зростання F1 відбувається завдяки:

 - адаптивному перерозподілу ваг між моделями;

- штрафуванню моделей із високою поточною похибкою;

- корекції помилок за рахунок стохастичної фільтрації.

Зростання AUC демонструє, що Kalman-ensemble:

- краще ранжує модулі за рівнем дефектності,

- зменшує кількість хибних ранніх спрацювань,

- краще працює у шумових середовищах.

Статичні ансамблі дають лише помірні покращення, оскільки не враховують динаміку похибки моделей.

Рисунки 3.4–3.5 наочно демонструють, що запропонований адаптивний ансамбль з фільтром Калмана стабільно перевершує окремі моделі, статичні ансамблі за обома ключовими показниками якості - F1-score і AUC - на всіх досліджуваних наборах даних NASA (KC1, KC2, JM1). Це фактично підтверджує працездатність, універсальність та наукову новизну запропонованого методу.

ВИСНОВКИ

У роботі проведено комплексне дослідження методів прогнозування дефектності програмного забезпечення з використанням сучасних моделей машинного навчання, статичних ансамблевих підходів та запропонованого адаптивного ансамблю на основі фільтра Калмана. Розроблена методологія була апробована на реальних наборах даних NASA MDP (KC1, KC2, JM1), що характеризуються різною складністю, рівнем шуму та розподілом дефектних модулів.

У ході дослідження проаналізовано наявні моделі прогнозування дефектності (логістична регресія, випадковий ліс, XGBoost, LSTM), визначено їх сильні та слабкі сторони, а також виявлено обмеження у точності, що виникають через нестабільність даних та неврахування динамічних змін у процесі розроблення ПЗ. Статичні ансамблеві схеми (усереднення та зважене усереднення) дозволили зменшити дисперсію оцінок та помірно підвищити F1-score та AUC, однак залишилися нечутливими до зміни похибок моделей у часі.

Запропоновано новий адаптивний ансамблевий підхід, у якому ваги базових моделей визначаються за допомогою фільтра Калмана. Метод забезпечує динамічне переорієнтування ансамблю відповідно до поточної достовірності прогнозів кожної моделі. Математична модель ансамблю враховує як процесні, так і вимірювальні шуми, що дозволяє стабілізувати оцінку і забезпечити більш плавну адаптацію ваг.

За результатами моделювання встановлено, що адаптивний ансамбль стабільно перевершує як окремі моделі, так і статичні ансамблі на всіх наборах даних. Зростання F1-score становить у середньому +12–18 %, а приріст AUC - +8–15 % залежно від датасету. Найбільший виграш спостерігається на складному наборі JM1, що свідчить про здатність фільтра Калмана ефективно придушувати шум і компенсувати локальні аномалії у даних.

Окрім кількісних переваг, важливими є якісні аспекти: адаптивний ансамбль демонструє підвищену стійкість до коливань у даних, більш точний розподіл ваг між моделями, покращене ранжування дефектних модулів і кращу збалансованість між precision та recall. Це робить запропонований метод перспективним у задачах оцінки надійності ПЗ та практичних системах підтримки прийняття рішень під час тестування, інспекції коду та керування якістю.

Таким чином, досягнуто поставленої мети дослідження, розв’язано всі наукові та практичні завдання, а запропонований адаптивний ансамблевий підхід із використанням фільтра Калмана підтвердив свою ефективність, новизну та практичну цінність для прогнозування дефектності програмного забезпечення.
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