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АНОТАЦIЯ

Бакалаврська робота містить 67 сторінок, 5 рисункiв, список використаних джерел із 30 найменувань, 1 додаток. 
Метою роботи є розробка сайту для автоматизованої генерації ПЛР-довідок, яка підвищує пришвидшує процес надання довідок.
Об’єкт дослідження: процеси розробки та функціонування системи автоматизованого створення медичних довідок для пацієнтів. 
Предмет дослідження: методи, технології та інструменти розробки веб-системи для генерації ПЛР-довідок, включаючи проектування структури бази даних, архітектури додатку та інтерфейсу адміністратора. 
Результати дослідження: Створено веб-додаток з використанням NestJS, який дозволяє адміністраторам масово імпортувати дані з Excel та автоматично генерувати ПЛР-довідки у форматі PDF з QR-кодами.
У першому розділі проаналізовано сучасні підходи до автоматизації в медичній сфері та обґрунтовано вибір технологій для реалізації проєкту. 
У другому розділі сформульовано технічне завдання, визначено вимоги до системи, функціональні обмеження та середовище розгортання. 
У третьому розділі описано проектування системи: створено UML-діаграми, структуру бази даних та описано архітектуру модулів.
У четвертому розділі розглянуто практичну реалізацію: створення API, шаблонів для довідок, обробку даних, генерацію QR-кодів і реалізацію поштової розсилки. 
У п’ятому розділі описано процес розгортання системи та її тестування, а також оцінку її ефективності в реальному середовищі. 
Висновок: Розроблена система автоматизованої генерації ПЛР-довідок повністю відповідає поставленим вимогам та покращує якість обслуговування.

КЛЮЧОВІ СЛОВА: ДОВІДКА, АВТОМАТИЗАЦІЯ, NESTJS, EJS, PDF, QR-КОД, EXCEL, ПОШТОВА РОЗСИЛКА, ВЕБ-СЕРВІС.


ABSTRACT

The bachelor's thesis consists of 67 pages, 5 figures, a list of 30 references, and 1 appendix. 
The aim of the thesis is to develop a website for the automated generation of PCR certificates, which significantly accelerates the process of providing certificates. 
Object of the study: the processes of development and functioning of a system for automated creation of medical certificates for patients. 
Subject of the study: methods, technologies, and tools for developing a web-based system for generating PCR certificates, including database structure design, system architecture, and administrator interface. 
Research results: A web application was developed using NestJS, enabling administrators to import data in bulk from Excel and automatically generate PCR certificates in PDF format with embedded QR codes. 
The first chapter analyzes modern approaches to automation in the medical field and justifies the choice of technologies for the project. 
The second chapter defines the technical specifications, system requirements, functional constraints, and deployment environment. 
The third chapter describes system design: UML diagrams, database structure, and module architecture. 
The fourth chapter presents the practical implementation: creation of APIs, certificate templates, data processing, QR code generation, and email delivery. 
The fifth chapter discusses the system deployment process, testing, and evaluation of its effectiveness in a real-world environment. 
Conclusion: The developed system for automated PCR certificate generation fully meets the specified requirements and improves service quality. 
Змн.
Арк.
№ докум.
Підпис
Дата
Арк.
7
КР. ІП - 17.00.00.000 ПЗ


 Розроб.
Головчак М.О.
 Перевір.
Бандура В.В.
 Реценз.
 Н. Контр.
Пiх В.Я.
 Затверд.
Бандура В.В.
Розробити сайт генерацiї довiдок про результат ПЛР-тесту
Пояснювальна записка
Літ.
Аркушів
67
ІФНТУНГ ІП-23-1К


KEYWORDS: CERTIFICATE, AUTOMATION, NESTJS, EJS, PDF, QR CODE, EXCEL, EMAIL DELIVERY, WEB SERVICE.
Пiх В.Я.
н




	ЗМIСТ

ПЕРЕЛІК УМОВНИХ ПОЗНАЧЕНЬ, СИМВОЛІВ, ОДИНИЦЬ, СКОРОЧЕНЬ І ТЕРМІНІВ.............................................................................
ВСТУП................................................................................................................
	


9
10

	РОЗДIЛ 1. ОГЛЯД ТЕОРЕТИЧНИХ РОБІТ, ТЕХНОЛОГІЙ, ІСНУЮЧИХ РІШЕНЬ, ПОВ'ЯЗАНИХ З ТЕМОЮ РОБОТИ
	


	1.1 Аналіз сучасного стану проблематики......................................................
	13

	1.2 Основні поняття та визначення інженерії ПЗ в даному домені.............................................................................................................…..
1.3 Сучасні технології та тенденції, що застосовуються в даній області..
1.4 Висновки по роздiлу...................................................................................
	
15
17
19

	РОЗДIЛ 2. АНАЛІЗ СПЕЦИФІКАЦІЇ ВИМОГ ТА ПОСТАНОВКА ЗАДАЧІ
2.1 Збір та аналіз вимог користувачів..............................................................
2.2 Формулювання функціональних та нефункціональних вимог................
2.3 Постановка задачі проєктування системи.................................................
2.4 Висновки по роздiлу....................................................................................
РОЗДIЛ 3. ПРОЕКТУВАННЯ СИСТЕМИ
3.1 Розробка архітектури програмного забезпечення....................................
3.2 Моделювання бізнес-процесів та системних компонентів......................
3.3 Вибір та обґрунтування технологій та інструментів розробки...............
3.4 Висновки по розділу....................................................................................
РОЗДIЛ 4. РЕАЛIЗАЦIЯ ПРОЕКТУ
4.1 Опис розробки програмного коду..............................................................
4.2 Використані алгоритми та структури даних.............................................



4.3 Висновки по розділу...................................................................................
РОЗДIЛ 5. ТЕСТУВАННЯ ТА ВПРОВАДЖЕННЯ
5.1 Стратегії та методи тестування.................................................................
5.2 Результати тестування системи.................................................................
5.3 Аналіз ефективності впровадження..........................................................
5.4 Висновки по розділу...................................................................................
	
22
25
27
30

32
34
38
42


44
46



48

53
56
57
60

	ВИСНОВКИ......................................................................................................
	62

	ПЕРЕЛІК ВИКОРИСТАНИХ ДЖЕРЕЛ..................................................... 
	63

	ДОДАТКИ
БІБЛІОГРАФІЧНА ДОВІДКА
	




ПЕРЕЛІК УМОВНИХ ПОЗНАЧЕНЬ, СИМВОЛІВ, ОДИНИЦЬ, СКОРОЧЕНЬ І ТЕРМІНІВ

ПЛР – Полімеразна ланцюгова реакція
	HTML – Hypertext Markup Language
	EJS – Embedded Javascript
	PDF – Portable Document Format
JSON – JavaScript Object Notation 
	JWT – JSON Web Token
     QR – Quick Response
API – Application Programming Interface
ПIБ – Прізвище, iм'я, по батькові
UML – Unified Modeling Language
БД – База Даних
СКБД – Система Керування Базами Даних
SQL – Structured Query Language



ВСТУП

У сучасному світі інформаційні технології стають невід’ємною частиною процесів цифровізації медицини та обслуговування населення. Пандемія COVID-19 показала критичну необхідність оперативного доступу до медичних документів, зокрема довідок про результати ПЛР-тестів. 
Це стало ключовим чинником для забезпечення мобільності громадян, контролю за епідеміологічною ситуацією та дотримання санітарних норм. Водночас, ручне формування таких документів є трудомістким, схильним до помилок і не відповідає сучасним вимогам до швидкості, надійності та безпеки. В умовах постійного ризику поширення інфекцій та потреби у швидкому реагуванні, автоматизація цього процесу є особливо актуальною. 
Актуальність теми обумовлена потребою у створенні зручного, швидкого та захищеного вебсайту, який дозволить медичним установам та пацієнтам генерувати довідки про результати ПЛР-тестів у цифровому форматі. Незважаючи на наявність деяких внутрішніх систем обліку в медичних закладах, немає єдиного зручного рішення, яке б дозволяло централізовано, з дотриманням конфіденційності та автентичності, формувати та перевіряти такі документи. 
Метою роботи є розробка вебсайту для автоматизованого формування довідок про результати ПЛР-тестування, що забезпечує зручний інтерфейс для користувачів, захист персональних даних, можливість перевірки справжності довідки та збереження історії тестів. У процесі дослідження будуть розглянуті сучасні підходи до генерації медичних документів, проаналізовані потреби користувачів, вивчені вимоги до захисту персональних даних та автентифікації, розроблена архітектура рішення, а також реалізована та протестована система генерації довідок. 
Завданнями дослідження є аналіз сучасних вимог до медичних веб-систем, виявлення основних потреб користувачів у сфері генерації та зберігання медичних документів, оцінка наявних рішень і виявлення їхніх недоліків, розробка нової системи з урахуванням принципів інформаційної безпеки та нормативних вимог, а також тестування і впровадження цієї системи в робоче середовище. У процесі дослідження буде обґрунтовано необхідність застосування сучасних підходів до безпечної обробки персональних медичних даних, що забезпечить надійність, зручність та відповідність чинному законодавству у сфері захисту інформації.
Об’єктом дослідження є процеси розробки програмного забезпечення для створення системи автоматизованої генерації ПЛР-довідок, що охоплюють аналіз вимог медичного персоналу та пацієнтів, проєктування архітектури вебсистеми, реалізацію модулів генерації та зберігання довідок, тестування на відповідність функціональним та нефункціональним вимогам, а також впровадження системи у медичну практику з метою забезпечення швидкої, точної та безпечної видачі ПЛР-документів. 
Предметом дослідження є методичні підходи, технології та інструменти, що застосовуються на етапах життєвого циклу розробки інформаційних систем у медичній сфері, зокрема аналіз і формалізація вимог користувачів, проєктування зручного та безпечного інтерфейсу, моделювання компонентів системи, вибір алгоритмів генерації, зберігання та верифікації довідок, а також тестування і оцінка ефективності розробленого рішення з урахуванням вимог до захисту персональних медичних даних. У межах дослідження буде здійснено аналіз сучасних підходів до цифровізації медичних послуг, виявлено основні потреби закладів охорони здоров’я та пацієнтів у сфері обробки довідок, а також розглянуто обмеження існуючих систем. Це дозволить сформувати вимоги до нової платформи, яка забезпечить автоматизовану, надійну та ефективну генерацію ПЛР-довідок із дотриманням чинного законодавства та стандартів безпеки. 
Методи: проєктування архітектури вебсистем, тестування на відповідність вимогам, аналіз ризиків витоку даних, впровадження цифрового підпису, валідація QR-кодів, захист від несанкціонованого доступу. Використання цих методів дозволить забезпечити цілісність, конфіденційність і доступність даних у медичному інформаційному середовищі. 
Розроблена система передбачатиме можливість швидкої генерації ПЛР-довідок через зручний веб-інтерфейс, автоматичну валідацію введених даних, формування PDF-документа з QR-кодом, його збереження в базі даних, а також надсилання довідки на електронну пошту пацієнта. Особлива увага буде приділена відповідності нормативним вимогам, захисту персональних даних, зручності використання для медперсоналу, а також забезпеченню безперебійної роботи системи в умовах підвищеного навантаження. Очікується, що впровадження розробленої платформи сприятиме оптимізації адміністративних процесів у медичних закладах, зменшенню кількості ручної роботи, підвищенню точності та швидкості видачі медичних довідок.
Наукова новизна роботи полягає у розробці та впровадженні автоматизованої системи генерації ПЦР-довідок, яка інтегрує кілька модулів — аутентифікацію, формування документів у форматі PDF, генерацію QR-кодів, а також автоматичне надсилання довідок пацієнтам на електронну пошту. Запропонована архітектура дозволяє значно зменшити людський фактор у процесі видачі довідок, підвищити швидкість обробки запитів і забезпечити верифікацію документів за допомогою QR-коду. Система створена з використанням сучасного стеку технологій, що дозволяє легко масштабувати рішення та адаптувати його під потреби медичних закладів.
Бакалаврська робота містить 67 сторінок, 5 рисункiв, 5 розділiв, список використаних джерел із 30 найменувань, 1 додаток.



РОЗДIЛ 1. ОГЛЯД ТЕОРИТИЧНИХ РОБIТ, ТЕХНОЛОГIЙ, IСНУЮЧИХ РIШЕНЬ, ПОВ'ЯЗАНИХ З ТЕМОЮ РОБОТИ

1.1 Аналіз сучасного стану проблематики

Останні роки ознаменувалися стрімким розвитком інформаційних технологій та зростанням залежності різних галузей від цифрових систем, що, у свою чергу, призвело до суттєвого зростання кіберзагроз. Проблеми безпеки, пов’язані з цілісністю, конфіденційністю та доступністю інформації, стали надзвичайно актуальними. Однією з основних загроз у цій сфері є наявність вразливостей у програмному забезпеченні.
Термін захист даних означає запобігання несанкціонованого або випадкового доступу до даних, їх зміни або руйнування з боку користувачів, запобігання зміни або руйнування даних при збоях апаратних і програмних засобів і помилках в роботі співробітників групи експлуатації. Захист даних може виконувати дві функції: забезпечення безпеки даних і забезпечення секретності даних [20]. У галузях, де обробляються конфіденційні дані — таких як охорона здоров’я, фінанси або державне управління — наслідки таких атак можуть бути особливо серйозними.
У сфері медицини значення програмної безпеки суттєво зросло внаслідок цифровізації послуг, особливо під час та після пандемії COVID-19. З поширенням онлайн-платформ для запису на прийом, отримання результатів тестів і генерації медичних довідок, таких як ПЛР-довідки, з’явилися нові виклики. 
Такі системи повинні бути не лише функціональними та зручними для користувачів, але й забезпечувати високий рівень захисту даних і довіри до документації.
Проблема підробки медичних документів, зокрема довідок про результати ПЛР-тестів, набула серйозного масштабу. Такі довідки часто використовуються для подорожей, працевлаштування чи відвідування заходів. Без належних засобів захисту їх можна легко підробити, що створює загрози для громадського здоров’я та порушує законодавство. 
Саме тому виникає потреба у створенні надійних і безпечних систем, які здатні генерувати та перевіряти медичні довідки з високим ступенем достовірності.
Для вирішення цих завдань програмісти та фахівці з безпеки використовують різноманітні методи аналізу та покращення безпеки коду. Серед них:
1) Статичний аналіз коду, що дозволяє виявляти потенційні вразливості на рівні вихідного коду без запуску програми. Він дозволяє знайти помилки типу жорстко закодованих паролів, переповнення буфера, ін’єкцій тощо.
2) Динамічний аналіз, який проводиться під час виконання програми для спостереження за її поведінкою в реальному часі. Це дозволяє виявити помилки, які не видно при статичному аналізі.
3) Автоматизовані сканери безпеки, які інтегруються в процес розробки, забезпечуючи постійний контроль і раннє виявлення вразливостей.
4) Ручні рев’ю коду, під час яких досвідчені розробники або експерти з безпеки перевіряють код на наявність складних помилок, які можуть бути пропущені автоматикою.
5) Пенетраційне тестування, що імітує реальні атаки з метою перевірки стійкості застосунку до загроз.
Сучасна практика безпеки також активно впроваджує концепцію DevSecOps, яка передбачає інтеграцію безпеки у всі етапи життєвого циклу розробки. Такий підхід забезпечує врахування аспектів безпеки ще на ранніх етапах проєктування системи, а не на завершальних фазах розробки.
У контексті створення безпечного веб-сайту для генерації довідок про результат ПЛР-тестування — розуміння сучасного стану безпеки програмного забезпечення є необхідною передумовою успішної реалізації. Лише на основі глибокого аналізу поточних загроз, найкращих практик і вибору відповідних технологій можна створити надійне та безпечне рішення.

1.2 Основні поняття та визначення інженерії ПЗ в даному домені

Інженерія програмного забезпечення — це галузь, яка ґрунтується на систематичному застосуванні інженерних принципів і методів для створення, експлуатації та супроводу програмних продуктів. 
В контексті розробки безпечних веб-систем, які генерують медичні документи, такі як довідки про результати ПЛР-тестів, ця дисципліна набуває особливої ваги. Вона забезпечує надійність, масштабованість та безпеку програмного забезпечення, що працює з чутливою медичною інформацією. 
Безпека програмного забезпечення у цій сфері є не просто додатковою функцією, а фундаментальною вимогою. Вона гарантує, що система залишатиметься стабільною і захищеною навіть у разі спроб злому або несанкціонованого доступу. У першу чергу це стосується конфіденційності, яка забезпечує доступ до медичних даних лише для авторизованих користувачів, що є критично важливим у медичній сфері. 
Також безпека включає цілісність інформації — запобігання несанкціонованим змінам, підробці або втраті даних.  	
Окрім цього, система повинна гарантувати доступність, тобто бути працездатною у потрібний момент без простоїв, адже затримки у медичних процесах можуть мати серйозні наслідки. 
Для досягнення високого рівня безпеки застосовується концепція безпечного життєвого циклу розробки програмного забезпечення, що передбачає впровадження безпекових практик на кожному етапі: від формування вимог і проектування до тестування, впровадження і підтримки системи. Це дозволяє ідентифікувати та усувати вразливості ще на ранніх стадіях розробки і значно знижує ризики у майбутньому. 
Контроль доступу у таких системах реалізується через процеси аутентифікації та авторизації. 
Аутентифікація підтверджує особу користувача — наприклад, за допомогою пароля, двофакторної перевірки або біометрії, що робить доступ більш безпечним. Авторизація визначає, які дії користувач може виконувати у системі, ґрунтуючись на його ролі чи рівні прав, що обмежує доступ до конфіденційної інформації лише тим, хто має відповідні повноваження. 
Оскільки обробка чутливої медичної інформації пов’язана з високими ризиками, особливу увагу приділяють застосуванню шифрування даних як під час передачі, так і у стані збереження, а також веденню детальних журналів доступу, що дозволяє контролювати будь-які спроби порушення безпеки. 
Якість програмного коду також є ключовою складовою успішної системи. Код повинен бути модульним, читабельним і добре задокументованим, що полегшує подальший розвиток, тестування та підтримку системи. Натомість погано структурований та нечитабельний код значно ускладнює аналіз і збільшує ризик виникнення вразливостей, що неприпустимо у сферах з підвищеними вимогами до безпеки. 
У безпечних системах велике значення мають процеси верифікації та валідації. Верифікація допомагає перевірити, чи відповідає програмний продукт технічним вимогам і стандартам, а валідація зосереджена на тому, наскільки система задовольняє потреби кінцевих користувачів і бізнес-цілі. Для медичних веб-систем це означає не лише функціональність, а й гарантовану безпеку даних, що підтверджується спеціалізованими методами тестування — пенетратестуванням, fuzz-тестуванням, моделюванням потенційних загроз і перевіркою на відповідність нормативним вимогам. 
Крім того, безперервний моніторинг і аудит роботи системи відіграють ключову роль у підтримці її безпекового стану. Автоматизовані інструменти та ручні перевірки допомагають вчасно виявляти аномалії, потенційні вторгнення або збої в системі, що дозволяє оперативно реагувати та мінімізувати можливі збитки. Такий проактивний підхід є надзвичайно важливим у медичних середовищах, де захист чутливих даних та безперервна доступність сервісу мають першочергове значення.
Враховуючи, що система оперує медичною інформацією, вона має відповідати вимогам чинного законодавства щодо захисту персональних даних. Це накладає на розробників додаткові обов’язки — від правильної організації зберігання і передачі даних до забезпечення прозорості і можливості контролю доступу. 
Отже, інженерія програмного забезпечення в домені безпечних медичних веб-систем — це комплексний підхід, що поєднує інженерні методи, сучасні технології безпеки та суворе дотримання нормативних вимог. Тільки інтеграція цих аспектів на всіх етапах розробки дає змогу створити надійні, захищені й ефективні системи, які користувачі можуть довіряти і які відповідатимуть сучасним вимогам безпеки та якості.

1.3 Сучасні технології та тенденції, що застосовуються в даній області 

Розробка безпечних веб-застосунків для генерації довідок про результати ПЛР-тесту значною мірою базується на сучасних технологіях, які забезпечують ефективність, захист даних та відповідність вимогам законодавства. 
Останніми роками спостерігається активне впровадження передових серверних фреймворків, таких як Node.js з NestJS, Django чи Ruby on Rails, які надають розробникам потужні інструменти для безпечного управління даними та реалізації бізнес-логіки в структурованому вигляді. 
JavaScript — це мова, яка дає змогу створювати об'єкти дуже динамічно, без складних декларацій класів. Це робить її гнучкою і потужною для розробки сучасних веб-застосунків [1]. У клієнтській частині лідирують JavaScript-фреймворки Vue.js та React, що дозволяють створювати реактивні та динамічні інтерфейси — це особливо важливо для платформ, які працюють з генерацією документів у реальному часі. Гарна новина в тому, що JavaScript дозволяє писати псевдо-синхронний код для опису асинхронних обчислень [23].
Процес створення персоналізованих довідок потребує технологій, здатних динамічно формувати документи. Для цього часто використовуються шаблонізатори, як-от EJS чи Handlebars, що дозволяють підставити індивідуальні дані користувача в HTML-документи. Ці документи далі перетворюються на PDF-файли за допомогою таких інструментів, як pdf-lib та jsPDF. 
Щоб гарантувати достовірність і запобігти підробці, у довідки вбудовуються QR-коди. Вони генеруються за допомогою спеціалізованих бібліотек, які вміють кодувати зашифровані або підписані дані, що забезпечує їхню швидку перевірку з боку медичних установ або контролюючих органів. 
Безпека системи залишається одним із головних пріоритетів. Аутентифікація зазвичай реалізується за допомогою механізмів JWT, які дозволяють безпечно керувати сесіями без збереження стану. 
У складніших рішеннях використовується інтеграція з зовнішніми сервісами автентифікації через OAuth 2.0 або OpenID Connect. Двофакторна автентифікація також набуває популярності, особливо у випадках роботи з чутливими персональними або медичними даними. 
Щодо зберігання інформації, найчастіше використовуються реляційні бази даних, зокрема PostgreSQL, у поєднанні з ORM-інструментами на кшталт TypeORM або Prisma, що забезпечує безпечну й узгоджену роботу з даними. Уся конфіденційна інформація зберігається в зашифрованому вигляді, а доступ до неї обмежений системою ролей. 
DevOps об'єднує розробку та експлуатацію, щоб швидше і якісніше доставляти програмне забезпечення [12]. У контексті DevOps активно застосовуються конвеєри безперервної інтеграції та розгортання, зокрема GitHub Actions або GitLab CI, які автоматизують тестування, перевірку безпеки та деплой. Контейнеризація за допомогою Docker, разом з інструментами оркестрації на кшталт Kubernetes, забезпечує масштабованість, ізольованість і простоту розгортання середовища. Для моніторингу стабільності системи та виявлення помилок у реальному часі використовуються інструменти Prometheus, Grafana та Sentry. 
Окрім цього, сучасні тренди вимагають забезпечення контролю користувача над персональними даними. Це включає чіткі механізми надання згоди, аудит доступу до даних і відповідність вимогам нормативних актів, як-от GDPR або HIPAA. 
Багато сучасних застосунків також починають інтегрувати інструменти штучного інтелекту для автоматичної перевірки документів, виявлення шахрайства та підвищення надійності системи. Наприклад, алгоритми машинного навчання здатні аналізувати візуальні або текстові шаблони у довідках, а технології обробки природної мови — витягувати потрібні дані з неструктурованих джерел. 
Отже, на розробку сучасних систем генерації довідок впливає широкий спектр взаємопов’язаних технологій і практик. Їхнє інтегроване застосування забезпечує не лише функціональну повноту, а й безпеку, надійність і готовність до масштабування в майбутньому.

1.4 Висновки по роздiлу 

У результаті аналізу, проведеного в межах першого розділу, можна зробити висновок, що розробка системи автоматичної генерації ПЛР-довідок є актуальною, технологічно обґрунтованою та суспільно важливою ініціативою. 
Розділ 1.1 засвідчив, що довідки про результати ПЛР-тестів відіграють ключову роль у забезпеченні епідеміологічного контролю, дотриманні карантинних вимог, безпечному переміщенні громадян та доступі до ряду послуг. У зв’язку з цим зростає потреба в інструментах, які дозволяють оперативно, без помилок та з високим рівнем достовірності генерувати такі документи. 
Ручне створення довідок є затратним з точки зору часу, ресурсів і людського фактора, тоді як автоматизована система здатна значно оптимізувати цей процес. 
Було також виявлено, що існує низка загроз інформаційній безпеці, пов’язаних з фальсифікацією документів, витоком персональних даних та несанкціонованим доступом до систем. 
Саме тому критично важливо з самого початку розробки передбачити механізми захисту, шифрування даних, двофакторної автентифікації, журналювання подій та інтеграції перевірки справжності довідки через QR-коди чи електронний підпис. 
Використання підходу DevSecOps дозволяє інтегрувати безпеку як невід’ємну складову на кожному етапі життєвого циклу ПЗ, забезпечуючи відповідність сучасним вимогам до розробки систем у сфері охорони здоров’я.
У розділі 1.2 було здійснено аналіз теоретичних основ інженерії програмного забезпечення та системного підходу до створення веб-додатків. Інженерія ПЗ розглядається як цілісна дисципліна, що охоплює планування, проектування, розробку, тестування, впровадження та підтримку програмних продуктів. 
Важливо, що під час розробки інформаційної системи для медичного призначення потрібно враховувати не лише технічні аспекти, а й правові, етичні та соціальні фактори, зокрема захист персональних даних відповідно до стандартів. 
Було визначено, що найбільш ефективною моделлю життєвого циклу в умовах змінних вимог є ітеративна або інкрементальна модель, яка дозволяє поступово вдосконалювати функціональність, адаптуючись до зворотного зв’язку користувачів.
 Розділ 1.3 був присвячений огляду сучасних технологій, що використовуються при розробці веб-систем. Проаналізовано фреймворки та бібліотеки, що забезпечують гнучкість, масштабованість та підтримку найкращих практик розробки. 
Зокрема, NestJS як прогресивний фреймворк для створення бекенду на Node.js був виділений за модульність, підтримку TypeScript та можливість легкої інтеграції з базами даних, сервісами авторизації, генерації PDF, електронної пошти та QR-кодування. 
Шаблонізатор EJS дозволяє ефективно формувати динамічні HTML-сторінки з урахуванням параметрів користувача, а засоби PDF-генерації — конвертувати ці сторінки у довідки, придатні до роздруку чи відправлення електронною поштою. 
Таким чином, сучасні технології дозволяють реалізувати всю функціональність автоматизованої генерації документів в єдиній зручній платформ. Поєднання актуальних вимог ринку, проблем безпеки та доступності ПЛР-довідок із широкими можливостями сучасних технологій створює передумови для розробки ефективного веб-застосунку. 
Така система не лише підвищить продуктивність роботи медичного персоналу, зменшить кількість помилок, але й забезпечить зручність для пацієнтів та відповідність усім нормативним вимогам. Автоматизація генерації довідок є логічним і необхідним кроком у напрямку цифрової трансформації охорони здоров’я.



РОЗДІЛ 2. АНАЛІЗ СПЕЦИФІКАЦІЇ ВИМОГ ТА ПОСТАНОВКА ЗАДАЧІ

2.1 Збір та аналіз вимог користувачів

Ретельний аналіз вимог є запорукою успішного розроблення програмного забезпечення [4]. Початковим етапом розробки вебсайту для генерації довідок про результати ПЛР-тесту стало детальне вивчення та аналіз реальних потреб основного користувача системи — адміністратора медичного закладу. Виявлення цих потреб було критично важливим для того, щоб створити максимально ефективне та зручне у використанні програмне забезпечення, яке суттєво спростить робочі процеси та підвищить їхню продуктивність. Адміністратор у межах цього проєкту не повинен був створювати довідки вручну, що раніше здійснювалося шляхом копіювання даних і заповнення шаблонів у текстовому редакторі Word, що було не лише тривалим, а й схильним до людських помилок. Натомість основним завданням системи стало забезпечення максимальної автоматизації процесу обробки даних, що надходять у вигляді Excel-файлу, який містить табличну інформацію про результати ПЛР-тестування пацієнтів. 
У ході аналізу було встановлено, що адміністратор має можливість завантажувати Excel-файл безпосередньо через зручну адміністративну панель, розроблену спеціально для цього проєкту. 
Після завантаження файл автоматично опрацьовується системою, яка зчитує усі необхідні дані з таблиць і генерує індивідуальні довідки у форматі PDF для кожного пацієнта. Для підвищення рівня безпеки та автентичності кожна довідка доповнюється унікальним QR-кодом, що дозволяє перевірити її справжність у цифровому вигляді. 
Крім того, згенеровані документи автоматично зберігаються у базі даних, що гарантує їхнє надійне збереження та можливість подальшого доступу до них у будь-який момент. 
Адміністратор отримує централізований доступ до повного списку створених довідок, де він може не лише переглядати та контролювати стан документів, але й за потреби видаляти або відправляти їх безпосередньо на електронну пошту пацієнта. Такий функціонал дозволяє значно спростити взаємодію з пацієнтами, скоротити час обробки запитів і забезпечити своєчасне надання документів без зайвих затримок. Всі ці процеси побудовані таким чином, щоб бути максимально прозорими і зрозумілими для користувача, адже це мінімізує можливість помилок і дозволяє досягти миттєвих та надійних результатів у роботі системи. 
Однією з ключових вимог при розробці було створення простого й інтуїтивно зрозумілого інтерфейсу адміністративної панелі, який би не вимагав від користувача спеціальної підготовки чи значних технічних знань. Мінімальна кількість дій, необхідних для повного циклу генерації та розповсюдження довідок, дозволяє знизити рівень стресу персоналу та збільшити загальну ефективність роботи. 
Адміністративна панель розроблена таким чином, щоб всі операції виконувались швидко, без збоїв і затримок навіть при обробці великої кількості записів одночасно. Це особливо важливо для медичних установ, де щоденний потік пацієнтів може бути досить великим, і тому можливість опрацьовувати десятки чи сотні записів за одне завантаження файлу значно економить час і ресурси. 
Крім того, у системі реалізовано потужні інструменти зберігання даних у базі, що забезпечують не лише надійність і безпеку інформації, а й дають змогу здійснювати пошук, фільтрацію та сортування довідок за різними параметрами. Це дозволяє адміністраторам легко знаходити необхідні документи, вести аудит і контролювати процеси надання довідок у режимі реального часу. Такий підхід сприяє підвищенню рівня організації роботи медичного закладу і забезпечує повну прозорість адміністративної діяльності. 
Для кінцевого користувача, тобто пацієнта, наявність унікального QR-коду на довідці відкриває нові можливості. Перегляд довідки здійснюється онлайн через спеціальну вебсторінку, на яку можна потрапити, відсканувавши QR-код. Ця сторінка адаптована для мобільних пристроїв, має зрозумілий, зручний та сучасний дизайн, що полегшує сприйняття інформації. Крім того, вона містить візуальні ознаки автентичності документа, що підвищує довіру до цифрової довідки і сприяє її широкому застосуванню в різних ситуаціях, включно з офіційним діловим обігом. Таким чином, система підтримує цифрову трансформацію медичних сервісів і відповідає сучасним вимогам електронного документообігу. 
Отже, основні вимоги до системи з боку адміністратора зводяться до повної автоматизації створення довідок з Excel-файлів, централізованого керування ними через зручний та простий у використанні інтерфейс, а також до надання можливості онлайн-доступу до документів через QR-коди. 
Водночас велика увага приділяється забезпеченню високої надійності роботи системи, її швидкодії, масштабованості та безперебійності, що є особливо важливим у роботі медичних установ з великим потоком пацієнтів. Ці фактори роблять запропоновану систему перспективним і ефективним інструментом для оптимізації адміністративної роботи, підвищення якості обслуговування пацієнтів та інтеграції сучасних цифрових технологій у щоденну діяльність медичних закладів. 
Майбутній розвиток системи передбачає впровадження додаткових модулів аналітики, розширення функціональності щодо підтримки різних типів довідок, а також інтеграцію з іншими інформаційними системами закладу, що дозволить ще більшою мірою оптимізувати робочі процеси та сприяти цифровій трансформації охорони здоров’я.


2.2. Формулювання функціональних та нефункціональних вимог

Процедура аналізу вимог до ПЗ може бути тривалою та ресурсоємною, що вимагає від аналітиків детального знання предметної області та застосування тонких психологічних навичок [10]. На основі ретельного аналізу потреб користувачів та особливостей роботи майбутньої системи було сформовано комплексний перелік функціональних і нефункціональних вимог, які слугуватимуть фундаментом для розробки веб-додатку, призначеного для автоматизованої генерації довідок про результати ПЛР-тестування. Ці вимоги визначають ключові напрямки архітектурного рішення, структуру логіки додатку, а також встановлюють стандарти якості та безпеки, що мають бути дотримані під час реалізації. 
Функціональні вимоги відображають конкретний набір можливостей, які система має надавати для ефективного виконання поставлених завдань. Головною задачею системи є забезпечення максимальної автоматизації процесу обробки результатів ПЛР-тестів, отриманих у вигляді електронних таблиць. Для цього адміністратор повинен мати зручний інтерфейс, через який можна легко завантажити Excel-файл з даними пацієнтів. Після отримання файлу система автоматично розпізнає його структуру, аналізує вміст і витягує необхідні дані — ідентифікаційні відомості про пацієнта, дату народження, результати тесту, дату проведення ПЛР і іншу релевантну інформацію. 
На основі отриманих даних система генерує для кожного пацієнта індивідуальну довідку у форматі PDF. Для підвищення зручності використання та безпеки кожній довідці автоматично присвоюється унікальний QR-код, який направляє на окрему веб-сторінку з онлайн-переглядом відповідного документа. Збереження довідок організовується у централізованій базі даних, яка забезпечує швидкий доступ, зручний пошук та сортування згенерованих документів. 
Крім того, адміністративна панель надає інструменти для керування довідками: перегляд, редагування, видалення, а також можливість надсилання обраних довідок безпосередньо на електронну пошту пацієнта. Це дозволяє значно спростити адміністративні процеси та підвищити оперативність надання інформації. Публічні веб-сторінки, які відкриваються за QR-кодом, розробляються з урахуванням адаптивності під мобільні пристрої, що є вкрай важливим для зручності кінцевих користувачів, які часто переглядають документи зі смартфонів або планшетів. 
Нефункціональні вимоги зосереджені на характеристиках системи, що забезпечують її надійність, безпеку, зручність та ефективність. Інтерфейс адміністративної панелі розробляється за принципом мінімалізму та простоти, щоб навіть користувачі без спеціальної підготовки могли швидко опанувати всі функції та безперешкодно виконувати свої завдання. Час обробки та генерації довідок має залишатися оптимальним навіть при обробці великих обсягів даних, що є критичним для масових тестувань. 
Підтримка різних форматів Excel-файлів, таких як .xlsx та .xls, забезпечує сумісність із різноманітними джерелами даних, а захищене зберігання інформації у базі даних гарантує конфіденційність та запобігає несанкціонованому доступу. Важливо, щоб усі згенеровані документи коректно відображалися як у PDF, так і на веб-сторінках, підтримуючи кириличний шрифт та специфічне форматування, необхідне для офіційних медичних документів. 
Система створює унікальні QR-коди, які строго асоціюються з конкретною довідкою і ведуть виключно на її публічну сторінку, що виключає можливість підробки чи плутанини. Для електронної пошти застосовується захищений протокол SMTP із обробкою статусу доставки та помилок, що забезпечує надійність комунікації з пацієнтами та можливість оперативно реагувати на технічні проблеми. 
Загалом, викладені вимоги формують основу для створення масштабованої, швидкої та зручної у використанні системи, яка дозволяє значно спростити адміністративну роботу в медичних установах. Впровадження такого рішення сприятиме підвищенню якості обслуговування пацієнтів, зменшенню людського фактору у процесі обробки тестів, а також покращенню загальної ефективності роботи закладів охорони здоров’я в умовах сучасної цифрової трансформації.

2.3 Постановка задачі проєктування системи

Основною метою даного проєкту є створення сучасного веб-сайту для автоматизованої генерації довідок про результати ПЛР-тестування, який дозволить значно зменшити навантаження на персонал медичних установ та прискорити процес формування, зберігання і поширення медичних документів. 
Впровадження такої системи має на меті підвищення ефективності роботи лабораторій, мінімізацію людського фактору при обробці великих обсягів даних і забезпечення зручного, прозорого і безпечного доступу до інформації як для медичного персоналу, так і для кінцевих користувачів. 
Проєктована система охоплюватиме два ключові функціональні напрями. Перший напрям — це адміністративна панель, яка має забезпечувати зручні засоби для імпорту, обробки, редагування і зберігання медичних довідок. Дана панель повинна бути інтуїтивно зрозумілою та мати високу продуктивність, щоб персонал міг швидко завантажувати великі масиви даних, переглядати результати, контролювати статус довідок, а також оперативно реагувати на помилки, дублікати або неточності у вихідних даних. Другий напрям — це публічна веб-сторінка, що дозволяє будь-якому користувачу або уповноваженій стороні за допомогою унікального QR-коду оперативно перевіряти достовірність довідки. Ця функція особливо важлива в умовах сучасних реалій, коли цифрові документи замінюють паперові, і швидка верифікація результатів тестування має критичне значення для безпеки та організації різних процесів. 
Однією з головних переваг розробленої системи є повна автоматизація обробки первинних даних, що знижує ризик помилок, пов’язаних із ручним введенням інформації, та суттєво оптимізує роботу медичного персоналу. Замість того, щоб вводити дані поодинці, адміністратор завантажує попередньо сформований Excel-файл, у якому містяться всі необхідні відомості про пацієнтів та результати їх тестування. Система розпізнає формат даних, виконує валідацію введених записів, ідентифікує помилки чи пропуски, інформує про них адміністратора і лише після підтвердження запускає процес формування довідок. 
Кожен запис у таблиці обробляється індивідуально, на основі шаблону генерується PDF-документ, що містить всі офіційні реквізити, необхідні для легітимного медичного документа. 
Важливою технічною складовою проєкту є генерація унікальних QR-кодів для кожного створеного документа. Ці коди є ключем до швидкого доступу до відповідної онлайн-версії довідки. Перевага полягає у тому, що сканування QR-коду надає миттєву перевірку справжності документа, виключає ризик підробки і створює умови для цифрового використання довідок у різних ситуаціях — від контролю на робочих місцях до перевірок на кордонах і в громадських установах. Це також сприяє зниженню паперового документообігу, що відповідає світовим тенденціям цифровізації і екологічної свідомості. 
Для адміністратора система пропонує зручний і функціональний інтерфейс, де він може у будь-який момент отримати повний огляд усіх створених довідок, сортувати їх за різними критеріями, видаляти помилкові або дубльовані записи, а також ініціювати відправлення готових PDF-файлів безпосередньо на електронні пошти пацієнтів. 
Така централізація управління дозволяє покращити контроль якості, уникнути втрати даних і автоматизувати процес комунікації з користувачами. 
Усередині системи використовується захищена база даних для надійного зберігання інформації. Забезпечується регулярне резервне копіювання, що гарантує збереження даних навіть у випадку технічних збоїв або аварійних ситуацій. 
Особливу увагу приділено організації структури бази, що дозволяє легко масштабувати систему, інтегрувати нові модулі та підтримувати високу швидкодію при обробці великих обсягів інформації. 
Проєкт включає комплекс функціональних можливостей: 
1) Iмпорт та парсинг Excel-файлів різних версій і форматів, що передбачає гнучкість у роботі з різними лабораторіями та медичними установами; автоматичну генерацію PDF-довідок з коректною підтримкою кириличних символів для повного відображення імен, прізвищ та інших текстових даних.
2) Генерацію унікальних QR-кодів із динамічними посиланнями на веб-документи; захищене зберігання інформації у базі даних з високим рівнем безпеки; розвинену панель адміністратора з повним набором стандартного функціоналу.
3) Публічну веб-сторінку для швидкої перевірки довідок за допомогою QR-кодів. 
Крім технічних аспектів, велика увага приділяється зручності та адаптивності інтерфейсу адміністративної панелі, що дозволить медичному персоналу працювати зі системою на різних пристроях — від стаціонарних комп’ютерів до планшетів і смартфонів. 
Особливу увагу під час розробки буде приділено стабільності і коректності генерації PDF-файлів, які повинні відповідати офіційним стандартам та містити всю необхідну інформацію у зручному для користувача вигляді. 
Також реалізуються механізми захисту персональних даних згідно з чинним законодавством, такими як шифрування, контроль доступу та аудит дій користувачів. Система буде оснащена функціями перевірки вхідних даних: вона зможе ідентифікувати помилки у файлах, наприклад, відсутність обов’язкових полів, некоректний формат дат або дублікати записів, і виводити користувачу чіткі повідомлення про виявлені проблеми, що дозволить оперативно усувати недоліки без зупинки основного процесу роботи. 
Результатом впровадження проєкту стане ефективний веб-інструмент, який може бути інтегрований у роботу медичних установ, лабораторій, сервісів охорони здоров’я, що проводять масове тестування населення. Це сприятиме цифровізації медичних процесів, підвищить прозорість, надійність і швидкість роботи з ПЛР-довідками, а також покращить якість обслуговування пацієнтів. 	Впровадження системи відповідає актуальним вимогам сучасної медицини та буде відповідати нормативним актам, що регулюють роботу з медичними даними та персональною інформацією..

2.4 Висновки по роздiлу

У результаті аналізу вимог користувачів, специфікації потреб замовника та формалізації постановки задачі розробки було визначено як загальні, так і специфічні функціональні та нефункціональні характеристики майбутньої інформаційної системи автоматичної генерації довідок про результати ПЛР-тестування. Сформовані вимоги стали ключовим етапом, що визначає рамки та напрями реалізації майбутнього веб-застосунку, його архітектуру, інтерфейс і функціональність. 
Серед основних функціональних вимог особливу увагу приділено реалізації інтуїтивного та простого у використанні інтерфейсу адміністратора — основного користувача системи. Було визначено, що система повинна забезпечувати швидке імпортування даних із Excel-файлів, автоматичне формування ПЛР-довідок у форматі PDF, можливість їх перегляду, збереження, друку та надсилання кінцевим користувачам електронною поштою. Завдяки цьому мінімізується людський фактор, прискорюється обробка даних та зменшується навантаження на персонал. 
Одним із ключових елементів є реалізація механізму генерації унікальних QR-кодів для кожної довідки. Такий підхід не лише підвищує достовірність документів, а й дозволяє забезпечити простий, зручний і безпечний доступ пацієнтів до своїх результатів через інтернет, зокрема зі смартфонів. Це дає змогу не тільки цифровізувати обіг медичних документів, але й створює умови для зменшення черг та пришвидшення процесу надання медичних послуг. 
Що стосується нефункціональних вимог, було наголошено на важливості таких характеристик, як надійність системи, стабільність при роботі з великими обсягами даних, достатня швидкодія, а також високий рівень зручності користування для осіб без технічної підготовки. Система повинна мати сучасний та логічно організований інтерфейс, який не потребує тривалого навчання. 
Таким чином, сформульовані вимоги створюють цілісне технічне бачення системи, орієнтоване на вирішення актуальних проблем медичної документації в умовах цифровізації охорони здоров’я. Вони забезпечують чітке уявлення про функціонал, обмеження та очікування від майбутньої системи, що дозволяє перейти до наступного етапу — розробки архітектури та вибору відповідних технологічних засобів. На основі визначених характеристик буде побудована система, яка ефективно поєднає зручність для адміністратора, доступність для пацієнтів та відповідність сучасним стандартам цифрових медичних сервісів.


РОЗДІЛ 3. ПРОЕКТУВАННЯ СИСТЕМИ

3.1 Розробка архітектури програмного забезпечення 

Архітектура програмного забезпечення відіграє ключову роль у забезпеченні стабільної, масштабованої та легко підтримуваної роботи системи генерації довідок про результати ПЛР-тестів. Основною метою архітектурного проєктування є створення структурованої багаторівневої системи, що забезпечує ефективне розділення обов’язків, гнучкість при оновленні компонентів, а також безпеку та зручність використання як для адміністратора, так і для пацієнтів. 
Сучасні веб-застосунки будуються з урахуванням поділу відповідальності між клієнтом і сервером [6]. У межах даної системи було прийнято рішення реалізувати класичну трирівневу архітектуру, що включає клієнтський рівень, серверний рівень та рівень зберігання даних. Такий підхід дозволяє чітко розділити логіку взаємодії з користувачем, обробку даних та управління збереженням інформації, що, у свою чергу, забезпечує більшу гнучкість при оновленнях та обслуговуванні системи. 
Сучасний веб-фронтенд — це складна система, де важливі чистий код, модульність та масштабованість [6]. На клієнтському рівні реалізована веб-адміністративна панель, яка дозволяє адміністратору виконувати всі необхідні дії в одному зручному інтерфейсі. Інтерфейс побудований із використанням сучасних фронтенд-технологій, що забезпечують швидке завантаження сторінок, адаптивність під різні розміри екранів, а також високу інтерактивність. Зокрема, адміністратор може завантажити Excel-файл із результатами тестування, переглянути вже згенеровані довідки, видалити непотрібні або дублікати, а також надіслати готові довідки пацієнтам на електронну пошту. 
На серверному рівні відбувається вся бізнес-логіка системи. Сервер приймає Excel-файл, здійснює валідацію даних, обробляє записи й автоматично генерує для кожного запису персоналізовану довідку у форматі PDF. Під час створення кожної довідки формується унікальний QR-код, який містить зашифроване або токенізоване посилання на вебсторінку довідки. Крім того, серверний рівень виконує функції логування подій, сповіщення про помилки, надсилання email-повідомлень через SMTP або зовнішні сервіси, а також надає REST API для інтеграції з іншими програмними системами. 
Третій рівень — рівень зберігання даних — реалізований на основі реляційної бази даних. У ній зберігаються всі необхідні дані: профілі пацієнтів, результати тестів, статус обробки довідок, шляхи до PDF-файлів, створені QR-посилання, логи системних подій, історія розсилок тощо. Структура бази даних була спроєктована з урахуванням можливого розширення: зберігається інформація про кожну сесію генерації, що дозволяє відстежити, які саме дані і коли були оброблені, а також швидко відновити довідку за необхідності. 
Надлишковість даних у базі є небажаним явищем, яке призводить до збільшення обсягу пам’яті, погіршення продуктивності та ускладнює підтримку цілісності даних. Основною причиною надлишковості є дублювання інформації, що може бути як незбитковим, так і збитковим. Повне усунення надлишковості неможливе без втрати цілісності, тому метою нормалізації є мінімізація дублювання при збереженні необхідних зв’язків [19].
Особлива увага при проєктуванні архітектури була приділена питанням безпеки. Доступ до адміністративної панелі здійснюється через систему аутентифікації з використанням ролей і прав доступу, що унеможливлює несанкціоноване використання функціоналу системи. Для передачі даних використовується захищений протокол HTTPS, а всі документи та особисті дані пацієнтів зберігаються у зашифрованому вигляді. Крім того, доступ до довідки за QR-кодом надається лише за прямим унікальним посиланням, що суттєво знижує ризик витоку інформації або підробки документа. 
Обрана архітектура дозволяє легко масштабувати систему: при зростанні навантаження окремі компоненти можна винести на окремі сервери або контейнери. Наприклад, генерацію PDF-документів можна розподілити по черзі через окремий сервіс, зберігання файлів винести в об’єктне сховище, таке як AWS S3 або аналогічне, а розсилку email реалізувати через чергу повідомлень. Такий підхід дозволяє гнучко реагувати на зміну вимог і адаптувати систему до зростання кількості користувачів без критичного навантаження на інфраструктуру.
Крім того, це забезпечує високу доступність і надійність сервісу, оскільки в разі збою одного з компонентів, інші можуть продовжувати працювати безперервно. В майбутньому це також полегшить впровадження нових функцій та інтеграцій із зовнішніми системами, підвищуючи загальну ефективність і масштабованість платформи. У майбутньому архітектура також передбачає можливість інтеграції нових модулів, таких як журнал аудиту дій адміністратора, модуль аналітики, підтримка мультимовності інтерфейсу, формування довідок іншого типу — наприклад, загальних медичних довідок або сертифікатів вакцинації, а також мобільна версія для перегляду довідок зі смартфонів.
Таким чином, запропонована архітектура забезпечує високу надійність, логічну організацію модулів, гнучкість масштабування, захищеність персональних даних і потенціал для подальшого розвитку системи відповідно до потреб медичних установ і користувачів. Вона є міцною основою для створення сучасного та ефективного сервісу з цифрової генерації медичних довідок.

3.2 Моделювання бізнес-процесів та системних компонентів 

Для успішної реалізації програмного забезпечення важливою складовою є чітке моделювання бізнес-процесів, які відображають логіку функціонування системи, а також детальне проектування її внутрішніх компонентів. Такий підхід забезпечує правильне розуміння всіх етапів роботи системи, їх взаємозв’язку та послідовності дій, що є критично важливим для створення надійного та зручного у використанні продукту. 
У випадку розроблюваної системи основні бізнес-процеси пов’язані з обробкою персональних даних пацієнтів, генерацією офіційних довідок про результати ПЛР-тестів, збереженням інформації в базі даних та забезпеченням доступу користувачів до сформованих документів через зручний інтерфейс. 
Система повинна враховувати вимоги безпеки, конфіденційності, а також забезпечувати коректність і повноту оброблюваних даних. Основний бізнес-процес починається з дії адміністратора системи, який через веб-інтерфейс завантажує Excel-файл із даними пацієнтів, що містить імена, прізвища, результати ПЛР-тестів та, за можливості, електронні адреси для розсилки. 
Після отримання файлу система автоматично ініціює послідовні операції: зчитування інформації, її валідацію на коректність структури, перевірку обов’язкових полів, а також перевірку формату даних. Якщо виявляються помилки або відсутні критичні поля, система повідомляє адміністратора про необхідність виправлення. 
Після успішної перевірки кожен запис із файлу передається до модуля генерації довідок. Тут формується PDF-документ за заздалегідь визначеним шаблоном, який відповідає вимогам стандартів та дизайну довідок. В документ інтегрується унікальний QR-код, який містить зашифроване посилання на веб-сторінку, де пацієнт може у будь-який час переглянути та підтвердити достовірність своєї довідки. 
Важливо, що кожен QR-код є унікальним і гарантує безпечний доступ лише до відповідного документу. Після створення довідок система зберігає їх у відповідному файловому сховищі, організованому за певною структурою, що дозволяє швидко отримувати доступ до документів за ідентифікатором. 
Адміністратор має можливість переглядати список сформованих довідок, видаляти застарілі або помилкові записи, а також контролювати статуси відправки електронних листів. При необхідності система автоматично відправляє пацієнтам їх довідки на електронну пошту з налаштовуваним текстом повідомлення і прикріпленим файлом або посиланням на нього. Це значно підвищує рівень автоматизації та скорочує час обробки інформації. 
Ключові компоненти системи включають: 
1) Інтерфейс адміністратора — відповідає за взаємодію користувача з системою. Він забезпечує зручний завантажувальний функціонал, відображення списку згенерованих довідок із можливістю фільтрації, пошуку, сортування та видалення, а також відображення статусів надсилання листів. 
2) Обробник Excel-файлів — модуль, що відповідає за парсинг файлів, валідацію структури та вмісту, а також за ініціацію процесу створення довідок. Він реалізує базову логіку перевірки правильності форматів даних та виконує первинну нормалізацію. 
3) Генератор PDF-довідок з QR-кодами — компонент, який формує документи у форматі PDF на основі шаблонів і динамічно вставляє унікальні QR-коди. Забезпечує високу якість, відповідність нормативним вимогам і унікальність кожного документа. 
4) Сховище файлів та база даних — окремі системні модулі для надійного зберігання PDF-файлів і метаданих відповідно. Файлове сховище організовано з урахуванням швидкого доступу та масштабованості, а реляційна база даних PostgreSQL підтримує індексацію та оптимізовані запити. 
5) Система розсилки довідок на email — модуль, який відповідає за автоматичну відправку електронних листів з довідками пацієнтам, використовуючи налаштування SMTP та шаблони повідомлень. Включає логіку обробки помилок доставки і повторних спроб. 
З боку пацієнта участь у процесі мінімальна і інтуїтивно зрозуміла: він або отримує електронний лист із довідкою, або може скористатися смартфоном для сканування QR-коду, що веде на захищену веб-сторінку з персональним документом. 
Система ідентифікує запити за унікальним ідентифікатором, що виключає можливість несанкціонованого доступу та забезпечує високий рівень безпеки. 	Для візуалізації і аналізу бізнес-процесів застосовувалися діаграми, які відображають послідовність операцій, їх залежності та взаємодію між компонентами. Це дозволило виявити потенційні вузькі місця, оптимізувати логіку і забезпечити гнучкість системи для подальшого розвитку та інтеграції з іншими сервісами. 
Також було проведено детальний аналіз ризиків та сценаріїв відмов системи, що дозволило заздалегідь виявити потенційні проблеми і розробити стратегії їхнього усунення. Завдяки цьому забезпечується висока надійність роботи програмного забезпечення навіть у випадках непередбачуваних навантажень або технічних збоїв, що є критично важливим для медичних установ та їх пацієнтів.
Загалом, моделювання бізнес-процесів і системних компонентів здійснено таким чином, щоб забезпечити ефективну, надійну та зручну у використанні систему, яка відповідає сучасним вимогам автоматизації медичних послуг і може адаптуватися до змін у законодавстві та технологічному середовищі. 
Для наочного представлення структури програмного забезпечення та бізнес-логіки були створені наступні діаграми UML.
Діаграма випадків використання ілюструє взаємодію користувачів із системою. Наприклад, актор "Адміністратор" може виконувати дії: «Завантажити довiдки», «Генерувати довідки», «Надіслати довідку», а актор "Пацієнт" — «Переглянути довідку». Діаграма дозволяє чітко визначити межі системи, ролі користувачів та їхні функції. Це сприяє кращому розумінню вимог до системи з точки зору кінцевого користувача.
На рис. 3.1 зображено дiаграму прецедентiв.
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Рисунок 3.1 – Дiаграма прецедентiв

Для детальнішого опису окремих бізнес-процесів, наприклад, таких як обробка Excel-файлу чи генерація довідки, доцільно використовувати діаграми діяльності. Вони ілюструють послідовність дій, розгалуження логіки та умовні переходи — від завантаження файлу до створення й відображення довідки на сторінці пацієнта. 
Ще один корисний вид візуалізації — діаграма послідовності. Вона показує покрокову взаємодію між об’єктами системи у часовій послідовності. Такий підхід дозволяє проаналізувати динаміку виконання дій та взаємозв’язки між компонентами на кожному етапі.Таким чином, моделювання бізнес-процесів і внутрішніх компонентів забезпечує розуміння структури, логіки функціонування системи та взаємодії між її частинами. Це, в свою чергу, сприяє ефективному плануванню та реалізації всіх етапів розробки програмного забезпечення. 
На рисунку 3.2 зображено дiаграму послiдовностi.
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Рисунок 3.2 – Дiаграма послiдовностi

3.3 Вибір та обґрунтування технологій та інструментів розробки 

Під час розробки вебсайту для генерації довідок про результати ПЛР-тестування головною метою було створення надійної, масштабованої та зручної у використанні системи. Вона має автоматизувати весь процес – від завантаження результатів у вигляді Excel-файлів до формування, збереження, перегляду та надсилання довідок пацієнтам. Для досягнення цієї мети було ретельно підібрано сучасний стек технологій, який відповідає всім вимогам проекту, а також забезпечує високу продуктивність і зручність у подальшій підтримці та масштабуванні. 
У якості основи серверної частини вибір припав на Nest.js – прогресивний фреймворк, який базується на платформі Node.js і використовує TypeScript. Однією з ключових переваг Nest.js є його модульна архітектура, що дозволяє логічно розділити застосунок на окремі частини, які можуть незалежно розвиватися і підтримуватися. Це особливо важливо для проєктів, що потребують масштабування, оскільки такий підхід забезпечує гнучкість і полегшує подальший розвиток системи. Крім того, Nest.js підтримує впровадження інверсії керування, що сприяє підвищенню якості коду, його тестуванню та реюзабельності компонентів. 
Підтримка TypeScript у Nest.js — це суттєвий плюс, оскільки сувора типізація знижує кількість помилок на етапах розробки, робить код більш зрозумілим і простим для підтримки, особливо коли над проєктом працює команда розробників. TypeScript також забезпечує покращений інтелектуальний автодоповнювач у редакторах коду, що сприяє швидшій розробці. 
Для створення користувацького інтерфейсу було обрано EJS — легкий та ефективний шаблонізатор, який дозволяє генерувати динамічні HTML-сторінки без необхідності використання складних фронтенд-фреймворків. 
Оскільки основний функціонал вебзастосунку полягає у забезпеченні адміністративної панелі без потреби в інтерактивних компонентах на стороні клієнта, EJS став оптимальним вибором, що дозволяє швидко і просто реалізувати вивід даних. Це знизило складність розробки, зменшило навантаження на клієнтські пристрої і прискорило час завантаження сторінок. 
Для зберігання та управління інформацією про пацієнтів і згенеровані довідки використовується PostgreSQL — потужна реляційна система управління базами даних з відкритим кодом, відома своєю стабільністю, масштабованістю та багатим набором функцій. 
PostgreSQL підтримує складні SQL-запити, транзакції, індекси, а також розширення для роботи з геопросторовими даними, що робить її універсальним вибором для різноманітних задач. Висока надійність цієї СУБД гарантує збереження важливої медичної інформації навіть при високих навантаженнях і у випадку несподіваних збоїв. 
PostgreSQL демонструє високі показники продуктивності при виконанні основних операцій роботи з даними — таких як індивідуальні та пакетні вставки, вибірки та видалення. Вона забезпечує стабільну швидкість обробки навіть при зростанні обсягів даних, що робить її ефективним рішенням для широкого спектра завдань. Порівняння швидкості PostgreSQL з іншими базами даних наведено на рисунку 3.3.
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Рисунок 3.3 – Порiвняння швидкостi PostgreSQL з іншими базами даних

Для спрощення роботи з базою даних та підвищення продуктивності розробки було використано TypeORM, який підтримує TypeScript і JavaScript. TypeORM абстрагує роботу з SQL-запитами, дозволяючи розробникам працювати з даними як з об’єктами, що значно покращує читаність та підтримку коду. 
Можливість виконувати міграції бази даних через TypeORM забезпечує контроль версій структури БД, що особливо важливо при оновленні системи і внесенні змін у схему даних. 
Підтримка зв’язків між таблицями, кастомних репозиторіїв та інших розширених можливостей ORM робить цей інструмент зручним і гнучким для розробки комплексних інформаційних систем. Оптимальне проектування бази даних впливає на продуктивність та надійність системи [10].
Однією з центральних функцій системи є автоматична генерація ПЛР-довідок на основі Excel-файлів, які завантажує адміністратор. Обробка таких файлів вимагає використання спеціалізованих бібліотек для читання та парсингу Excel-документів, що дозволяє коректно розпізнавати структуру таблиць, витягувати необхідні поля та уникати помилок при роботі з різними форматами файлів (.xlsx, .xls). 
Після обробки даних кожного рядка система формує індивідуальний PDF-документ, що містить основну інформацію про пацієнта — ПІБ, дату проведення тестування, результат, а також унікальний QR-код. Цей QR-код веде на спеціальну веб-сторінку з онлайн-переглядом довідки, що дозволяє перевірити її достовірність і забезпечує простий доступ до документу без необхідності завантаження. 
Для динамічної генерації PDF-файлів у Node.js використовуються перевірені бібліотеки, що підтримують роботу з шаблонами та дозволяють гнучко налаштовувати дизайн документів відповідно до вимог медичних стандартів. 
Автоматичне створення QR-кодів відбувається із застосуванням спеціалізованих бібліотек, що гарантують унікальність і коректність коду для кожного документа. Це критично важливо для забезпечення безпеки та запобігання підробці довідок. 
В якості основного середовища розробки було обрано WebStorm — потужний IDE від JetBrains, який пропонує широкий спектр можливостей для роботи з TypeScript, Node.js і веб-технологіями. 
Серед основних переваг WebStorm — інтелектуальне підсвічування синтаксису, автодоповнення, інтеграція з системами контролю версій, потужний налагоджувач, інструменти для рефакторингу та зручний інтерфейс для навігації по проєкту. Все це сприяє підвищенню продуктивності розробки, скороченню кількості помилок і швидкому впровадженню нових функцій. 
На рисунку 3.4 зображено iнтерфейс WebStorm.
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Рисунок 3.4 – Iнтерфейс WebStorm

Обраний технологічний стек дозволяє забезпечити високу продуктивність і стабільність системи, а також її простоту у підтримці і розвитку. Завдяки модульній архітектурі Nest.js і потужностям TypeORM, розробники можуть легко додавати нові функціональні можливості, змінювати структуру даних та масштабувати систему без серйозних зусиль. 
PostgreSQL гарантує надійність збереження медичних даних і можливість роботи з великими обсягами інформації, а EJS забезпечує швидку генерацію HTML-інтерфейсів без надмірної складності. 
Таким чином, обрані технології та інструменти не тільки відповідають поточним функціональним вимогам системи, але й створюють міцну базу для її подальшого розвитку та масштабування з урахуванням зростаючих потреб користувачів і організацій.

3.4 Висновки по розділу 

У третьому розділі було здійснено детальне проєктування вебсистеми для генерації довідок про результати ПЛР-тестування. Спочатку було сформовано архітектуру програмного забезпечення, яка забезпечує чіткий розподіл обов’язків між модулями, що полегшує супровід, розширення і масштабування системи. Архітектура базується на сучасному фреймворку Nest.js, який дозволяє організовувати бекенд логіку у вигляді модулів і контролерів. 
У підрозділі моделювання бізнес-процесів було окреслено ключові сценарії використання системи: завантаження адміністратором Excel-файлу з даними пацієнтів, автоматизована генерація PDF-довідок з QR-кодом, збереження інформації у базі даних та надсилання документів електронною поштою. Було описано основні компоненти, їх функції та взаємозв’язки, що забезпечує надійність і логічну цілісність системи. 
Також було обґрунтовано вибір технологій, що використовувалися при розробці. Для бекенду було обрано Nest.js у поєднанні з TypeORM, як ефективний інструмент роботи з PostgreSQL базою даних. Шаблонний механізм EJS було використано для генерації HTML-інтерфейсів і довідок. У якості середовища розробки застосовано WebStorm, що забезпечило зручність і продуктивність роботи над кодом. 
Окрему увагу приділено безпеці системи, зокрема реалізації механізмів автентифікації та авторизації, що захищають доступ до адміністративної панелі. Для збереження конфіденційності даних пацієнтів використовується шифрування та захищені протоколи передачі інформації. Крім того, передбачено ведення журналу аудиту дій адміністратора для контролю за використанням системи та швидкого реагування на можливі інциденти. 
Особливий акцент зроблено на масштабованості системи. Архітектура передбачає можливість розподілу навантаження між окремими сервісами, що дозволяє уникнути критичних збоїв при збільшенні кількості користувачів. Наприклад, генерація PDF-документів може бути винесена в окремий сервіс, який працюватиме через чергу завдань, а зберігання файлів може відбуватися в об’єктних сховищах, таких як AWS S3 або аналогічних рішеннях. Розсилка електронних листів також реалізується через асинхронні черги повідомлень, що підвищує загальну продуктивність системи і дозволяє гнучко масштабувати ресурси. 
Для забезпечення високої якості та надійності програмного забезпечення в процесі розробки було застосовано модульне тестування та автоматизацію перевірок. Це дозволяє швидко виявляти помилки, покращувати стабільність і скорочувати час виходу оновлень у виробниче середовище. 
У результаті виконаних робіт сформовано надійну технічну основу для подальшої реалізації та впровадження системи, що відповідає сучасним вимогам до функціональності, безпеки та продуктивності.

РОЗДІЛ 4. РЕАЛІЗАЦІЯ ПРОЕКТУ

4.1 Опис розробки програмного коду

Професійний програміст повинен прагнути не тільки до написання робочого коду, а й до коду, який легко підтримувати [14]. Розробка програмного забезпечення здійснювалась з урахуванням принципів модульності, масштабованості та підтримуваності коду. Для досягнення цих цілей була створена логічна структура директорій, що розділяє різні аспекти системи за функціональним призначенням. 
Структура проекту зображена на рис. 4.1.
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Рисунок 4.1 – Структура проекту

Коренева папка src містить основні функціональні модулі, які реалізують логіку системи: 
1) Папка api відповідає за організацію взаємодії користувачів із сервером. В ній зосереджені контролери, які приймають HTTP-запити, обробляють їх і повертають відповіді. Цей модуль містить маршрути, які визначають доступні кінцеві точки (endpoints) для керування довідками: завантаження даних, видалення довідок, перегляд списку, а також відправлення на пошту. Організація API таким чином забезпечує чітке розмежування логіки бізнес-процесів і представлення. 
2) Папка config включає файли конфігурацій проєкту: налаштування з’єднання з базою даних PostgreSQL, параметри SMTP-сервера для надсилання електронних листів, конфігурації середовища, наприклад, порти, секрети. Завдяки централізованому підходу до конфігурації, змінити параметри системи можна без модифікації коду. 
3) Папка document містить серцевину бізнес-логіки системи — функції генерації довідок про результати ПЛР-тестів. Вона включає класи та методи, що відповідають за обробку вхідних даних (наприклад, імпорт інформації з Excel-файлу), формування внутрішнього подання документа і підготовку його до генерації у формат PDF. Цей модуль забезпечує автоматизацію процесу створення довідок без необхідності ручного введення інформації. 
4) Папка mailer призначена для організації відправлення електронних листів користувачам із згенерованими довідками. Тут реалізовані функції підготовки листів, приєднання PDF-файлів, налаштування теми, отримувачів та відправка через налаштований SMTP-сервер. Завдяки цьому модулю адміністратор може швидко надіслати довідку безпосередньо з системи. Папка pdf/ включає утиліти та бібліотеки для роботи з PDF-документами. Основна функція цього модуля — конвертація HTML-шаблонів у PDF-файли, додавання до них QR-кодів для верифікації та забезпечення унікальності довідок. Цей модуль ізольований, що дозволяє легко замінювати чи оновлювати спосіб формування PDF без впливу на бізнес-логіку. 
5) Папка utils містить допоміжні функції, які використовуються у різних частинах проєкту: форматування дат, генерація унікальних ідентифікаторів, базова валідація даних, логування та інші служби підтримки. Це допомагає уникати дублювання коду і підтримує чистоту архітектури. 
Поза папкою src знаходяться додаткові директорії, що відповідають за представлення даних і статичні ресурси: 
1) templates — зберігає EJS-шаблони, які використовуються для генерації HTML-сторінок довідок перед конвертацією у PDF. Відокремлення шаблонів дозволяє швидко змінювати вигляд та структуру довідок без зміни логіки коду. Завдяки цьому шаблони легко підтримувати та масштабувати, додаючи нові елементи дизайну або змінюючи стиль. 
2) views — містить шаблони для відображення веб-інтерфейсу системи. Наприклад, це можуть бути сторінки адміністративної панелі, де відбувається завантаження Excel-файлу, перегляд існуючих довідок та управління ними. Відокремлення представлення від логіки дозволяє простіше підтримувати користувацький інтерфейс. 
3) public — директорія для зберігання статичних файлів, доступних через веб-сервер. Сюди входять згенеровані PDF-документи, які можна переглянути або завантажити за посиланням, а також інші ресурси, наприклад, стилі CSS, скрипти JavaScript, зображення. 
Загалом, структура проєкту побудована за принципом розділення відповідальності, що забезпечує зручність навігації і пошуку потрібного коду.

4.2 Використані алгоритми та структури даних 

У процесі реалізації програмного забезпечення для генерації ПЛР-довідок основний акцент було зроблено на простих, надійних і ефективних підходах до обробки даних, які оптимально підходять для передбачуваного обсягу інформації та середнього навантаження системи. 
Правильний вибір алгоритму істотно впливає на ефективність програми [16]. Вибір алгоритмів і структур даних базувався на прагненні забезпечити баланс між продуктивністю, легкістю підтримки та масштабованістю. 
Основні операції, реалізовані в системі, мають переважно лінійну часову складність. Наприклад, під час обробки Excel-файлів, дані послідовно зчитуються рядок за рядком, після чого кожен запис обробляється окремо: формується PDF-документ за заданим шаблоном, а відповідна інформація зберігається у базі даних PostgreSQL.
Такий послідовний підхід до обробки даних робить алгоритми зрозумілими для супроводу і досить швидкими для розрахованих обсягів використання, забезпечуючи при цьому високу надійність виконання. 
Для зберігання даних використовується реляційна база даних PostgreSQL із застосуванням індексації на основі B-дерев, що значно прискорює операції пошуку, сортування та вибірки інформації. Алгоритми імпорту даних включають базову валідацію та нормалізацію вхідних даних, що підвищує їх якість і цілісність, а також знижує ймовірність помилок під час подальшої обробки. 
Генерація QR-кодів у системі базується на стандартизованих алгоритмах кодування, які гарантують унікальність та надійність створених посилань. Застосування перевірених бібліотек для роботи з PDF-документами та QR-кодами дозволяє уникнути реалізації складних алгоритмічних рішень і зосередитись на стабільності та продуктивності системи. 
Важливо підкреслити, що у проекті свідомо не використовувалися алгоритми з високою складністю або класичні методи, характерні для систем штучного інтелекту чи обробки великих даних. Завдання, які ставилися перед системою, ефективно розв’язуються за допомогою прямолінійних процедур: послідовного зчитування, трансформації та запису даних, що відповідає специфіці бізнес-процесів і вимогам користувачів. 
Черговість обробки, кешування, батчинг запитів або попередня агрегація інформації в проєкті не застосовувалися через обмежений обсяг даних і одноразовий характер обробки кожного файлу. Це рішення дозволило зберегти простоту архітектури, знизити складність коду і полегшити подальшу підтримку та розширення системи. 
Окрім того, ефективний алгоритм кодування QR-кодів забезпечує швидке формування унікальних та безпечних посилань на вебсторінки довідок, що є ключовим для надійної верифікації документів без додаткових навантажень на інфраструктуру. 
Для роботи з PDF-документами використовується спеціалізована бібліотека, яка підтримує генерацію файлів за шаблонами, що дозволяє мінімізувати алгоритмічну складність та одночасно гарантує високу якість і швидкість створення кінцевих документів. 
Таким чином, проєкт побудований на базових алгоритмічних принципах та стандартизованих підходах до обробки даних, що забезпечує стабільність роботи системи, передбачуваність її поведінки і простоту подальшої підтримки. Такий підхід не лише знижує витрати на оптимізацію, але й дозволяє ефективно масштабувати систему у разі зростання обсягу оброблюваних даних та розширення функціональних можливостей. В цілому це сприяє надійності, гнучкості та довготривалій експлуатації програмного продукту в реальних умовах.

4.3 Висновки по розділу 

У цьому розділі було детально розглянуто особливості реалізації програмного забезпечення для автоматизованої генерації довідок про результати ПЛР-тестування. Зокрема, у підрозділі 4.1 описано структуру програмного коду, яка базується на принципах модульності та логічного розділення функціональності. Основні компоненти системи згруповані у відповідні директорії, зокрема: api, config, document, mailer, pdf, utils, що забезпечує зручність супроводу, масштабованість та зрозумілу архітектуру коду. Окремо організовано шаблони для генерації PDF (templates), а також представлення у вигляді EJS (views) і публічні ресурси (public), що дозволяє чітко відокремити логіку, презентацію та налаштування. Ця структура сприяє більш швидкому розумінню коду новими розробниками та полегшує впровадження змін або додавання нових функцій без ризику порушення існуючої логіки. 
У підрозділі 4.2 було проаналізовано використані підходи до обробки даних. Оскільки система не потребує складної обробки великих обсягів інформації чи високонавантажених обчислень, було прийнято рішення використовувати прості, лінійні алгоритми без залучення класичних структур даних, таких як черги, дерева або хеш-таблиці. Більшість операцій виконуються послідовно — зчитування Excel-файлів, генерація PDF-документів на основі шаблонів та збереження інформації у базі даних PostgreSQL. Завдяки використанню вбудованих механізмів СКБД, таких як B-дерева для індексації, досягається належна продуктивність при виконанні запитів. Варто відзначити, що відсутність складних алгоритмів та структур значно спрощує підтримку та розвиток системи, а також зменшує ризики виникнення помилок у процесі обробки даних. Також це забезпечує прозорість бізнес-логіки, що важливо для її подальшої модифікації та адаптації до нових вимог. 
Загалом, обрана структура реалізації та обрані підходи до роботи з даними виявилися ефективними для поставлених цілей — забезпечення надійної, простої у використанні системи, орієнтованої на зручність адміністратора та стабільну генерацію документів. Архітектурні рішення дозволяють легко масштабувати систему у разі збільшення кількості користувачів чи обсягів оброблюваних даних, а також передбачають можливість подальшого розширення функціоналу без необхідності кардинальних змін у існуючому коді. 
Крім того, реалізація системи з урахуванням сучасних технологій і стандартів розробки забезпечує високий рівень безпеки даних, їх цілісність і конфіденційність. Застосування модульного підходу та REST API відкриває можливості для інтеграції з іншими інформаційними системами, що важливо для масштабування та взаємодії з медичними установами. Таким чином, підсумовуючи, можна сказати, що виконане проєктування і реалізація програмного забезпечення відповідають поставленим вимогам, гарантують стабільність роботи та створюють міцну основу для подальшого розвитку і підтримки системи.


РОЗДІЛ 5. ТЕСТУВАННЯ ТА ВПРОВАДЖЕННЯ

5.1 Стратегії та методи тестування

У процесі розробки вебсайту для автоматизованої генерації довідок про результати ПЛР-тестів особлива увага була приділена забезпеченню якості та надійності системи шляхом комплексного тестування. Враховуючи відносну простоту архітектури та обмежений функціонал, основний акцент було зроблено на функціональному тестуванні, яке переважно виконувалось вручну, з метою гарантування коректності роботи ключових компонентів системи. 
Основні напрями тестування. Першочергово тестування було зосереджено на перевірці коректної роботи наступних модулів: 
1) Обробка вхідних Excel-файлів: перевірка правильності зчитування та валідації даних з файлів різної структури, включно з випадками неповних або пошкоджених файлів. 
2) Генерація PDF-довідок: створення довідок згідно з шаблонами, перевірка форматування, вмісту, а також додавання унікальних QR-кодів. 	
3) Додавання QR-коду: верифікація того, що QR-код містить правильну інформацію та забезпечує коректне перенаправлення на сторінку з підтвердженням достовірності документа. 
4) Збереження у базі даних: перевірка коректного внесення записів про пацієнтів і їхні довідки, уникнення дублювання та забезпечення цілісності даних. 
5) Відправка довідок електронною поштою: тестування процесу формування та надсилання листів з прикріпленими PDF-документами, а також обробка помилок доставки. 
Для системного покриття функціоналу було розроблено ряд тестових сценаріїв, які відображали як стандартні, так і граничні випадки роботи системи: 
1) Коректне завантаження Excel-файлу із повністю заповненими даними, що є типовим робочим режимом. 
2) Завантаження порожнього або частково заповненого файлу, який може містити відсутні або некоректні дані, що імітує помилки користувача. 
3) Обробка дублікатів записів, що дозволяє уникнути помилкового повторного створення довідок для одного пацієнта. 
4) Обробка некоректних або відсутніх email-адрес, що важливо для уникнення помилок при надсиланні повідомлень. 
5) Перевірка генерації PDF-документа за шаблоном, включно з дотриманням форматування, правильним відображенням текстових полів (ПІБ, дата тестування, результат) та додаванням QR-коду. 
6) Тестування читабельності QR-коду за допомогою спеціалізованих сканерів і підтвердження правильного переходу на сторінку з верифікованою довідкою. 
7) Перевірка коректності формування і надсилання електронного листа з довідкою у вкладенні. 
8) Контроль створення відповідних записів у базі даних, що гарантує збереження інформації для подальшої обробки.
Особлива увага була приділена тестуванню крайових випадків та виняткових ситуацій, які могли вплинути на стабільність і надійність системи. До них відносились: 
1) Некоректний формат дати в Excel-файлі (наприклад, неправильне відображення або порожні поля). 
2) Відсутність обов’язкових полів у вхідних даних (наприклад, відсутність ПІБ або email). 
3) Наявність пошкоджених чи неправильно сформованих рядків у таблиці. 
4) Випадки надсилання листів на некоректні або неіснуючі email-адреси. 	5) Спроби повторного завантаження однакових файлів або створення довідок для вже наявних пацієнтів. 
Обробка таких випадків дозволила виявити потенційні помилки і запобігти їхньому впливу на роботу системи. 
Для перевірки взаємодії між різними модулями було виконано обмежене інтеграційне тестування. Його метою було підтвердити, що всі основні компоненти системи працюють узгоджено та без втрати даних. Зокрема, тестувалась послідовність таких операцій: 
1) Зчитування даних із Excel-файлу.
2) Передача отриманої інформації до генератора PDF-документів. 	
3) Формування унікальних QR-кодів. 
4) Збереження сформованих даних у базі. 
5) Надсилання сформованих довідок на email. 
Результати тестування підтвердили коректну роботу ланцюжка операцій та відсутність критичних збоїв. 
Також було проведене навантажувального тестування, хоча формального автоматизованого навантажувального тестування не проводилось, вручну було змодельовано сценарії обробки великих обсягів даних. Зокрема, для симуляції реальних умов було протестовано завантаження Excel-файлу з приблизно 100 записами. Система продемонструвала стабільність, відсутність помилок, а також прийнятний час обробки і генерації довідок. Це свідчить про те, що обрана архітектура та технології забезпечують достатню продуктивність для цільового навантаження. 
Проведене тестування підтвердило, що розроблена система відповідає вимогам замовника за якістю і надійністю. Функціональне тестування дозволило гарантувати коректність обробки основних сценаріїв використання, а інтеграційне — підтвердити правильну взаємодію модулів. Виконані ручні навантажувальні тести показали, що система може працювати з реальними обсягами даних без значних втрат продуктивності. 
В майбутньому планується впровадження автоматизованого тестування для основних компонентів, а також розширення навантажувального тестування з використанням спеціалізованих інструментів, що дозволить підвищити рівень контролю якості та забезпечити безперебійну роботу системи під значними навантаженнями.

5.2 Результати тестування системи 

Результати тестування підтвердили, що реалізоване програмне забезпечення виконує поставлені функції відповідно до технічних вимог і забезпечує належний рівень якості продукту. В процесі ручового функціонального тестування було опрацьовано загалом 14 тест-кейсів, з яких 13 успішно виконані, що свідчить про стабільність та надійність реалізованої системи. Виявлена одна незначна помилка була оперативно усунена, що демонструє ефективність циклу розробки та підтримки. 
Зокрема, на початковому етапі було зафіксовано проблему з кодуванням спеціальних символів у PDF-документах — наприклад, апострофів у прізвищах, які некоректно відображалися. Це питання було вирішено шляхом коригування шрифтів та налаштувань у шаблонах для генерації PDF, що дозволило забезпечити коректне відображення текстових даних у всіх документах. Також було уточнено алгоритми зчитування дати з Excel-файлу, адже деякі записи мали нестандартний формат, що могло призводити до некоректної обробки інформації. Внесені правки забезпечили більш гнучке та стійке оброблення різних варіантів введених даних. 
Серед найбільш успішних компонентів системи слід відзначити модуль генерації PDF-документів, який чітко формує довідки згідно з визначеним шаблоном, а також вбудований механізм створення QR-кодів. Сканування QR-кодів перевірялось за допомогою мобільних сканерів, які підтвердили їхню зчитуваність та відповідність стандартам. Крім того, функція автоматичної email-розсилки працювала стабільно, без зафіксованих затримок або помилок у доставці повідомлень, що є критично важливим для оперативного інформування пацієнтів. 
Окрему увагу було приділено оцінці зручності користування інтерфейсом адміністратора. Неформальне тестування з участю користувача, який не брав участі у розробці, підтвердило інтуїтивність і простоту роботи із системою. Основні операції, такі як завантаження Excel-файлу, перегляд попереднього варіанту довідок та ініціювання розсилки, були легко виконувані без додаткових інструкцій. Відгуки користувача свідчать про високий рівень юзабіліті, що є важливим фактором для швидкої адаптації та ефективної роботи персоналу без необхідності тривалого навчання. 
Водночас, було виявлено потенціал для подальшого покращення візуальної складової та інтерактивності інтерфейсу. Планується впровадження додаткових функцій, таких як розширений перегляд помилок у завантажених файлах, інтеграція підказок та навчальних матеріалів, а також можливість кастомізації шаблонів довідок без втручання розробників. Ці вдосконалення мають на меті підвищити комфорт користувачів та зробити роботу з системою ще більш ефективною та приємною. 
Таким чином, проведене тестування підтвердило не лише технічну відповідність програмного продукту заданим вимогам, але й високу якість реалізації з точки зору кінцевого користувача. 

5.3 Аналіз ефективності впровадження 

Система була впроваджена в обмеженому робочому середовищі, яке включало реальних користувачів — адміністраторів медичного закладу, які раніше виконували формування довідок вручну за допомогою текстового редактора Word. Такий ручний процес був не лише трудомістким, а й схильним до помилок, що суттєво ускладнювало оперативне надання документів пацієнтам і створювало додаткове навантаження на персонал. Застосування нового програмного рішення сприяло усуненню цих проблем, надаючи можливість значно спростити та прискорити робочі процеси. 
Після впровадження автоматизованої системи для генерації довідок було відмічено низку вагомих переваг. Завантаження одного Excel-файлу із списком пацієнтів дозволяє системі сформувати десятки довідок менш ніж за хвилину, що значно підвищує продуктивність роботи адміністраторів і скорочує час очікування пацієнтів на отримання документів. Це особливо важливо в умовах високого навантаження, коли обсяг щоденних звернень перевищує можливості ручного оброблення. Завдяки тому, що система самостійно підставляє дані у заздалегідь визначений шаблон, повністю виключається ризик помилок копіювання, пропусків чи випадкових змін під час ручного введення інформації, що підвищує якість та достовірність довідок. 
Всі згенеровані документи мають єдиний стандартизований вигляд, що забезпечує їх коректне сприйняття під час ділового обігу, а також полегшує їх подальшу обробку та зберігання, зменшуючи ймовірність непорозумінь з боку пацієнтів або партнерів. 
Вся інформація про згенеровані довідки зберігається у базі даних, що дає можливість здійснювати простий аудит, вести історію документів, а також оперативно знаходити необхідні довідки у разі потреби. Такий підхід не лише підвищує рівень контролю над документацією, а й сприяє забезпеченню прозорості роботи медичного закладу. Інтеграція функції email-розсилки дозволяє швидко інформувати пацієнтів, скорочуючи комунікаційні витрати часу та забезпечуючи зручність отримання довідок без необхідності особистого звернення. Це особливо актуально в сучасних умовах, коли дистанційне обслуговування стає все більш затребуваним і допомагає зменшити кількість відвідувань медичних установ. 
За перший тиждень роботи системи було згенеровано понад 120 довідок, при цьому жодна з них не була повернута через помилки чи відмову від сканування QR-коду, що свідчить про високу якість і надійність реалізованого рішення. Це підтверджує ефективність вибраного підходу і правильність технічних рішень, застосованих при розробці системи. Інтерфейс системи було спроектовано з урахуванням максимального спрощення процесу для кінцевого користувача: адміністратору достатньо лише завантажити Excel-файл та натиснути кнопку "Згенерувати". Такий підхід дозволив суттєво скоротити час на навчання персоналу і уникнути труднощів, пов’язаних із впровадженням нових технологій. Простота і зрозумілість інтерфейсу сприяють швидкому адаптуванню працівників та мінімізують ризики помилок, що може виникати при складних або громіздких програмних рішеннях. 
Таким чином, впровадження системи дало змогу оптимізувати робочі процеси, підвищити точність оформлення документів, знизити навантаження на персонал і покращити якість обслуговування пацієнтів. Цей успішний досвід демонструє високий потенціал масштабування та подальшого розвитку рішення для автоматизації документообігу в медичних установах. 
Подальші плани включають розширення функціоналу системи, зокрема інтеграцію з іншими інформаційними системами закладу, додавання підтримки нових форматів документів, а також впровадження більш гнучких налаштувань для задоволення різноманітних потреб користувачів. 
Крім того, увага буде приділена покращенню аналітичних інструментів для відстеження продуктивності системи та виявлення можливостей для подальшої оптимізації. 
Загалом, автоматизація процесу генерації довідок сприяє підвищенню ефективності медичних установ, допомагає зосередитися на основних завданнях — наданні якісної медичної допомоги — та зменшує адміністративне навантаження, що є важливим кроком у розвитку сучасних медичних інформаційних технологій.

5.4 Висновки по розділу 

Впровадження системи автоматизованої генерації довідок про результати ПЛР-тестування продемонструвало значні переваги у порівнянні з традиційними методами обробки даних. Автоматизація рутинних операцій дозволила суттєво підвищити продуктивність праці медичного персоналу, значно знизити ймовірність виникнення помилок і стандартизувати процес оформлення документів, що в цілому сприяє підвищенню ефективності роботи закладів охорони здоров’я. 
Важливо відзначити, що користувачі системи швидко адаптувалися до нових інструментів завдяки простому та інтуїтивному інтерфейсу, що свідчить про вдало продумане поєднання функціональності та зручності використання. Відсутність потреби у тривалому навчанні персоналу є додатковим фактором, який значною мірою сприяє швидкому впровадженню і широкому застосуванню розробки у медичних установах різного рівня. Завдяки цьому знижується час переходу на нову систему, а також забезпечується безперервність роботи у періоди модернізації. 
З позиції технічної ефективності, обрані алгоритми та архітектурні рішення виявилися оптимальними для задач, що стоять перед системою. Відсутність складних алгоритмічних конструкцій і надмірної оптимізації дозволила зберегти простоту підтримки коду та забезпечити стабільну роботу навіть при значному збільшенні обсягів оброблюваних даних у межах передбачених навантажень. Це дає змогу оперативно реагувати на зростаючі потреби системи та масштабувати її без втрати продуктивності. 
Крім того, використання сучасних технологій і галузевих стандартів у розробці відкриває перспективи для подальшого масштабування системи, інтеграції з іншими медичними інформаційними платформами, а також розширення функціоналу. Зокрема, можливе впровадження додаткових модулів для аналітики, звітності, автоматизованої взаємодії з державними реєстрами, а також використання штучного інтелекту для прогнозування та аналізу медичних даних. 
Таким чином, результати проведеного аналізу підтверджують, що реалізоване програмне забезпечення є ефективним інструментом для автоматизації процесів медичного документообігу, що позитивно впливає на організацію праці медичного персоналу та суттєво підвищує якість обслуговування пацієнтів. Упровадження такої системи сприяє зменшенню адміністративного навантаження і дає змогу зосередити увагу на безпосередній медичній допомозі. 
Рекомендується продовжити роботу над удосконаленням системи, розширенням її можливостей та розглядати перспективу масштабного впровадження у більших медичних установах, що дозволить суттєво покращити якість і швидкість надання медичних послуг на регіональному і національному рівнях.

ВИСНОВКИ

У даній бакалаврській роботі було представлено процес розробки веб-сайту для автоматизованої генерації довідок про результати ПЛР-тестування. Для реалізації проєкту були обрані сучасні, ефективні та безпечні технології веб-розробки, а також відповідні бібліотеки та інструменти. Розробка здійснювалася в інтегрованому середовищі JetBrains WebStorm, що забезпечило високу продуктивність, масштабованість та зручність у підтримці коду. 
Цей проєкт є результатом навчання в університеті протягом чотирьох років. У ньому було враховано матеріали та знання, отримані під час виконання курсових робіт. На початковому етапі було проведено аналіз предметної області, визначено цільових користувачів системи та сформовано функціональні вимоги до майбутнього веб-додатку. 
Проєкт було реалізовано з урахуванням принципів, які використовуються у сучасній веб-розробці. Основна увага приділялася чіткому формулюванню вимог, модульності системи та якості коду. Всі етапи розробки — від аналізу предметної області до тестування готового продукту — виконувалися з урахуванням реальних потреб користувачів та практик розробки у сфері створення медичних ІТ-рішень.
Було проведено детальне тестування розробленої системи, яке включало перевірку як функціональних, так і нефункціональних вимог. Під час розробки було дотримано базових принципів структурованого та зрозумілого коду. Особливу увагу приділено логіці роботи додатку та зручності підтримки.
Отже, підводячи підсумок дипломної роботи можна сказати, що я досяг поставлених цілей.
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ДОДАТКИ

Посилання на GitHub репозиторiй https://github.com/Carabine/practicum.


БІБЛІОГРАФІЧНА ДОВІДКА

Тема бакалаврської роботи: “Розробити сайт генерацiї довiдок про результат ПЛР-тесту”


Обсяг пояснювальної записки: 67 аркушів
Дата закінчення роботи 5 червня 2025р.
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