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АНОТАЦІЯ
Пояснювальна записка дипломного проєкту складається з трьох розділів, містить 79 сторінку, 26 використаних джерел з найменуванням.
Об’єкт дослідження тестування веб-сайту для вищого навчального закладу.
Предмет є забезпечення якості веб-сайт для навчального закладу, виявлення багів, помилок та вразливі місця для зламу тестування спрямований для покращення якості веб-сайту.
Метою цього дослідження є забезпечення високої якості програмного забезпечення шляхом впровадження ефективних методів тестування для єдиної інформаційної системи університету. Основною метою цієї роботи є підвищення надійності та продуктивності єдиної інформаційної системи університету, що сприятиме покращенню загальної якості освітнього процесу.
 Розглядається процес розробки стратегії та плану тестування компонентів єдиної інформаційної системи університету. Робота включає аналіз існуючих методик тестування, вибір оптимальних інструментів та технологій, а також розробку детального плану тестування, що охоплює всі ключові аспекти системи. 

КЛЮЧОВІ СЛОВА: тестування програмного забезпечення, стратегія тестування, план тестування, інформаційна система університету, критерії прийнятності, тестові сценарії, якість програмного забезпечення, надійність, продуктивність.




ANNOTATION
The explanatory note of the diploma project consists of three chapters, contains 79 pages, 26 references with the names of the sources used.
The object of research is testing a website for a higher education institution.
The subject is ensuring the quality of a website for an educational institution, identifying bugs, errors, and vulnerabilities for hacking testing is aimed at improving the quality of the website.
The purpose of this study is to ensure high quality software by implementing effective testing methods for a unified university information system. The main goal of this work is to increase the reliability and performance of the unified information system of the university, which will improve the overall quality of the educational process.
 The process of developing a strategy and plan for testing the components of a unified university information system is considered. The work includes analysis of existing testing methods, selection of optimal tools and technologies, and development of a detailed testing plan covering all key aspects of the system. 

KEYWORDS:  software testing, testing strategy, testing plan, university information system, acceptance criteria, test scenarios, software quality, reliability, performance.
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ПЕРЕЛІК УМОВНИХ СКОРОЧЕНЬ
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XSS – (Cross-Site Scripting) Міжсайтовий скриптинг 
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[bookmark: _Toc484568972][bookmark: _Toc100511527]
ВСТУП
      Актуальність теми. Зараз у сучасному світі інформаційні технології стали дуже сильно невід'ємною частиною функціонування будь-якої організації, зокрема закладів вищої освіти. Завдяки чому можна ефективно управляти такими установами вимагає застосування спеціалізованих інформаційних систем, які забезпечують автоматизацію процесів збору, обробки та зберігання даних. Вони допомагають оптимізувати роботу викладачів, адміністрації та студентів, забезпечуючи зручний доступ до інформації, необхідної для навчального процесу та управлінських рішень. Які полегшують життя як викладачам там і студентам.
      Єдина інформаційна система університету (ЄІСУ) є комплексним інструментом, який інтегрує різні підсистеми, спрямовані на забезпечення повного спектру потреб закладу. Вона охоплює такі функціональні компоненти, як управління навчальним процесом, облік студентів, управління кадровими ресурсами, фінансовий облік та звітність, бібліотечні сервіси та інші.
З огляду на важливість і складність таких систем, питання забезпечення їхньої надійності, ефективності та безпеки стає першочерговим завданням. Саме тому розробка стратегії та плану тестування компонентів ЄІСУ є актуальною темою. Тестування дозволяє виявити та виправити можливі помилки на ранніх етапах розробки, забезпечуючи високу якість кінцевого продукту.
      Метою бакалаврської роботи Мета цієї бакалаврської роботи полягає у створенні детального плану тестування ЄІСУ, включаючи визначення методик та інструментів, які будуть використовуватися для перевірки функціональних і нефункціональних вимог. У роботі буде проведено аналіз предметної області, огляд існуючих систем управління університетами та методик тестування веб-орієнтованого програмного забезпечення. 
Основні завдання бакалаврської роботи включають:
· Аналіз предметної області
· Функціональний аналіз єдиної інформаційної системи університету
· Розробка та реалізація стратегії та плану тестування 
      Об’єктом дослідження є процес контролю якості програмного забезпечення для керування навчальним процесом в закладах вищої освіти.
      Предметом дослідження є методи та засоби тестування веб-орієнтованого програмного забезпечення.
      Методи дослідження, що використовувалися в роботі: проблемно-пошуковий, методи програмування клієнт-серверних додатків.
      Практична цінність полягає у розробці та реалізації стратегії та плану тестування єдиної інформаційної системи Івано-Франківського національного технічного університету нафти і газу, що дає змогу підвищити відмовостійкість та якість програмного коду системи.
      Впровадження результатів. Результати роботи впроваджені в організаційний процес Івано-Франківського національного технічного університету нафти і газу, що підтверджено відповідним актом про впровадження.
      Структура роботи. Робота складається з листів друкованого тексту,  рисунків, таблиць та додатків і налічує джерела використаної літератури.
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[bookmark: _Toc422180318][bookmark: _Toc484568974]РОЗДІЛ 1. АНАЛІЗ ПРЕДМЕТНОЇ ОБЛАСТІ
1.1 Системи управління та звітності в закладах вищої освіти як прикладна задача

      Системи управління та звітності в закладах вищої освіти (ЗВО) є критичним елементом сучасної освітньої інфраструктури. Вони забезпечують ефективне управління освітнім процесом, спрощують адміністративні процедури та поліпшують якість освітніх послуг. У цьому розділі буде розглянено основні аспекти таких систем, включаючи те, що саме облікується в них, для чого вони призначені та як їх впровадження впливає на діяльність ЗВО.
Основні функції систем управління та звітності
Управління студентами
Одна з головних функцій таких систем - управління студентами. Це включає:
- Реєстрація та зарахування: Автоматизація процесу вступу, реєстрації на курси, облік відвідуваності та прогресу.
- Облік академічних досягнень: Зберігання даних про оцінки, результати іспитів та інших форм контролю знань.
- Моніторинг навчального процесу: Відстеження успішності студентів, надання доступу до результатів навчання для студентів та викладачів.
Управління навчальними планами та курсами
Системи також дозволяють ефективно управляти навчальними планами та курсами:
- Розклад занять: Автоматизація створення та оновлення розкладу занять, врахування доступності викладачів та аудиторій.
- Управління навчальними програмами: Формування, затвердження та оновлення навчальних програм та курсів.
Адміністративні функції
Системи управління та звітності полегшують виконання адміністративних завдань:
- Фінансовий облік: Ведення фінансової звітності, облік плати за навчання, стипендій, грантів.
- Кадровий облік: Управління даними про викладачів та адміністративний персонал, їхні кваліфікації, навантаження та зайнятість.
Призначення систем управління та звітності
Підвищення ефективності
Автоматизація рутинних завдань дозволяє зменшити витрати часу та ресурсів, що сприяє підвищенню ефективності роботи ЗВО.
Поліпшення якості освіти
Завдяки моніторингу та аналізу даних про навчальний процес, ЗВО можуть швидко виявляти проблемні зони та приймати обґрунтовані рішення щодо покращення якості освіти.
Прозорість та підзвітність
Системи забезпечують прозорість процесів управління та звітності, що підвищує довіру до закладу з боку студентів, викладачів та зовнішніх стейкхолдерів.
Забезпечення відповідності стандартам
Впровадження систем управління та звітності допомагає закладам відповідати національним та міжнародним стандартам вищої освіти, що є важливим для акредитації та підвищення репутації.
Впровадження та використання систем
Вибір системи
Вибір відповідної системи управління та звітності залежить від потреб закладу, його розміру, спеціалізації та фінансових можливостей. Популярні рішення включають такі платформи, як Moodle, Blackboard, Canvas та інші.
Впровадження
Процес впровадження включає кілька етапів:
- Аналіз потреб: Визначення вимог та завдань, які повинна виконувати система.
- Налаштування та інтеграція: Адаптація системи до специфіки закладу, інтеграція з існуючими інформаційними системами.
- Навчання персоналу: Забезпечення навчання користувачів для ефективного використання системи.
Використання та підтримка
Після впровадження системи необхідно забезпечити її регулярну підтримку та оновлення для збереження функціональності та відповідності сучасним вимогам.
      Тому системи управління та звітності в закладах вищої освіти є важливим інструментом для ефективного управління освітнім процесом, покращення якості освіти та забезпечення прозорості адміністративних процесів. Їх впровадження та ефективне використання сприяють розвитку сучасних освітніх закладів та підвищують їх конкурентоспроможність.

1.2 Огляд систем управління університетом.

      Управління університетом - це складний процес, який потребує ефективного використання ресурсів, забезпечення якості навчальних програм та сприяння розвитку студентського та наукового потенціалу. У цьому огляді буде розглунено деякі системи управління, що використовуються університетами, зокрема деканат плюс, система REDCLASS Learning та Moodle та інш.
1. Деканат Плюс
Деканат Плюс - це інтегрована система управління, спеціально розроблена для використання університетами. Вона охоплює різні аспекти управління, включаючи академічний облік, управління студентами та викладачами, фінансовий облік та інші адміністративні процеси.
Основні функції:
- Академічний облік: Деканат Плюс дозволяє вести детальний облік академічних досягнень студентів, включаючи оцінки, відвідуваність та інші параметри.
- Управління студентами: Система дозволяє вести базу даних студентів, включаючи їх особисті дані, історію навчання, активність на курсах, оцінювання тощо.
- Управління викладачами: Деканат Плюс дозволяє керувати робочими обов'язками викладачів, планувати їхні заняття та оцінювати їхню роботу.
Переваги:
- Інтегрована система, яка об'єднує різні аспекти управління.
- Легка використання та налаштування.
- Забезпечує ефективний моніторинг академічного прогресу студентів та роботи викладачів.
Недоліки:
- Вимагає великих інвестицій у впровадження та підтримку.
- Може вимагати додаткової підготовки персоналу для користування системою.
2. Moodle
Moodle - це відкрита навчальна платформа, яка надає інструменти для створення онлайн-курсів та управління навчальними процесами. Вона є популярним інструментом для використання університетами та іншими освітніми установами.
Основні функції:
- Створення курсів: Moodle дозволяє викладачам створювати різноманітні курси з використанням різних типів матеріалів.
- Взаємодія та співпраця: Система має інструменти для спілкування, співпраці та обміну інформацією між студентами та викладачами.
- Оцінювання: Moodle надає можливості для створення та проведення тестів та інших форм оцінювання знань студентів.
Переваги:
- Відкритий джерела коду, що дозволяє адаптувати систему до потреб конкретного університету.
- Широкі можливості для організації навчальних процесів та спілкування між учасниками.
- Багатофункціональність та гнучкість в налаштуванні.
Недоліки:
- Вимагає технічної підтримки для налагодження та підтримки.
- Може бути складною у використанні для новачків без достатньої підготовки.
3. Ellucian Banner
Ellucian Banner - це  один з найбільш використовуваних систем управління університетом у світі. Вона надає інтегровані інструменти для управління всіма аспектами діяльності університету, включаючи студентську адміністрацію, фінанси, ресурси та інші.
Основні функції:
- Управління студентською адміністрацією: Включає реєстрацію студентів, управління їхніми особистими даними, планування розкладу занять та інші аспекти.
- Фінансове управління: Дозволяє керувати фінансовими операціями університету, включаючи бюджетування, облік доходів та витрат, фінансову звітність тощо.
- Управління ресурсами: Забезпечує керування людськими, матеріальними та фізичними ресурсами університету.
Переваги:
- Інтегрована система, яка об'єднує всі основні аспекти управління.
- Широкі можливості налаштування та адаптації до потреб конкретного університету.
- Підтримка великої кількості користувачів та обсягу даних.
Недоліки:
- Вимагає значних інвестицій у впровадження та підтримку.
- Може вимагати тривалого часу на налагодження та навчання персоналу.
4. PeopleSoft Campus Solutions
PeopleSoft Campus Solutions - це інтегрована система управління, розроблена спеціально для вищих навчальних закладів. Вона надає рішення для керування студентською адміністрацією, фінансами та іншими аспектами діяльності університету.
Основні функції:
- Управління заявками та прийомом: Дозволяє університетам керувати процесом прийому студентів, включаючи подачу заявок, відбір та реєстрацію.
- Управління академічними записами: Включає в себе реєстрацію студентів на курси, контроль успішності, транскрипції тощо.
- Фінансове управління: Забезпечує контроль фінансових операцій, включаючи розрахунок платежів, стипендій та інших фінансових аспектів.
Переваги:
- Інтегрована система, яка покриває всі основні аспекти управління.
- Має ряд аналітичних інструментів для аналізу даних та прийняття управлінських рішень.
- Підтримка великого обсягу даних та користувачів.
Недоліки:
- Складність у впровадженні та налаштуванні.
- Вимагає достатньої підготовки персоналу для користування.
5. Jenzabar
Jenzabar - це інтегрована платформа управління, розроблена для університетів та коледжів. Вона надає інструменти для управління студентською адміністрацією, фінансами та іншими аспектами діяльності університету.
Основні функції:
- Управління студентською адміністрацією: Включає реєстрацію студентів, планування розкладу занять, оцінювання та інші аспекти.
- Фінансове управління: Забезпечує контроль фінансових операцій, включаючи бюджетування, облік доходів та витрат, звітність тощо.
- Управління зв'язками зі студентами: Дозволяє університетам підтримувати взаємодію зі студентами через різні канали комунікації.
Переваги:
- Широкі можливості налаштування та адаптації до потреб конкретного університету.
- Інтегрована система, яка об'єднує всі аспекти управління.
- Підтримка великого обсягу даних та користувачів.
Недоліки:
- Вимагає значних інвестицій у впровадження та підтримку.
- Складність у використанні для новачків без достатньої підготовки.
6. PeopleSoft Campus Solutions
PeopleSoft Campus Solutions – інтегрована система управління для університетів які включають модулі для керування студентськими записами, фінансового допомогою, реєстрацією на курси та управління навчальними планами.
Основні функції:
- Академічний облік: облік досягнень студентів, влючаючи оцінки та відвідуваність.
- Управління студентами: база даних студентів, їх особисті дані, історія навчання.
- Управління викладачами: планування робочих обов’язків, оцінка роботи викладачів.
Переваги:
- Потужний аналітика та звітність.
- Висока інтеграція з іншими системами.
- Великий набір модулів.
Недоліки:
- Складність впровадження.
- Висока вартість.

7. Blackboard Learn
Blackboard Learn – система управління навчанням, що підтримує онлайн-курси та програми, управління контентом та взаємодію між студентами та викладачами.
Основні функції:
- Академічний облік: оцінки, відвідуваність.
- Управління студентами: особисті дані, історія навчання.
- Управління викладачами: створення курсів, проведення оцінювання.
Переваги:
- Сильна підтримка дистанційного навчання.
- Інтеграція з іншими освітніми технологіями.
- Інтерактивний навчальний контент.
Недоліки:
- Висока вартість впровадження.
- Може бути складною для нових користувачів.
8. Ellucian Banner
Ellucian Banner – комплексна система управління університетом, яка охоплює ключові адміністративні функції, включають реєстрацію студентів, управління фінансами та персоналом.
Основні функції:
- Академічний облік: реєстрація та управління курсами, оцінювання.
- Управління студентами: особисті дані, академічна історія.
- Управління викладачами: розклад занять, оцінка викладачів.
Переваги:
- Масштабованість та гнучкість .
- Інтуїтивний інтерфейс.
- Потужні аналітичні інструменти.
Недоліки:
- Висока вартість впровадження та підтримки.
- Потребує значної підготовки персоналу.
      Усі ці системи управління надають університетам інструменти для ефективного керування всіма аспектами їхньої діяльності. Обираючи певну систему, важливо враховувати потреби та особливості конкретного університету, а також готовність персоналу до впровадження та користування нею. 
      Так як ці системи управління, такі як деканат Плюс, Moodle, Ellucian Banner, PeopleSoft Campus Solutions, Jenzabar, PeopleSoft Campus Solutions, Ellucian Banner та Blackboard Learn відіграють важливу роль у розвитку та функціонуванні університетів. Вони забезпечують ефективне управління ресурсами, організацію навчальних процесів та сприяють розвитку студентського та наукового потенціалу. Однак важливо враховувати потреби та особливості кожного конкретного університету при виборі та впровадженні певної системи управління.

1.3 Постановка задачі

                  Виходячи з проведеного аналізу, було прийняте рішення здійснити розробку та реалізацію стратегії та плану тестування системи, що включатиме в себе такі етапи:
1. Огляд та призначення структури системи
Цей етап передбачає:
· Визначення архітектури системи: Опис компонентів системи, їх взаємодії та призначення кожного з них.
· Розподіл системи на модулі: Розбиття системи на логічні блоки або модулі для полегшення тестування.
· Визначення функціональних і нефункціональних вимог: Документування всіх вимог до системи, включаючи функціональні (що система має робити) та нефункціональні (якими властивостями має володіти система, наприклад, продуктивність, надійність).
2. Вибір методик та підходів до тестування
На цьому етапі необхідно:
· Оцінка існуючих методик: Аналіз різних підходів до тестування, таких як модульне тестування, інтеграційне тестування, системне тестування та приймальне тестування.
· Вибір оптимальних методик: Вибір найбільш підходящих методик тестування на основі специфіки системи та вимог.
· Визначення інструментів для тестування: Вибір інструментів та програмних засобів, які будуть використовуватись для автоматизації тестування та відстеження багів.
3. План тестування
Цей етап включає розробку детального плану тестування, який має включати:
· Цілі тестування: Визначення основних цілей, які планується досягти за допомогою тестування.
· Обсяг тестування: Визначення областей системи, які підлягають тестуванню, та визначення пріоритетів.
· Розклад тестування: Складання графіка проведення тестування, включаючи етапи та терміни.
· Ресурси та відповідальність: Визначення команди тестувальників, їх обов'язків та необхідних ресурсів.
4. Тест-кейси
На цьому етапі необхідно:
· Розробка тест-кейсів: Створення детальних тест-кейсів, що описують конкретні сценарії тестування та очікувані результати.
· Верифікація тест-кейсів: Перевірка та затвердження тест-кейсів, щоб вони відповідали вимогам та покривали всі важливі аспекти системи.
· Автоматизація тест-кейсів: Автоматизація вибраних тест-кейсів за допомогою спеціалізованих інструментів для підвищення ефективності тестування.

5. Аналіз ризиків, пов’язаних з тестуванням
Цей етап включає:
· Ідентифікація ризиків: Визначення можливих ризиків, пов'язаних з процесом тестування та системою в цілому.
· Оцінка ризиків: Оцінка ймовірності виникнення ризиків та їх можливого впливу на проект.
· Планування заходів щодо зниження ризиків: Розробка стратегії та конкретних дій для мінімізації або усунення ідентифікованих ризиків.
· Моніторинг та управління ризиками: Постійний моніторинг ризиків та адаптація плану дій у разі зміни умов або виникнення нових ризиків.
                  Реалізація цих етапів забезпечить всебічне та ефективне тестування системи, що в результаті підвищить її якість, надійність та продуктивність.

1.4 Методи тестування веб-орієнтованого програмного забезпечення

Веб-орієнтоване програмне забезпечення (ПЗ) потребує ретельного тестування, оскільки його якість напряму впливає на користувацький досвід та успішність бізнесу. У цьому документі буде розглунено різні методики тестування сайтів, включаючи функціональне, навантажувальне, безпекове та інше.
1. Функціональне тестування
Функціональне тестування є важливим аспектом забезпечення якості програмного забезпечення. Воно спрямоване на перевірку коректності роботи всіх функцій продукту, визначених у специфікаціях та вимогах. Давайте розглянемо його детальніше.
Тож що таке функціональне тестування ?
Функціональне тестування – це вид тестування, який перевіряє функціональність програмного забезпечення, тобто його здатність виконувати заплановані завдання та функції. Головна мета функціонального тестування – гарантувати, що всі функції працюють відповідно до очікувань користувачів та вимог бізнесу.
Тож можна сказати що основні цілі функціонального тестування будуть :
1. Перевірка відповідності специфікаціям: Функціональне тестування дозволяє переконатися, що програмне забезпечення відповідає заданим специфікаціям і вимогам.
2. Виявлення дефектів: Тестування допомагає знайти баги та дефекти на ранніх етапах розробки, що дозволяє знизити витрати на їх виправлення.
3. Підтвердження стабільності: Тестування гарантує, що система стабільна та надійна у роботі.
Зараз виконують десять видів функціонального тестування а саме: 
· Тестування користувацького інтерфейсу (UI); 
· Тестування баз даних;
· Тестування регресії (Regression Testing); 
· Тестування безпеки (Security Testing);
· Тестування API;
· Тестування продуктивності (Performance Testing); 
· Тестування сумісності (Compatibility Testing);
· Тестування інтеграції (Integration Testing);
· Тестування системи (System Testing);
· Тестування приймання (Acceptance Testing). 
Але основними видами функціонального тестування будуть:
1. Тестування користувацького інтерфейсу (UI): Перевіряється, як користувач взаємодіє з програмним забезпеченням через інтерфейс.
2. Тестування баз даних: Перевіряється коректність роботи з базами даних, включаючи зберігання, оновлення та видалення даних.
3. Тестування API: Перевіряється взаємодія між різними компонентами системи через API.

Нище наведені приклади тестів у функціональному тестуванні:
1. Реєстрація користувачів:
   - Перевірка процесу створення нового облікового запису, включаючи введення даних, валідацію введених даних, відправлення даних на сервер і підтвердження успішної реєстрації.
   - Тестування валідації введених даних, наприклад, перевірка, чи не допускаються некоректні або дубльовані дані.
2. Авторизація:
   - Тестування входу в систему з правильними та неправильними обліковими даними.
   - Перевірка можливості виходу з системи, а також перевірка поведінки системи при скиданні пароля або зміні облікових даних.
3. Навігація:
   - Перевірка зручності переміщення між різними сторінками та модулями програми.
   - Тестування роботи меню, кнопок і посилань, а також перевірка, чи всі посилання ведуть на правильні сторінки.
Так як функціональне тестування зараз є не від’ємною частиною нашого світу, тому і було розробленні спеціальні програми які допомагають виконувати це функціональне тестування а саме:
- Selenium: Використовується для автоматизованого тестування веб-додатків. Підтримує різні мови програмування і дозволяє створювати складні скрипти для автоматизації тестів.
- TestComplete: Комплексний інструмент для автоматизованого тестування, який підтримує як веб-додатки, так і десктопні та мобільні додатки.
- JUnit: Фреймворк для модульного тестування на мові Java. Використовується для тестування окремих компонентів програмного забезпечення.
- PHPUnit: Фреймворк для модульного тестування на мові PHP. Використовується для тестування PHP-додатків.
Перевагами функціонального тестування є такі три аспекти:
1. Підвищення якості продукту: Виявлення та виправлення дефектів на ранніх етапах розробки.
2. Зниження ризиків: Переконання в тому, що всі функції працюють належним чином, що знижує ризики випуску нестабільного продукту.
3. Покращення користувацького досвіду: Забезпечення відповідності програмного забезпечення очікуванням користувачів, що покращує їх задоволеність продуктом.
2. Навантажувальне тестування
Що таке навантажувальне тестування ?
Навантажувальне тестування – це тип тестування продуктивності, який спрямований на оцінку поведінки веб-сайту або додатку під високим навантаженням. Його основна мета – визначити, як система функціонує при великій кількості одночасних користувачів або під високим трафіком, а також виявити межі її продуктивності та потенційні вузькі місця.
Тож можна сказати що основні цілі навантажувального тестування будуть:
1. Оцінка продуктивності: Визначення, як швидко і ефективно система обробляє запити під великим навантаженням.
2. Виявлення дефектів: Ідентифікація проблем, які можуть виникнути при високих навантаженнях, таких як збої системи, повільна відповідь сервера або недоступність сервісу.
3. Перевірка стабільності: Гарантія того, що система залишається стабільною та надійною навіть при максимальних навантаженнях.
Для проведення навантажувального тестування є такі  етапи, а саме:
1. Планування тестування:
· Визначення цілей: Встановлення конкретних цілей і критеріїв успішності для тестування.
· Вибір метрик:Вибір параметрів, які будуть вимірюватися, таких як час відповіді, пропускна здатність, використання ресурсів (CPU, RAM), кількість помилок і т.д.
· Сценарії навантаження: Створення сценаріїв, які моделюють реальні умови використання, включаючи різні сценарії навантаження, такі як пікові періоди, постійне високе навантаження, короткочасні сплески трафіку.
2. Підготовка середовища:
· Налаштування тестового середовища: Підготовка інфраструктури, яка відповідає продуктивному середовищу.
· Інструменти тестування: Вибір та налаштування інструментів для навантажувального тестування.
3. Виконання тестів:
· Запуск сценаріїв: Виконання сценаріїв навантаження та збір даних про продуктивність системи.
· Моніторинг: Відстеження роботи системи в режимі реального часу для збору інформації про її продуктивність та стабільність.
4. Аналіз результатів:
· Обробка даних: Аналіз зібраних даних для визначення вузьких місць і проблем.
· Висновки: Формулювання висновків щодо продуктивності системи та рекомендацій для покращення.
5. Вдосконалення:
· Оптимізація: Внесення змін до системи на основі висновків з тестування.
· Повторне тестування: Повторне проведення тестів для перевірки, чи були вирішені виявлені проблеми.
Так як навантажувального тестування допомагає вияснити як буде реагувати продукт на велику кількість користувачів, було для цього розроблені такі спеціальні інструменти для навантажувального тестування а саме:
Apache JMeter:
· Опис:Відкритий інструмент для навантажувального тестування, який підтримує різні протоколи, включаючи HTTP, HTTPS, SOAP, FTP та інші.
· Можливості: Створення складних сценаріїв навантаження, запис і відтворення тестів, аналіз результатів, підтримка розподіленого тестування.
LoadRunner:
· Опис: Потужний інструмент для навантажувального тестування від Micro Focus, який підтримує широкий спектр протоколів і технологій.
· Можливості: Створення реалістичних сценаріїв навантаження, інтеграція з різними середовищами розробки, докладний аналіз результатів, підтримка хмарного тестування.
Gatling:
· Опися Відкритий інструмент для навантажувального тестування, написаний на Scala.
· Можливості: Висока продуктивність, зручний DSL для написання сценаріїв, докладні звіти про результати, інтеграція з CI/CD.

Перевагами навантажувального тестування є такі три аспекти:
1. Запобігання збоїв: Виявлення та усунення проблем продуктивності до виходу продукту на ринок.
2. Покращення продуктивності: Оптимізація роботи системи на основі результатів тестування.
3. Задоволеність користувачів: Забезпечення безперебійної роботи системи навіть під високим навантаженням, що підвищує задоволеність користувачів.
3. Безпекове тестування
Що таке безпекове тестування ?
Безпекове тестування – це процес виявлення, аналізу та усунення
потенційних загроз безпеці в програмному забезпеченні. Його мета – забезпечити захист додатків та веб-сайтів від різноманітних атак, зломів та витоків даних. Це включає перевірку наявних заходів безпеки та виявлення вразливостей, які можуть бути використані зловмисниками.
Тож можна сказати що основні цілі безпекового тестування будуть:
1. Виявлення вразливостей: Знаходження слабких місць у системі, які можуть бути використані для атак.
2. Запобігання атакам: Виявлення потенційних шляхів для атак і їх блокування.
3. Захист даних: Забезпечення конфіденційності, цілісності та доступності даних.
4. Відповідність стандартам: Гарантія відповідності стандартам безпеки та нормативним вимогам.
Дивлячись з основної цілі безпекового тестування то можна зрозуміти що основні види тестування на безпеку будуть:
1. Тестування на переповнення буфера: Перевірка, чи можна ввести більше даних, ніж очікує програма, що може призвести до збоїв або надання доступу до системних ресурсів.
2. Тестування на впровадження SQL-коду (SQL Injection): Перевірка, чи можна впровадити шкідливий SQL-код через поля введення даних.
3. Тестування на міжсайтовий сценарій (XSS): Виявлення можливостей для впровадження шкідливого скрипту, який може бути виконаний у браузері користувача.
4. Тестування на перехоплення сесій (Session Hijacking): Перевірка, чи можна перехопити та використовувати сесії користувачів для несанкціонованого доступу.
5. Тестування на вразливості конфігурації: Виявлення помилок у конфігурації серверів, мереж і додатків, які можуть бути використані для атак.
6. Тестування на відмову в обслуговуванні (DoS/DDoS): Оцінка стійкості системи до атак, які спрямовані на виведення системи з ладу шляхом перевантаження її запитами.
Для проведення безпекового тестування є такі  етапи, а саме:
1. Планування тестування:
· Визначення обсягу та цілей: Встановлення конкретних цілей безпекового тестування та визначення області, яка буде тестуватись.
· Вибір методів тестування: Вибір методів і технік, які будуть використовуватись для тестування безпеки.
2. Підготовка середовища:
· Налаштування тестового середовища: Підготовка інфраструктури, яка буде використовуватись для тестування, включаючи налаштування серверів, мереж і додатків.
· Інструменти тестування: Вибір та налаштування інструментів для проведення безпекового тестування.
3. Виконання тестів:
· Запуск тестів: Проведення запланованих тестів на виявлення вразливостей.
· Моніторинг: Відстеження результатів тестів у режимі реального часу для негайного виявлення проблем.
4. Аналіз результатів:
· Обробка даних: Аналіз зібраних даних для виявлення вразливостей і потенційних загроз.
· Висновки: Формулювання висновків та рекомендацій для покращення безпеки системи.
5. Вдосконалення:
· Оптимізація: Внесення змін до системи на основі висновків з тестування для усунення вразливостей.
· Повторне тестування: Повторне проведення тестів для перевірки, чи були вирішені виявлені проблеми.
Так як безпекове тестування є дуже важливою частиною в нашому світу так як завдяки цьому можна вияснити різноманітні вразливі місця якими може скористатися зловмисник, тому для цього були продумали такі інструменти для безпекового тестування:
OWASP ZAP (Zed Attack Proxy):
· Опис: Інструмент для автоматичного сканування веб-додатків на наявність вразливостей.
· Можливості: Виявлення широкого спектру вразливостей, інтерактивне тестування, інтеграція з CI/CD.
Burp Suite:
· Опис: Комплексний інструмент для тестування безпеки веб-додатків.
· Можливості: Ручне та автоматичне тестування, сканування на вразливості, аналіз трафіку, інтерцептор запитів.
Acunetix:
· Опис: Автоматизований інструмент для сканування веб-додатків на вразливості.
· Можливості: Виявлення широкого спектру вразливостей, докладні звіти, інтеграція з системами управління дефектами.
Nessus:
· Опис: Потужний сканер вразливостей мережевих додатків.
· Можливості: Виявлення вразливостей конфігурацій, мережевих і системних вразливостей, докладний аналіз та звітування.
Перевагами безпекового тестування є такі чотири аспекти:
1. Захист даних: Забезпечення захисту конфіденційної інформації від витоків та несанкціонованого доступу.
2. Запобігання фінансовим втратам: Зниження ризику фінансових втрат через атаки та зломи.
3. Покращення репутації: Підвищення довіри користувачів до продукту через забезпечення високого рівня безпеки.
4. Відповідність нормативам: Гарантія відповідності стандартам безпеки та нормативним вимогам.
5. Сумісність браузера
Що таке тестування сумісності браузера?
Тестування сумісності браузера є важливим етапом у розробці веб-сайтів і веб-додатків, оскільки воно спрямоване на перевірку того, як сайт виглядає і працює на різних браузерах та їх версіях. Оскільки кожен браузер може по-різному інтерпретувати код і відображати вміст веб-сторінок, важливо переконатися, що сайт має однаковий вигляд і функціонал на всіх популярних платформах.
Тож можна сказати що основні цілі тестування сумісності браузера будуть:
1. Перевірка відображення вмісту:
· Перевірка того, як відображається текст, графіка, медіа-елементи та інші важливі компоненти веб-сторінки на різних браузерах.
· Визначення, чи є розбіжності у відображенні між браузерами і чи вони впливають на користувацький досвід.
2. Перевірка функціональності:
· Тестування роботи всіх інтерактивних елементів, таких як кнопки, форми, меню, слайдери тощо.
· Перевірка взаємодії з користувачем: перехід по посиланнях, введення даних, відправка форм, анімації та інші взаємодійні ефекти.
3. Тестування на різних версіях браузерів:
· Перевірка сумісності з офіційними версіями браузерів, їхніми оновленнями і бета-версіями.
· Врахування особливостей різних операційних систем (Windows, macOS, Linux) для перевірки повного охоплення цільової аудиторії.
Якщо роздивлятися на це тестування то воно не виглядає дуже важливим, але завдяки ньому можна зручно користуватися різними сайтами та програми для  і тому були розроблені такі інструменти для тестування сумісності браузера:
BrowserStack:
· Опис: Онлайн-платформа, яка надає можливість тестувати веб-сайти на різних браузерах та пристроях без необхідності власної інфраструктури.
· Можливості: Запуск веб-сайту на сотнях реальних браузерів і пристроях, автоматизоване та ручне тестування, збір даних та звітність.
CrossBrowserTesting:
· Опис: Платформа для перевірки сумісності веб-додатків на різних браузерах і пристроях.
· Можливості: Запуск тестів на реальних, віртуальних і мобільних пристроях, синхронізація з іншими інструментами тестування, відстеження дефектів.
LambdaTest:
· Опис: Хмарна платформа для тестування сумісності веб-додатків на різних браузерах і операційних системах.
· Можливості: Автоматизоване та ручне тестування, паралельне виконання тестів, відстеження помилок.
Подивившись і подумавши то можна сказати що важливість тестування сумісності браузера буде:
· Зручність для користувачів: Забезпечення того, що веб-сайт працює на всіх основних браузерах, зменшує ризик втрати аудиторії через неправильне відображення або функціональні проблеми.
· Консистентність: Важливо, щоб веб-сайт виглядав і працював однаково навіть на різних платформах, щоб користувачі могли отримувати консистентний досвід.
Тож можна сказати що тестування сумісності браузера допомагає забезпечити, що веб-сайт виглядає і працює на всіх браузерах так само ефективно, що є важливим аспектом для забезпечення задоволення користувачів і підтримки високої якості продукту.
6. Тестування юзабіліті
Тестування юзабіліті є ключовим аспектом у процесі розробки веб-сайтів, оскільки воно спрямоване на забезпечення того, щоб користувачі могли легко і з задоволенням взаємодіяти з сайтом. Основна мета полягає у забезпеченні оптимального користувацького досвіду, що включає зручність навігації, доступність і зрозумілість інформації, ефективність виконання завдань і швидкість завантаження сторінок.
Дивлячись на це все можна виділити такі  основні аспекти тестування юзабіліті які включають:
1. Оцінка інтерфейсу користувача:
· Перевірка зручності розміщення елементів і їх взаємодії (кнопки, меню, форми тощо).
· Оцінка візуальної привабливості та співвідношення між текстом і графікою.
2. Навігація:
· Перевірка логічності і простоти навігаційних шляхів між сторінками та розділами сайту.
· Визначення часу, необхідного для знаходження ключових функцій або інформації.
3. Шляхи досягнення мети:
· Тестування, наскільки легко користувачі можуть виконувати основні завдання, такі як оформлення замовлення, пошук інформації, реєстрація тощо.
· Виявлення перешкод або непослідовностей, які можуть ускладнювати виконання цих завдань.
4. Зрозумілість та доступність інформації:
· Оцінка чіткості і доступності текстового контенту, інструкцій і довідкових матеріалів.
· Перевірка наявності адаптивної версії сайту для мобільних пристроїв і планшетів.
5. Швидкість завантаження сторінок:
· Вимірювання часу завантаження ключових сторінок на різних пристроях і з'єднаннях.
· Оцінка впливу часу завантаження на користувацький досвід і конверсію.
Тож можна сказати що основні цілі тестування юзабіліті будуть:
· Експертне оцінювання: Аналіз інтерфейсу, навігації та функціональності сайту професійними тестувальниками або досвідченими користувачами.
· Тестування з реальними користувачами: Проведення тестів з цільовою аудиторією для отримання прямих вражень і відгуків.
· Використання спеціальних інструментів: Аналіз інтерфейсу, теп-карти, аналіз сеансів взаємодії за допомогою інструментів, таких як UsabilityHub, UserTesting, Optimal Workshop.
Якщо роздивлятися на це тестування то воно не виглядає дуже важливим, але завдяки ньому можна зробити простий інтерфейс і перевірити на скільки швидко робить тому було розроблені такі інструменти для тестування юзабіліті:
1. UsabilityHub:
· Опис: Платформа для проведення різних видів тестів юзабіліті, таких як перший враження, карти тепла і тестування прототипів.
· Можливості: Збір відгуків від реальних користувачів, аналіз ефективності розташування елементів, оцінка візуальної привабливості.
2. UserTesting:
· Опис: Платформа для проведення тестів з реальними користувачами для отримання відгуків і вражень щодо користувацького досвіду.
· Можливості: Відео-записи сеансів взаємодії, збір квалітативних і кількісних даних, аналіз ефективності функцій.
3. Optimal Workshop:
· Опис: Інструмент для створення та проведення тестів на карті тепла, аналіз інформаційної архітектури та оцінки ефективності навігації.
· Можливості: Візуалізація результатів на карті тепла, аналіз взаємодії користувачів з сайтом, виявлення проблемних зон.
Важливість тестування юзабіліті буде:
Тестування юзабіліті допомагає покращити користувацький досвід і зробити веб-сайт більш привабливим для користувачів. Це не лише сприяє залученню і утриманню аудиторії, але й зменшує кількість невдоволених користувачів і покращує конверсію. Завдяки тестуванню юзабіліті розробники можуть швидше виявляти і виправляти проблеми, що стосуються зручності використання сайту, що в кінцевому підсумку сприяє досягненню успіху проекту.
7. Тестування відповідності
            Тестування відповідності є важливою складовою процесу розробки веб-сайтів, оскільки воно спрямоване на перевірку того, чи відповідає код веб-сторінок рекомендаціям та стандартам, установленим W3C (World Wide Web Consortium). W3C встановлює набір правил і рекомендацій, які забезпечують сумісність та правильну роботу веб-сайтів на різних браузерах та пристроях.
Значення тестування відповідності:
Якщо так подумати то тестування відповідності допомагає забезпечити, що веб-сайт:
· Сумісний із стандартами: Виконується згідно з рекомендаціями W3C, що зменшує ризики проблем із сумісністю і покращує користувацький досвід.
· Ефективно працює: Забезпечує правильне відображення і функціонування на різних пристроях і веб-платформах.
· Менше помилок: Допомагає виявити і виправити помилки у коді, які можуть вплинути на зручність використання та продуктивність веб-сайту.
Дивлячись з основної цілі безпекового тестування то можна зрозуміти що основні аспекти тестування відповідності включають:
1. Перевірка HTML-коду:
· Розмітка: Використання правильних HTML-тегів та їх вкладення.
· Атрибути та структура: Наявність обов'язкових атрибутів, коректна структура документа.
2. Перевірка CSS-коду:
· Синтаксис і структура: Відповідність CSS-правил стандартам W3C.
· Сумісність: Правильне використання властивостей CSS для забезпечення коректного відображення сторінок на різних пристроях і в браузерах.
3. Інші перевірки відповідно до специфікацій W3C:
· Аудіо та відео: Використання стандартів для аудіо- та відео елементів на веб-сторінках.
· Доступність: Використання семантичних елементів для покращення доступності сайту.
         Якщо роздивлятися на це тестування то воно є важливим, так як воно відповідає за чи відповідає код веб-сторінок рекомендаціям та стандартам, установленим W3C і тому були розроблені такі інструменти для тестування відповідності:
1. W3C Markup Validation Service:
· Опис: Інструмент для перевірки HTML-коду на відповідність стандартам W3C.
· Функції: Аналіз розмітки, виявлення синтаксичних помилок, надання рекомендацій щодо виправлення.
2. W3C CSS Validation Service:
· Опис: Інструмент для перевірки CSS-коду на відповідність стандартам W3C.
· Функції: Аналіз синтаксису CSS, виявлення помилок і надання рекомендацій для оптимізації.
           Ці інструменти дозволяють веб-розробникам ефективно перевіряти відповідність їхнього коду стандартам W3C, забезпечуючи тим самим високу якість веб-сайту і його коректну роботу на різних платформах і пристроях.
8. Автоматизоване тестування інтерфейсу користувача (UI)
Автоматизоване тестування інтерфейсу користувача (UI) є критичним аспектом забезпечення якості веб-додатків та веб-сайтів. Воно полягає у використанні спеціалізованих інструментів для автоматизації перевірок функціональності і взаємодії з користувацьким інтерфейсом. Це дозволяє значно прискорити процес тестування, зменшити кількість ручної роботи і забезпечити більш надійне виявлення помилок.
Враховуючи важливість цього тестування то основними завдання автоматизованого UI-тестування будуть:
1. Автоматизація взаємодії з елементами інтерфейсу:
· Виконання сценаріїв, які включають клікання по кнопках, заповнення форм, вибір елементів зі списків, перевірку текстових полів тощо.
· Забезпечення повторюваності тестів для різних версій та оновлень веб-додатка.
2. Перевірка коректності відображення і функціональності:
· Переконання, що всі елементи інтерфейсу відображаються правильно і функціонують відповідно до специфікацій.
· Тестування різних сценаріїв взаємодії користувача, включаючи позитивні і негативні кейси.
3. Стійкість тестів до змін у коді:
· Використання надійних селекторів (ID, класи, CSS-селектори) для ідентифікації елементів інтерфейсу, що зменшує ризик поломки тестів через зміни у структурі HTML або стилях CSS.
Дивлячись на всю цю важливість і зростання популярності автоматизованого тестування UI то було розроблені такі інструменти для автоматизованого тестування UI:
1. Selenium:
· Опис: Відкритий інструмент для автоматизації веб-браузерів. Підтримує різні мови програмування (Java, C#, Python тощо) для написання тестових сценаріїв.
· Можливості: Запис і виконання тестів, підтримка паралельного виконання, інтеграція з CI/CD системами, підтримка різних браузерів (Chrome, Firefox, Safari, Edge).
2. TestComplete:
· Опис: Комерційний інструмент для автоматизації тестування веб-додатків, настільних додатків і мобільних додатків.
· Можливості: Візуальне створення тестів, підтримка різних мов програмування (JavaScript, Python, VBScript), аналіз результатів тестування, інтеграція з іншими інструментами тестування і CI/CD системами.
3. Puppeteer:
· Опис: Бібліотека Node.js, що надає високорівневий API для управління Chrome або Chromium через протокол DevTools.
· Можливості: Автоматизація сценаріїв в браузері, створення скріншотів, генерація PDF, інспекція DOM-елементів, тестування продуктивності.
Враховуючи це все то можна розписати такий процес автоматизованого UI-тестування:
1. Створення тестових сценаріїв:
· Розробка сценаріїв, що відображають різні взаємодії користувача з інтерфейсом.
· Використання селекторів для ідентифікації елементів, які будуть задіяні в тестах.
2. Запуск тестів:
· Виконання тестових сценаріїв у різних браузерах і на різних пристроях для перевірки сумісності.
· Збір даних про виконання тестів, включаючи успішні та невдалі кроки.
3. Аналіз результатів:
· Оцінка результатів виконання тестів, виявлення помилок і недоліків.
· Створення звітів з детальними описами виявлених проблем і рекомендаціями щодо їх виправлення.
Дивлячись на зростання попиту на автоматизованого тестування UI то можна сказати такі переваги автоматизованого UI-тестування:
· Ефективність: Швидше виконання тестів порівняно з ручним тестуванням, що дозволяє швидше виявляти і виправляти помилки.
· Повторюваність: Можливість багаторазового виконання тестів на різних версіях додатку без втрати якості тестування.
· Сумісність: Перевірка роботи веб-додатка у різних браузерах та на різних пристроях, що забезпечує кращу сумісність.
Виклики автоматизованого UI-тестування:
· Складність налаштування: Потребує початкових зусиль для налаштування середовища та написання тестів.
· Підтримка тестів: Тести можуть ламатися при змінах у коді інтерфейсу, що вимагає постійного оновлення тестових сценаріїв.
Автоматизоване тестування інтерфейсу користувача допомагає забезпечити високу якість програмного забезпечення, знижуючи ризик виявлення помилок на пізніх етапах розробки та покращуючи загальний користувацький досвід.
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       "Alma Mater" - єдина інформаційна система ІФНТУНГ, розроблена для забезпечення ефективного управління навчальними процесами, адміністративною діяльністю та науковими дослідженнями університету. Система об'єднує функціонал для студентів, викладачів, адміністраторів та науковців, спрощуючи доступ до необхідної інформації та операцій.
Архітектура системи
Frontend: Реалізований на платформі React з використанням Ant Design для створення сучасного та інтуїтивно зрозумілого інтерфейсу користувача. Це забезпечує консистентність дизайну та швидкий відгук на дії користувача.
Backend: Реалізований на PHP з фокусом на ефективному управлінні даними через CRUD операції. Використовується JSON для обміну даними та аутентифікація користувачів за допомогою токенів, що забезпечує безпеку та доступність даних.
Тестування системи
Frontend тестування
1. Тестування інтерфейсу:
1.1. Перевірка коректності відображення UI:
· Впевненість, що всі компоненти інтерфейсу (UI) відображаються правильно згідно з дизайн-макетами і специфікаціями.
· Забезпечення відповідності стилів затвердженим дизайн-макетам, зокрема застосування Ant Design для створення сучасного і естетичного інтерфейсу.
1.2. Тестування функціональності:
· Виконання CRUD операцій на клієнтському вводі для перевірки можливості створення, читання, оновлення та видалення даних через інтерфейс користувача.
· Перевірка взаємодії з backend через виклики API для забезпечення коректної передачі даних до серверної частини системи.
2. Тестування сумісності:
· Перевірка відображення та роботи на різних пристроях і браузерах для забезпечення коректного відображення та функціонування інтерфейсу.
· Перевірка адаптивності інтерфейсу до різних розмірів екрану, впевненість, що UI коректно адаптується до змінних розмірів вікна браузера або пристрою.
Backend тестування
1. Тестування API:
1.1. Перевірка доступності всіх ендпоінтів CRUD:
· Забезпечення, що всі ендпоінти для створення, читання, оновлення та видалення даних доступні і працюють коректно.
1.2. Виконання запитів з використанням методів POST, GET, PUT та DELETE:
· Впевненість, що всі методи для взаємодії з даними працюють згідно з очікуваннями.

2. Тестування безпеки:
2.1. Перевірка правильності авторизації через токен:
· Забезпечення, що система правильно перевіряє та обробляє авторизаційні токени для забезпечення безпеки доступу.
2.2. Тестування на вразливості:
· Виконання тестів на вразливості типу SQL Injection та Cross-Site Scripting (XSS) для виявлення та усунення можливих вразливостей в безпеці даних і захисті від крос-сайтових скриптів.
3. Тестування навантаження:
3.1. Виконання тестів на завантаження для оцінки продуктивності та масштабованості системи:
· Впевненість, що система може обробляти велику кількість запитів чи користувачів одночасно без падінь продуктивності.
4. Тестування відновлення:
4.1. Перевірка роботи системи відновлення даних після видалення або оновлення:
· Забезпечення, що дані коректно відновлюються після змін або видалення і їх можна повернути в попередній стан.
Додаткові аспекти тестування
Тестування навігації (Frontend):
5. Перевірка правильності переходу між сторінками:
5.1. Впевненість, що користувачі можуть безперешкодно переміщатися між різними частинами системи:
· Перевірка, що вміст правильно відображається після переходу між сторінками.
6. Тестування аудиту (Backend):
6.1. Реєстрація всіх дій користувачів та адміністраторів у журналі подій:
· Забезпечення, що всі дії користувачів реєструються для подальшого аналізу та аудиту.
7. Тестування інтеграції:
7.1. Перевірка коректності передачі даних з frontend до backend через API запити:
· Впевненість, що дані правильно передаються між клієнтською та серверною частинами системи через API.
7.2. Перевірка відповідності формату даних та даних, які передаються між системами:
· Впевненість, що дані, що передаються між компонентами системи, відповідають визначеному формату.
8. Тестування продуктивності:
8.1. Виконання тестування на завантаження для оцінки продуктивності та масштабованості системи з великою кількістю користувачів або запитів одночасно:
· Визначення, що система може впоратися зі значною кількістю одночасних запитів або користувачів без втрати продуктивності.
9. Тестування документації:
9.1. Перевірка наявності та коректності документації до системи:
· Впевненість, що документація до системи чітка, зрозуміла та актуальна, що сприяє підтримці та подальшому розвитку програмного продукту.
10. Тестування узгодження з вимогами:
10.1. Перевірка відповідності реалізації функціоналу згідно з вимогами, вказаними у специфікації системи:
      - Впевненість, що розроблена система відповідає всім вимогам та специфікаціям, визначеним на етапі планування проекту.
Тестування модуля "Методичне забезпечення"
11. Тестування головної сторінки модуля:
11.1. Перевірка відображення великих та малих кнопок для навігації:
      - Упевненість, що всі елементи навігації (кнопки) на головній сторінці модуля відображаються чітко та зрозуміло.
         11.2. Функціональність кожної кнопки для переходу на відповідні сторінки:
      - Перевірка, що всі кнопки для переходу на інші сторінки працюють коректно і переходять на відповідний вміст.
12. Тестування сторінки "Навчальні ресурси":
12.1. Відображення таблиці з науковими дисциплінами та їх властивостями:
      - Упевненість, що всі наукові дисципліни та їх властивості відображаються у вигляді чіткої таблиці.
        12.2. Функціональність кнопок "Редагувати/Видалити" для кожного запису:
      - Перевірка, що кнопки для редагування або видалення кожного запису працюють правильно і виконують відповідні дії.
13. Тестування додавання/редагування навчального ресурсу:
13.1. Коректність введення даних у форму додавання/редагування:
      - Упевненість, що користувач може вводити дані у форми додавання або редагування навчальних ресурсів без помилок.
        13.2. Валідація введених даних перед відправкою на сервер:
      - Впевненість, що всі введені дані перевіряються на коректність перед тим, як вони будуть відправлені на сервер.
14. Тестування сторінки "Список типів ресурсів":
        14.1. Відображення таблиці з типами ресурсів та їх властивостями:
      - Упевненість, що всі типи ресурсів та їх властивості відображаються як чітка таблиця.
         14.2. Функціональність кнопок "Редагувати/Видалити" для кожного запису:
      - Перевірка, що кнопки для редагування або видалення кожного типу ресурсу працюють правильно і виконують відповідні дії.
15. Тестування додавання/редагування типу ресурсу:
15.1. Коректність введення даних у форму додавання/редагування:
      - Упевненість, що користувач може вводити дані у форми додавання або редагування типів ресурсів без помилок.
        15.2. Валідація введених даних перед відправкою на сервер:
      - Перевірка, що всі введені дані перевіряються на коректність перед тим, як вони будуть відправлені на сервер.
16. Тестування сторінки "Список ролей ресурсів":
16.1. Відображення таблиці з ролями ресурсів та їх властивостями:
      - Упевненість, що всі ролі ресурсів та їх властивості відображаються у вигляді чіткої таблиці.
         16.2. Функціональність кнопок "Редагувати/Видалити" для кожного запису:
      - Перевірка, що кнопки для редагування або видалення кожної ролі ресурсу працюють правильно і виконують відповідні дії.
17. Тестування додавання/редагування ролі ресурсу:
17.1. Коректність введення даних у форму додавання/редагування:
      - Упевненість, що користувач може вводити дані у форми додавання або редагування ролей ресурсів без помилок.
         17.2. Валідація введених даних перед відправкою на сервер:
      - Впевненість, що всі введені дані перевіряються на коректність перед тим, як вони будуть відправлені на сервер.
18. Тестування модуля "Індивідуальна робота викладача" і "Наукові публікації":
18.1. Відображення основних функціональних елементів модуля:
      - Упевненість, що всі основні функціональні елементи модулів відображаються коректно і зрозуміло для користувача.
18.2. Коректність функціонування та інтеграції цих модулів з основною системою "Alma Mater":
   - Перевірка, що модулі "Індивідуальна робота викладача" і "Наукові публікації" працюють належним чином та інтегруються зі системою "Alma Mater".
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       У цьому розділі розглянемо три модулі системи "Alma Mater": "Приміщення", "Індивідуальна робота викладача" і "Професійні досягнення". Після цього опишемо методики та підходи до їх тестування.
Модуль "Приміщення"
Типи будівель
Опис функціональності:
Цей модуль відповідає за керування типами будівель в системі "Alma Mater".
Тести
1. Тестування отримання всіх типів будівель:
   - Надіслати GET-запит на `/api/building-types`.
   - Перевірити, що отримана відповідь містить список типів будівель та статус 200 (OK).
2. Тестування отримання типу будівлі за ID:
   - Надіслати GET-запит на `/api/building-types?id=1`.
   - Перевірити, що отримана відповідь містить тип будівлі з відповідним ID та статус 200 (OK).
3. Тестування видалення типу будівлі:
   - Надіслати DELETE-запит на `/api/building-types?id=5`.
   - Перевірити, що статус відповіді 204 (No Content).
   - Перевірити, що тип будівлі був видалений з бази даних.
4. Тестування додавання типу будівлі:
   - Надіслати POST-запит на `/api/building-types` з даними нового типу будівлі.
   - Перевірити, що статус відповіді 201 (Created).
   - Перевірити, що тип будівлі був доданий до бази даних.
5. Тестування редагування типу будівлі:
   - Надіслати PUT-запит на `/api/building-types` з оновленими даними типу будівлі.
   - Перевірити, що статус відповіді 200 (OK).
   - Перевірити, що тип будівлі був оновлений в базі даних.
Будівлі
Опис функціональності:
Цей модуль дозволяє керувати списком будівель університету.
Тести
1. Тестування отримання списку будівель:
   - Надіслати GET-запит на `/api/buildings`.
   - Перевірити, що отримана відповідь містить список будівель та статус 200 (OK).
2. Тестування отримання будівлі за ID:
   - Надіслати GET-запит на `/api/buildings?id=1`.
   - Перевірити, що отримана відповідь містить будівлю з відповідним ID та статус 200 (OK).
3. Тестування видалення будівлі:
   - Надіслати DELETE-запит на `/api/buildings?id=5`.
   - Перевірити, що статус відповіді 204 (No Content).
   - Перевірити, що будівля була видалена з бази даних.
4. Тестування додавання будівлі:
   - Надіслати POST-запит на `/api/buildings` з даними нової будівлі.
   - Перевірити, що статус відповіді 201 (Created).
   - Перевірити, що будівля була додана до бази даних.
5. Тестування редагування будівлі:
   - Надіслати PUT-запит на `/api/buildings` з оновленими даними будівлі.
   - Перевірити, що статус відповіді 200 (OK).
   - Перевірити, що будівля була оновлена в базі даних.
Приміщення
Опис функціональності:
Цей модуль дозволяє керувати списком приміщень у будівлях університету.
Тести
1. Тестування отримання списку приміщень:
   - Надіслати GET-запит на `/api/rooms`.
   - Перевірити, що отримана відповідь містить список приміщень та статус 200 (OK).
2. Тестування отримання приміщення за ID:
   - Надіслати GET-запит на `/api/rooms?id=1`.
   - Перевірити, що отримана відповідь містить приміщення з відповідним ID та статус 200 (OK).
3. Тестування видалення приміщення:
   - Надіслати DELETE-запит на `/api/rooms?id=5`.
   - Перевірити, що статус відповіді 204 (No Content).
   - Перевірити, що приміщення було видалене з бази даних.
4. Тестування додавання приміщення:
   - Надіслати POST-запит на `/api/rooms` з даними нового приміщення.
   - Перевірити, що статус відповіді 201 (Created).
   - Перевірити, що приміщення було додане до бази даних.
5. Тестування редагування приміщення:
   - Надіслати PUT-запит на `/api/rooms` з оновленими даними приміщення.
   - Перевірити, що статус відповіді 200 (OK).
   - Перевірити, що приміщення було оновлене в базі даних.
Типи приміщень
Опис функціональності:
Цей модуль відповідає за керування типами приміщень у системі.
Тести
1. Тестування отримання всіх типів приміщень:
   - Надіслати GET-запит на `/api/room-types`.
   - Перевірити, що отримана відповідь містить список типів приміщень та статус 200 (OK).
2. Тестування отримання типу приміщення за ID:
   - Надіслати GET-запит на `/api/room-types?id=1`.
   - Перевірити, що отримана відповідь містить тип приміщення з відповідним ID та статус 200 (OK).
3. Тестування видалення типу приміщення:
   - Надіслати DELETE-запит на `/api/room-types?id=5`.
   - Перевірити, що статус відповіді 204 (No Content).
   - Перевірити, що тип приміщення був видалений з бази даних.
4. Тестування додавання типу приміщення:
   - Надіслати POST-запит на `/api/room-types` з даними нового типу приміщення.
   - Перевірити, що статус відповіді 201 (Created).
   - Перевірити, що тип приміщення був доданий до бази даних.
5. Тестування редагування типу приміщення:
   - Надіслати PUT-запит на `/api/room-types` з оновленими даними типу приміщення.
   - Перевірити, що статус відповіді 200 (OK).
   - Перевірити, що тип приміщення був оновлений в базі даних.
Модуль "Індивідуальна робота викладача"
Активності
Опис функціональності:
Цей модуль дозволяє викладачам керувати своїми активностями.
Тести
1. Тестування отримання списку активностей:
   - Надіслати GET-запит на `/api/activities`.
   - Перевірити, що отримана відповідь містить список активностей та статус 200 (OK).
2. Тестування отримання активності за ID:
   - Надіслати GET-запит на `/api/activities?id=1`.
   - Перевірити, що отримана відповідь містить активність з відповідним ID та статус 200 (OK).
3. Тестування видалення активності:
   - Надіслати DELETE-запит на `/api/activities?id=5`.
   - Перевірити, що статус відповіді 204 (No Content).
   - Перевірити, що активність була видалена з бази даних.
4. Тестування додавання активності:
   - Надіслати POST-запит на `/api/activities` з даними нової активності.
   - Перевірити, що статус відповіді 201 (Created).
   - Перевірити, що активність була додана до бази даних.
5. Тестування редагування активності:
   - Надіслати PUT-запит на `/api/activities` з оновленими даними активності.
   - Перевірити, що статус відповіді 200 (OK).
   - Перевірити, що активність була оновлена в базі даних.
Види активностей
Опис функціональності:
Цей модуль дозволяє керувати типами активностей.
Тести
1. Тестування отримання всіх видів активностей:
   - Надіслати GET-запит на `/api/activity-types`.
   - Перевірити, що отримана відповідь містить список видів активностей та статус 200 (OK).
2. Тестування отримання виду активності за ID:
   - Надіслати GET-запит на `/api/activity-types?id=1`.
   - Перевірити, що отримана відповідь містить вид активності з відповідним ID та статус 200 (OK).
3. Тестування видалення виду активності:
   - Надіслати DELETE-запит на `/api/activity-types?id=5`.
   - Перевірити, що статус відповіді 204 (No Content).
   - Перевірити, що вид активності був видалений з бази даних.
4. Тестування додавання виду активності:
   - Надіслати POST-запит на `/api/activity-types` з даними нового виду активності.
   - Перевірити, що статус відповіді 201 (Created).
   - Перевірити, що вид активності був доданий до бази даних.
5. Тестування редагування виду активності:
   - Надіслати PUT-запит на `/api/activity-types` з оновленими даними виду активності.
   - Перевірити, що статус відповіді 200 (OK).
   - Перевірити, що вид активності був оновлений в базі даних.
Модуль "Професійні досягнення"
Професійні досягнення
Опис функціональності:
Цей модуль дозволяє викладачам керувати своїми професійними досягненнями.
Тести
1. Тестування отримання списку професійних досягнень:
   - Надіслати GET-запит на `/api/professional-achievements`.
   - Перевірити, що отримана відповідь містить список досягнень та статус 200 (OK).
2. Тестування отримання досягнення за ID:
   - Надіслати GET-запит на `/api/professional-achievements?id=1`.
   - Перевірити, що отримана відповідь містить досягнення з відповідним ID та статус 200 (OK).
3. Тестування видалення досягнення:
   - Надіслати DELETE-запит на `/api/professional-achievements?id=5`.
   - Перевірити, що статус відповіді 204 (No Content).
   - Перевірити, що досягнення було видалене з бази даних.
4. Тестування додавання досягнення:
   - Надіслати POST-запит на `/api/professional-achievements` з даними нового досягнення.
   - Перевірити, що статус відповіді 201 (Created).
   - Перевірити, що досягнення було додане до бази даних.
5. Тестування редагування досягнення:
   - Надіслати PUT-запит на `/api/professional-achievements` з оновленими даними досягнення.
   - Перевірити, що статус відповіді 200 (OK).
   - Перевірити, що досягнення було оновлене в базі даних.
Види професійних досягнень
Опис функціональності:
Цей модуль дозволяє керувати типами професійних досягнень.
Тести
1. Тестування отримання всіх видів професійних досягнень:
   - Надіслати GET-запит на `/api/professional-achievement-types`.
   - Перевірити, що отримана відповідь містить список видів досягнень та статус 200 (OK).
2. Тестування отримання виду професійного досягнення за ID:
   - Надіслати GET-запит на `/api/professional-achievement-types?id=1`.
   - Перевірити, що отримана відповідь містить вид професійного досягнення з відповідним ID та статус 200 (OK).
3. Тестування видалення виду професійного досягнення:
   - Надіслати DELETE-запит на `/api/professional-achievement-types?id=5`.
   - Перевірити, що статус відповіді 204 (No Content).
   - Перевірити, що вид професійного досягнення був видалений з бази даних.
4. Тестування додавання виду професійного досягнення:
   - Надіслати POST-запит на `/api/professional-achievement-types` з даними нового виду досягнення.
   - Перевірити, що статус відповіді 201 (Created).
   - Перевірити, що вид досягнення був доданий до бази даних.
5. Тестування редагування виду професійного досягнення:
   - Надіслати PUT-запит на `/api/professional-achievement-types` з оновленими даними виду досягнення.
   - Перевірити, що статус відповіді 200 (OK).
   - Перевірити, що вид досягнення був оновлений в базі даних.
Модуль"Професійні досягнення" 
Види професійних досягнень
Опис функціональності:
Цей модуль дозволяє керувати типами професійних досягнень.
Тести
1. Тестування отримання всіх видів професійних досягнень:
   - Запит: Надіслати GET-запит на `/api/professional-achievement-types`.
   - Перевірка: Отримати список видів досягнень і перевірити, що статус відповіді 200 (OK).
2. Тестування отримання виду професійного досягнення за ID:
   - Запит: Надіслати GET-запит на `/api/professional-achievement-types?id=1`.
   - Перевірка: Отримати вид професійного досягнення з відповідним ID і перевірити, що статус відповіді 200 (OK).
3. Тестування видалення виду професійного досягнення:
   -  Запит: Надіслати DELETE-запит на `/api/professional-achievement-types?id=5`.
   - Перевірка: Перевірити, що статус відповіді 204 (No Content) і що вид професійного досягнення видалено з бази даних.
4. Тестування додавання виду професійного досягнення:
   - Запит: Надіслати POST-запит на `/api/professional-achievement-types` з даними нового виду досягнення.
   - Перевірка: Перевірити, що статус відповіді 201 (Created) і що вид досягнення додано до бази даних.
5. Тестування редагування виду професійного досягнення:
   - Запит: Надіслати PUT-запит на `/api/professional-achievement-types` з оновленими даними виду досягнення.
   - Перевірка: Перевірити, що статус відповіді 200 (OK) і що вид досягнення оновлено в базі даних.
Методики та підходи до тестування
1. Тестування за сценаріями використання
Тестування за сценаріями використання передбачає визначення основних дій користувачів у системі та написання тестів, які симулюють ці дії для перевірки коректності функціонування системи.
Модуль "Приміщення"
1. Додавання приміщення:
  - Перевірка, що користувач може успішно додати нове приміщення.
  - Валідація, що всі необхідні поля заповнені та дані збережені правильно.
2. Редагування приміщення:
  - Перевірка, що користувач може змінити інформацію про приміщення.
  - Валідація, що внесені зміни збережені та відображаються коректно.
3. Видалення приміщення:
  - Перевірка, що користувач може видалити приміщення.
  - Валідація, що після видалення приміщення більше не відображається у списку.
4. Отримання даних про приміщення:
  - Перевірка, що користувач може переглядати інформацію про приміщення.
  - Валідація, що всі дані відображаються правильно та відповідають очікуваним.
Модуль "Індивідуальна робота викладача"
1. Додавання індивідуальної роботи:
  - Перевірка, що викладач може додати новий запис про індивідуальну роботу.
  - Валідація коректності збереження введених даних.
2. Редагування індивідуальної роботи:
  - Перевірка можливості редагування існуючого запису.
  - Валідація коректності внесених змін.
3. Видалення індивідуальної роботи:
  - Перевірка, що викладач може видалити запис.
  - Валідація, що запис успішно видалено з системи.
4. Отримання даних про індивідуальну роботу:
  - Перевірка можливості перегляду записів про індивідуальну роботу.
  - Валідація, що дані відображаються коректно та повністю.
Модуль "Професійні досягнення"
1. Додавання професійного досягнення:
  - Перевірка можливості додавання нового професійного досягнення.
  - Валідація коректності збереження введених даних.
2. Редагування професійного досягнення:
  - Перевірка можливості редагування існуючого досягнення.
  - Валідація коректності внесених змін.
3. Видалення професійного досягнення:
  - Перевірка можливості видалення запису.
  - Валідація, що запис успішно видалено з системи.
4. Отримання даних про професійні досягнення:
  - Перевірка можливості перегляду професійних досягнень.
  - Валідація, що дані відображаються коректно та повністю.
2. Тестування граничних значень
Тестування граничних значень передбачає перевірку роботи системи з екстремальними та невалідними даними.
Приклади граничних значень
1. Неіснуючі ID:
  - Запити до системи з неіснуючими ID та перевірка, що система правильно обробляє такі запити (повертає відповідні повідомлення про помилки).
2. Пусті поля:
  - Перевірка, як система обробляє запити з пустими обов’язковими полями.
3. Некоректні формати даних:
  - Перевірка введення даних у неправильному форматі (наприклад, текст замість чисел, некоректний формат дати) та валідація обробки таких запитів системою.
3. Тестування безпеки
Тестування безпеки передбачає перевірку захисту системи від різних видів атак та забезпечення безпеки даних.
Методи тестування безпеки
1. Аутентифікація та авторизація:
  - Перевірка, що всі API-запити захищені механізмами аутентифікації та авторизації.
2. SQL-ін'єкції:
  - Виконання тестів для виявлення можливих вразливостей до SQL-ін'єкцій.
3. XSS-атаки:
  - Перевірка захисту від Cross-Site Scripting (XSS) атак.
4. CSRF-атаки:
  - Перевірка захисту від Cross-Site Request Forgery (CSRF) атак.
4. Тестування продуктивності
Тестування продуктивності оцінює, як швидко система реагує на запити та як вона функціонує під навантаженням.
Методи тестування продуктивності
1. Вимірювання часу відгуку:
  - Перевірка швидкості відповіді системи на запити.
2. Навантажувальне тестування:
  - Перевірка роботи системи під великим навантаженням для оцінки масштабованості та продуктивності.
3. Стрес-тестування:
  - Виконання тестів для перевірки стійкості системи під екстремальним навантаженням.
5. Регресійне тестування
Регресійне тестування проводиться після внесення змін у код або додавання нової функціональності, щоб переконатися, що існуючі функції працюють коректно.
Методи регресійного тестування
1. Автоматизовані тести:
  - Виконання автоматизованих тестів для перевірки, що зміни в коді не вплинули на існуючий функціонал.
2. Тестові сценарії:
  - Виконання тестів за сценаріями, щоб упевнитися, що всі основні функції працюють належним чином.
6. Інтеграційне тестування
Інтеграційне тестування перевіряє взаємодію різних модулів системи між собою.
Методи інтеграційного тестування
1. Перевірка передачі даних:
  - Впевненість, що дані правильно передаються між модулями.
2. Виявлення конфліктів:
  - Перевірка, що немає конфліктів або непередбачених помилок при взаємодії між модулями.



РОЗДІЛ 3. ПОБУДОВА ВЛАСНОГО РІШЕННЯ

3.1. Суть тестування

Опис того, що саме буде тестуватись
        Тестування охоплюватиме систему управління кадровими даними, яка складається з двох основних модулів:
1. Користувачі та підрозділи
2. Професійні досягнення
        Ця система дозволяє управляти інформацією про користувачів (співробітників), підрозділи, їхні типи, посади, а також професійні досягнення, включаючи підвищення кваліфікації, досвід роботи, освіту та знання мов.
Основні компоненти для тестування
1. Користувачі та підрозділи
   Списки користувачів і підрозділів: 
· Відображення: Перевірка правильного відображення даних користувачів і підрозділів у списках.
· Фільтрація: Тестування функціональності фільтрації списків за різними критеріями ( ім’я, предмет тощо).
· Сортування: Перевірка роботи сортування списків (наприклад, за алфавітами, датою додавання). 
   Форми додавання та редагування користувачів і підрозділів: 
· Валідація даних: Перевірка правильності введених даних, включаючи перевірку обов’язкових полів і форматів даних.
· Робота з обов'язковими та необов'язковими полями: Тестування роботи з обов’язковими та необов’язковими полями у формах.
   Типи підрозділів та зайнятості: 
· Відображення: Перевірка коректного відображення різних типів підрозділів та зайнятості. 
· Управління: Тестування функціональності додавання, редагування та видалення типів підрозділів та зайнятості.
   Інформаційні сторінки підрозділів: 
· Дані про працівників: Перевірка правильності відображення даних про працівників, включаючи посади та підрозділи.
· Приміщення підрозділу: Тестування коректного відображення інформації про приміщення підрозділу (наприклад, номер кімнати, де знаходиться кімната).
2. Професійні досягнення
   Списки підвищення кваліфікації, досвіду роботи, освіти та знання мов: 
· Відображення: Перевірка правильності відображення даних про підвищення кваліфікації, досвід роботи, освіту та знання мов у списках.
· Фільтрація:  Тестування функціональності фільтрації списків за різними критеріями (тип досягнення, час тощо). 
· Сортування: Перевірка роботи сортування списків ( наприклад, за номер досягнення, за ім’ям, дата отримання тощо).
   Форми додавання та редагування записів про підвищення кваліфікації, досвід роботи, освіту та знання мов: 
· Валідація даних: Перевірка правильності введених даних, включаючи обов’язкові поля та форми даних( наприклад, дати, назви установ).
· Обов'язкові та необов'язкові поля: Тестування роботи з обов’язковими та не обов’язковими полями у формах.
Види тестування, які будуть застосовуватись
1. Функціональне тестування
      Мета: Перевірка відповідності системи вимогам та коректної роботи її функціональності.
      Області тестування:
     -   Створення, редагування та видалення записів: Перевірка всіх форм для створення, редагування та видалення користувачів, підрозділів, професійних досягнень. Наприклад, додавання нового користувача з усіма необхідними даними, редагування існуючого користувача та перевірка змін, видалення користувача і перевірка, що він більше не відображається в списку.
     -  Валідація даних у формах: Перевірка коректності введення
даних, включаючи обов'язкові поля, формати даних (наприклад, дати, електронні адреси), максимальні і мінімальні значення. Наприклад, спроба зберегти форму без заповнення обов'язкових полів або введення некоректного формату дати.
    -     Відображення списків та інформаційних сторінок: Перевірка коректності відображення даних у списках і на інформаційних сторінках. Наприклад, перевірка, що після додавання нового підрозділу він відображається у відповідному списку з усіма правильними даними.
2. Нефункціональне тестування
      Мета: Оцінка аспектів, що не пов'язані з конкретними функціями, таких як продуктивність, зручність використання, надійність і безпека.
      Області тестування:
         - Продуктивність системи: Перевірка швидкодії системи при великій кількості записів, наприклад, як швидко завантажуються списки користувачів і підрозділів при 10,000 записів.
         - Юзабіліті: Оцінка зручності використання інтерфейсу, наприклад, перевірка логічності розміщення елементів, простоти навігації, доступності необхідної інформації.
         - Безпека: Перевірка захищеності даних, включаючи аутентифікацію користувачів, перевірку доступу до різних частин системи в залежності від прав користувача. Наприклад, перевірка, що користувач з обмеженими правами не може редагувати або видаляти дані.
3. Модульне тестування
      Мета: Перевірка окремих модулів або компонентів системи на коректність роботи.
      Області тестування:
         - Тестування окремих функцій та методів: Наприклад, перевірка функції додавання нового користувача, яка приймає дані користувача і повертає підтвердження про успішне створення або повідомлення про помилку у випадку некоректних даних.
4. Інтеграційне тестування
      Мета: Перевірка взаємодії між окремими модулями та компонентами системи.
      Області тестування:
         - Взаємодія між модулями "Користувачі та підрозділи" і "Професійні досягнення": Наприклад, перевірка, що додавання нового користувача автоматично відображається у відповідних списках професійних досягнень.
         - Коректність передачі даних між формами, списками та інформаційними сторінками: Наприклад, перевірка, що при редагуванні даних користувача зміни відображаються у всіх пов'язаних списках і сторінках.
5. Системне тестування
      Мета: Перевірка всієї системи в цілому на відповідність специфікаціям.
      Області тестування:
         - Тестування всієї системи як єдиного цілого: Наприклад, перевірка, що всі функціональні компоненти працюють разом без конфліктів, система відповідає всім вимогам і специфікаціям, передбаченим для користувачів.
6. Тестування користувацького інтерфейсу (UI Testing)
      Мета: Перевірка зручності та коректності роботи користувацького інтерфейсу.
      Області тестування:
         - Візуальна перевірка форм, таблиць і кнопок: Наприклад, перевірка, що всі елементи інтерфейсу відображаються правильно, всі кнопки працюють відповідно до їх призначення.
         - Тестування адаптивності інтерфейсу на різних пристроях: Наприклад, перевірка, що система коректно відображається та функціонує на різних розмірах екранів (мобільні пристрої, планшети, десктопи).
7. Регресійне тестування
      Мета: Перевірка, що зміни в коді не вплинули на існуючу функціональність.
      Області тестування:
         -  Повторне тестування функцій після внесення змін або виправлення помилок: Наприклад, перевірка, що виправлення помилки в модулі додавання користувачів не вплинуло на функціональність редагування та видалення користувачів.

3.2. План тестування

Часові рамки (графік) проведення тестування
         Часові рамки тестування будуть структуровані таким чином, щоб забезпечити вчасне виявлення і виправлення помилок під час розробки 
системи. План включає наступні етапи:
1. Функціональне тестування:
· Перший тиждень після завершення основної фази розробки.
· Кожен функціональний блок буде тестуватись окремо з використанням заздалегідь підготовлених тест-кейсів.
2. Нефункціональне тестування:
· Починаючи з другого тижня.
· Особлива увага буде приділятись тестуванню продуктивності, безпеки і сумісності системи.
3. Модульне тестування:
· Паралельно з функціональним і нефункціональним тестуванням.
· Кожен модуль буде тестуватись після завершення його розробки і перед інтеграцією з іншими частинами системи.
4. Інтеграційне тестування:
· Третій та четвертий тижні.
· Тестування взаємодії між всіма компонентами системи, включаючи відновлення та обробку даних.
5. Системне тестування:
· Останній тиждень перед запланованим випуском.
· Тестування системи в її цілому, щоб переконатися, що вона відповідає всім вимогам і очікуванням користувачів.
Розподіл ресурсів
      Ресурси для тестування будуть розподілені для максимальної ефективності та покриття всіх аспектів системи і для того щоб все пройшло швидко і ефективно:
· Ручне тестування:
75% ресурсів: два тестувальники будуть займатись ручним тестуванням і перевіркою коректності результатів.
· Автоматизоване тестування:
25% ресурсів: два автоматизатори будуть розробляти і виконувати автоматизовані тести для ефективного перевірки великих обсягів даних і повторюваних сценаріїв.
· Технічний лід:
Координуватиме роботу всієї команди тестування, забезпечуючи звітність і взаємодію з розробницькими командами.
Визначення пріоритетів тестування
Пріоритети визначаються з огляду на критичність функцій і вимог користувачів:
· Критичні функції:
Додавання та редагування користувачів.
Система авторизації та доступу.
Взаємодія з базою даних і зберігання інформації.
· Нефункціональні вимоги:
Продуктивність і швидкодія системи під високим навантаженням.
Забезпечення безпеки даних і захисту інформації.

3.3. Тест-кейси

           Модуль: "Професійні досягнення"
Тест-кейс для управління кваліфікаціями співробітників
Мета: Перевірити можливість додавання, редагування та видалення кваліфікацій співробітників.
Вхідні дані: В системі є зареєстровані співробітники зі списком кваліфікацій.
Кроки виконання:
1. Відкрити головну сторінку адміністрування.
2. Натиснути на кнопку "Кваліфікації".
3. Переконатися, що відображається список кваліфікацій з усіма необхідними полями (наприклад, назва кваліфікації, дата видачі, деталі сертифіката).
4. Натиснути кнопку "Додати кваліфікацію".
5. Вибрати співробітника зі списку (наприклад, за іменем чи ID).
6. Заповнити обов'язкові поля:
· Назва кваліфікації
· Деталі сертифіката
· Дата видачі сертифіката
7. Натиснути кнопку "Зберегти".
8. Переконатися, що нова кваліфікація з'явилася в списку кваліфікацій співробітника.
9. Вибрати раніше створену кваліфікацію для редагування.
10. Змінити дані в обраній кваліфікації (наприклад, змінити дату видачі сертифіката).
11. Натиснути кнопку "Зберегти зміни".
12. Переконатися, що зміни були успішно збережені і відображаються в списку кваліфікацій.
13. Вибрати раніше створену кваліфікацію для видалення.
14. Натиснути кнопку "Видалити".
15. Підтвердити видалення в підтверджувальному вікні.
16. Переконатися, що кваліфікація більше не відображається в списку кваліфікацій.
      Очікуваний результат: Усі кроки виконані успішно, зміни коректно відображаються, і кваліфікація була успішно видалена з системи.
Модуль: "Приміщення"
Тест-кейс для управління приміщеннями
Мета: Перевірити можливість додавання, редагування та видалення приміщень.
Вхідні дані: В системі є наявні дані про приміщення з усією необхідною інформацією.
Кроки виконання:
1. Відкрити головну сторінку адміністрування.
2. Натиснути на кнопку "Приміщення".
3. Переконатися, що відображається список приміщень з усіма необхідними полями (наприклад, назва, тип, адреса).
4. Натиснути кнопку "Додати приміщення".
5. Заповнити обов'язкові поля:
· Назва приміщення
· Тип приміщення
· Адреса
6. Натиснути кнопку "Зберегти".
7. Переконатися, що нове приміщення з'явилося в списку приміщень.
8. Вибрати раніше створене приміщення для редагування.
9. Змінити дані в обраному приміщенні (наприклад, змінити адресу).
10. Натиснути кнопку "Зберегти зміни".
11. Переконатися, що зміни були успішно збережені і відображаються в списку приміщень.
12. Вибрати раніше створене приміщення для видалення.
13. Натиснути кнопку "Видалити".
14. Підтвердити видалення в підтверджувальному вікні.
15. Переконатися, що приміщення більше не відображається в списку приміщень.
      Очікуваний результат: Усі кроки виконані успішно, зміни коректно відображаються, і приміщення було успішно видалено з системи.
Модуль: "Комп'ютерна техніка"
Тест-кейс для управління комп'ютерною технікою
Мета: Перевірити можливість додавання, редагування та видалення комп'ютерної техніки.
Вхідні дані: В системі є наявні дані про комп'ютерну техніку.
Кроки виконання:
1. Відкрити головну сторінку адміністрування.
2. Натиснути на кнопку "Комп'ютерна техніка".
3. Переконатися, що відображається список комп'ютерної техніки з усіма необхідними полями (наприклад, назва обладнання, тип, серійний номер).
4. Натиснути кнопку "Додати обладнання".
5. Заповнити обов'язкові поля:
· Назва обладнання
· Тип обладнання
· Серійний номер
6. Натиснути кнопку "Зберегти".
7. Переконатися, що нове обладнання з'явилося в списку комп'ютерної техніки.
8. Вибрати раніше створене обладнання для редагування.
9. Змінити дані в обраному обладнанні (наприклад, змінити серійний номер).
10. Натиснути кнопку "Зберегти зміни".
11. Переконатися, що зміни були успішно збережені і відображаються в списку комп'ютерної техніки.
12. Вибрати раніше створене обладнання для видалення.
13. Натиснути кнопку "Видалити".
14. Підтвердити видалення в підтверджувальному вікні.
15. Переконатися, що обладнання більше не відображається в списку комп'ютерної техніки.
         Очікуваний результат: Усі кроки виконані успішно, зміни коректно відображаються, і обладнання було успішно видалено з системи.
Модуль: "Освітні програми"
Тест-кейс для управління освітніми програмами
Мета: Перевірити можливість додавання, редагування та видалення освітніх програм.
Вхідні дані: В системі є наявні дані про освітні програми.
Кроки виконання:
1. Відкрити головну сторінку адміністрування.
2. Натиснути на кнопку "Освітні програми".
3. Переконатися, що відображається список освітніх програм з усіма необхідними полями (наприклад, назва програми, опис, тривалість).
4. Натиснути кнопку "Додати освітню програму".
5. Заповнити обов'язкові поля:
· Назва програми
· Опис програми
· Тривалість програми
6. Натиснути кнопку "Зберегти".
7. Переконатися, що нова освітня програма з'явилася в списку освітніх програм.
8. Вибрати раніше створену освітню програму для редагування.
9. Змінити дані в обраній освітній програмі (наприклад, змінити опис).
10. Натиснути кнопку "Зберегти зміни".
11. Переконатися, що зміни були успішно збережені і відображаються в списку освітніх програм.
12. Вибрати раніше створену освітню програму для видалення.
13. Натиснути кнопку "Видалити".
14. Підтвердити видалення в підтверджувальному вікні.
15. Переконатися, що освітня програма більше не відображається в списку освітніх програм
           Очікуваний результат: Усі кроки виконані успішно, зміни коректно відображаються, і освітня програма була успішно видалена з системи.

3.4. Аналіз ризиків

Аналіз ризиків і план дій для їх мінімізації
1. Технічні ризики
Невідповідність системним вимогам
Ідентифікація ризику: Система може не відповідати технічним специфікаціям або бізнес-вимогам, що призведе до зниження її функціональності.
План дій:
· Чітка специфікація вимог: Ретельне документування всіх вимог та специфікацій системи, їх затвердження з усіма зацікавленими сторонами.
· Регулярні перевірки відповідності: Впровадження регулярних перевірок на відповідність між системою та вимогами.
· Тестування на відповідність: Виконання тестів для перевірки, чи відповідає система встановленим вимогам.
Нестабільність програмного забезпечення
Ідентифікація ризику: Проблеми зі стабільністю програмного забезпечення можуть призвести до збоїв під час тестування.
План дій:
· Моніторинг стабільності: Впровадження систем моніторингу для постійного відстеження стабільності програмного забезпечення.
· Стрес-тестування: Виконання стрес-тестування для виявлення можливих проблем зі стабільністю.
· Ефективне відлагодження: Використання інструментів для виявлення та усунення багів, таких як логування та профайлинг.
Інтеграційні проблеми
Ідентифікація ризику: Невідповідність або проблеми з інтеграцією між різними модулями або системами.
План дій:
· План інтеграції: Розробка детального плану інтеграції, що включає всі кроки та перевірки.
· Модульне тестування: Виконання модульного тестування кожного окремого модуля до його інтеграції.
· Інтеграційне тестування: Регулярне проведення інтеграційного тестування після об'єднання модулів.
Складність коду
Ідентифікація ризику: Складний або погано структурований код може бути важким для тестування та відлагодження.
План дій:
· Код-рев'ю: Запровадження практики регулярного код-рев'ю для підтримки високої якості коду.
· Рефакторинг: Регулярний рефакторинг коду для покращення його структури та зменшення складності.
· Документування коду: Написання докладних коментарів та документації для коду, що полегшує його розуміння та тестування.
2. Організаційні ризики
Брак ресурсів
Ідентифікація ризику: Недостатня кількість людських, технічних або фінансових ресурсів для проведення тестування.
План дій:
· Оцінка ресурсів: Проведення детальної оцінки потреб у ресурсах на початку проекту.
· Планування бюджету: Створення реалістичного бюджету, що включає всі необхідні ресурси.
· Залучення додаткових ресурсів: При необхідності, залучення додаткових ресурсів або підрядників.
Проблеми зі строками
Ідентифікація ризику: Недотримання встановлених строків може призвести до недостатнього тестування.
План дій:
· Реалістичне планування: Розробка реалістичних графіків з урахуванням всіх можливих затримок.
· Регулярний моніторинг: Відстеження прогресу проекту з регулярним оновленням статусу.
· Коригування планів: Гнучке коригування планів при виявленні затримок.
Зміни в команді
Ідентифікація ризику: Зміни в команді або втрата ключових співробітників можуть вплинути на процес тестування.
План дій:
· Планування резервів: Підготовка резервних членів команди, які можуть замінити ключових працівників.
· Документування процесів: Документування всіх процесів та важливої інформації для швидкої адаптації нових членів команди.
· Регулярне навчання: Проведення регулярних тренінгів та навчань для нових та поточних співробітників.
3. Ризики, пов’язані з даними
Невідповідність тестових даних
Ідентифікація ризику: Тестові дані можуть бути некоректними або недостатньо репрезентативними для реальних сценаріїв.
План дій:
· Генерація реалістичних даних: Створення тестових даних, що максимально відповідають реальним даним.
· Репрезентативність даних: Забезпечення покриття всіх можливих сценаріїв використання системи.
· Оновлення даних: Регулярне оновлення тестових даних відповідно до змін у системі.
Конфіденційність даних
Ідентифікація ризику: Порушення конфіденційності або витоки даних можуть призвести до серйозних наслідків.
План дій:
· Шифрування даних: Використання методів шифрування для захисту чутливих даних.
· Анонімізація даних: Застосування методів анонімізації для тестових даних.
· Обмеження доступу: Встановлення обмеженого доступу до конфіденційних даних для лише уповноважених осіб.
4. Ризики, пов’язані з інструментами
Недостатність або невідповідність інструментів
Ідентифікація ризику: Використання неправильних або застарілих інструментів для тестування може знизити ефективність тестування.
План дій:
· Оцінка інструментів: Вибір та налаштування інструментів, що відповідають потребам проекту.
· Тестування інструментів: Проведення тестування обраних інструментів для перевірки їх відповідності та ефективності.
Інструменти з помилками
Ідентифікація ризику: Інструменти тестування можуть самі містити помилки або бути нестабільними.
План дій:
· Регулярні оновлення: Забезпечення регулярного оновлення використовуваних інструментів.
· Тестування нових версій: Випробування нових версій інструментів у тестовому середовищі перед впровадженням у продуктивне середовище.
· Моніторинг стабільності: Постійний моніторинг інструментів для виявлення та усунення можливих проблем.
5. Комунікаційні ризики
Неправильне розуміння вимог
Ідентифікація ризику: Невірна інтерпретація вимог може призвести до тестування неправильних аспектів системи.
План дій:
· Чітка документація: Створення та підтримка актуальної документації, що детально описує вимоги.
· Регулярні обговорення: Регулярні зустрічі з замовниками та командою для уточнення вимог.
· Зворотний зв'язок: Постійне отримання зворотного зв'язку від замовників та команди.
Неправильна передача інформації
Ідентифікація ризику: Проблеми в комунікації між членами команди або з замовником.
План дій:
· Використання систем управління проектами: Використання систем (JIRA, Trello, Asana) для відстеження завдань та комунікації.
· Регулярні зустрічі: Організація регулярних зустрічей для обговорення прогресу та проблем.
· Протоколи зустрічей: Ведення протоколів зустрічей для документування прийнятих рішень та планів дій.
























[bookmark: _Toc421715843][bookmark: _Toc484569004][bookmark: _Toc100511558]

ВИСНОВКИ

        У процесі виконання бакалаврської роботи на тему "Розробка стратегії та плану тестування компонент єдиної інформаційної системи університету" було досягнуто наступних результатів:
        Аналіз вимог та вибір підходів до тестування: на початковому етапі проведено детальний аналіз вимог до єдиної інформаційної системи університету. Виходячи з функціональних та нефункціональних вимог, були визначені ключові компоненти системи: модулі "Автентифікація користувача", "Управління студентами", "Навчальні курси" та інші. Для кожного модуля розроблені відповідні методики тестування, включаючи функціональне тестування, API тестування, тестування стійкості та тестування з використанням CRUD операцій.
         Розробка тестових сценаріїв: створено детальні тестові сценарії для кожного модуля системи. Тестові сценарії включають перевірку коректності виконання функцій, відповідність статусів відповідей API, обробку некоректних даних та перевірку основних операцій з даними. Зокрема, для модуля "Автентифікація користувача" перевірено валідацію логіну та пароля; для модуля "Управління студентами" - операції додавання, оновлення, видалення та отримання списку студентів; для модуля "Навчальні курси" - операції створення, оновлення та видалення курсів, а також отримання списку курсів. Такі дії розроблені для всіх модулів.
           Реалізація та автоматизація тестування: використовуючи інструменти для API тестування, такі як Postman, реалізовані автоматизовані тести для перевірки роботи кожного модуля. Це забезпечило ефективне та швидке виконання тестових сценаріїв, зменшило ймовірність помилок, пов'язаних з людським фактором, та прискорило процес тестування загалом.
       Таким чином, виконана бакалаврська робота дозволила не лише розробити стратегію та план тестування компонент єдиної інформаційної системи університету, але й забезпечити високу якість та надійність її функціонування. Реалізовані підходи та методики тестування можуть бути використані як основа для подальшого розвитку та масштабування системи, що сприятиме підвищенню ефективності її використання в університеті.
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