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В роботі здійснено аналіз предметної області, сформульовано функціональні та нефункціональні вимоги до реалізації програмного забезпечення. Проведено огляд сучасних технологій розробки програмного забезпечення, виконана порівняльна характеристика існуючих готових програмних рішень поставленого завдання та визначено відповідні їх недоліки. В результаті виконання роботи, відповідно до поставлених вимог, спроектована архітектура системи, побудовані ER та UML діаграми, реалізовані програмні модулі. Після реалізації проекту проведено тестування програмного продукту.

КЛЮЧОВІ СЛОВА: ЗАХИСТ, ОБМІН ІНФОРМАЦІЄЮ, ПРОЕКТУВАННЯ, РОЗРОБКА, ER ТА UML ДІАГРАМИ, ПРОГРАМНІ МОДУЛІ, БАЗА ДАНИХ, СЕРВЕР, ІНТЕРФЕЙС, АВТОРИЗАЦІЯ, АУТЕНТИФІКАЦІЯ.

ANNOTATION


The analysis of the subject area, functional and non-functional requirements for the implementation of the software made in this document. Carried out an inspection of modern software development technologies, performed compare of existing ready- made software solutions to the task, and identified their respective shortcomings. Because of the work, in accordance with the established requirements, was designed the system architecture, were built ER and UML diagrams, were implemented software modules. After the project implementation, a software product was tested.

KEY WORDS: PROTECTION, EXCHANGE OF INFORMATION, DESIGNING, DEVELOPMENT, ER AND UML DIAGRAMS, PROBRAMMING MODULES, DATABASE, SERVER, INTERFACE, AUTHORIZATION, AUTHENTICATION.
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На сьогоднішній день комунікація є дуже важливою складовою в багатьох сферах життя. Це відноситься як і до повсякденного спілкування, так і до розмов професійного характеру. Звичайно, контакт людей вживу має ряд переваг, але інколи швидше, ефективніше та зручніше звернутись до людини через інтернет чи інші альтернативні засоби зв’язку. На даний момент розроблено багато програмних систем, які дозволяють обмінюватись інформацією без прямого контакту з людиною, і кожна з них має свої переваги та недоліки.
Дипломна робота розроблялась для спрощення, пришвидшення та захист обміну текстовою інформацією онлайн. Дана система є розширювана, тобто за потреби та бажанням користувачів може доповнюватись різним функціоналом. Головним плюсом цього проекту є те, що сервер, який буде обслуговувати систему, може бути встановлений в локальній мережі, тобто ззовні ніхто не зможе підключитись та отримати дані. Це є можливим у зв’язку з тим, що програмна система постачається в комплекті разом з серверною частиною.
Месенджер розроблено за допомогою об’єктно-орієнтованих мов написання застосунків, а саме C# та Java в інтегрованих середовищах розробки Visual Studio та Eclipse відповідно. Графічний інтерфейс кінцевого користувача розроблено на платформі JavaFX, що містить набір графічних інструментів для створення зручних та візуально приємних інтерфейсів. Для створення інтерфейсу додатку для адміністратора використано технологію Windows Presentation Foundation. Дані було вирішено зберігати в базі даних MS SQL Server. Серверну частину створено за допомогою мови C#.
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1.1 [bookmark: 1.1_Аналіз_концепції_месенджерів][bookmark: _bookmark3]Аналіз концепції месенджерів


Месенджер – програма для смартфону або персонального комп’ютеру, яка дозволяє моментально обмінюватись текстовими повідомленнями та мультимедійними файлами. Ці додатки витіснили використання SMS- повідомлень, ставши альтернативою завдяки використанню інтернету в якості зв’язку.
Спочатку месенджери розроблялись як засіб спілкування для вузького колу знайомих людей, але сьогодні можна спостерігати як все більше компаній використовують месенджери в корпоративних цілях, частково замінюючи ними використання електронних почтових сервісів.
На сьогоднішній день неймовірна кількість людей користується месенджерами. Вони використовують їх для роботи, для спілкування з друзями, для перегляду та обміну мультимедіа. Це дозволяє залишатись на зв’язку на будь-якій відстані і у будь-якій точці планети, де є Інтернет.
Месенджери існують і продовжують з’являтись в магазинах додатків. Це створює велику конкуренцію. Проте кожен користувач може обрати найбільш підходящий месенджер завдяки великому вибору. Власники найбільших месенджерів беруть участь у гонці впровадження найновіших технологій та ідей, щоб привабити більшу кількість користувачів.
Розглянемо основні функціональні напрямки месенджерів:
– кросплатформенність. Для багатьох користувачів одним з найважливіших критеріїв є можливість працювати з додатком використовуючи будь-яку операційну систему, неважливо чи це телефон, чи персональний комп’ютер, чи планшет. Сьогодні найпопулярніші додатки стараються покривати цю потребу і розробники створюють версії для різних платформ.
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Звісно, це створює різноманітні проблеми, такі як збільшення асу на розробку, потреба зберігання даних на серверах, щоб забезпечити синронізацію та однакові дані на всіх пристроях, але це збільшує кількість користувачів продуктом. Допомагають у цьому розробникам технології, націлені на кросплатформенність, такі як: Xamarin, .NET Core, Java та інші;
· групові чати. Функція, яка розкриває широкі можливості перед користувачами і може бути використана практично в будь-якій сфері використання месенджеру. Будь-яка група людей, якій потрібно підтримувати зв’язок між собою, може використовувати груповий чат. Це можуть бути співробітники, студенти, компанія друзів чи сім’я. Зважаючи на різноманіття застосування та популярніть цієї функції, розробники включають її до своїх проектів;
· голосові дзвінки. Так, користувачі вже звикли до обміну текстовими повідомленнями через Інтернет. Однак, часто голосом можна донести інформацію значно швидше, ніж текстом. Тому голосові дзвінки через месенджери набули популярності, оскільки це не вимагає додаткових витрат, якщо є доступ до мережі Інтернет;
· передача файлів. Можливість, яка дозволяє обмінюватись мультимедіа, яку також активно використовують користувачі. Розробники месенджерів розуміють, наскільки це актуально, тому це вбудовано в усі найпопулярніші месенджери. Окрім відправлення файлів, додатки оснащують засобами для перегляду і навіть редагування цих файлів;
· смайли та стікери. Для того, щоб зробити текстовий чат більш емоційним, різнобарвним та цікавим для користувача, месенджери оснащують різноманітними стікерами та смайлами, які можна відправляти разом з текстовими повідомленнями;
· конфіденційність та безпека. Для багатьох користувачів є важливим питання захищеності їхніх даних та гарантія того, що їхня конфіденційна інформація не потрапить в чужі руки. Тому для підвищення цих показників,
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розробники використовують найновітніші засоби для захисту даних. Прикладами цього можуть стати багатофакторна аутентифікація та авторизація за допомогою відбитку пальця.

[bookmark: 1.2_Аналіз_та_порівняння_існуючих_аналог][bookmark: _bookmark4]1.2	Аналіз та порівняння існуючих аналогів месенджерів


Багато людей щодня використовують мережу Інтернет, щоб поспілкуватися з друзями, отримати від них корисну інформацію чи просто посміятися з приводу цікавої історії. Але багато користувачів навіть не здогадуються про те, які потужні можливості та додаткові функції мають різні месенджери, за допомогою яких програмних чи апаратних засобів вони це роблять.
І по	суті	більшості людей	це	й	не	потрібно,		головне,		щоб	вони отримували необхідну послугу щодо спілкування та обміну інформацією вчасно і якісно. Тому розробка авторського програмного продукту (сервісу) для відправки повідомлень будь-якого розміру між різними користувачами на пристроях різного виду, використовуючи клієнт-серверну архітектуру, є на часі. Уже	звичний		метод	SMS	свої		позиції здає		досить	швидко,		хоч	і залишається популярним способом зв'язку. За останні кілька років з'явилося багато програм, що дозволяють користувачам не просто листуватися між собою (надсилаючи	текст),		але		й	спілкуватися		за	допомогою	відеозв'язку, обмінюватися файлами, створювати групові чати та інше. Правда, їх тепер настільки багато, що прості користувачі вже не встигають стежити за всіма
новачками ринку, не говорячи навіть про всі популярні месенджери.
На даний момент існує багато додатків, які дозволяють підтримувати зв’язок між користувачами шляхом обміну повідомленнями. У процесі виконання дипломного проекту вони були проаналізовані, було визначено їхні основні позитивні та негативні сторони, і на основі цього сформовано вимоги до кінцевого продукту. Одними з таких додатків є Skype, Viber та Telegram.
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1.2.1 Аналіз додатку Skype
Додаток Skype являє собою безплатне програмне забезпечення з закритим кодом, яке забезпечує текстовий, голосовий та відеозв’язок через інтернет. Перша версія додатку з’явилась в 2003 році і цей продукт досі залишається популярним як серед компаній, так і серед звичайних користувачів для підтримки зв’язку через інтернет. Перевагами програми є: висока надійність, яка вдосконалювалась роками, голосовий та відеозв’язок, відправка файлів, групові дзвінки, демонстрація екрану.
Також додаток Skype передбачає забезпечення безпеки та захисту даних. Доступність розшифрованих даних дозволена власнику мережі (Microsoft), працівникам Microsoft, а також провайдерам мережі інтернет.
Skype має велику кількість підтримуваних операційних систем, що дозволяє користуватись цим додатком на будь-якому пристрої. Це одна з багатьох причин, чому Skype є одним з найпопулярніших додатків для зв’язку. Існують групові чати до трьохсот користувачів в кожному. В безкоштовній версії є можливість здвійснювати голосові дзвінки до 25 людей та відеодзвінки до 10 людей. Вигляд інтерфейсу групового відеодзвінка представлено на рисунку 1.1.
Наразі Skype не може поки що відправляти місце розташування користувача. Передача файлів, групові дзвінки і чати, дзвінки та SMS поза Інтернетом, віде- озв'язок - усе це присутнє. Також Skype може запропонувати різноманітні рішення з послуг зв'язку для бізнесу.
Незручність сервісу полягає втому, що, незважаючи на можливість інтеграції з Facebook і Контактами, деяких людей усе ж доведеться відшукувати вручну. Пов'язано це з тим, що далеко не всі користувачі пов'язують соціальні мережі з аккаунтом Skype. Авторизуватися можна через Microsoft-аккаунт (сервіс належить MS), Facebook або створити обліковий запис Skype.
До недоліків програми відносять складність у налаштуванні периферійних пристроїв та інших компонентів, досить великий дистрибутив в
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порівнянні з аналогами, часті неполадки з обліковим записом, проблеми з встановленням оновлень, відсутність можливості користуватись додатком в локальній мережі. Історія старих повідомлень не відображається, якщо зайти в додаток на новому пристрої, проте при наявності Інтернету усі нові повідомлення синхронізовуються і зберігаються не довше шести місяців. Існують скарги на помітне використання батареї додатком на смартфонах.


[image: ]


Рисунок 1.1 – Груповий відеодзвінок у додатку Skype


В Skype погана підтримка медіа, особливо стосовно посилань на мультимедійні ресурси. Зображення та відео потрібно скачувати і потім переглядати як файли, або переходити по ссилці на ресурс у бразуер, тоді як в інші месенджери дозволяють переглянути контент прямо в своєму додатку.

1.2.2 Аналіз додатку Telegram
Telegram – це програмне забезпечення для смартфонів та інших пристроїв, яке дозволяє обмінюватись текстовими повідомленнями та
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різноманітними файлами, зокрема графічними та відеофайлами, а також безкоштовно телефонувати іншим користувачам програми. Перша версія клієнтського додатку вийшла 14 серпня 2013 року. Доступна версія на всі популярні за останні роки операційні системи, окрім BlackBerry.
Порівняно з іншими месенджерами є новим продуктом, проте швидко набирає популярності. Завдяки ній має багато неофіційних додатків на смартфони, тому якщо користувачу не до вподоби, він може обрати інше. На всіх операційних системах для смартфонів має схожий інтерфейс, окрім Windows Phone, де інтерфейс був розроблений у відповідності до операційної системи.
Інтерфейс додатку Telegram для ОС Android представлено на рисунку 1.2.



[image: ]
Рисунок 1.2 – Інтерфейс додатку Telegram для ОС Android


Додаток витягує контакти з телефонної книги, відправляє всім повідомлення про те, що ви почали використовувати додаток. Всі повідомлення відображаються абсолютно на всіх пристроях, оскільки дані зберігаються на
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серверах та не видаляються. Месенджер дозволяє користуватись груповими чатами до 200 людей, а також створювати канали та користуватись ботами, завантажувати власні стікери.
Для Telegram було створено протокол MTProto, що передбачає використання декількох протоколів шифрування. Доступна функція створення чату в захищеному від перехоплень повідомлень режимі. При авторизації та аутентифікації використовуються алгоритми RSA-2048, DH-2048 для шифрування, а також при передачі повідомлень використовується шифрування з секретним ключем.
Розмір завантажуваних файлів обмежений 1.5 Гб. Максимальна кількість учасників в одному чаті становить 5000 користувачів. За допомогою API від розробників доступна можливість створення профілю, керованого програмним кодом.
Основною особливістю сервісу стала приватність - месенджер піклується про безпеку листування і гарантує, що ніхто сторонній не отримає доступ до особистих повідомлень користувача, адже вони надійно зашифровані.
Також у сервісу є розширені налаштування безпеки та можливість
«самоліквідації» аккаунта у разі тривалої відсутності користувача онлайн. Серед інших можливостей є передача файлів, фото і відео, голосових повідомлень і відправка даних про локації.
Можливостей голосового або відеозв'язку в сервісі не передбачено. Групові та публічні чати є доступними. Досить оригінальною особливістю Telegram є платформа для створення ботів, за допомогою яких можна робити в чаті опитування, сповіщення про події та оновлення сайтів, прості ігри та багато іншого.
Telegram доступний на всіх основних операційних системах (як для мобільного обладнання, так і для ПК). Користувачі задоволені роботою месенджера, додатки працюють швидко і без будь-яких проблем. EDGE для нього теж не є проблемою. Авторизація в месенджері відбувається теж через
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телефонний номер. Але більшої (ніж Viber) популярності Telegram серед користувачів не завоював.
До недоліків додатку Telegram відносять відсутність вбудованої української мови інтерфейсу, відсутність голосових дзвінків на додатку для комп’ютеру, відсутність можливості користуватись додатком в локальній мережі.

1.2.3 Аналіз додатку Viber
Viber – додаток для смартфонів, який дозволяє здійснювати відео та голосові VoIP дзінки через мереж інтернет. Дзвінки через додаток є безкоштовними, і окрім них є можливість передачі текстових повідомлень, зображень, відео- та аудіоповідомлень, документів і файлів. Для авторизації користувачів та пошуку контактів додаток використовує номер телефону.
Перша версія була розроблена в грудні 2010 року виключно для iPhone та мала обмеження на кількість користувачів в 50000. В 2017 році регулярних користувачів було вже біля 900 мільйонів.
В 2019 році Viber почав запроваджувати в деяких країнах покупку товарів прямо в додатку.
Існує версія Viber для всіх платформ. Контакти підтягуються автоматично з телефонної книги телефону. Їм відправляється повідомлення, що ви почали використовувати Viber. В груповому чаті може знаходитись до 40 людей.
За безпеку переписки в месенджері відповідає функція шифрування. Алгоритми шифрування, ключі шифрування, і вже розшифровані повідомлення знаходяться всередині додаткумесенджера на кінцевому пристрої.
Крім текстових повідомлень, він підтримує ще й голосові та відеозв'язки. Особливо добре може себе зарекомендувати в умовах повільних з'єднань (наприклад, використовуючи EDGE (Enhanced Data rates for GSM Evolution) - цифрову технологію бездротової передачі даних для мобільного зв'язку, яка функціонує як надбудова над 2G і 2.5G (GPRS)-мережами).
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Інтерфейс додатку представлено на рисунку 1.3.



[image: ]
Рисунок 1.3 – Інтерфейс додатку Viber


Також у Viber є набори стікерів. Крім того, користувач може сам намалювати що-небудь і відправити картинку прямо в додатку. Ще в цьому месенджері є групові та публічні тематичні чати. А за допомогою послуги Viber Out можна зателефонувати на будь-який мобільний чи стаціонарний номер, але ця послуга платна.
Окремо слід звернути увагу на метод авторизації через телефонний номер. Користувачеві не потрібно шукати друзів, достатньо відкрити за допомогою додатку доступ до телефонної книги і автоматично буде знайдено всі контакти, які зареєстровані в Viber.
А коли хтось із знайомих почне користуватися сервісом, додаток сповістить про цей новий контакт. На рис. 1.4 представлена ситуація, коли користувач може починати розмову з новим контактером, який вже є в телефонній книзі.
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Рисунок 1.4 - Початок розмови у Viber


Viber доступний як на мобільних платформах, так і на комп'ютерах (ПК). Функціональність додатків не залежить від операційної системи. Суттєвим недоліком цього месенджера можна назвати велику кількість рекламних повідомлень. Хоча останнім часом керівництво компанії зайнялося цією проблемою і кількість настирливих рекламних повідомлень значно зменшилася.

1.2.4 Аналіз месенджера Snapchat
Деякі месенджери більше нагадують соціальну мережу. Так, Snapchat дозволяє користувачам обмінюватися фото і відео з підписами, але тут є свої обмеження. Повідомлення може відображатися тільки протягом заданого користувачем часу (від 1 до 10 секунд).
Побачити Snap (так називається повідомлення) за бажанням учасника зможе задана група людей або всі друзі та передплатники. Вікно Snapchat зображено на рис. 1.5.
Скористатися сервісом Snapchat можуть тільки власники смартфонів. Додатків для операційних систем ПК або веб-версії немає. Snapchat представлений виключно у вигляді мобільного додатку, на чому, власне, і побудована його відмінність від інших подібних сервісів.
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Рисунок 1.5 – Вікно Snapchat


Слід зазначити, що основною аудиторією Snapchat є американські користувачі. Саме вони найбільше переймаються цією ідеєю і досить активно користуються додатком. Серед українськомовної аудиторії Snapchat складно назвати відомим.

1.2.5 Аналіз месенджера Bip
Оператор зв'язку lifecell запустив власний месенджер - Bip, створений його материнською компанією Turkcell. Головна сторінка має вигляд, зображений на рисунку 1.6. Додаток Bip дозволяє обмінюватися повідомленнями, здійснювати телефонні (голосові) дзвінки та відеодзвінки через Інтернет.
Серед додаткових функцій Bip є відправка фото і відео, геоміток (геоданих щодо конкретних об'єктів), голосових заміток і повідомлень, які змушують смартфон співрозмовника здійснювати вібрацію, є можливість створювати групові чати.
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Рисунок 1.6 – Вигляд месенджера Bip


Окремо слід виділити функцію видалення повідомлення з чату автоматично через певний час. Сервіс безкоштовний і є тільки для двох мобільних операційних систем. Абоненти мережі lifecell можуть користуватися сервісом без урахування мобільного трафіку, всередині мережі навіть можна відправляти безкоштовні SMS-повідомлення тим, хто не користується Bip. Запущено сервіс в кінці 2015 р., та поки не набрав великої кількості користувачів, але в локальні топи додатків він вже увійшов.
Слід зауважити, що всі ці месенджери можуть дозволити обмінюватися повідомленнями майже рівною мірою зручно та комфортно. Різницю між ними можна відчути лише тоді, коли користувачеві потрібно відправити файл, створити конференцію або виникне потреба в іншій (додатковій) функціональності.
На жаль, одного універсального способу спілкування, який міг би надати всі можливості наявних месенджерів, ще немає, зате звичайні повідомлення
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можна відправляти на будь-які мобільні телефони, які зараз є у продажу, незалежно від бренду і програмного забезпечення.
Сучасні системи-месенджери дозволяють автоматизувати такі основні функції інформаційного спілкування користувачів:
· передача текстових повідомлень;
· голосові та відеозв'язки;
· підтримка групових і публічних тематичних чатів;
· організація авторизації через телефонний номер;
· забезпечення доступу до телефонної книги мобільного пристрою;
· автоматичне	знаходження	всіх	контактів,	які	зареєстровані	в месенджері;
· відправлення інформації увигляді файлів;
· робота практично на всіх платформах.
Проаналізувавши найпопулярніші месенджери на ринку зроблено висновок, що жоден з них не постачається з серверною частиною. Це означає, що, хоча дані користувачів захищені і зашифровані, але вони все ще зберігаються на конкретних серверах.
Було прийнято рішення постачати продукт, реалізований в рамках дипломного проекту, в комплекті з серверною частиною, що дасть повний контроль над даними користувачам та захистить від потенційного зовнішнього втручання, оскільки є можливість користуватись продуктом тільки в межах локальної мережі.

[bookmark: 1.3_Технології_та_програмні_засоби_для_р][bookmark: _bookmark5]1.3	Технології та програмні засоби для розробки


1.3.1 Технологія ASP.NET Core MVC
ASP.NET MVC Framework – технологія для створення веб-додатків, яка реалізовує шаблон Model-View-Controller. В квітні 2009 року вихідний код був опублікований під ліцензією Microsoft Public License. Наразі розробляється
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ASP.NET	MVC 6 як частина ASP.NET Core, 27 червня відбувся вихід версії
1.0.0.
Платформа ASP.NET MVC базується на взаємодії трьох компонентів: контролеру, моделі та представлення. Контролер приймає запити, обробляє користувацький ввід, взаємодіє з моделлю та представленням і повертає результат обробки запиту.
Модель представляє собою шар, який описує логіку організації даних в додатку. Представлення отримує дані з контролеру та генерує елементи користувацького інтерфейсу для відображення інформації. Для управління розміткою та вставками коду в представленні використовується інструмент представлень. До версії ASP.NET MVC 5 використовувалось два інструменти: Web Forms і Razor. Починаючи з MVC 5 єдиним інструментом, вбудованим по замовчуванню, являється Razor. Також присутня можливість використання інших інструментів. Файли представлень не є стандартними статичними сторінками з кодом HTML, а в процесі генерації контролером відповіді з використанням представлень компілюються в класи, з яких потім генерується сторінка HTML.
.NET Core являється багатоплатформенним аналогом .NET Framework з відкритим вихідним кодом. Він містить середовище CoreCLR – багатоплатформенну реалізацію CLR, в яку входить JIT-компілятор – RyuJIT. Також .NET Core включає в себе CoreFX – набір бібліотек, функціональність яких частково співпадає з бібліотекою базових класів. API .NET Core представляє підмножину API .NET Framework, але також надає ряд власних API.
16 листопада 2016 року було випущено .NET Core версії 1.1.
При розробці серверної частини було використано технологію ASP.NET Core MVC, зважаючи на крос-платформенність, активний розвиток технології та можливість реалізації API для гнучкого діалогу з клієнтами в одному місці за допомогою HTTP на основі Json-формату.
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1.3.2 Мова програмування C#
C# - об’єктно-орієнтована мова програмування, розроблена в 2001 році групою інженерів під керівництвом Андерса Хайлсберга в компанії Microsoft як мова розробки додатків для платформи Microsoft .NET Framework.
C# розробляється як мова програмування прикладного рівня для CLR (Common Language Runtime) і залежить, перш за все, від можливостей самої CLR. Це стосується, насамперед, системи типів C#, яка відображає бібліотеку базових класів. Присутність чи відсутність тих чи інших особливостей мови диктується тим, чи може конкретна особливість мови транслюватись в відповідності конструкції CLR.
22 серпня 2016 року випущено Visual Studio «15» Preview 4, яка містить багато нововведень, зокрема частину C# 7 та покращення продуктивності. Ці доповнення здебільшого створені для спрощення написання коду та покращення його читабельності.
Мова програмування C# використовувалась у проекті з огляду на зручність та гнучкість механізмів мови, які значно збільшують швидкість написання коду. Наприклад, вбудована мова запитів LINQ, яка, в залежності від задачі, замінює кілька методів одним рядком. Також для мови C# написано велику кількість бібліотек, частина яких використовувалась у проекті.

1.3.3 Середовище розробки Microsoft Visual Studio
Microsoft Visual Studio – серія продуктів компанії Microsoft, які включають інтегроване середовище розробки програмного забезпечення і ряд інших інструментальних засобів.
Середовище включає в себе редактор коду з підтримкою технології IntelliSense та можливістю найпростішого рефакторингу коду. Вбудований відладчик може працювати як відладчик вихідного коду, так і відладчик машинного рівня. Visual Studio дозволяє створювати та підключати сторонні
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доповнення для розширення функціональності практично на кожному рівні, включаючи додавання підтримки систем контроля версій вихідного коду.
До виходу Visual Studio Version 4.0 середовища розробки Visual Basic 3, Visual C++, Visual FoxPro та Source Save поставлялись в якості самостійних пакетів.
В Visual Studio вбудована система управління пакетами – NuGet. Це потужний механізм, який дозволяє за допомогою графічного інтерфейсу встановити будь яку існуючу бібліотеку. Також є можливість завантажувати свої бібліотеки, а при роботі в команді можна обмежити доступ до бібліотеки тільки для учасників проекту. Для деяких функцій, яких немає в графічній обгортці, а також для специфічних можливостей пакетів, використовується Package Manager Console. Це додаток, також вбудований в Visual Studio, який дозволяє користуватись додатковими можливостями бібліотек, пакетів та модулей за допомогою команд.
Microsoft Visual Studio 2015 використовувалась при написання серверної частини коду та додатку для адміністратора, оскільки вона є безкоштовною, сучасною та найзручнішою з усіх існуючих на даний момент IDE для C#.

1.3.4 Система побудови додатків Windows Presentation Foundation
Windows Presentation Foundation – система для побудови клієнтських додатків Windows з візуально привабливими можливостями взаємодії з користувачем, а також являє собою графічну підсистему в складі .NET Framework, яка використовує мову XAML.
В основі WPF лежить векторна система візуалізації, незалежна від розширення пристрою виводу та створена з врахуванням можливостей сучасного графічного обладнання. WPF надає засоби для створення візуального інтерфейсу, включаючи мову XAML, елементи керування, прив’язку даних, макети, двовимірну та тривимірну графіку, анімацію, стилі, шаблони, документи, текст, мультимедіа та оформлення.
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Графічною технологією, яка лежить в основі WPF, є DirectX, на відміну від Windows Forms, де використовується GDI/GDI+. Продуктивність у WPF більша за рахунок апаратного прискорення графіки. Для повноцінної роботи з технологією використовуються середовища Visual Studio і Expression Blend. Visual Studio орієнтоване на програмування, а Expression Blend – на дизайн і дозволяє робити багато речей, не змінюючи розмітку XAML вручну.
Windows Presentation Foundation представляє широкий спектр можливостей по створенню інтерактивних додатків:
· прив’язка даних;
· стилі;
· шаблони елементів управління;
· шаблони даних;
· ресурси;
· графіка, в тому числі двовимірна та тривимірна.
При розробці додатку для адміністратора було прийнято рішення використовувати WPF, зважаючи на те, що додаток повинен напряму працювати з базою даних, а WPF дозволяє гнучко працювати з цим за допомогою прив’язки даних.

1.3.5 Мова програмування Java
Java – об’єктно-орієнтована мова програмування, заснована в 1995 році.
Дана мова багато запозичила з мов С та С++. Зокрема взято об’єктну модель С++ та модифіковано її.
Програми, написані на мові Java, виконуються віртуальною машиною, що призводить до зниження швидкодії. Проте розробники віртуальної машини постійно вдосконалюють її, тож на даний момент швидкість практично не поступається аналогам на С++. Іншою проблемою є те, що для низькорівневого програмування необхідно використовувати модулі, написані на інших мовах
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програмування. Для цього було розроблено бібліотеки, які задовільняють ці потреби.
При розробці мови Java керувались наступними принципами:
· синтаксис повинен бути простим та об’єктно-орієнтованим;
· реалізація повинна бути безвідмовною, безпечною та продуктивною;
· повинна зберігатись незалежність від архітектури та портативність;
· мова повинна бути динамічною та інтерпретованою.
На сьогоднішній день Java займає лідерські позиції в рейтингах. Її використовують для побудови великих систем для підприємств завдяки її надійності та захищеності.
Мову Java було обрано для розробки клієнтського додатку, зважаючи на її крос-платформенність, велику кількість бібліотек та матеріалів в інтернеті, гнучку систему ООП, зручність ведення діалогу з сервером.

1.3.6 Платформа JavaFX
JavaFX – платформа та набір інструментів для створення насичених інтернет-додатків. Вперше продемонстровано Sun Microsystems на Міжнародній конференції Java-розробників JavaOne 2017 року. JavaFX включає в себе набір утиліт, за допомогою яких веб-розробники можуть швидко створювати інтернет-додатки для настільних комп’ютерів, мобільних пристроїв, телебачення та інших платформ.
Платформа складається з JavaFX Script і JavaFX Mobile. Починаючи з випуску JavaFX 2.0 забезпечено можливість створення JavaFX-додатків, написаних цілком мовою Java.
Для оформлення клієнтського додатку було вирішено використовувати бібліотеку JavaFX, оскільки вона є найновішою та найрозвиненішою серед аналогів. Для підвищення продуктивності роботи було використано додаток Scene Builder.
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1.3.7 Середовище розробки Eclipse
Eclipse – вільне модульне інтегроване середовище розробки програмного забезпечення. Розробляється і підтримується Eclipse Foundation і включає проекти, такі як платформа Eclipse, набір інструментів для розробників на мові Java, засоби для управління кодом, візуальні системи для графічного інтерфейсу та інші.


[image: ]
Рисунок 1.7 – Вигляд IDE Eclipse


Спочатку проект розроблявся в IBM як корпоративний стандарт інтегрованого середовища розробки на багатьох мовах. Потім проект було перейменовано на Eclipse і надано для подальшого розвитку спільноті.
Насамперед це повноцінне середовище, націлене на групову розробку, має засоби роботи з системами контролю версій. З огляду на безкоштовність, у багатьох організаціях є корпоративним стандартом для розробки програмного забезпечення на Java.
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Бібліотека використовує графічні засоби платформи, що забезпечує швидкість і звичний зовнішній вигляд інтерфейсу користувача. Для середовища існує цілий ряд вільних і комерційних модулів. Спочатку середовище було розроблене для мови Java, але сьогодні існують числення розширення для підтримки інших мов, наприклад як C/C++, Perl, PHP, JavaScript, Python, Ruby та інші. Існують також модулі для створення графічних інтерфейсів.
Механізм доповнення середовища іншими модулями широко використовується, зокрема було вирішено інтегрувати додаток для розробки графічного інтерфейсу засобами JavaFX Scene Builder, а також систему збірки проектів Maven.
Середовище Eclipse використовувалось для розробки, зважаючи на його невисокі технічні вимоги, безкоштовність та можливість інтеграції модулів.

1.3.8 Засіб автоматизації Apache Maven
Apache Maven – засіб автоматизації збірки проектів на основі описання їх структури в файлах на мові POM (Project Object Model), яка є підмножиною XML. Проект Maven видається спільнотою Apache Software Foundation.
Інформація для збірки проекту зберігається в XML-файлі з назвою pom.xml. при запуску Maven перевіряє, чи містить конфігураційний файл всі необхідні дані і чи всі дані синтаксично правильно записані.
Мінімальна конфігурація включає в себе версію конфігураційного файлу, ім’я проекту, його автора та версію. За допомогою pom.xml конфігуруються залежності від інших проектів, індивідуальні фази процесу побудови проекту, список плагінів, які реалізовують порядок збірки.
Великі проекти можуть бути поділені на декілька модулей або підпроектів, кожен зі своїм pom-файлом. Операції над модулями можуть виконуватись через загальний кореневий pom.xml однією командою.
Сучасні IDE оснащені підтримкою виконання команд системи Maven за допомогою графічного інтерфейсу. Одним з таких середовищ є Eclispe.
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Систему автоматизації збірки проектів Maven було вирішено використовувати для пришвидшення пошуку та встановлення додаткових модулів та бібліотек, а також подальшої збірки проекту в виконуваний файл.

1.3.9 Система керування базами даних MSQ SQL
Microsoft SQL Server – система управління реляційними базами даних, розроблена корпорацією Microsoft. Основною мовою запитів є Transact-SQL, створений спільно Microsoft та Sybase. Transact-SQL являє собою реалізацію стандарту ANSI/ISO по структурованій мові запитів з розширеннями. Використовується для роботи з базами даних розміром від персональних до великих баз даних масштабів підприємств.
13-го січня 1988 року в Нью-Йорку відбулась прес-конференція, на якій було об’явлено про союз Ashton-Tale і Microsoft для розробки нового продукту, який отримав назву Ashton-Tale/Microsoft SQL Server. 29-го травня 1989 року розпочався офіційний продаж Ashton-Tale/Microsoft SQL Server 1.0.
Реліз SQL Server 2014 став доступний 1 квітня 2014 року. MS SQL Server 2014 містить наступні нововведення:
· розміщення бази даних SQL Server в віртуальній машині Windows Azure;
· нова конструкція для оцінки кількості елементів;
· переключення секцій та індексування;
· управління пріорітетом блокування операцій в мережі;
· розширення буферного пулу;
· додаткові статистики;
· розширення Transact-SQL;
· покращення системи безпеки.
З 1-го червня 2016 року доступний SQL Server 2016. Найбільша продуктивність при роботі з даною БД досягається при використанні СКБД
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SQL Server 2014 Management Studio, яка містить зручний графічний інтерфейс для доступу до всього потрібного функціоналу.
Було прийнято рішення використовувати базу даних MS SQL Server в якості сховища для даних тому, що вона легко взаємодіє засобами мови C#, має підтримку середовища Visual Studio, має захист на рівні користувачів бази даних, дозволяє створювати діаграми сутностей, легко масштабована і розширювана.

[bookmark: 1.4_Формування_вимог_до_програмного_прод][bookmark: _bookmark6]1.4	Формування вимог до програмного продукту


Розробити програмну систему, що забезпечує обмін повідомленнями та створення оголошень та обміну повідомленнями на основі клієнт-серверної архітектури.
Основним завданням було реалізувати:
· реєстрацію нового користувача;
· авторизацію користувача;
· створення бесіди;
· додавання учасників до бесіди;
· вихід з бесіди;
· відправлення повідомлень у бесіду;
· прикріплення файлів до повідомлення;
· перегляд списку користувачів у бесіді;
· перегляд списку друзів;
· пошук користувачів;
· створення, відкриття, закриття та редагування оголошень;
· редагування персональної інформації;
· перегляд персональної інформації користувачів;
· використання смайлів в повідомленнях;
· завантаження картинки профілю;
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· роботу серверу з базою даних;
· захист користувача за допомогою токенів доступу та шифрування паролю;
· адміністрування	системи	за	допомогою	окремого	додатку	з можливістю генерації звітів;
· розробка зручного та зрозумілого інтерфейсу користувача;
· ведення журналу подій на сервері.
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2 [bookmark: 2_ПРОЕКТУВАННЯ_ТА_ОГЛЯД_АРХІТЕКТУРИ][bookmark: _bookmark7]ПРОЕКТУВАННЯ ТА ОГЛЯД АРХІТЕКТУРИ


2.1 [bookmark: 2.1_Аналіз_та_виділення_об’єктів_предмет][bookmark: _bookmark8]Аналіз та виділення об’єктів предметної області


В ході розробки проекту було досліджено предметної області. На основі цього визначено об’єкти предметної області, якими маніпулює система. Кожен з цих об’єктів характеризується набором атрибутів та знаходиться у зв’язку з іншими об’єктами. Реалізовано такі зв’язки, як: один-до-одного, один-до- багатьох, багато-до-багатьох.
В ході дослідження та аналізу предметної області виділено 6 об’єктів:
· User;
· PersonalInfo;
· Announcement;
· Conversation;
· Message;
· EventLog.
Об’єкт типу «User» – користувачі додатку, характеризується наступними атрибутами:
· Id – ключове поле;
· Email – електронна пошта;
· IsAdmin – статус адміністратора;
· IsBanned – статус блоку;
· IsOnline – присутність користувача в мережі;
· Login – назва профілю;
· Password – пароль профілю;
· RegistrationDate – дата реєстрації.
Об’єкт	типу	«PersonalInfo»	–	персональна	інформація	користувача, характеризується наступними атрибутами:
· Id – ключове поле;
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· BirthDate – дата народження;
· FirstName – ім’я;
· LastName – прізвище;
· PhoneNumber – номер телефону;
· Picture – посилання на файл з картинкою;
· UserId – код користувача, вторинний ключ, використовується для зв’язку з об’єктом «User».
Об’єкт	типу	«Announcement»	–	оголошення	для	всіх	користувачів додатку, характеризується наступними атрибутами:
· Id – ключове поле;
· ClosingDate – дата закриття;
· CreationDate – дата створення;
· Description – опис;
· IsActive – стан активності;
· UserId – код користувача, вторинний ключ, використовується для зв’язку з об’єктом «User».
Об’єкт типу «Conversation» – чат, характеризується наступними полями:
· Id – ключове поле;
· CreationDate – дата створення;
· Name – назва.
Об’єкт типу «Message» – повідомлення, характеризується наступними полями:
· Id – ключове поле;
· Attachment – посилання на прикріплений до повідомлення файл;
· ConversationId – код чату, вторинний ключ, використовується для зв’язку з об’єктом «Conversation»;
· SendDate – дата відправлення;
· Text – текст;

	
	
	
	
	
	ДРБ.ІП - 21.00.00.000 ПЗ
	Арк.

	
	
	
	
	
	
	34

	Зм.
	Арк.
	№ докум.
	Підп.
	Дата
	
	



	
· UserId – код користувача, вторинний ключ, використовується для зв’язку з об’єктом «User».
Об’єкт «EventLog» – журнал подій, характеризується наступними полями:
· Id – ключове поле;
· CreatedTime – дата;
· EntityId – сутність, з якою пов’язана подія;
· EventId – тип події;
· Message – коментар.


[bookmark: 2.2_Побудова_ER-діаграми_бази_даних][bookmark: _bookmark9]2.2	Побудова ER-діаграми бази даних


ER-модель – це засіб опису моделей даних, який використовується при високорівневому проектуванні баз даних. З його допомогою можна виділяти ключові сутності та позначати зв’язки, які можуть встановлюватись між цими сутностями.
Багато сутностей зображуються в вигляді прямокутників, множини відношень зображуються в вигляді ромбів. Якщо сутність бере участь у відношенні, вони зв’язані лінією. Якщо відношення не є обов’язковим, то лінії пунктирні.
Під час проектування баз даних відбувається перетворення ER-моделі в конкретну схему бази даних на основі вибраної моделі даних (реляційна, об’єктна, мережева та інші).
На основі досліджень предметної області розроблено ER-модель бази даних за допомогою інструмента для побудови діаграми в середовищі SQL Server 2014 Management Studio.
ER-діаграму бази даних представлено на рисунку 2.1.
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Рисунок 2.1 – ER-діаграма бази даних



[bookmark: 2.3_Побудова_діаграми_прецедентів_та_діа][bookmark: _bookmark10]2.3	Побудова діаграми прецедентів та діаграм класів


У мові UML є певні відношення між акторами і варіантами використання:
· Асоціації;
· включення;
· розширення;
· узагальнення.
В результаті розробки UML діаграми прецедентів виділено наступні варіанти використання:
· вікно аутентифікації та реєстрації;
· головне вікно;
· редагування персональної інформації;
· перегляд користувачів;
· додавання користувача у бесіду;
· перегляд персональної інформації користувача;
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· пошук користувача;
· перегляд оголошень;
· створення оголошення;
· редагування оголошення;
· зміна стану оголошення;
· перегляд бесід;
· перегляд повідомлень;
· створення бесіди;
· вихід з бесіди;
· відправлення повідомлень;
· прикріплення файлів до повідомлень;
· перегляд даних;
· редагування даних;
· перегляд журналу подій;
· друк журналу подій;
· авторизація.
UML діаграму прецедентів наведено на рисунку 2.2.



[image: ]
Рисунок 2.2 – UML діаграма прецедентів
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Діаграма класів може містити позначення деяких елементів поведінки, однак їх динаміка розкривається в інших типах діаграм.
Клас – це абстрактний опис множини однорідних об’єктів, що мають однакові атрибути, операції та відносини з об’єктами інших класів. На діаграмі класи зображується у вигляді прямокутника, який може бути розділений додатковими лініями на секції. У цих секціях вказують ім’я, атрибути та операції класу.
Часто класи представляють собою об’єкти реального світу, а назви їм даються в однині.
Оскільки програмних частин у системі три, було розроблено три діаграми класів, а саме:
· UML діаграма класів серверної частини – містить інтерфейси та основні класи, які використовуються для доступу до даних, а також приклад контролеру та його залежностей: сервіс для посторінкового отримання інформації, репозиторій для ведення журналу подій та репозиторій сутності для конкретного контролеру.
· UML діаграма класів клієнтської частини – містить основні інтерфейси та класи, які потрібні для зв’язку з сервером. За допомогою них формуються запити, які відправляються на сервер. Також вони надають механізм перетворення відповіді серверу в формат, який використовується додатком;
· UML діаграма класів додатку для адміністрування – відображає найважливіші інтерфейси та класи, які використовуються при доступі до даних, роботі з файлами, аутентифікації та опрацюванні помилок. Наведено інтерфейс та клас, за допомогою яких реалізовано шаблон програмування Unit of Work та його взаємодію з класами-репозиторіями.
Частину UML діаграми класів серверу представлено на рисунку 2.3.

	
	
	
	
	
	ДРБ.ІП - 21.00.00.000 ПЗ
	Арк.

	
	
	
	
	
	
	38

	Зм.
	Арк.
	№ докум.
	Підп.
	Дата
	
	



	

[image: ]
Рисунок 2.3 – UML діаграма класів серверу


Частину UML діаграми класів клієнтського додатку представлено на рисунку 2.4.


[image: ]
Рисунок 2.4 – UML діаграма класів клієнтського додатку


Частину UML діаграми класів додатку для адміністрування представлено на рисунку 2.5.
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Рисунок 2.5 – UML діаграма класів додатку для адміністрування Таким чином було побудовано діаграми класів та прецедентів.
[bookmark: 2.4_Розробка_структури_програмного_серві][bookmark: _bookmark11]2.4	Розробка структури програмного сервісу


Для зручного зв’язку користувача з сервером створено додаток на мові
Java з використанням графічної бібліотеки JavaFX.
При проектуванні структури клієнтського додатку головною метою було створити інтуїтивно зрозумілий інтерфейс та швидкий доступ до всіх важливих функцій. Вигляд додатку продумано таким чином, щоб користувач з мінімальним досвідом роботи міг швидко знайти потрібні функції.
Після запуску програми відкривається вікно вибору мови. Наразі доступні дві: англійська та українська. Структура вікна вибору мови представлено на рисунку 2.6.
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Вибрати	Вибрати
українську	англійську мову	мову



Рисунок 2.6 – Структура вікна вибору мови

Після вибору мови відкривається вікно авторизації, де користувач може ввести логін і пароль та перейти на головне вікно програми. Якщо користувач ще не зареєстрований у системі, він може перейти до реєстрації та ввести туди інформацію, потрібну для цієї порцедури. Структура вікна авторизації представлено на рисунку 2.7.



Рисунок 2.7 – Структура вікна авторизації
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Після успішної авторизації відкривається головне вікно програми, за допомогою якого можна використовувати весь функціонал додатку. Головне вікно програми представлено на рисунку 2.8.


Поточний	Дошка оголошень	Користувачі користувач

Чати

Повідомлення




Рисунок 2.8 – Структура головного вікна програми


У кожного користувача є персональна інформація. Що переглянути її достатньо натиснути по зображенню картинки профілю. Власну персональну інформацію можна редагувати. Приклад вікна з персональною інформацією представлено на рисунку 2.9.


Поля для введення персональної інформації





Зберегти	Відмінити


Рисунок 2.9 – Структура вікна з персональною інформацією
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Після запуску додатку для адміністратора користувачу пропонується авторизуватись. Зайти в цей додаток може тільки користувач з правами адміністратора. Приклад вікна аутентифікації та авторизації представлено на рисунку 2.10.


Поля для введення даних
для аутентифікації


Увійти


Рисунок 2.10 – Структура вікна авторизації та аутентифікації


Після успішної аутентифікації та авторизації користувач отримує доступ до головного вікна програми, де він може виконувати операції над даними, переглядати журнал подій, а також формувати весь або частини журналу у звіт.
До основних можливостей додатку належать наступні функції:
· створення нового оголошення;
· перегляд існуючих оголошень;
· редагування оголошень;
· перегляд бесіди;
· перегляд повідомлень у бесіді;
· перегляд інформації про повідомлення;
· перегляд інформації про користувача;
· редагування прав користувача;
· перегляд журналу подій;
· друк журналу подій.
Приклад головного вікна програми представлено на рисунку 2.11.
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Рисунок 2.11 – Структура головного вікна програми


Таким чином було розроблено структуру всіх вікон користувацьких додатків, також спроектовано архітектуру інтерфейсу.
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3 [bookmark: 3_РОЗРОБКА_ПРОГРАМНОЇ_СИСТЕМИ_ОНЛАЙН_СЕР][bookmark: _bookmark12]РОЗРОБКА ПРОГРАМНОЇ СИСТЕМИ ОНЛАЙН СЕРВІСУ ОБМІНУ ДАНИМИ ТА ЇЇ ТЕСТУВАННЯ

3.1 [bookmark: 3.1_Створення_бази_даних][bookmark: _bookmark13]Створення бази даних


База даних – сукупність даних, організованих відповідно до концепції, яка описує характеристику цих даних і взаємозв’язків між їх елементами. Для створення, маніпулювання, контролю, керування та використання баз даних використовуються системи керування базами даних. Найпопулярнішими СКБД є MySQL, PostgreSQL, Microsoft SQL Server, Oracle та інші. Вони дозволяють ефективно працювати з базами даних, обсяг яких робить неможливим їх ручне опрацювання.
Для зберігання даних вирішено використовувати MS SQL Server. Дана система керування базами даних містить весь потрібний функціонал для роботи з базою даних, а також має інструмент Management Studio, який дозволяє користуватись функціями СКБД за допомогою зручного графічного інтерфейсу. В процесі роботи з базами даних розробниками було створено різні технології, які полегшують створення та роботу з БД. Зокрема, це технології об’єктно-реляційного відображення, які дозволяють маніпулювати сутностями бази	даних,	використовуючи	об’єкти	в	об’єктно-орієнтованих	мовах
програмування.
Для реалізації механізму об’єктно-реляційного відображення використано бібліотеку Entity Framework, яка є найбільш поширеною та надійною серед доступних на мові C#. Ця технологія пропонує три підходи до розробки бази даних:
– Database First – передбачає, що базу даних створено завчасно, на основі якої генерує класи-сутності та модель edmx – XML файл, за допомогою якого відбувається підключення до бази даних;
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· Model First – дозволяє вручну, за допомогою візуального редактора, створити модель edmx, і по ній створити базу даних;
· Code First – підхід, який дає можливість спочатку написати код моделі бази даних на мові C#, а потім на його основі згенерувати базу даних. При цьому модель edmx не використовується.
При розробці бази даних було використано підхід Entity Framework Code First, тобто було написано код на мові C# і на його основі створено базу даних.
Фрагмент коду, який використовується для створення БД, наведено нижче:
// клас, який містить у собі всі сутності та їх налаштування
public class MessengerContext : DbContext
{
// конструктор з параметрами
public	MessengerContext(DbContextOptions<MessengerContext> options)
: base(options) { }
// конструктор без параметрів
public MessengerContext() { }
// множини записів для кожної сутності у формі властивостей класу
public DbSet<User> Users { get; set; }
public DbSet<PersonalInfo> PersonalInfos { get; set; }
...
// метод, який встановлює властивості таблиць
protected	override	void	OnModelCreating(ModelBuilder modelBuilder)
{
// встановлення параметрів для таблиці User modelBuilder.Entity<User>()
// встановлення назви таблиці
.ToTable(“User”); modelBuilder.Entity<User>()
// встановлення поля Login обов’язковим
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.Property(u => u.Login)
.IsRequired(); modelBuilder.Entity<User>()
// встановлення поля Password обов’язковим
.Property(u => u.Password)
.IsRequired();
...
Частина класів, які відповідають за створення бази даних, наведено в додатку А.

[bookmark: 3.2_Робота_з_базою_даних][bookmark: _bookmark14]3.2	Робота з базою даних


Для доступу до даних в БД та маніпуляцій над ними, окрім Entity Framework, використано шаблон програмування Repository.
Шаблон програмування – це архітектурна конструкція, яка представляє собою відкрите до модифікацій рішення часто виникаючої проблеми.
Repository – один з найпоширеніших шаблонів програмування при роботі з даними. Цей шаблон дозволяє абстрагуватись від конкретних підключень до джерела даних, а також є проміжною ланкою між класами, які безпосередньо взаємодіють з даними.
Для реалізації вищенаведеного підходу доступу до даних було створено та реалізовано наступні інтерфейси:
// узагальнений інтерфейс для всі репозиторіїв
public interface IEntityBaseRepository<T> where T : class, new() {
// метод для додавання об’єкту
void Add(T item);
// метод для отримання всіх об’єктів
IEnumerable<T> GetAll();
// метод для отримання одного об’єкту за умовою
T GetSingle(Excpression<Func<T, bool>> predicate);
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//	метод	для	отримання	об’єкту	по	цілочисельному ідентифікатору
T Find(int id);
// метод для отримання набору об’єктів за умовою
IEnumerable<T> FindBy(Excpression<Func<T, bool>> predicate);
// метод для видалення об’єкта за ідентифікатором
void Remove(int id);
// метод для збереження внесених змін
void Commit();
// метод для отримання кількості об’єктів
int Count();
// інтерфейс для маніпулювання даними в таблиці User
public	interface	IUserRepository	: IEntityBaseRepository<User>{
// метод для оновлення даних користувача
void Update(int id, User oldUser, User newUser);
// метод для пошуку користувачів за логіном
IEnumerable<User> FindUsers(string login);}
Фрагменти коду, який використовується для доступу до даних, представлено в додатку Б.

[bookmark: 3.3_Реалізація_серверної_частини][bookmark: _bookmark15]3.3	Реалізація серверної частини


Стартовим класом в ASP.NET Core MVC є клас Startup, в якому описуються налаштування серверу, опис залежностей, конфігурації сервісів та інше. Нижче представлено фрагмент файлу Startup.cs:
…
// клас для налаштувань серверу при запуску
public class Startup{
// конструктор класу
public Startup(IHostingEnvironment env){
// створення об’єкту будівельника конфігурації
var builder = new ConfigurationBuilder()
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// задання кореневого каталогу
.SetBasePath(env.ContentRootPath)
// додавання файлів з налаштуваннями
.AddJsonFile(“appsettings.json”,	optional:	true, reloadOnChange: true)
.AddJsonFile($”appsettings.{env.EnvironmentName}.json”, optional: true)
// додавання змінних середовища
.AddEnvironmentVariables();
// створення конфігурації
Configuration = builder.Build();}
…
// метод для конфігурації сервісів
public void ConfigureServices(IServiceCollection services){
…
// метод для налаштування додатку, середовища розміщення та логування
public	void	Configure(IApplicationBuilder	app, IHostingEnvironment env, ILoggerFactory loggerFactory){
…


Доступ до функцій серверу клієнти отримують через класи-контролери, до методів яких можна звернутись за допомогою HTTP-запиту. Метод може приймати якусь інформацію, обробляє її, якщо вона є, та відправляє відповідь клієнтові. Всього реалізовано 8 контролерів:
· AnnouncementsController – контролер для роботи з оголошеннями;
· ConversationsController – контролер для роботи з чатами;
· FilesController – контролер для роботи з файлами;
· MessagesController – контролер для роботи з повідомленнями;
· PersonalInfoController	–	контролер	для	роботи	з	персональною інформацією користувача;
· RegistrationController – контролер для реєстрації;
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· UserConversationController	–	контролер	для	роботи	з	чатами користувачів;
· UsersController – контролер для роботи з користувачами. Нижче наведено приклад контролеру та його методів:
…
// клас-контроллер для роботи з повідомленнями
public class MessagesController : Controller{
// сховище даних для доступу до повідомлень в базі даних
private IMessageRepository _messageRepository;
// сховище даних для збереження подій в базу даних
private readonly IEventLogRepository _logRepository;
…
// атрибут, який означає, що доступу до методу захищений авторизацією
[Authorize]
// атрибут, який вказує на те, що це метод GET HTTP-запиту і що в URL-адресі присутнє значення, яке буде поміщено в параметр id
[HttpGet(“{id}”)]
// метод, який повертає об’єкт повідомлення по ідентифікатору
public IActionResult GetById(int id){
// пошук повідомлення по ідентифікатору
var message = _messageRepository.Find(id);
// якщо повідомлення не знайдено, клієнт отримає помилку
if (message == null){
// запис в журнал подій
_logRepository.Add(LoggingEvents.GET_ITEM, $”Getting message by id {id}: Not Found.”); // повернення помилки
return NotFound();}
// створення відображення повідомлення
var	messageVM	=	Mapper.Map<Message, MessageViewModel>(message);
return new OkObjectResult(messageVM);} // повернення моделі повідомлення
…
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Для захисту паролю користувача на сервері реалізовано хешування за допомогою хеш-функції, тобто реальний паролю ніде не зберігається. В базу даних записується хеш, який потім звіряється з хешем паролю, який користувач відправляє при реєстрації.
Для того, щоб не відправляти зайву інформацію користувачам, наприклад таку, яка використовується для створення зв’язків між таблицями в Entity Framework, використовується відображення сутностей. Сутності бази даних перетворюються в Data Transfer Object (дані передачі об’єкту) перед кожною відправкою клієнту. Для реалізації цього використано бібліотеку AutoMapper.
Для підвищення захисту користувача реалізовано авторизацію на основі токенів. Тобто користувач спочатку відправляє логін і пароль на сервер і, якщо дані правильні, отримує токен доступу. Цей токен прикріпляється до кожного запиту до серверу і у випадку його відсутності або неправильності запит відхилиться.
Всюди, де це було потрібно, використано механізм ін’єкції залежностей. Для їхнього опису використано вбудований в .NET Core контейнер інверсії залежностей, який дозволяє не створювати всюди об’єкти вручну, а тільки прописати від якого класу залежить інтерфейс. При цьому об’єкти створяться автоматично, якщо система повинна створити об’єкт класу з цими інтерфейсами в конструкторі.
Фрагменти коду серверної частини наведено в додатку В.


[bookmark: 3.4_Реалізація_додатку_користувача][bookmark: _bookmark16]3.4	Реалізація додатку користувача


Додаток для користувача реалізовано за допомогою мови Java та графічної бібліотеки JavaFX. Зв’язок з сервером реалізовано за допомогою HTTP-запитів. Для впровадження бібліотек до проекту та збірки додатку використано систему Maven. За допомогою неї використано такі бібліотеки, як Jackson та HttpComponents.
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Бібліотеку Jackson використано для роботи з даними у форматі json, так як дані передаються та отримуються з серверу в ньому.
Бібліотеку HttpComponents використано для завантаження та скачування файлів з серверу.
Оскільки бібліотека JavaFX дозволяє відділити логіку додатку від його відображення, було використано шаблон програмування Модель – Представлення - Контролер.
Модель представляється набором класів, які відповідають за зв’язок з сервером та отримують або надсилають дані. Код узагальненого класу-моделі представлено нижче:
// узагальнений клас-модель
public abstract class EntityProvider<T>{
// шлях, по якому клас повинен звертатись до контролера
protected String path;
// об’єкт з бібліотеки Jackson для перетворення json-файлів в об’єкти
protected ObjectMapper objectMapper;
// повідомлення-відповідь серверу
protected String response;
// створений об’єкт
protected T createdItem;
// сервіс для відправки запитів
protected RequestService<T> service;
// конструктор класу
public EntityProvider(){
// ініціалізація поля класу
objectMapper = new ObjectMapper();
}}
Контролери – це набір класів, які відповідають за бізнес-логіку додатку, реагують на дії користувача та виконують різного роду обробки. Фрагмент коду контролеру, який відповідає за реєстрацію та авторизацію, представлено нижче:
// клас-контролер
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public	class	AuthenticationAndRegistrationController implements Initializable {
…
// метод, який виконається при кліку по кнопці авторизації
public void signInButtonAction() {
…
// метод, який відкриває головне вікно додатку
private void openChatWindow() throws IOException {
…
// метод, який виконається при кліку по кнопці реєстрації
public void signUpButtonAction() {
…
// метод, який виконається при відкритті вікна
public	void	initialize(URL	location,	ResourceBundle resources) {
// вимкнення автофокусу на елементі
authorizationTabPane.setFocusTraversable(false);
// встановлення максимальної кількості символів для текстових полів
loginSignUpTextField.setTextFormatter( new TextFormatter<String>(change ->
change.getControlNewText().length() <= 15 ? change : null)); passwordSignUpTextField.setTextFormatter(
new TextFormatter<String>(change -> change.getControlNewText().length() <= 20 ? change : null)); emailSignUpTextField.setTextFormatter(
new TextFormatter<String>(change -> change.getControlNewText().length() <= 40 ? change : null)); loginSignInTextField.setTextFormatter(
new TextFormatter<String>(change -> change.getControlNewText().length() <= 15 ? change : null)); passwordSignInTextField.setTextFormatter(
new TextFormatter<String>(change -> change.getControlNewText().length() <= 20 ? change : null));
}
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…
Представленням в даному випадку є файли fxml з розміткою графічного інтерфейсу та підключеними CSS-стилями. Вікна програми є гнучкими, тобто передбачено зміну їх розмірів та елементів всередині них.
Метою даного клієнту є надання доступу до всіх функцій серверу, щоб користувач міг без ускладнень користуватись додатком.
Програмні модулі, які використовує програма для звичайного користувача подано в додатку Г.

[bookmark: 3.5_Реалізація_додатку_адміністрування][bookmark: _bookmark17]3.5	Реалізація додатку адміністрування


Додаток для адміністрування розроблено за допомогою мови програмування C# та використанням системи графічної побудови додатків WPF.
Програму побудовано по архітектурному шаблону проектування Модель
– Представлення – Контролер. Оскільки програма напряму працює з базою даних, в якості моделей виступають сутності бази даних. Перед відображенням моделей вони перетворюються в Data Transfer Object (дані передачі об’єкту) В якості представлень – вікна додатку, побудовані за допомогою xaml-розмітки. Вікна побудовані з передбаченою зміною розмірів, тобто всі елементи змінюють свій розмір при зміні розмірів вікна. Контролерами виступають класи, які відповідають за обробку даних та дій користувача.
Для доступу до даних в БД використано шаблони програмування Repository та Unit of Work. Unit of Work – шаблон, який дозволяє спростити роботу з різними репозиторіями (сховищами даних) та дає впевненість, що всі репозиторії будуть використовувати один і той самий контекст даних. Також надає можливість вносити декілька змін в одну чи кілька таблиць та зберігати їх однією транзакцією.
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Для генерації звітів у pdf-файл використано бібліотеку iTextSharp. Також для реалізації ін’єкції залежностей використано бібліотеку Ninject в якості контейнера для інверсії залежностей. Для хешування паролю при авторизації використано функцію хешування MD5.
Використано механізм розширень класів для вбудованого класу ListView для доповнення його потрібними методами. Створено власні типи помилок, а також механізм їх обробки та відображення для користувача.
Використано шаблон програмування Фабричний метод для створення оголошень.
Метою даного клієнту є створення додатку, за допомогою якого адміністратор зможе в зручній формі переглядати події на сервері, робити звіти, редагувати потрібні записи та маніпулювати оголошеннями. Авторизуватись у додатку може тільки користувач з правами адміністратора.
Нижче наведено методи класу-контролеру головного вікна програми:
…
// метод, який заповнює список оголошень активними або закритими, в залежності від переданого параметру
public void UpdateAnnouncementsListView(bool isActive){
// оголошення змінної типу списку оголошень List<Announcement> announcementsList = null; try {
// отримання всіх оголошень з серверу
announcementsList	=
provider.getAnnouncementProvider().getAll();
// отримання списку активних оголошень
List<Announcement> activeAnnouncementsList = announcementsHandler.getSpreadedAnnouncements(announcemen
tsList, true);
// отримання списку закритих оголошень
List<Announcement> closedAnnouncemetsList = announcementsHandler.getSpreadedAnnouncements(announcementsLi
st, false);
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// якщо кількість оголошень не змінилась, тоді оновлення не відбудеться
if (activeAnnouncementsList.size() != listViewActiveAnnouncements.getItems().size()) fillActiveAnnouncementListView(activeAnnouncementsList);
if (closedAnnouncemetsList.size() != listViewClosedAnnouncements.getItems().size()) fillClosedAnnouncementListView(closedAnnouncemetsList);
// обробка помилок
} catch (HttpErrorCodeException | IOException e) { e.printStackTrace();
}
}
…
// метод, який повертає чат по його ідентифікатору
private	Conversation	findConversation(string conversationIdStr){
…
//	метод,	який	оновлює	інформацію	про	чат	по	його ідентифікатору
public void UpdateConversationData(string conversationIdStr){
…
// метод, який оновлює інформацію про повідомлення по його ідентифікатору
public void UpdateMessageData(string messageId){
…
Фрагменти коду програми для адміністратора наведено в додатку Д.


[bookmark: 3.6_Основні_принципи_першочергового_нала][bookmark: _bookmark18]3.6	Основні принципи першочергового налаштування


Перед запуском серверу потрібно встановити MS SQL Server, який можна завантажити на сайті https://www.microsoft.com/. Після встановлення потрібно налаштувати зв’язок серверу з базою даних за допомогою змінних
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ConnectionStrings у файлах appsettings.json та appsettings.production.json. Після цього можна запустити запустити сервер за допомогою файлу Messenger.exe і після першого запиту до нього автоматично створиться база даних. Щоб вказати IP-адрес та порт, на якому працюватиме сервер, потрібно змінити файл hosting.json, який знаходиться в корені серверу. Приклад вмісту файлу hosting.json представлено на рисунку 3.1.


[image: ]
Рисунок 3.1 – Приклад вмісту файлу hosting.json


Для запуску додатку для адміністрування потрібно проінсталювати .NET Framework 4.6. Знайти його можна на сайті https://www.microsoft.com/.
Перед початком використання клієнтського додатку потрібно встановити
Java Development Kit, який можна завантажити на сайті http://www.oracle.com/.
Після встановлення потрібно вказати шлях до каталогу, де встановлено JDK в змінних оточення з назвами JAVA_HOME та Path. Процес редагування змінних оточення показаний на рисунках 3.2 та 3.3.


[image: ]
Рисунок 3.2 – Створення змінної JAVA_HOME зі шляхом Додавання шляху до змінної оточення PATH зображено на рисунку 3.3.
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[image: ]
Рисунок 3.3 – Додавання шляху до змінної Path


Щоб клієнтський додаток знав адресу серверу, потрібно її вказати в файлі клієнтського додатку config.properties. Приклад вмісту файлу config.properties представлено на рисунку 3.4.


[image: ]
Рисунок 3.4 – Приклад вмісту файлу config.properties


Після цих налаштувань система є готовою до використання і залишається розшарити клієнтський додаток на комп’тери користувачів.

[bookmark: 3.7_Результати_виконання_тестових_даних][bookmark: _bookmark19]3.7	Результати виконання тестових даних


Було проведено тестування додатку та роботу з тестовими даними. На
рисунку 3.5 представлено вікно вибору мови. Додаток можна використовувати з перекладом на дві мови: українську та англійську.
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[image: ]

Рисунок 3.5 – Вікно вибору мови


Наступним вікном після вибору мови слідує вікно авторизації. Воно представлено на рисунку 3.6.


[image: ]
Рисунок 3.6 – Вікно авторизації


На	рисунку	3.7	представлено	вікно	реєстрації	для	випадку,	коли користувач ще не зареєстрований у системі.
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[image: ]
Рисунок 3.7 – Вікно реєстрації
На	рисунку	3.8	представлено	вигляд	головного	вікна	програми	та опрацювання додатком тестових даних.


[image: ]
Рисунок 3.8 – Головне вікно програми
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На рисунку 3.9 представлено вигляд головного вікна додатку адміністрування.


[image: ]
Рисунок 3.10 – Головне вікно додатку адміністрування


В результаті проведення ретельного тестування клієнтського додатку та додатку для адміністрування, а також перевірки роботи серверу, зроблено висновок, що додаток функціонує правильно та не має несправностей. Всі описані функціональні вимоги виконано і додатки готові до користування.
Жодних помилок у роботі додатків не було виявлено і наступні можливості додатків виправдовують очікування: реєстрація нового користувача, авторизація користувача, створення бесіди, додавання учасників до бесіди, вихід з бесіди, відправлення повідомлень у бесіду, прикріплення файлів до повідомлення, перегляд списку користувачів у бесіді, перегляд списку друзів, пошук користувачів, створення, відкриття та редагування оголошень, редагування персональної інформації користувачів, використання смайлів в повідомленнях, завантаження картинки профілю, прикріплення документів до повідомлень.
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[bookmark: ВИСНОВКИ][bookmark: _bookmark20]ВИСНОВКИ


В дипломній роботі було виконано розробку програмного онлайн сервісу обміну текстовими даними та повідомленнями.
На першому етапі було досліджено предметну область, визначено основні функціональні та не функціональні вимоги до програмного продукту, проведено аналіз існуючих аналогів на ринку.
Наступним кроком було проектування системи, розділення її на модулі та визначення взаємодії між ними. Результатом цих дій стало розділення системи на чотири чіткі частини, а саме: база даних, сервер, клієнтський додаток, додаток для адміністрування. Також на цьому етапі було обрано набір технологій, за допомогою яких було побудовано систему.
Після цього було спроектовано ER-модель бази даних. В результаті цього створено реляційну базу даних MS SQL, яка містить 7 таблиць. Для роботи з нею використано технологію Entity Framework, яку використовує сервер.
Сервер було підключено до бази даних, а потім налаштовано відповідно до завдань бізнес-логіки. В якості мови програмування було обрано C#. При розробці серверу використано шаблони програмування MVC та Repository. Сервер містить захист для користувача у вигляді авторизації на основі токенів та хешування паролю.
В результаті створення серверу стало можливим створення клієнтської частини. Клієнт комунікує з сервером через HTTP-запити та передає дані у форматі Json. Клієнт розроблено з використанням графічної бібліотеки javaFX та архітектурного шаблону MVC. Також для спрощення роботи з сторонніми бібліотеками та збірки проекту використано технологію Maven, для опрацювання даних у форматі Json використано бібліотеку Jackson.
Завершальною частиною проекту став додаток для адміністрування, який працює напряму з базою даних для підвищення безпеки. При його розробці
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також використано шаблон MVC, а також Repository та Unit of Work. Для генерації звітів використано бібліотеку iText.
Загалом, архітектура системи та кожного окремого модуля спроектовано таким чином, що можна за короткий термін доповняти їх новим функціоналом та вносити зміни у вже існуючий. Це досягнуто за рахунок використання строгих архітектурних рішень та чіткому виконанню принципів ООП.
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ДОДАТКИ

Додаток А
Код створення бази даних
public class MessengerContext : DbContext
{
public MessengerContext(DbContextOptions<MessengerContext> options)
: base(options) { } public MessengerContext() { }
public DbSet<User> Users { get; set; }
public DbSet<PersonalInfo> PersonalInfos { get; set; } public DbSet<Conversation> Conversations { get; set; }
public DbSet<UserConversation> UserConversations { get; set; } public DbSet<Message> Messages { get; set; }
public DbSet<Announcement> Announcements { get; set; } public DbSet<EventLog> EventLog { get; set; }
public static int MessageMaxLength;

protected override void OnModelCreating(ModelBuilder modelBuilder)
{
modelBuilder.Entity<User>()
.ToTable("User"); modelBuilder.Entity<User>()
.Property(u => u.Login)
.IsRequired(); modelBuilder.Entity<User>()
.Property(u => u.Password)
.IsRequired(); modelBuilder.Entity<User>()
.Property(u => u.RegistrationDate)

.HasDefaultValue(DateTimeOffset.Now.ToUnixTimeMilliseconds());

modelBuilder.Entity<PersonalInfo>().ToTable("PersonalInfo");

modelBuilder.Entity<Conversation>().ToTable("Conversation"); modelBuilder.Entity<Conversation>()
.Property(c => c.CreationDate)

.HasDefaultValue(DateTimeOffset.Now.ToUnixTimeMilliseconds()); modelBuilder.Entity<Conversation>()
.Property(c => c.Name)
.HasDefaultValue("Conversation"); modelBuilder.Entity<Conversation>()
.Property(c => c.Name)
.IsRequired();


modelBuilder.Entity<UserConversation>().ToTable("UserConversation"); modelBuilder.Entity<UserConversation>()
.HasKey(x => new { x.UserId, x.ConversationId });

modelBuilder.Entity<Message>().ToTable("Message"); modelBuilder.Entity<Message>()
.Property(m => m.Text)
.IsRequired(); modelBuilder.Entity<Message>()
.Property(m => m.SendDate)

.HasDefaultValue(DateTimeOffset.Now.ToUnixTimeMilliseconds());

Продовження додатку А
modelBuilder.Entity<Announcement>()
.Property(a => a.Description)
.IsRequired(); modelBuilder.Entity<Announcement>()
.Property(a => a.IsActive)
.IsRequired();

modelBuilder.Entity<EventLog>().ToTable("EventLog"); MessageMaxLength = 4000;
}
}

public interface IEntityBase
{
int Id { get; set; }
}

public class User : IEntityBase
{
public User()
{
UserConversations = new List<UserConversation>(); Messages = new List<Message>();
}

public int Id { get; set; } public string Login { get; set; }
public string Password { get; set; } public string Email { get; set; }
public long RegistrationDate { get; set; } public bool IsOnline { get; set; }
public bool IsAdmin { get; set; } public bool IsBanned { get; set; }




set; }


}

public PersonalInfo PersonalInfo { get; set; }
public virtual ICollection<UserConversation> UserConversations { get;

public virtual ICollection<Message> Messages { get; set; }
public virtual ICollection<Announcement> Announcements { get; set;

}

public class Announcement : IEntityBase
{
public int Id { get; set; } public int UserId { get; set; }
public string Description { get; set; } public long CreationDate { get; set; } public long ClosingDate { get; set; } public bool IsActive { get; set; }
public User User { get; set; } public override string ToString()
{
return $"[User Id: {UserId}], [Description: {Description}], [Creation Date: {CreationDate}], "; }}

Додаток Б
Код доступу до даних
public interface IEntityBaseRepository<T> where T : class, new()
{
void Add(T item); IEnumerable<T> GetAll();
IEnumerable<T> AllIncluding(params Expression<Func<T, object>>[] includeProperties);
T GetSingle(Expression<Func<T, bool>> predicate, params Expression<Func<T, object>>[] includeProperties);
T GetSingle(Expression<Func<T, bool>> predicate); T Find(int id);
IEnumerable<T> FindBy(Expression<Func<T, bool>> predicate); void Remove(int id);
void Commit(); int Count();
}

public class EntityBaseRepository<T> : IEntityBaseRepository<T> where T : class, new()
{
private MessengerContext _context;

public EntityBaseRepository(MessengerContext context)
{
_context = context;
}

public void Add(T item)
{
EntityEntry dbEntityEntry = _context.Entry<T>(item);
_context.Set<T>().Add(item);
_context.SaveChanges();
}

public void Commit()
{
_context.SaveChanges();
}

public virtual int Count()
{
return _context.Set<T>().Count();
}

public T Find(int id)
{
return _context.Set<T>().Find(id);
}

public virtual IEnumerable<T> FindBy(Expression<Func<T, bool>> predicate)
{
return _context.Set<T>().Where(predicate);
}

public T GetSingle(Expression<Func<T, bool>> predicate)
{
return _context.Set<T>().FirstOrDefault(predicate);
}

Продовження додатку Б
public T GetSingle(Expression<Func<T, bool>> predicate, params Expression<Func<T, object>>[] includeProperties)
{
IQueryable<T> query = _context.Set<T>();
foreach (var includeProperty in includeProperties)
{
query = query.Include(includeProperty);
}

return query.Where(predicate).FirstOrDefault();
}

public IEnumerable<T> GetAll()
{
return _context.Set<T>().AsEnumerable();
}
public virtual IEnumerable<T> AllIncluding(params Expression<Func<T, object>>[] includeProperties)
{
IQueryable<T> query = _context.Set<T>();
foreach (var includeProperty in includeProperties)
{
query = query.Include(includeProperty);
}
return query.AsEnumerable();
}
public void Remove(int id)
{
EntityEntry dbEntityEntry = _context.Entry(Find(id)); dbEntityEntry.State = EntityState.Deleted;
_context.SaveChanges();
}
}

public class AnnouncementRepository : EntityBaseRepository<Announcement>, IAnnouncementRepository
{
public AnnouncementRepository(MessengerContext context)
: base(context)
{ }
public void Update(int id, Announcement announcement, Announcement newAnnouncement)
{
if (announcement.IsActive && !newAnnouncement.IsActive)
{
announcement.ClosingDate = DateTimeOffset.Now.ToUnixTimeMilliseconds();
}
if (!announcement.IsActive && newAnnouncement.IsActive)
{
announcement.ClosingDate = 0; announcement.CreationDate =
DateTimeOffset.Now.ToUnixTimeMilliseconds();

if (newAnnouncement.UserId != 0) announcement.UserId =
newAnnouncement.UserId;
}
announcement.Description = newAnnouncement.Description; announcement.IsActive = newAnnouncement.IsActive;

Commit();
}	}

Додаток В
Код серверної частини
public static string GetHashString(string input)
{
MD5 md5Hash = MD5.Create();
byte[] data = md5Hash.ComputeHash(Encoding.UTF8.GetBytes(input)); StringBuilder sBuilder = new StringBuilder();
for (int i = 0; i < data.Length; i++)
{
sBuilder.Append(data[i].ToString("x2"));
}
return sBuilder.ToString();
}

[Route("api/[controller]")]
public class MessagesController : Controller
{



set; }

private IMessageRepository _messageRepository;
private IMessagePaginationService _messagePaginationService { get; private readonly IEventLogRepository _logRepository;

public MessagesController(IEventLogRepository eventLogRepository, IMessageRepository messageRepository, IMessagePaginationService messagePS)
{
_logRepository = eventLogRepository;
_logRepository.LoggingEntity = LoggingEntity.MESSAGE;

_messageRepository = messageRepository;
_messagePaginationService = messagePS;
}

[Authorize] [HttpGet]
public IActionResult GetAll()
{
var messages = _messageRepository.GetAll();
var paginationInfo = Request.Headers["Pagination"]; var pagination =
_messagePaginationService.MakePagination(messages, paginationInfo); Response.AddPagination(pagination.Header);
var messagesVM = Mapper.Map<IEnumerable<Message>, IEnumerable<MessageViewModel>>(pagination.PageOfItems);
return new OkObjectResult(messagesVM);
}

[Authorize]
[HttpGet("{id}", Name = "GetMessage")] public IActionResult GetById(int id)
{
var message = _messageRepository.Find(id);

if (message == null)
{
_logRepository.Add(LoggingEvents.GET_ITEM, $"Getting message by id {id}: Not Found.");
return NotFound();	} var messageVM = Mapper.Map<Message, MessageViewModel>(message); return new OkObjectResult(messageVM); }

Продовження додатку В
[Authorize] [HttpGet("byConversation/{id}")]
public IActionResult GetByConversationId(int id)
{
var messages = _messageRepository.FindBy(m => m.ConversationId == id);
var paginationInfo = Request.Headers["Pagination"]; var pagination =
_messagePaginationService.MakePagination(messages, paginationInfo); Response.AddPagination(pagination.Header);
var messagesVM = Mapper.Map<IEnumerable<Message>, IEnumerable<MessageViewModel>>(pagination.PageOfItems);
return new OkObjectResult(messagesVM);
}

[Authorize] [HttpPost]
public IActionResult Create([FromBody] Message item)
{
if (item == null)
{
_logRepository.Add(LoggingEvents.CREATE_ITEM,
$"Creating message: Bad Request.");
return BadRequest();
}

item.SendDate = DateTimeOffset.Now.ToUnixTimeMilliseconds();
_messageRepository.Add(item);

_logRepository.Add(LoggingEvents.CREATE_ITEM, $"Message
{item.Id} created.");

return CreatedAtRoute("GetMessage", new { Controller = "Message", id = item.Id },
Mapper.Map<Message, MessageViewModel>(item));
}

[Authorize] [HttpPut("{id}")]
public IActionResult Update(int id, [FromBody] Message item)
{
if (item == null)
{
_logRepository.Add(LoggingEvents.UPDATE_ITEM,
$"Updating message: Bad Request.");
return BadRequest();
}
var messObj = _messageRepository.Find(id); if (messObj == null)
{
_logRepository.Add(LoggingEvents.UPDATE_ITEM,
$"Updating message {id}: Not Found.");
return NotFound();
}

Продовження додатку В
_messageRepository.Update(id, messObj, item);
_logRepository.Add(LoggingEvents.UPDATE_ITEM, $"Message {id} updated: [{item.Text}].");

return new NoContentResult();
}

[Authorize] [HttpDelete("{id}")]
public IActionResult Delete(int id)
{



deleted.");

_messageRepository.Remove(id);
_logRepository.Add(LoggingEvents.DELETE_ITEM, $"Message {id}


return new NoContentResult();
}
}

public class AnnouncementRepository : EntityBaseRepository<Announcement>, IAnnouncementRepository
{
public AnnouncementRepository(MessengerContext context)
: base(context)
{ }

public void Update(int id, Announcement announcement, Announcement newAnnouncement)
{
if (announcement.IsActive && !newAnnouncement.IsActive)
{
announcement.ClosingDate = DateTimeOffset.Now.ToUnixTimeMilliseconds();
}

if (!announcement.IsActive && newAnnouncement.IsActive)
{
announcement.ClosingDate = 0; announcement.CreationDate =
DateTimeOffset.Now.ToUnixTimeMilliseconds();

if (newAnnouncement.UserId != 0) announcement.UserId =
newAnnouncement.UserId;
}

announcement.Description = newAnnouncement.Description; announcement.IsActive = newAnnouncement.IsActive;

Commit();
}
}

[Route("api/[controller]")]
public class FilesController : Controller
{
private IHostingEnvironment _env;
private IMessageRepository _messageRepository; private IPersonalInfoRepository _persInfoRepository;
private readonly IEventLogRepository _logRepository;

Продовження додатку В
public FilesController(IEventLogRepository eventLogRepository, IHostingEnvironment env, IMessageRepository messageRepository, IPersonalInfoRepository persInfoRepository)
{
_logRepository = eventLogRepository;
_logRepository.LoggingEntity = LoggingEntity.FILE;

_env = env;
_messageRepository = messageRepository;
_persInfoRepository = persInfoRepository;
}

[HttpGet] [Route("downloadAttachment/{messageId}")]
public IActionResult DownloadAttachment(int messageId)
{
var message = _messageRepository.Find(messageId);

try
{
var result = DownloadFile(message.Attachment);

_logRepository.Add(LoggingEvents.DOWNLOAD,
$"Downloaded attachment \"{message.Attachment}\".");



}
catch
{

return result;


_logRepository.Add(LoggingEvents.DOWNLOAD,

$"Downloading atachment {messageId}: Not Found.");
return NotFound();
}
}


[HttpGet] [Route("downloadPicture/{personalInfoId}")]
public IActionResult DownloadPicture(int personalInfoId)
{
var persInfo = _persInfoRepository.Find(personalInfoId); try
{



}
catch
{

var result = DownloadFile(persInfo.Picture); return result;


_logRepository.Add(LoggingEvents.DOWNLOAD,

$"Downloading profile picture {personalInfoId}: Not Found.");
return NotFound();
}
}

[Authorize] [HttpPost]
[Route("uploadAttachment/{messageId}")]
public IActionResult UploadAttachment(List<IFormFile> files, int messageId)
{
if (files == null)
{

Продовження додатку В
_logRepository.Add(LoggingEvents.DOWNLOAD, $"Uploading attachment for message {messageId}: Bad Request.");
return BadRequest();
}

var attachmentPath = UploadFile(files);
_messageRepository.AddAttachments(messageId, attachmentPath);

_logRepository.Add(LoggingEvents.UPLOAD, $"Uploaded attachment \"{files[0].FileName}\".");

return new OkObjectResult("File Uploaded");
}

[Authorize] [HttpPost]
[Route("uploadPicture/{personalInfoId}")]
public IActionResult UploadPicture(List<IFormFile> files, int personalInfoId)
{
var picturePath = UploadFile(files);
_persInfoRepository.AddPicture(personalInfoId, picturePath);

_logRepository.Add(LoggingEvents.UPLOAD, $"Uploaded profile picture \"{files[0].FileName}\".");

return new OkObjectResult("File Uploaded");
}

private IActionResult DownloadFile(string path)
{
var fileName = Path.GetFileName(path).Substring(36); var contentType =
MimeTypeMap.GetMimeType(Path.GetExtension(fileName));
var fileBytes = System.IO.File.ReadAllBytes(path);

return File(fileBytes, contentType, fileName);
}

private string UploadFile(List<IFormFile> files)
{
Directory.CreateDirectory(_env.ContentRootPath + "/Files"); var uploads = Path.Combine(_env.ContentRootPath, "Files");
var filepath = new List<string>();

foreach (var file in files)
{
if (file.Length > 0)
{
var uniqueFileName = Guid.NewGuid() + file.FileName; filepath.Add(Path.Combine(uploads, uniqueFileName)); using (var fileStream = new
FileStream(Path.Combine(uploads, uniqueFileName), FileMode.Create))
{
file.CopyTo(fileStream);
}
}
}

var attachment = string.Join(",", filepath); return attachment;
}	}

Додаток Г
Код клієнтського додатку
public class ChatController implements Initializable {
…
public ChatController() { computer = new Computer();
labelsHandler = new ChatLabelsHandler(); objectsHandler = new ChatObjectsHandler(); dialogsHandler = new ChatDialogsHandler(); attachmentTooltip = new Tooltip(); provider = new ContentProvider(); attachmentAnchor = new AnchorPane(); buttonsHandler = new ChatButtonsHandler();
listViewHandler = new ChatListViewHandler(); announcementsHandler = new AnnouncementsHandler(); alert = dialogsHandler.getAlert();
timer = new Timer(); timer.scheduleAtFixedRate(new TimerTask() {
@Override public void run() { Platform.runLater(() -> {
updateMessagesListView(); updateConversationsListView();
});
}
}, 2000, 3000);

timer.scheduleAtFixedRate(new TimerTask() { @Override public void run() {
Platform.runLater(() -> { updateAnnouncementsListViews();
});
}
}, 10000, 10000);

initializeAttachmentControls();
}

public void initData(int currentUserId) { this.currentUserId = currentUserId;

prepareData(); initializeListViews();
}
public void btnSmilesOnAction() { double smileSize = 30;
int countOfSmiles = 5; int borderWidth = 4;
Bounds btnSmilesBounds = btnSmiles.getBoundsInLocal(); Bounds localToSceneBounds =
btnSmiles.localToScene(btnSmiles.getBoundsInLocal()); Scene btnSmilesScene = btnSmiles.getScene(); smilesHBox = new HBox();

smilesHBox.setPrefSize(smileSize * countOfSmiles + borderWidth, smileSize + borderWidth);
smilesHBox.setAlignment(Pos.CENTER); smilesHBox.setStyle("-fx-background-color: " +
Colors.SMILES_POPUP_BORDER);

Продовження додатку Г
Popup popup = new Popup();

popup.setAutoHide(true); popup.setHideOnEscape(true); popup.setAutoFix(true); popup.getContent().add(smilesHBox);

Button btnFirstSmile =
buttonsHandler.getSmileButton(txtAreaMessage, popup, "images/friendly- smile.jpg", smileSize, "=)");
Button btnSecondSmile = buttonsHandler.getSmileButton(txtAreaMessage, popup, "images/sad-smile.jpg", smileSize, "=(");
Button btnThirdSmile = buttonsHandler.getSmileButton(txtAreaMessage, popup, "images/happy- smile.jpg", smileSize, "=D");
Button btnFourthSmile = buttonsHandler.getSmileButton(txtAreaMessage, popup, "images/very-sad- smile.jpg", smileSize, "='(");
Button btnFifthSmile = buttonsHandler.getSmileButton(txtAreaMessage, popup, "images/angry- smile.jpg", smileSize, "X-(");

smilesHBox.getChildren().addAll(btnFirstSmile, btnSecondSmile, btnThirdSmile, btnFourthSmile, btnFifthSmile);

double posX = computer.computePosXForSmilesPopup(btnSmilesBounds, localToSceneBounds, btnSmilesScene, btnSmiles, smilesHBox);
double posY = computer.computerPosYForSmilesPopup(btnSmilesBounds, localToSceneBounds, btnSmilesScene, smilesHBox);

popup.show(btnSmiles, posX, posY);
}

private void prepareData() { try {
this.currentUser = provider.getUserProvider().getById(currentUserId);
txtCurrentUsername.setText(currentUser.getLogin()); personalInfo =
provider.getPersonalInfoProvider().getById(currentUserId);
picture = personalInfo.getPicture();

objectsHandler.customizeUsersPicture(imageViewCurrentUser, picture, currentUserId);

List<Conversation> conversationsList = provider.getConversationProvider().getByUserId(currentUserId);
List<Announcement> announcementsList = provider.getAnnouncementProvider().getAll();
fillConversationsListView(conversationsList); fillActiveAnnouncementListView(announcementsHandler.getSpreadedAnnouncem
ents(announcementsList, true));

fillClosedAnnouncementListView(announcementsHandler.getSpreadedAnnouncem ents(announcementsList, false));
} catch (HttpErrorCodeException | IOException e) { e.printStackTrace();
}
}

Продовження додатку Г
private void initializeAttachmentControls() { Button btnRemoveAttachment =
buttonsHandler.getRemoveAttachmentButton(() -> removeAttachment()); lbAttachmentName =
labelsHandler.getAttachmentNameLabel(attachmentTooltip); attachmentAnchor.getChildren().addAll(lbAttachmentName,
btnRemoveAttachment);
}
public void btnAttachmentOnAction() { FileChooser fileChooser =
dialogsHandler.getAttachmentFileChooser(); try {
attachmentFile = fileChooser.showOpenDialog(null);
} catch (IllegalArgumentException ex) { fileChooser.setInitialDirectory(new
File(System.getProperty("user.home")));
attachmentFile = fileChooser.showOpenDialog(null);
}

if (attachmentFile != null) { lbAttachmentName.setText(attachmentFile.getName()); attachmentTooltip.setText(attachmentFile.getName());

middleVBox.getChildren().remove(attachmentAnchor); middleVBox.getChildren().add(attachmentAnchor);

VBox.setMargin(attachmentAnchor, new Insets(5));
}
}
…
private List<UserWithImage> generateUsersWithImagesList(List<User> users) {

List<UserWithImage> result = new ArrayList<UserWithImage>(); UserWithImage userWithImg;
Image image;
PersonalInfo personalInfo = null; for (User user : users) {
userWithImg = new UserWithImage(); userWithImg.setUser(user);

try {
personalInfo =
provider.getPersonalInfoProvider().getById(user.getId());

if (personalInfo.getPicture() == null || personalInfo.getPicture().isEmpty())
image = new Image("images/default_user_image.png");
else
image = new Image(RequestManager.getRequestApi()
+ "/files/downloadpicture/" + Integer.toString(user.getId()));

userWithImg.setImage(image); result.add(userWithImg);

Продовження додатку Г
} catch (HttpErrorCodeException | IOException e) { e.printStackTrace();
}
}
return result;
}

public void btnInChatOnAction() {

changeButtonsColors(btnInChat); try {
usersList = provider.getUserProvider().getByConversationId(currentConversationId);
MessageListCell.setUsersList(generateUsersWithImagesList(usersList)); UserListCell.setUsersInCurrentConversation(usersList); fillUsersListView(usersList);
} catch (HttpErrorCodeException | IOException e) { e.printStackTrace();
}
}
public void btnFriendsOnAction() { changeButtonsColors(btnFriends);
try {
usersList =
provider.getUserProvider().getFriendsById(currentUserId);
fillUsersListView(usersList);
} catch (HttpErrorCodeException | IOException e) { e.printStackTrace();
}
}
…
private void prepareButtons() {
buttonsForListViewUsers = new ArrayList<Button>(); buttonsForListViewUsers.add(btnInChat); buttonsForListViewUsers.add(btnAllUsers); buttonsForListViewUsers.add(btnFriends);

for (Button button : buttonsForListViewUsers) button.setStyle("-fx-base: " + Colors.PASSIVE_USER_TAB);
}
@Override
public void initialize(URL location, ResourceBundle resources) { prepareButtons();
txtAreaMessage.setTextFormatter(new TextFormatter<String>(change -
>
change.getControlNewText().length() <= 200 ? change :
null));
objectsHandler.customizeAnnouncementsTabPane(announcementsTabPane); Platform.runLater(() -> {
Stage btnSendStage = (Stage) btnSend.getScene().getWindow(); btnSendStage.getIcons().add(new Image("/images/icon.png"));

txtAreaMessage.requestFocus(); btnFriends.fire();
});
}
}

Додаток Д
Код додатку для адміністратора
public interface IUnitOfWork : IDisposable
{
IEntityBaseRepository<EventLog> EventLogRepositry { get; } IAnnouncementRepository AnnouncementRepository { get; } IUserRepository UserRepository { get; } IConversationRepository ConversationRepository { get; } IMessageRepository MessageRepository { get; } IPersonalInfoRepository PersonalInfoRepository { get; }

void Save();
void Dispose(bool disposing);
}

public class UnitOfWork : IUnitOfWork
{
private IEntityBaseRepository<EventLog> _eventLogRepository; public IEntityBaseRepository<EventLog> EventLogRepositry
{

get
{



if (_eventLogRepository == null)
_eventLogRepository = new

EntityBaseRepository<EventLog>(_context);
return _eventLogRepository;
}
}

private IAnnouncementRepository _announcementRepository; public IAnnouncementRepository AnnouncementRepository
{

get
{



if (_announcementRepository == null)
_announcementRepository = new

AnnouncementRepository(_context);
return _announcementRepository;
}
}

private IUserRepository _userRepository; public IUserRepository UserRepository
{

get
{


}
}



if (_userRepository == null)
_userRepository = new UserRepository(_context); return _userRepository;


private IConversationRepository _conversationRepository; public IConversationRepository ConversationRepository
{

get
{



if (_conversationRepository == null)
_conversationRepository = new

ConversationRepository(_context);
return _conversationRepository;

Продовження додатку Д
}
}
public void Save()
{
_context.SaveChanges();
}
}

public interface IFileService
{
void OpenFile(string filePath); string GetPath(string description);
string GetFileNameByPath(string filePath);
}

public class PdfReportsSaver : IReportsSaver
{
private const string _extension = ".pdf";

public bool Save(string path, string name, IEnumerable data)
{

try
{



var doc = new Document(); var suffix = 0;

if (File.Exists($"{path}\\{name}{_extension}")) while (File.Exists($"{path}\\{name +

++suffix}{_extension}")) ;





FileMode.Create);

if (suffix != 0) name += suffix;

var fs = new FileStream($"{path}\\{name}{_extension}",


PdfWriter.GetInstance(doc, fs); doc.Open();
foreach (var item in data)
doc.Add(new Paragraph(item.ToString())); doc.Close();


}
catch
{

}
}
}

return true;


return false;


public static class ListViewExtensions
{
public static void AddColumnsByHeaders(this ListView listView, Dictionary<string, string> headersWithPath)
{
foreach (var pair in headersWithPath)
{
listView.AddColumnByHeader(pair.Key, pair.Value);}

Продовження додатку Д
}

public static void RemoveAllColumns(this ListView listView)
{
var gridView = (GridView)listView.View; gridView.Columns.Clear();
}

public static void RemoveColumnsByHeaders(this ListView listView, List<string> headers)
{
foreach (var header in headers)
{
listView.RemoveColumnByHeader(header);
}
}

public static void RemoveColumnByHeader(this ListView listView, string header)
{
var gridView = (GridView)listView.View;

foreach (var item in gridView.Columns)
{
if (item.Header.ToString().Equals(header))
{
gridView.Columns.Remove(item); return;
}
}
}

public static void AddColumnByHeader(this ListView listView, string header, string bindingPath)
{
var gridView = (GridView)listView.View;

var column = new GridViewColumn() { Header = header,
DisplayMemberBinding = new Binding(bindingPath)
};

gridView.Columns.Add(column);
}
}
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