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ВСТУП
[bookmark: _Toc196817076]У сучасному світі стрімкий розвиток інформаційних технологій та Інтернету речей (IoT) зумовлює активне впровадження сенсорних систем у різних галузях — від промисловості до розумних міст і екологічного моніторингу. Зростаючі обсяги даних, що генеруються сенсорними масивами, потребують ефективних засобів збору, обробки, зберігання та візуалізації. Сучасні виклики, пов’язані з необхідністю роботи в реальному часі, забезпеченням масштабованості та доступності даних, вказують на важливість створення web-додатків, які здатні інтегрувати ці процеси в єдину зручну систему.
Актуальність теми зумовлена необхідністю створення ефективних програмних рішень для централізованого збору та аналізу даних сенсорних масивів. Існуючі системи часто мають обмеження щодо гнучкості, швидкості обробки великих обсягів даних та зручності їх візуалізації. Крім того, значна частина рішень не забезпечує достатнього рівня інтеграції між різними джерелами даних та не підтримує ефективну агрегацію інформації. У зв’язку з цим розробка web-додатку, який поєднує функції збору, агрегації та візуалізації даних, є актуальним і перспективним напрямом.
Метою роботи є розробка web-додатку для збору, агрегації та візуалізації даних сенсорних масивів, який забезпечує ефективну обробку даних, їх структуроване зберігання та зручне представлення користувачу.
Завданнями дослідження є аналіз предметної області та існуючих рішень для роботи з сенсорними даними, визначення функціональних і нефункціональних вимог до web-додатку, дослідження методів збору, передачі та агрегації даних, аналіз підходів до їх візуалізації, проєктування архітектури системи та реалізація основних компонентів, а також оцінка ефективності розробленого рішення.
Об’єктом дослідження є процеси збору, обробки та візуалізації даних сенсорних систем.
Предметом дослідження є методи, моделі та програмні засоби, що застосовуються для реалізації web-додатків збору, агрегації та візуалізації даних сенсорних масивів.
Методи дослідження включають аналіз наукових джерел для вивчення сучасних підходів до обробки сенсорних даних, порівняльний аналіз існуючих рішень, моделювання архітектури системи, експериментальні методи для реалізації та тестування web-додатку, а також аналіз отриманих результатів.
У роботі передбачається створення web-додатку, який забезпечує автоматизований збір даних із сенсорних джерел, їх агрегацію та ефективну візуалізацію у вигляді графіків, таблиць та інших інтерфейсних елементів. Особлива увага приділяється масштабованості системи, швидкодії обробки даних та зручності користувацького інтерфейсу. Очікується, що впровадження такого рішення підвищить ефективність роботи з великими обсягами сенсорних даних та забезпечить зручний доступ до інформації для користувачів.
[bookmark: _GoBack]Бакалаврська робота містить 70 сторінок, 25 рисунків, 5 таблиць, 3 розділи, список використаних джерел із найменувань.










[bookmark: _Toc196817077]1 АНАЛІЗ ПРЕДМЕТНОЇ ОБЛАСТІ ТА ВИМОГ ДО WEB-ДОДАТКУ ЗБОРУ ТА ВІЗУАЛІЗАЦІЇ ДАНИХ
1.1 Основи систем збору та обробки даних сенсорних масивів

У останні десятиліття бездротові сенсорні мережі (Wireless Sensor Networks — WSN) значно просунулися в розвитку та були широко впроваджені в багатьох галузях для дистанційного моніторингу навколишнього середовища [1]. Розробка недорогих сенсорних технологій, здатних фіксувати різноманітні властивості фізичних явищ, призвела до зростання популярності WSN. Це значно спростило спостереження за багатьма аспектами навколишнього середовища [2].
WSN також дозволяють скоротити час, необхідний для збору великих обсягів даних про ключові фактори навколишнього середовища. Крім того, WSN забезпечують доступ до зібраних даних через Інтернет, завдяки чому вчені-екологи та особи, які приймають рішення, отримують краще розуміння спостережуваного середовища в реальному часі. Аналіз отриманих даних вимагає значних витрат часу та зусиль. Такий аналіз включає виявлення та інтеграцію даних з кількох джерел (наприклад, різних типів сенсорів), оцінку якості даних (наприклад, відсутні або підозрілі дані), перевірку гіпотез та візуалізацію результатів тестів для підтримки прийняття рішень.
Ручний аналіз великих обсягів гетерогенних і просторово-часових даних є складним і трудомістким. Автоматична інтеграція, аналіз та візуалізація даних сенсорів з кількох джерел можуть значно зменшити навантаження, пов’язане з вирішенням питань якості даних і розумінням стану навколишнього середовища. Така автоматизація також дозволяє мінімізувати людські помилки на етапі аналізу. Однак різні системи WSN надають різні кодування, моделі та сервіси для своїх сенсорних даних. Це ускладнює інтеграцію різних сенсорних технологій і мережевих систем. Крім того, кодування, моделі та сервіси зазвичай розробляються для конкретного застосунку, що ускладнює їх повторне використання в інших WSN-застосунках. Стандартизована модель, кодування та сервіс для даних WSN дозволили б уникнути постійної та неефективної потреби «винаходити велосипед» і полегшили б виявлення та використання сенсорних даних.
У цій роботі описано архітектуру системи, засновану на фреймворку Open Geospatial Consortium (OGC) Sensor Web Enablement (SWE). Було розроблено платформу інтеграції мідлвейру для збору та інтеграції даних сенсорів з різних систем WSN, яка називається James Cook University (JCU) Sensor Federation (JSF). JSF пропонує гнучке рішення для автоматизації процесу перетворення даних сенсорів у відповідне кодування SWE та збереження даних у сервісі Sensor Observation Service (SOS) через інтерфейс веб-сервісу. Крім того, до існуючого інтерфейсу веб-сервісу SOS додано додаткові функції для забезпечення веб-доступу до даних та інструментів статистичного аналізу. Кілька реальних проєктів WSN різного масштабу та складності було інтегровано в один SOS за допомогою JSF для демонстрації універсальності системи. Аналіз продуктивності показав, що додаткові функції мають мінімальний вплив на роботу системи.
Перший модуль — це модуль датчика, який складається з фізичного елемента(-ів), що певним чином взаємодіє з системою для виявлення фізичного процесу та перетворення цієї інформації у форму сигналу, який можна виявити (наприклад, електричну напругу). Наприклад, у застосуванні для вібрації конструкції модуль датчика може складатися з акселерометра, закріпленого на конструкції; акселерометр містить інерційну масу, яка рухається у відповідь на рух несучої конструкції, і цей рух інерційної маси спричиняє напругу в деякому п’єзоелектричному матеріалі, що призводить до виникнення електричного потенціалу (різниці напруг).
Інформація з модуля датчика надходить до модуля обробки сигналу, який може виконувати будь-яку з низки функцій, що можна підрозділити на аналогові функції (підсилення напруги, деякі типи фільтрації та, можливо, телеметрію) та цифрові функції (відстеження часу, оцифрування, запуск, головне керування). Модуль обробки сигналу в цьому розумінні можна вважати «мозком» системи вимірювання, оскільки він головним чином відповідає за перетворення необробленої інформації з модуля датчика у форму, придатну для відображення та аналізу інженером (аналітиком).
У прикладі з акселерометром модуль обробки сигналу міститиме підсилювач заряду (різниці напруг, що виникають через п’єзоелектричний ефект, дуже малі), фільтр шуму (для усунення дуже високочастотних випадкових процесів), фільтр Найквіста (налаштований на бажану частоту дискретизації системи), блок мультиплексування (для належного керування кількома каналами акселерометрів при одночасному виявленні сигналів), певну форму аналого-цифрового перетворювача, а також контролер з аналоговим або цифровим входом/виходом запуску, буфер та головний тактовий генератор.
Цифрові дані потім надсилаються до вихідного модуля, який забезпечує фактичну індикацію вимірювання у відповідній формі. Найпростіший модуль може бути просто цифровим відображенням значення вимірювання на дисплеї, хоча найчастіше оцифровані слова зберігаються (або в оперативній пам’яті, або на цифровому носії) для інтерфейсу з персональним комп’ютером. Найскладніші вихідні модулі інтегрують аналіз даних після оцифрування (частина II цієї роботи щодо інтеррогування даних), зазвичай за допомогою зовнішнього програмного забезпечення.
Нарешті, дані з модуля обробки сигналів також можуть взаємодіяти з модулем керування, який містить певну форму активного контролера, що інтерпретує вихідні дані та подає цю інформацію назад на виконавчий механізм (актюатор), який може маніпулювати фізичним процесом [3]. Цей модуль присутній лише в застосунках активного датчикування; у контексті вимірювання акселерометром, якщо частина застосування для цивільної інфраструктури полягала в зменшенні надмірних рівнів вібрації, то був би присутній певний модуль керування, завдяки якому сигнали прискорення використовуються як зворотний зв’язок, наприклад, для гідравлічних демпферів, щоб активно зменшувати прискорення.
Цей модуль керування не слід плутати з низкою дій, які виконує модуль обробки сигналу для керування процесом збирання даних, таких як відстеження часу, налаштування фільтрів тощо. Усі застосування матимуть певний модуль обробки сигналу, який керує процесом збирання даних, але лише застосування активного датчикування матимуть додатковий окремий модуль керування, який спрямовує дії, що явно впливають на фізичний процес, який вимірюється.
Хоча цей розділ зосередиться переважно на модулі обробки сигналу та архітектурах системи в цілому, необхідно сказати кілька слів про датчикування. Сам модуль датчика залежить головним чином від того, який фізичний процес потрібно виявити та/або контролювати, і багато розділів після цього в цієї роботи детально розглядають основні категорії датчиків.
Одним спільним елементом для всіх датчиків є те, що вони перетворюють кінематичну, кінетичну або теплову інформацію в вимірювану та контрольовану величину, таку як напруга або струм, які потім обробляються апаратно або програмно для отримання інформації, що підтримує прийняття рішень, наприклад, управління технічним станом конструкції.
Головне тут те, що всі датчики самі по собі є динамічними системами, і загалом дуже корисно моделювати їхній вихід y(t) саме таким чином, наприклад:

                                 (1.1)

де F(t) — це фізичний процес, який моніториться (припускається залежним від часу), а ci — коефіцієнти, що характеризують датчик.
Порядок найвищої похідної, необхідної для точного опису реакції датчика на фізичний вхід, є порядком датчика. Як приклад розглянемо п’єзоелектричний акселерометр та його еквівалентну динамічну модель.
Якщо абсолютне переміщення інерційної маси всередині корпусу визначити як y, а вхід до акселерометра — як x, то систему можна легко описати її еквівалентною динамічною моделлю як:
                                             (1.2)

Ві, зазначивши, що відносний рух інерційної маси z = y – x є тим, що впливатиме на п’єзоелектричний елемент, модель входу/виходу можна записати як:

                                             (1.3)

яка безпосередньо пов’язує кінематичний вихід (z) зі входом (x). Очевидно, що в цьому випадку акселерометр є датчиком другого порядку.
Якщо рівняння другого порядку поділити на c₀, то отримані співвідношення коефіцієнтів мають розмірність квадрата часу (наприклад, с²), повністю визначають динамічну поведінку датчика щодо фізичного вхідного процесу. Аналогічно, співвідношення F(t)/c₀, яке завжди має розмірність одиниць вихідної величини, поділених на одиниці вхідної величини, визначає чутливість датчика [4].
Зокрема, зворотна величина 1/c₀ ≡ K відома як статична чутливість датчика, і саме це значення разом із двома попередніми співвідношеннями визначає повну поведінку датчика другого порядку.
Статична чутливість просто пов’язує статичну зміну входу зі статичною зміною виходу, і датчики нульового порядку повністю характеризуються цим значенням, оскільки коефіцієнти вищих порядків дорівнюють нулю. Для датчика нульового порядку, такого як простий поршневий манометр тиску в шинах, якщо статичний тиск F(t) = ∆P (де ∆P — різниця тисків усередині манометра та зовні), то датчик покаже K∆P, де за допомогою простого фізичного моделювання можна отримати K = A/k, де k — жорсткість пружини поршня, а A — площа поперечного перерізу камери манометра.
Статична чутливість, однак, не повністю характеризує співвідношення входу/виходу для динамічного сигналу на вході. Динамічні сигнали викликають реакцію першого порядку в датчику через ємнісний («накопичувальний») елемент; таким чином, константа τ тепер керує реакцією датчика на входи. Ця константа відома як стала часу датчика, а загальний розв’язок для лінійних систем датчиків першого порядку є експоненціальним спаданням.
Реакція на будь-який вхід F(t) для датчика першого порядку задається як:

                                  (1.4)

де датчик тепер має перехідну реакцію (тривалість якої визначається τ) та усталену реакцію, яка залежить від самого входу (а також від K і τ).
Прикладом датчика першого порядку є ртутний (або спиртовий) термометр у скляній колбі. Реакції датчиків першого порядку на динамічний вхід характеризуються часовим запізненням перед досягненням усталеного стану (через сталу часу τ) та зміною фази й амплітуди між входом і виходом (залежно також від τ).
Нарешті, датчики другого порядку, такі як акселерометр, про який йшлося раніше, характеризуються не лише статичною чутливістю та сталою часу, але й характерною власною частотою ω, пов’язаною з коефіцієнтом другого порядку вище.  Залежно від відносних значень параметрів K, τ і ω, датчик другого порядку або коливатиметься, або експоненціально спадатиме до усталеного значення входу, з відхиленням амплітуди та фази від входу, що залежить від усіх цих параметрів.
Якщо вхід відбувається на часових масштабах, співмірних з ω, виникає явище резонансу датчика, коли на одиницю входу досягаються дуже великі виходи (тобто значно відмінні від статичної чутливості K). Коли ω → 0, датчик другого порядку реагує зі статичною чутливістю K, як і очікується, але резонансний ефект значно змінює динамічну чутливість датчика, ефективно зменшуючи частотний діапазон, у якому він є корисним датчиком.
Як наслідок динаміки модуля датчика, зазвичай визначають кілька метрик продуктивності, які важливо враховувати при виборі типу датчика для конкретного застосування. Ці метрики продуктивності узагальнено тут:
(1) Чутливість (Sensitivity). Це фундаментальне масштабне співвідношення, якому підпорядковується датчик при перетворенні входу (те, що потрібно виміряти) у вихід (те, що фактично вимірюється). Ця метрика зазвичай задається статичною чутливістю K, або, у випадку динамічних датчиків, доповнюється сталою часу τ і (для датчиків другого порядку) робочим частотним діапазоном, який уникає резонансу датчика.
(2) Перехресна чутливість (Cross-axis sensitivity). Ця метрика описує, наскільки датчик реагує на входи, не вирівняні з основним напрямком датчикування. Вона виражається в тих самих одиницях, що й чутливість вище, або як частка чи відсоток від основної чутливості. Одновісні акселерометри зазвичай мають ненульову перехресну чутливість, і це значення можна перевірити, закріпивши акселерометр боком на вібростенді та вимірявши його вихід на одиницю входу.
(3) Розрізнення (Resolution). Ця метрика кількісно визначає мінімальне виявлене значення входу і зазвичай виражається в термінах амплітудної або потужнісної спектральної густини, наприклад, В²/Гц. Поширений спосіб оцінки розрізнення — ізолювати датчик від будь-яких входів, виміряти достатню часову реалізацію його реакції в цьому номінально спокійному стані та обчислити середню амплітуду або потужнісну спектральну густину часової реалізації. Детально описують концепцію оцінки спектральної густини.
(4) Динамічний діапазон (Dynamic range). Ця метрика описує повний робочий діапазон, у межах якого датчик поводиться як передбачено (лінійно зі статичною чутливістю K, без спотворень тощо), і зазвичай визначається як логарифмічне співвідношення між максимальним і мінімальним вимірюваним значенням (тобто виражається в децибелах, дБ). Іноді виробники датчиків також наводять метрику відсоткової лінійності, яка показує, наскільки можливе відхилення від очікуваної лінійної реакції. Як побічна примітка, хоча рідше, динамічний діапазон може іноді стосуватися ширини частотної смуги роботи, тому потрібно бути обережним, щоб зрозуміти контекст значення.
(5) Чутливість до сторонніх вимірюваних величин (Sensitivity to extraneous measurands). Ця метрика кількісно визначає, як датчик реагує на непередбачені входи, і зазвичай виражається як статична або динамічна чутливість. Класичним прикладом є температурна чутливість тензодатчика, оскільки добре відомо, що тензодатчики реагують як на механічну, так і на теплову деформацію [5]. Акселерометри також можуть мати температурну чутливість, яку необхідно кількісно визначити, щоб або використовувати акселерометр лише в відповідному діапазоні температур, або інакше коригувати вихід.
Ці фундаментальні метрики продуктивності корисні при виборі, калібруванні та експлуатації будь-якого датчика.
По суті, вихід з модуля датчика є аналоговою напругою, яка надсилатиметься до модуля обробки сигналу для відповідного перетворення в цифрову інформацію. У наступному розділі представлено деякі фундаментальні концепції сигналів і дискретизації, щоб полегшити розуміння функціональності та роботи цього модуля.

1.2 Огляд існуючих рішень для збору та візуалізації даних

Історично застосування бездротових сенсорних мереж (WSN) було повністю пропрієтарним. Конкретний постачальник забезпечував усі сенсорні технології, апаратне забезпечення, програмне забезпечення та мережеву інфраструктуру. Така ситуація робила WSN дуже технічними, вузькоспеціалізованими, негнучкими та дорогими в придбанні та обслуговуванні. Можливості інтеграції гетерогенних сенсорних технологій (тобто сенсорів від різних виробників) були обмеженими. Крім того, дані сенсорів форматувалися та кодувалися відповідно до власних стандартів виробника, що суттєво обмежувало обмін даними та їх повторне використання.
В останні роки концепція Sensor Web (Сенсорна мережа) набула значного розвитку [6]. Метою Sensor Web є забезпечення інтероперабельності всіх сенсорів (незалежно від виробника), щоб гетерогенні сенсорні технології можна було поєднувати для створення недорогих, непропрієтарних WSN. Крім того, зібрані дані стають доступними для Sensor Web, що сприяє обміну даними та їх повторному використанню. Дані можуть повторно використовуватися іншими споживачами для цілей, які можуть бути не пов’язані з початковою метою збору даних або розширювати її. Це можливо, оскільки WSN і зібрані ними дані відповідають набору взаємно прийнятих стандартів.
Open Geospatial Consortium (OGC) складається з представників академічних установ, промисловості та ентузіастів і розробляє стандарти для Sensor Web. Фреймворк OGC Sensor Web Enablement (SWE) надає набір стандартів, які дозволяють робити всі типи сенсорів, перетворювачів і сховищ сенсорних даних доступними для виявлення, доступу та використання через Інтернет [7].
Фреймворк SWE складається з таких стандартів і сервісів:
· Observations and Measurements (O&M) — визначає XML-схеми для доступу та обміну спостереженнями, вимірюваннями, процедурами та метаданими сенсорних систем;
· Sensor Model Language (SensorML) — визначає стандартні моделі та XML-схеми для опису процесів у сенсорних і спостережних системах обробки. SensorML надає функціональну модель сенсорної системи, де всі компоненти, включаючи сенсори, перетворювачі, виконавчі механізми та процесори, моделюються як процеси;
· Sensor Observation Service (SOS) — забезпечує запит спостережень, метаданих сенсорів і представлень спостережуваних об’єктів, реєстрацію/видалення сенсорів та вставку нових спостережень зареєстрованого сенсора. SOS є, по суті, сховищем даних у центрі SWE-орієнтованої WSN;
· Sensor Planning Service (SPS) — визначає інтерфейси для запитів, які надають інформацію про можливості сенсора та способи його завдання (tasking);
· Sensor Alert Service (SAS) — надає стандартний інтерфейс веб-сервісу для публікації та підписки на сповіщення від сенсорів;
· Web Notification Services (WNS) — надає стандартний інтерфейс веб-сервісу для асинхронної доставки повідомлень або сповіщень від сервісів SAS і SPS.
Архітектура SWE отримала широке визнання серед розробників сенсорних мереж.
Застосували фреймворк SWE для добровільного географічного інформування та технік виявлення подій. Представили автоматизовану систему виявлення/сповіщення на основі фреймворку SWE (SOS, SAS і WNS), яка виявляє витік радіації та надсилає сповіщення підписаним користувачам. Розширили модель SensorML для підтримки інформації про можливості спостереження сенсорів (глибина, якість, частота, діапазон), що дозволяє точно знаходити кваліфіковані сенсори. Запропонували архітектуру сенсорної сітки, яка поєднує інструмент метамоделювання, фреймворк SWE та сенсорну сітку (Hadoop framework). Представили концептуальний дизайн для поєднання двох доменів: системи supervisory control and data acquisition (SCADA) та Географічної інформаційної системи (GIS), де SOS використовується для надання стандартизованого сервісного моделю для GIS. Описали свій досвід застосування SWE до застосунку телемедицини, що включав низку проєктів із використанням спеціального сенсорного обладнання, інтерфейсів і засобів зв’язку. Показав, як вони використовують WSN басейну річки для оцінки специфікацій SWE щодо її здатності сприяти інструментам управління водними ресурсами. Також описали систему моніторингу забруднення річок і сповіщень на основі архітектури SWE. Обговорили, як відкриті стандарти для інтерфейсів сенсорів і форматів даних можуть прискорити виявлення загроз національній безпеці. Розробили архітектуру системи для моніторингу якості повітря з використанням стандартів SWE (SOS, SAS, SPS і WNS) для інтеграції/інтероперабельності гетерогенних сенсорів і виявлення забруднення повітря з подальшим надсиланням сповіщень.
Автори брали участь у кількох проєктах, у яких бездротові сенсорні мережі (WSN) розгорталися в різних місцях і працювали незалежно одна від одної. Проєкти WSN відрізняються за розміром, складністю та сферою застосування. До цих проєктів належать: 
Smart Environmental Analysis and Technologies (SEMAT) [8]: Проєкт SEMAT був зосереджений на створенні розумних сенсорних мереж, які можна розгортати у водних середовищах для проведення морських досліджень. Автори здійснювали розгортання SEMAT у Deception Bay та на острові Heron Island у штаті Квінсленд, Австралія. Система була розроблена з використанням гетерогенного, економічно вигідного підходу, що забезпечувало доступ до даних у майже реальному часі.
У кожному розгортанні п’ять буїв, оснащених бортовою електронікою (Gumstix Computer-On-Module) та різними сенсорами компанії Dataflow Systems (температура, освітленість, тиск води та солоність), розміщувалися у мілководних середовищах. Буї передавали дані сенсорів назад кінцевому користувачеві через базову станцію, розташовану поблизу на суші. Цей проєкт стикався зі значними проблемами WSN, зокрема обмеженим джерелом живлення, комунікаціями над і під водою, а також проблемами морського обростання та проникнення води.
Digital Homestead Project: Цей проєкт передбачав створення недорогої та розумної WSN, придатної для застосування в умовах цифрової садиби (тобто віддалених фермерських господарств) та міських середовищ. Початкове розгортання WSN у Rowes Bay у штаті Квінсленд, Австралія, використовувало Seeeduino Stalker з вісьмома датчиками температури DS18B20, датчиками вологості DHT22 та аналоговими датчиками освітленості, розміщеними під різними типами покрівельних матеріалів для спостереження за заходами енергоефективності. Це дослідження використовується для пошуку рішень з відновлюваної енергетики, які можуть сприяти збереженню біорізноманіття через заплановані міські ландшафти.
Greening Federation Place: Метою цього проєкту було продемонструвати, як історичні будівлі в тропічних умовах можуть еволюціонувати в стійкі будівлі, зберігаючи при цьому культурну цінність. Federation Place — це будівля, внесена до списку історичної спадщини, розташована в Таунсвіллі, Австралія. WSN з датчиками температури DS18B20 була розгорнута у Federation Place для вивчення теплових характеристик будівлі та виявлення дрібномасштабних джерел температурних варіацій.
З часом виникли труднощі, оскільки кожне окреме розгортання WSN використовувало різні типи сенсорів (з різними можливостями) і вимагало різних конфігурацій налаштування. З програмної точки зору кожен проєкт мав власні моделі, кодування та сервіси для даних сенсорів. Крім того, для опису характеристик кожного розгортання були доступні різні обсяги та типи даних (наприклад, позиціонування вузлів і сенсорів доступне для розгортань SEMAT, але не для розгортання в Rowes Bay).
Крім того, кожне розгортання спочатку інтегрувалося з різними типами інструментів візуалізації та аналізу залежно від індивідуальних вимог проєкту [9].
У міру зростання кількості проєктів і збільшення їхньої складності стала очевидною потреба в стандартизації конфігурації сенсорів, даних, зберігання, комунікації, а також у створенні універсального веб-інтерфейсу для візуалізації даних і статистичного аналізу.
Необхідне рішення було значно ширшим за існуючі рішення, запропоновані в літературі в підрозділі 2.1, з кількох причин. Існуючі пропозиції з літератури були або призначені для конкретного проєкту, або пропонували фреймворки, які були надто широкими для практичного застосування. Була потрібна система, яку можна використовувати для кількох різних, розрізнених проєктів WSN із повністю різними застосунками.
Система також мала усунути ручний процес створення документів, що відповідають стандартам SWE (зокрема, SensorML, O&M). Коли цей процес виконується вручну, він є трудомістким, повторює роботу, проведену в інших WSN, і часто містить помилки. Автоматизація цього процесу підвищила б швидкість налаштування WSN і зменшила б ймовірність помилок у документах SWE.
Крім того, наскільки відомо авторам, у літературі майже відсутні відомості про надання загального веб-інтерфейсу та функцій статистичного аналізу, які могли б взаємодіяти з фреймворком SWE.

1.3 Методи бездротового збору та передачі даних

У 1990-х роках відбулася бездротова революція, коли галузь мобільного зв’язку швидко стимулювала мініатюризацію та підвищення енергоефективності контролерів, інтегральних мікросхем і бездротових антен. Паралельно ключові компоненти збирання даних, описані в цьому розділі (ЦАП, АЦП, обробка сигналів), були інтегровані з мікроконтролерами, програмним/мікропрограмним «мікро»-операційними системами та бездротовими антенами у значно менші платформи, які називаються вузлами (nodes).
Найкориснішою перевагою цього прогресу для моніторингу цивільних конструкцій стало перехід від централізованої архітектури (коли необроблені дані кожного датчика окремо передаються по дротах до центрального блоку збирання/обробки, де виконуються всі операції АЦП, ЦАП, демультиплексування, керування дискретизацією та відповідна обробка сигналів) до розподіленої архітектури. У розподіленій архітектурі кожен вузол датчика може виконувати багато цих операцій локально, а потім бездротово передавати зменшені набори інформації замість сирих даних. Це зменшує вимоги до передачі даних («пропускної здатності») і забезпечує потенційну надмірність у ланцюгу передачі інформації.
Входи від датчиків агрегуються та мультиплексуються на АЦП (з урахуванням необхідної стандартної обробки сигналів, такої як фільтр Найквіста). У деяких вузлах також присутній модуль ЦАП для керування виконавчими механізмами (наприклад, при ультразвуковому опитуванні) з відповідним підсиленням.
Обчислювальне ядро, що складається з мікропроцесора, пам’яті та мікроконтролера, виконує роль «мозку» вузла: воно забезпечує основні функції синхронізації часу, керування інтерфейсами АЦП і ЦАП (включаючи буферизацію), виконує обчислення над даними та готує обчислювальні результати для формування пакетів, які передаватимуться модемом.
Блок живлення забезпечує електроживлення вузла, зазвичай за допомогою батарей, хоча деякі пристрої використовують стратегії збору енергії (energy harvesting) — будь-які методи перетворення інакше втраченої або невикористаної неелектричної енергії на корисну електричну енергію, наприклад, сонячну енергію. Такі стратегії живлення підтримують бездротову парадигму, оскільки стандартне живлення від мережі змінного струму вимагало б прокладання проводів.
Модем — це компонент, який принципово усуває потребу в дротах, але водночас зазвичай є найбільшим споживачем енергії у вузлі. Він має пропускну здатність (bandwidth), яка зазвичай на 2–3 порядки нижча, ніж у мідних проводів. Саме це змушує багато застосувань бездротових вузлів у моніторингу конструкцій вимагати передачі зменшеної (низькочастотної) інформації замість простого транслювання сирих (високошвидкісних) даних датчиків.
Тому важливим аспектом розгортання бездротових мереж датчиків є визначення оптимальних шляхів передачі інформації (конфігурацій мережі) та енергетичних бюджетів мережі.
Як і у випадку дротових комунікацій, для бездротових комунікацій існують стандарти. Електромагнітний спектр розділений для бездротового зв’язку, і розроблено численні протоколи, зокрема Bluetooth, Zigbee, Wibree («малий Bluetooth»), IEEE 802.15.3 і 802.15.4, а також 6LoWPAN [10]. Стандарти адаптовані до різних вимог застосувань, таких як дальність радіозв’язку або вимоги до потужності.
Цей розділ представив огляд важливих концепцій, пов’язаних із процесом отримання та обробки вимірювань релевантної кінематичної або кінетичної поведінки конструкцій, основні проблеми цього процесу та найбільш поширені архітектури, що використовуються для його виконання. Основну увагу було приділено звичайним дротовим процесам збирання даних для виконання вимірювань напруги, але також включено коротке введення в бездротове датчикування та комунікації, які будуть детальніше розглянуті в подальших розділах.
Досить всебічний перелік важливих тем у цьому розділі включав аналіз сигналів у часовій/частотній області, фільтрацію, теорію ймовірності та аналіз невизначеності, аналого-цифрове перетворення, цифро-аналогове перетворення, теорію дискретизації, проектування перетворювачів, мультиплексування/демультиплексування, а також важливі аспекти вибору систем збирання даних на рівні датчика та системи для конкретного застосування.
Цей підрозділ також представив огляд цифрового збирання даних (включаючи поширені протоколи, такі як USB), вступ до бездротового збирання даних і комунікацій (з набагато більшими деталями в розділі 16 цієї роботи) та загальні архітектурні компоненти для систем збирання даних на основі волоконної оптики (з набагато більшими деталями щодо цієї теми в.
Мета цього підрозділу полягала в тому, щоб надати інженеру, який займається застосуванням моніторингу технічного стану конструкцій, найбільш релевантну інформацію, необхідну для отримання традиційних дротових вимірювань на основі напруги (з меншою увагою до архітектур бездротового датчикування та волоконно-оптичних вимірювань), розуміння того, як вимірювання обробляються для підготовки до перетворення в корисну інформацію, а також проблем і викликів, пов’язаних із таким збиранням даних.
Хоча звичайні дротові архітектури збирання даних і архітектури волоконно-оптичного датчикування, розглянуті тут, безумовно, все ще домінують у більшості застосувань моніторингу технічного стану конструкцій завдяки їхній перевіреній надійності, міцності та прийняттю сертифікаційними органами там, де це потрібно (наприклад, в авіакосмічній галузі), існує низка тенденцій у збиранні даних, які суттєво просувають цю галузь вперед.
Паралельно з розвитком бездротового датчикування та під впливом розвитку смартфонів телекомунікаційною галуззю в середині — кінці 2000-х років спостерігається тенденція до низькоспоживних компонентів (живлення 0,5 В і робота в діапазоні міліват, порівняно з живленням 5–10 В і споживанням кількох ват) [11]. Зі зниженням вимог до енергоспоживання компонентів збирання даних стратегії збору енергії стають ще більш здійсненними, і тому збір енергії став важливою темою досліджень і розробок.
Зокрема, оскільки бездротові вузли датчиків потребують локального джерела живлення, наприклад батареї, збір енергії може забезпечити альтернативні способи живлення таких вузлів для створення енергонейтральної платформи з підвищеною автономністю.
Не дивно, що автономність загалом стала ще однією важливою тенденцією в датчикуванні та збиранні даних. Автономність, інтелект і навіть самосвідомість та адаптивність систем датчиків стають дедалі очевиднішими напрямками розвитку. Показано еволюцію таксономії від того, де галузь була (централізовані архітектури), до сучасного стану (ієрархічні та децентралізовані, наприклад, у бездротових парадигмах) і до того, куди галузь зрештою рухатиметься (самозбирані, самосвідомі, кооперативні мережі) і навіть далі (імітація повних соціо-екологічних систем) [12].
Ці дуже передові концепції мереж датчиків і програмування станом на момент написання роботи перебувають на передньому краї досліджень і розробок у галузі мереж датчиків.
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2.1 Методи збору та попередньої обробки даних

Системи збору даних (DAQ — Data Acquisition) є основними інструментами, які використовуються в лабораторних дослідженнях науковцями та інженерами, зокрема для випробувань і вимірювань, автоматизації тощо. Зазвичай DAQ-системи являють собою універсальні прилади збору даних, добре пристосовані для вимірювання сигналів напруги або струму. Однак вихідні сигнали багатьох датчиків і перетворювачів потребують попереднього кондиціонування, перш ніж плата зможе їх прийняти та перетворити в цифрову форму.
Основні елементи DAQ-системи показані на рис. 2.1 і включають:
· Датчики та перетворювачі (сенсори та трансдюсери)
· Польову проводку (field wiring)
· Кондиціонування сигналу
· Апаратне забезпечення DAQ (DAQ hardware)
· Програмне забезпечення DAQ (DAQ software)
· Персональний комп’ютер (з операційною системою)
Перетворювачі (трансдюсери) застосовуються для виявлення широкого діапазону фізичних явищ, таких як рух, електричні сигнали, промениста енергія, теплова, магнітна або механічна енергія. Вони використовуються для перетворення одного виду енергії в інший. Тип входу або виходу трансдюсера залежить від типу сигналу, який потрібно виявити, або процесу, який потрібно керувати. Інакше кажучи, трансдюсер можна визначити як пристрій, що перетворює одне фізичне явище в інше.
Пристрої з вхідною функцією називаються датчиками (сенсорами), оскільки вони виявляють фізичну величину, яка змінюється залежно від певних подій (наприклад, тепло чи сила). Натомість пристрої з вихідною функцією називаються виконавчими механізмами (актюаторами) і використовуються в системах керування для моніторингу та порівняння значень зовнішніх пристроїв.
Датчики і перетворювачі належать до категорії трансдюсерів. Існує багато різних типів трансдюсерів [13]. Кожен трансдюсер має вхідні та вихідні характеристики, і вибір залежить від мети системи: наприклад, від типу сигналу, який потрібно виявити, та системи керування, яка використовується для його обробки (див. табл. 2.1).
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Рисунок 2.1 - Функціональна схема системи збору даних на базі ПК

Датчики формують на виході сигнал напруги або струму відповідно до зміни фізичної величини, яку вони вимірюють. Існує два типи датчиків: активні та пасивні. Активні датчики потребують зовнішнього джерела живлення для роботи. Пасивні датчики генерують вихідний сигнал без зовнішнього джерела живлення.
Кондиціонування сигналу полягає в обробці аналогового сигналу таким чином, щоб він відповідав вимогам наступної електронної системи для подальшої обробки. Загалом у різних застосунках систем керування присутні три етапи: етап вимірювання (наприклад, датчик), етап кондиціонування та етап обробки.

Таблиця 2.1 Поширені трансдюсери
	Вимірювана величина
	Вхідний пристрій (датчик)
	Вихідний пристрій (актюатор)

	Рівень освітленості
	Фотодіод, фототранзистор, сонячний елемент
	Лампи, СВІТЛОДІОДи, волоконна оптика

	Температура
	Термістор, термопара
	Нагрівач, вентилятор

	Сила/тиск
	Перемикач тиску
	Електромагнітний вібратор

	Положення
	Потенціометр, енкодер
	Двигун

	Швидкість
	Тахогенератор
	Двигуни змінного/постійного струму

	Звук
	Вугільний мікрофон
	Зумер, гучномовець



Етап кондиціонування може бути реалізований, наприклад, за допомогою операційних підсилювачів для підсилення сигналу, а також може включати фільтрацію, перетворення, узгодження діапазону, гальванічну розв’язку та будь-які інші процеси, необхідні для приведення вихідного сигналу датчика у вид, придатний для етапу обробки.
Етап обробки здійснює управління сигналом, підготовленим на попередніх етапах, за допомогою таких засобів, як аналого-цифровий перетворювач (АЦП), мікроконтролер тощо [14].

2.2 Моделі агрегації та зберігання даних

Перетворювачі (трансдюсери) і датчики використовуються для перетворення фізичного явища в електричний сигнал (напругу або струм), який потім перетворюється в цифровий сигнал для використання на наступному етапі — наприклад, у комп’ютері, цифровій системі або модулі пам’яті [15].
Наразі застосовується кілька методів вимірювання температури. Найпоширенішими серед них є термометри опору (RTD), термопари, термістори та інтегральні сенсорні мікросхеми (sensor ICs). Вибір конкретного типу для вашого застосування залежить від таких факторів, як необхідний діапазон температур, лінійність, точність, вартість та додаткові функції.
Термометри опору (RTD) є одними з найпоширеніших. Вони виготовляються з різних матеріалів для чутливого елемента, зокрема з платини. Платина використовується з таких причин: високий температурний діапазон, дуже висока стабільність і відмінна повторюваність характеристик. Іншими матеріалами для RTD є нікель і мідь.
Термопара складається з двох різних металів, з’єднаних у одній точці (точці спаю). У цій точці генерується напруга (кілька мілівольт), пропорційна зміні температури.
Термістори зазвичай виготовляються з напівпровідникових матеріалів. Існують термістори з позитивним (PTC) і негативним (NTC) температурним коефіцієнтом опору. Термістори з негативним температурним коефіцієнтом (NTC) використовуються для контролю низьких температур порядку 10 K [16]. Загалом лінійну апроксимацію використовують лише для роботи в невеликому діапазоні температур. 
Типові значення параметрів для термістора з опором 3000 Ω при кімнатній температурі (25 °C):
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Магнітні датчики перетворюють магнітну енергію в електричні сигнали для подальшої обробки електронною системою. Вони призначені для роботи в широкому діапазоні магнітних полів і широко застосовуються в різних галузях, особливо в автомобільних системах для визначення положення, відстані та швидкості. Приклади застосування: визначення положення сидінь і ременів безпеки для керування подушками безпеки, а також виявлення швидкості обертання коліс для антиблокувальної системи гальм (ABS).
Принцип роботи магнітних датчиків ґрунтується на ефекті Холла (див. рис. 2.2): виникненні різниці потенціалів (напруги Холла) на провіднику, через який проходить струм, за наявності перпендикулярного магнітного поля. Більшість комерційних датчиків Холла виготовляються зі вбудованими підсилювачами постійного струму та стабілізаторами напруги. Це дозволяє значно підвищити чутливість датчика та розширити діапазон вихідної напруги, яка в базовому елементі є дуже малою — лише кілька мікровольт [17]. Потенціометр — це електромеханічний пристрій, який містить рухомий ковзний контакт (wiper), що підтримує електричний контакт з резистивною поверхнею. Ковзний контакт механічно з’єднаний з рухомим важелем (linkage).
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Рисунок 2.2 - Датчик Холла
При поданні напруги на всю резистивну доріжку потенціометр працює як дільник напруги і видає вихідний сигнал у вигляді напруги. Див. рис. 2.3. При переміщенні ковзного контакту в центральній точці відносно одного з кінців резистивної доріжки утворюється змінна різниця потенціалів. Ковзний контакт зазвичай виготовляється з матеріалів на основі берилію [18].
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Рисунок 2.3 - Потенціометри

Світлові датчики виявляють світло, яке випромінюється або відбивається від об’єкта (наприклад, від світлодіода), відбивається від поверхонь, передається від електронних пристроїв тощо.
Світлодіод (LED — Light Emitting Diode) — це напівпровідниковий пристрій, який випромінює світло при проходженні через нього струму в прямому напрямку.
Фотоелектричний датчик (див. рис. 2.4) — це електронний пристрій, який реагує на зміну інтенсивності світла, що падає на нього.
У багатьох випадках простір є надто обмеженим або середовище — надто агресивним навіть для звичайних дистанційних датчиків. У таких ситуаціях альтернативною технологією є волоконна оптика, яка використовується для «упаковки» сенсорів у фотоелектричних технологіях вимірювання. Крім того, волоконно-оптичні елементи являють собою гнучкі прозорі волокна, виготовлені зі скла (кварцового скла). Вони працюють як світловоди (waveguides) для передачі світла [19].
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Рисунок 2.4 - Виявлення світла: система збору даних

2.3 Методи візуалізації даних у web-додатках

Систему збору даних можна визначити як комплекс електронних пристроїв, які виконують одну або кілька з таких функцій:
1. Вхід: обробка аналогових сигналів і їх перетворення в цифрову форму за допомогою аналого-цифрових перетворювачів (АЦП). Отримані дані потім передаються до комп’ютера для відображення, зберігання та аналізу.
2. Обробка: перетворення цифрових даних в аналогову форму за допомогою цифро-аналогових перетворювачів (ЦАП). Аналогові сигнали керування використовуються для управління системою або технологічним процесом.
3. Введення цифрових сигналів, які містять інформацію від системи або процесу.
4. Виведення цифрових сигналів керування.
Загалом апаратне забезпечення DAQ є інтерфейсом між аналоговим сигналом і персональним комп’ютером. Воно може мати вигляд модулів, які підключаються до комп’ютера через послідовний порт або USB, або у вигляді плат, що вставляються в слоти материнської плати (наприклад, PCI або PCI Express) [20].
Програмне забезпечення DAQ є ключовим компонентом системи збору даних і необхідне для того, щоб апаратне забезпечення DAQ могло працювати спільно з персональним комп’ютером.
DAQ-програмне забезпечення (див. рис. 2.5) може бути написане різними мовами програмування (наприклад, мовою C) і розроблятися спеціально під конкретне застосування. Крім того, існує багато комерційних (пропрієтарних) пакетів DAQ-програмного забезпечення, які можна використовувати (наприклад, National Instruments LabVIEW).
Зазвичай DAQ-програмне забезпечення складається з:
· Текстового інтерфейсу користувача (TUI), що базується на ASCII-файлі конфігурації;
· Графічного інтерфейсу користувача (GUI), який доступний, наприклад, через будь-який веб-браузер.
Обидва інтерфейси дозволяють керувати системою DAQ і налаштовувати її без необхідності перекомпіляції вихідного коду, надаючи повний контроль над процесом збору даних навіть недосвідченим користувачам.
Файл конфігурації написаний високорівневою мовою (метамовою) і легко редагується оператором. Графічний інтерфейс працює на вищому рівні порівняно з ASCII-файлом і допомагає оператору формувати файл конфігурації та керувати процесом збору даних. Використання веб-інтерфейсу не вимагає знання синтаксису конфігураційного файлу і дозволяє уникнути «граматичних» помилок.
Оператор самостійно обирає, використовувати текстовий (TUI) чи графічний (GUI) інтерфейс під час зміни налаштувань системи DAQ [21].
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Рисунок 2.5 - Приклад архітектури програмного забезпечення системи збору даних через шину VME

Польова проводка — це фізичне з’єднання від перетворювачів/датчиків до апаратного забезпечення системи збору даних (DAQ). Коли обладнання для обробки сигналів та/або DAQ-система розміщені на відстані від комп’ютера, виникає необхідність використовувати польову проводку, яка забезпечує фізичний зв’язок. У такому випадку надзвичайно важливо оцінити вплив зовнішніх завад, особливо в промислових умовах. У наступному підрозділі наведено оцінку рівня цих завад [22]. Однією з характеристик усіх електронних схем є шум — це випадкові флуктуації електричного сигналу, що генеруються електронними приладами. У системах зв’язку шум є небажаним випадковим спотворенням корисного інформаційного сигналу.
Тепловий шум (Johnson–Nyquist noise або Thermal Noise) виникає внаслідок хаотичного теплового руху електронів. Тепловий шум приблизно є білим шумом: амплітуду сигналу можна описати за допомогою гауссової функції щільності ймовірності. Шотовий шум і флікер-шум: Шотовий шум в електронних приладах являє собою неминучі випадкові статистичні флуктуації електричного струму в провіднику. Крім того, флікер-шум (також відомий як 1/f-шум) присутній майже в усіх електронних пристроях і виникає внаслідок різних ефектів, пов’язаних зі струмом постійної складової [23].
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Рисунок 2.6 - Час встановлення

Для правильного проєктування системи збору даних необхідно знати її ключові параметри. Мета цього розділу — описати основні параметри системи для забезпечення якісного проєктування [24]. У наукових дисциплінах точність (accuracy) вимірювальної системи — це ступінь близькості результатів вимірювань до справжнього значення величини. Прецизійність (precision), навпаки, характеризує відтворюваність або повторюваність результатів вимірювань. Відносна точність — це показник, який відображає здатність DAQ-системи коригувати вихідні коди відповідно до її повного діапазону (full-scale range). Кожне вимірювання супроводжується шумом, який є комбінацією кількох сигналів. Це інтерференція між двома клемами. Одним із факторів є шум спільного режиму (common-mode noise), який проявляється на обох входах вимірювання. Більшість завад спільного режиму спричинені частотою мережі живлення 50 Гц (або 60 Гц). Час встановлення електронного пристрою — це період, що проходить від моменту подачі ідеального ступінчастого сигналу до моменту, коли вихідне значення входить у заданий діапазон похибки і залишається в ньому.
Параметрами, що характеризують час встановлення, є:
· затримка поширення сигналу (propagation delay);
· час, необхідний для отримання вихідного значення (див. рис. 2.6) [25].
Час оцифрування — це характеристика DAQ-систем, яка вказує на наявність аналого-цифрового перетворювача (АЦП). Він визначає час переходу системи з одного стану в інший відповідно до заданої точності системи [26]. Цей параметр характеризує значення напруг зміщення (offset voltages), струмів зміщення (offset currents) та струмів зміщення бази (bias current) електронних пристроїв.




























[bookmark: _Toc196817090]
РОЗДІЛ 3. ПРОЄКТУВАННЯ ТА РЕАЛІЗАЦІЯ WEB-ДОДАТКУ
[bookmark: _Toc196817091]
3.1 Архітектура системи збору, агрегації та візуалізації даних

Щоб інтегрувати та забезпечити інтероперабельність даних сенсорів з різних WSN, фреймворк SWE було розширено шляхом створення платформи інтеграції мідлвейру. Метою було надати інтерфейс (названий SWE API) для кожного розгортання WSN, який забезпечує інтероперабельність відповідно до стандартів SWE.
SWE API надає загальні функції кодування/декодування, які можуть використовувати будь-які WSN. Функції кодування, специфічні для певної WSN, абстраговані від рівня SWE і реалізуються на рівні розширення. Наприклад, для розгортання SEMAT на острові Heron Island клас HeronSOSEncoder реалізує функції, специфічні для цього розгортання, шляхом розширення класу SWESOSEncoder.
Суть такого підходу полягає в тому, що зміни в будь-якій конкретній WSN не впливають на те, як інші WSN-застосунки взаємодіють з фреймворком SWE. Крім того, система автоматизує генерацію документації SWE (тобто SensorML, O&M), що спрощує налаштування WSN або зміни її конфігурації, зменшуючи ймовірність помилок при дотриманні стандартів SWE.
Автори також вирішили розширити стандарт SOS фреймворку SWE, додавши універсальний веб-інтерфейс користувача та функції статистичного аналізу. Поєднання проєктів WSN і розширеної функціональності SWE називається JCU Sensor Federation (JSF).
На рисунку 3.1 представлено запропоновану архітектуру системи JSF. Система складається з таких компонентів:
· Користувач даних (Data User) — це окремий користувач або зацікавлена сторона, яка бажає отримувати доступ і переглядати дані з будь-якої WSN, підключеної до системи;
· SOS з підтримкою веб-візуалізації даних і статистичного аналізу — забезпечує зберігання метаданих сенсорів і спостережень. Розширена функціональність дозволяє автоматизувати введення, інтеграцію, візуалізацію та аналіз даних сенсорів. Вчені-екологи можуть використовувати ці функції для покращення процесу прийняття рішень та/або виявлення нової інформації про спостережуване середовище;
· Платформа інтеграції мідлвейру (Middleware Integration Platform) — приховує гетерогенність моделей, кодувань і інтерфейсів веб-сервісів для даних сенсорів. Це дозволяє користувачеві отримувати доступ до даних сенсорів через Інтернет без необхідності вивчати індивідуальні моделі та інтерфейси сервісів, а також сприяє інтеграції та інтероперабельності гетерогенних даних шляхом автоматизації процесу створення документів, що відповідають стандартам SWE;
· Індивідуальні проєкти WSN — проєкти, виконані в рамках роботи, представленої в цій роботі. До них належать розгортання SEMAT у Deception Bay і на острові Heron Island, розгортання Digital Homestead у Rowes Bay та розгортання Greening Federation Place (див. підрозділ 2.2). Кількість проєктів може масштабуватися разом із системою.
Однією з головних переваг використання фреймворку SWE є легке виявлення та використання даних. Було вирішено не використовувати окремі SOS для кожного розгортання, оскільки розподілений підхід зменшує цю перевагу. Наприклад, при розподіленому підході користувачеві довелося б надсилати запити до різних URL-адрес SOS. Крім того, користувачів потрібно було б інформувати кожного разу, коли до системи додається новий SOS.
Наявність єдиного SOS забезпечує єдиний інтерфейс сервісу для даних/метаданих кількох розгортань WSN. Тому запропонована архітектура об’єднує всі розгортання WSN в одному SOS.
Дані сенсорів, збережені в SOS, повинні бути доступні через інтерфейс веб-сервісу SOS. Однак на практиці цей процес вимагає значних зусиль. Наприклад, реєстрація сенсора через інтерфейс веб-сервісу SOS вимагає трьох кроків:
· дані сенсора потрібно відобразити у відповідне кодування повідомлення (тобто InsertSensorDocument);
· документ потрібно відформатувати відповідно до протоколу прив’язки SOS, наприклад, Simple Object Access Protocol (SOAP);
· відформатований документ передається до SOS через його інтерфейс веб-сервісу.
Крім того, необхідна загальна домовленість щодо застосування SWE в конкретному домені. Це пов’язано з тим, що існують різні специфікації SWE, в яких кодування, моделі та сервіси відрізняються. Наприклад, SOS версії 2.0 дозволяє зберігати метадані спостережень і самі дані через різні транзакції, тоді як у SOS версії 1.0 така можливість відсутня. SOS версії 1.0 вимагає передачі метаданих кожного разу, коли зберігається спостереження. Натомість SOS версії 2.0 вимагає зберігати метадані лише один раз, після чого передається лише саме спостереження. Це зменшує обсяг переданих даних і прискорює передачу [27].
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Рисунок 3.1 - Архітектура системи JSF для інтеграції та інтероперабельності даних сенсорів з кількох джерел.
Також реалізації SOS можуть відрізнятися залежно від потреб конкретного домену (наприклад, протоколи прив’язки). З урахуванням зазначених причин і того, що SOS версії 2.0 має багатший набір функціональних можливостей, у JSF використовується саме SOS версії 2.0 [28].
JSF була розроблена для інтеграції даних сенсорів з кількох WSN з використанням архітектури SWE. JSF керує адаптованими специфікаціями SWE для окремого доменного застосунку, щоб відображати, форматувати та зберігати дані сенсорів і виміряні дані. JSF забезпечує можливість вилучати дані сенсорів з доменного WSN-застосунку та перетворювати їх у відповідний документ запиту за допомогою реалізації SWE API. Потім закодований документ форматується та передається за допомогою Transaction API, який надає протоколи прив’язки (XML binding або SOAP binding) та HTTP-функції (запит/відповідь). Це абстрагує базові проєкти WSN від SWE і автоматизує процес генерації документів, що відповідають стандартам SWE.
На рисунку 3.2 показано дизайн платформи інтеграції мідлвейру JSF. Ця платформа складається з трьох шарів:
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Рисунок 3.2 - Дизайн платформи інтеграції мідлвейру JSF (стрілки позначають напрямок потоку інформації)
· Шар вилучення (Extraction layer) — вилучає дані сенсорної мережі з веб-сервісів або баз даних і перетворює їх у відповідну функцію SWE API;
· Шар трансформації (Transformation layer / SWE API) — відображає дані у відповідний документ запиту SOS (тобто InsertSensorDocument, InsertObservationDocument, InsertResultTemplateDocument або InsertResult);
· Транзакційний шар (Transaction layer) — виконує прив’язку/передачу закодованих документів до відповідного інтерфейсу веб-сервісу SOS.
Розглянемо розгортання SEMAT у Deception Bay. Дані спочатку вилучаються класом DeceptionBayExtractor (шар вилучення), після чого викликається відповідна функція SWE API. Потім дані кодуються у документ, що відповідає SOS, за допомогою DeceptionBaySOSEncoder (шар трансформації). Нарешті, документ запиту SOS передається та зберігається в SOS відповідно до веб-сервісу SOS (транзакційний шар). Аналогічний процес відбувається для даних з будь-якого іншого розгортання WSN, тобто для Heron Island, Rowes Bay та Federation Place.
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Рисунок 3.3 - Інтерфейс RS-232

Інтерфейс RS-232 є стандартом Electronic Industries Association (EIA) для обміну послідовними двійковими даними між двома пристроями. Типова система RS-232 (рис. 3.2 і рис. 3.3) складається з двох пристроїв: обладнання передачі даних (DCE — Data Communications Equipment) та термінального обладнання даних (DTE — Data Terminal Equipment). DTE — це термінальне обладнання даних (наприклад, комп’ютер), а DCE — це обладнання передачі даних (наприклад, модем). Ці терміни використовуються для позначення розводки контактів (pin-out) при з’єднанні пристроїв відповідно до напрямку сигналів.
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Рисунок 3.4 - Інтерфейс RS-232 — роз’єм DB9

Сигнали RS-232 можна описати відповідно до рис. 3.4:
· TxD (Transmit Data): цей контакт передає дані від комп’ютера до послідовного пристрою.
· RxD (Receive Data): цей контакт передає дані від послідовного пристрою до комп’ютера.
· DTR (Data Terminal Ready): сигнал, який використовує комп’ютер для повідомлення, що він готовий до зв’язку з послідовним пристроєм (наприклад, модемом).
· DSR (Data Set Ready): аналогічно DTR — сигнал від набору даних (data set), що пристрій увімкнено та готовий до роботи.
· DCD (Data Carrier Detect): сигнал виявлення несучої, який вказує, що несуча для передачі даних активна.
· RTS (Request To Send): цей контакт використовується для запиту дозволу на передачу даних до модему.
· CTS (Clear To Send): цей контакт використовується послідовним пристроєм для підтвердження сигналу RTS від комп’ютера.
У більшості випадків сигнали RTS і CTS залишаються постійно активними протягом усього сеансу зв’язку.
· Сигнали синхронізації (TC, RC та XTC): сигнали тактування використовуються лише для синхронного зв’язку.
· CD (Carrier Detect): сигнал виявлення несучої. Модем використовує його для повідомлення, що встановлено з’єднання з іншим модемом або виявлено тон несучої.
· RI (Ring Indicator): індикатор виклику (дзвінка).
RS-232 має ряд суттєвих обмежень як електричний інтерфейс. По-перше, для послідовного зв’язку необхідна спільна земля (common ground) між DTE та DCE. Це не становить проблеми при коротких кабелях, проте при більших довжинах кабелів і з’єднань між пристроями може виникати проблема «різних земель» (uncommon grounds). Крім того, зі збільшенням швидкості передачі (baud rate) та довжини кабелю ємність між провідниками спричиняє перехресні завади (crosstalk noise), які можна зменшити застосуванням кабелів з низькою ємністю. Загалом, RS-232 був розроблений для зв’язку між пристроями, що знаходяться на невеликій відстані (максимум 30–60 м), і підтримує лише одного передавача та одного приймача [29].
Сімейство драйверів/приймачів MAX220–MAX249 призначене для всіх інтерфейсів EIA/TIA-232E та V.28/V.24, особливо для застосувань, де напруга живлення +12 В недоступна. Ці мікросхеми особливо корисні в системах з батарейним живленням, оскільки режим пониженого енергоспоживання (low-power shutdown) зменшує розсіювану потужність до менш ніж 5 мкВт.
Мікросхеми MAX220/MAX249 містять чотири основні блоки:
· два зарядні насоси постійного струму (dual charge-pump DC–DC voltage converters);
· драйвери RS-232;
· приймачі RS-232;
· входи керування увімкненням приймачів і передавачів.
Деталі застосування MAX220/MAX249 наведено на рис. 3.5 [30].
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Рисунок 3.5 - Типове застосування MAX220–MAX249 [7]

Ethernet (рис. 3.5) — це протокол, за яким потік байтів розділяється на коротші частини, що називаються кадрами (frames). Кожен кадр містить адресу джерела даних, адресу призначення та дані контролю помилок, які дозволяють виявити пошкодження даних і здійснити повторну передачу.
Структура кадру Ethernet (рис. 3.6) включає такі поля:
· Preamble: дозволяє синхронізувати тактовий генератор приймача з тактовим генератором відправника.
· Start Frame Delimiter (SFD): позначає початок кадру.
· Destination Address: адреса, куди надсилається кадр.
· Source Address: адреса джерела даних.
· Length: розмір поля даних у кадрі Ethernet.
· Data: інформація, що передається через Ethernet-з’єднання.
· Pad: використовується для доповнення даних, оскільки кадр має бути не коротшим за 64 байти.
· Checksum (FCS — Frame Check Sequence): використовується для виявлення помилок.

[image: ]
Рисунок 3.6 - Протокол Ethernet

Бездротовий зв’язок (Wireless telecommunication), відомий як стандарт IEEE 802.11, — це набір стандартів для передачі інформації між двома точками без фізичного з’єднання. Використовуються частотні діапазони 2,4 ГГц, 3,6 ГГц та 5 ГГц. Іншими прикладами бездротових технологій є GPS, Bluetooth тощо. Сімейство 802.11 складається з низки методів модуляції «повітря» (over-the-air) у режимі напівдуплексу, які використовують однаковий базовий протокол. Найпопулярнішими є протоколи 802.11b та 802.11g, які відповідають оригінальному стандарту [31].
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Рисунок 3.7 - Bluetooth

Сучасні стандарти 802.11 визначають типи «кадрів» для передачі. Кожен кадр складається з MAC-заголовка, корисного навантаження (payload) та послідовності перевірки кадру (FCS). Перші два байти MAC-заголовка формують поле керування кадром (Frame Control) і поділяються на такі підполя:
· Protocol Version: версія протоколу.
· Type: тип кадру WLAN.
· Subtype: додаткове уточнення типу кадру.
· To DS і From DS: вказують, чи направлений кадр даних до розподільної системи (Distribution System).
· More Fragments: біт встановлюється, коли пакет розділено на кілька кадрів для передачі.
· Retry: біт встановлюється в 1, якщо кадр передається повторно.
· Power Management: вказує стан керування живленням відправника після завершення обміну кадром.
· More Data: використовується для буферизації кадрів у розподільній системі.
· WEP: біт змінюється після обробки кадру (застарілий механізм шифрування).
· Order: біт встановлюється лише при використанні методу «строгого впорядкування» (strict ordering).
Наступні два байти зарезервовані для поля Duration/ID. Це поле може мати одну з трьох форм: Duration, Contention-Free Period (CFP) або Association ID (AID) [3]. Bluetooth (рис. 3.7) — це технологія обміну даними на короткій відстані. Вона базується на номінальній потужності антени 0 дБм. Кожна стадія Bluetooth має вільно працюючий тактовий генератор CLKN, який визначає синхронізацію та частотний стрибок (hopping) трансиверів [32].

3.2  Проєктування програмних компонентів та інтерфейсу користувача

Сучасні комп’ютерні системи, що використовуються в багатьох застосуваннях, складаються з простих автономних персональних комп’ютерів із підключеними платами або мікропроцесорних систем, які утворюють повноцінну мережу міні-комп’ютерів. Такі системи широко застосовуються в реальному часі, зокрема для керування технологічними процесами та моніторингу. SWE API. Інтерфейс прикладного програмування SWE (SWE Application Programming Interface — SWE API) надає стандартизовані та портативні системні абстракції, які дозволяють JSF перетворювати дані у кодування SWE (тобто шар трансформації).
SWE API складається з таких компонентів:
· Шар інтерфейсів (Interface layer) — надає п’ять інтерфейсів для SOS API. Кожен інтерфейс відповідає окремому стандарту SWE (SWEFrameSOSEncoder, SWEFrameSMLEncoder, SWEFrameOMLEncoder, SWEFrameSASEncoder та SWEFrameSPSEncoder);
· Абстрактний шар (Abstract layer) — пов’язаний з конкретною реалізацією SWE і надає список загальновживаних функцій для цієї реалізації, зокрема кодування даних, створення документів запитів, операції прив’язки та передачі;
· Шар реалізації (Implementation layer) — є розширенням абстрактного шару, яке відображає дані сенсорної мережі з певного типу системи у документи SWE.
Розгортання спочатку має бути зареєстроване в JSF. Під час реєстрації для розгортання створюється API. Реалізація API розгортання містить дві властивості: «identifier» (ідентифікатор) та «version» (версія). Їхнє комбіноване значення має бути унікальним для збереження в контейнері API. Зареєстровану реалізацію можна отримати з контейнера, передавши відповідний ідентифікатор і версію через інтерфейс контейнера [33]. Абстрактний шар можна легко розширити для додавання нового кодування, прив’язки чи процесу передачі.
Клас HeronSOSEncoder використовує всі інші класи. Окремі класи представляють кожен відповідний компонент SWE, наприклад, HeronSOSEncoder для SOS. Ці класи перетворюють дані сенсорів у відповідні кодування SWE (наприклад, функція getInsertSensorDocument відображає дані сенсора у документ SOS InsertSensorDocument). Клас HeronSensorMLEncoder реалізує AbstractSensorMLEncoder, який відображає дані сенсора у документ InsertSensorDocument. Клас HeronOMLEncoder реалізує AbstractOMLEncoder, який відображає дані спостереження у документ InsertObservationDocument, де метадані спостереження та самі дані можуть відображатися в окремих документах відповідно класами HeronResultTemplateEncoder та HeronResultEncoder. Клас HeronSosEncoder надає єдиний інтерфейс для доступу до вищезгаданих реалізацій.
Для опису сенсора у відповідності до стандартів SWE потрібні такі атрибути:
· Ідентифікація — користувач повинен надати унікальний ідентифікатор (uniqueID — «urn:ogc:def:identifier:OGC:uniqueID») та offeringID (urn:ogc:def:identifier:OGC:offeringID). Атрибут uniqueID використовується для запиту метаданих сенсора (системи), а offeringID — для вставки виміряних даних сенсора. Це те саме значення, яке має використовуватися в O&M для зв’язку спостереження з метаданими/даними сенсора;
· Можливості (Capabilities) — цей атрибут описує характеристику, яку вимірює сенсор (наприклад, Ocean);
· Розташування (Location) — описує географічне розташування сенсора (системи), його формат визначається визначенням «reference frame»;
· Входи (Inputs) — описує вхідні дані процесу сенсора (системи);
· Виходи (Output) — описує вихідні дані процесу сенсора (системи);
· Компоненти (Components) — інші системи, що входять до складу даної системи.
Розгортання WSN зазвичай складається з сенсорних вузлів, до яких підключені/встановлені сенсори. Тому запропоновані WSN описуються як сенсорний вузол (ідентифікація, можливості, розташування, входи, виходи та компоненти), який об’єднує всі сенсори в атрибуті компонентів, де кожен окремий сенсор описується (ідентифікація, можливості, розташування, входи, виходи). Для розгортання SEMAT на острові Heron Island можливості сенсорного вузла описують загальну характеристику, а можливості окремих сенсорів вказують, який саме фактор навколишнього середовища вимірює сенсор (наприклад, температура, освітленість).
Зверніть увагу, що документи SensorML можуть бути досить великими. Документ InsertSensor для розгортання на острові Heron Island містить понад 800 рядків коду. SWE API інтегрує гетерогенні моделі/кодування сенсорних даних за допомогою кодувань SWE. Реалізація SWE API для розгортань Deception Bay, Heron Island та Rowes Bay перетворює модель Node і Sensor у SensorML, а модель Sensed Data — у O&M. Реалізація API для розгортання Federation Place перетворює модель Node і Sensor у SensorML, а модель Observation і Data — у InsertResultTemplate та InsertResult. SWE API відображає ці характеристики на відповідні атрибути в стандартах SWE. Процес проєктування систем збору даних (DAS — Data Acquisition Systems) є складним і малопрогнозованим. Його можна розділити на два основні етапи: функціональне проєктування та остаточне (фінальне) проєктування.
Функціональне проєктування схематично зображено на рис. 3.8. Перший крок — оцінка вимог користувача. Другий крок — переведення цих специфічних вимог в електричні критерії (наприклад, точність і смуга пропускання). Третій крок — визначення конкретної конфігурації системи [34].
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Рисунок 3.8 - Схема функціонального проєктування

Вимоги (відповідно до першого етапу) можна сформулювати наступним чином (наведено приклад): Аналогові вхідні канали: Система призначена для зберігання даних з 64 аналогових каналів. Максимальний діапазон диференціальної напруги аналогових сигналів становить 10 В. Для перетворення фізичних величин у електричний сигнал використовуватимуться відповідні перетворювачі (трансдюсери). Аналогові вихідні канали: Система забезпечує паралельну передачу восьми аналогових сигналів, відновлених із цифрових даних, що зберігаються в модулі пам’яті. Усі вихідні аналогові сигнали (максимальний діапазон напруги 10 В, навантаження 10 кОм) працюють у несиметричному режимі (single-ended) [35]. Згідно з паралельною передачею, система забезпечує одночасне виведення восьми каналів зі смугою пропускання від постійного струму до 5 кГц. Це значення не повинно перевищувати 0,2 %.
Рівняння та відповідні змінні підпорядковуються таким умовам:
· вихідний сигнал відновлюється з цифрових даних, що зберігаються в модулі пам’яті;
· усі вхідні сигнали вважаються низькочастотними (low-pass);
· точність застосовується до кожного вхідного та вихідного сигналу при швидкості передачі даних до максимальної частоти;
· коефіцієнт підсилення системи дорівнює одиниці.
Частота дискретизації аналогових даних: Для забезпечення високоточної відтворюваності сигналів для кожного входу відповідно до його смуги пропускання важлива правильна частота дискретизації. Частоту дискретизації можна вибирати вручну або за допомогою комп’ютера. Система забезпечує одночасний збір даних з 64 каналів зі смугою пропускання DC–5 кГц. Частота дискретизації визначається з урахуванням найвищої частоти смуги пропускання, максимального рівня загасання частот, що викликають аліасинг, та крутизни спаду антиаліасингового фільтра.
Антиаліасингові фільтри: Кожен аналоговий вхід оснащується антиаліасинговим фільтром, яким можна керувати вручну або за допомогою комп’ютера. Мінімальний і максимальний час аналізу: Система повинна забезпечувати зберігання даних з 64 аналогових каналів з інтервалом часу від 10 мс до 1 с залежно від частоти дискретизації. Точність інтервалу часу повинна становити близько 25 мкс. Смуга пропускання аналізу: Смуга пропускання даних будь-якого вхідного або вихідного каналу може змінюватися від мінімальної DC–2,5 кГц до максимальної DC–25 кГц відповідно до частоти дискретизації.
Програма калібрування системи: Розробляється програма для перевірки відповідності роботи DAS заданим вимогам. Програма повинна визначати, який елемент системи не функціонує. Програма збору даних: Програма, яка запускає та зупиняє запис 64 аналогових каналів. Зокрема, програма дозволяє: встановлювати кількість вхідних даних, вибирати смугу пропускання, інтервал часу, частоту дискретизації та коефіцієнт підсилення сигналу кондиціонера вхідного каналу. Програма калібрування перетворювачів: Програма для проведення випробувань і калібрування перетворювачів (трансдюсерів). Усі калібрувальні дані зберігаються в модулі пам’яті або експортуються на інші пристрої масового зберігання. Температурний діапазон: Система розрахована на роботу в діапазоні температур, наприклад, від –10 °C до +70 °C без пошкоджень. Зазвичай система експлуатується при температурі 20 °C. Ударостійкість і вібрація: Система повинна витримувати повторювані удари та/або вібрацію. Наприклад, вібрація з подвійною амплітудою 15,24 мм у діапазоні частот від 5 до 60 Гц.  Щодо точності аналізу динамічних сигналів можна зробити такі зауваження:
Рівномірність у смузі пропускання фільтра (Pass-Band Ripple): Приймаємо специфікацію 0,1 дБ для нерівномірності в смузі пропускання. Для повного діапазону (10 В) це відповідає похибці. Похибка становить 1,2 %. При рівні 1 В ця складова похибки від нерівномірності становить 11,4 % від показання. Час апертури та вплив вхідного фільтра: Час апертури — це ширина вікна дискретизації. Його значення можна оцінити, припускаючи синусоїдальний вхідний сигнал і розраховуючи час, за який сигнал змінюється менше, ніж на величину роздільної здатності. Для 14-бітового перетворювача з частотою вхідного сигналу 5 кГц час, необхідний для утримання похибки меншою за роздільну здатність, становить 3,9 нс.
Було описано проблеми з монтажною проводкою. Кабель для з’єднання випробувального перетворювача з пристроєм кондиціонування сигналу має власний опір і ємність. Ємність у поєднанні з опором перетворювача утворює низькочастотний RC-фільтр, який може послаблювати високі частоти. Ефективна частота зрізу фільтра кабелю та датчика становить 53 кГц. Згідно зі специфікаціями, необхідно обробляти інформацію від усіх датчиків на частотах до 5 кГц і 25 кГц. Похибки, що вносяться, оцінюються так:
· на 5 кГц: амплітудна похибка 0,44 %, фазова похибка 5,4°;
· на 25 кГц: амплітудна похибка 9,5 %, фазова похибка 25°.
Відновлення аналогового сигналу з дискретизованих даних здійснюється за допомогою ЦАП, після чого отримане значення порівнюється з вхідним для оцінки похибки. Похибка відновлення описується нульового порядку утриманням (zero-order hold) Роздільна здатність АЦП З урахуванням величини похибки, для забезпечення загасання всіх аліасів щонайменше на 80 дБ (динамічний діапазон системи не менше 80 дБ) необхідний 14-бітовий АЦП. Смуга пропускання Смуга пропускання розраховується як 5 кГц з можливістю розширення до 25 кГц для окремих вибраних каналів, з загасанням усіх аліасів не менше 80 дБ. 
Еліптичний фільтр (фільтр Кауера) характеризується рівномірною пульсацією як у смузі пропускання, так і в смузі затримування. Коефіцієнт підсилення низькочастотного еліптичного фільтра задається формулою (4.24). Частота дискретизації: Для смуги пропускання 5 кГц частоту зрізу фільтра встановлюємо на 15 кГц для забезпечення необхідної лінійності фази. При цьому амплітудна похибка становить 2,3 %, а фазова — 3,7°. Кондиціонер сигналу, підсилювач, мультиплексор та АЦП: Кожен канал повинен містити диференціальний підсилювач з коефіцієнтом придушення синфазного сигналу (CMRR) 80 дБ, диференціальним вхідним опором 20 МОм, струмом зміщення 30 нА та регульованою чутливістю від 1 до 100 мВ.
Інструментальні підсилювачі (диференціальні підсилювачі) призначені для підсилення малих диференціальних напруг у присутності великих синфазних напруг при високому вхідному опорі. Класична триопераційна схема інструментального підсилювача забезпечує відмінне придушення синфазного сигналу та точне диференціальне підсилення, що задається одним резистором. Прикладом такого підсилювача є MAX4198/MAX4199. Це малоспоживальні диференціальні підсилювачі з рейками живлення (rail-to-rail), ідеальні для однополярного живлення. Вони мають похибку підсилення лише 0,01 %, працюють від 2,7…7,5 В або від подвійного живлення ±1,35…±3,75 В, споживають лише 42 мкА і забезпечують смугу пропускання 175 кГц (MAX4198) та 45 кГц (MAX4199). Мають режим shutdown зі споживанням 6,5 мкА. Система повинна підтримувати одночасну роботу 32 каналів. Бажано використовувати мультиплексор/АЦП, здатний дискретизувати всі 32 канали одночасно. В іншому випадку доведеться застосовувати кілька АЦП. Рекомендується використовувати вісім окремих 14-бітових АЦП MAX1324 (1 МГц) компанії Maxim, кожен на 8 каналів (загалом 32 входи). Процесор повинен бути здатний приймати дані зі швидкістю 2 Мбайт/с. MAX1324 (рис. 3.9, рис. 3.10) — це 14-бітовий АЦП з вісьмома незалежно вибираними каналами. Підтримка одночасної дискретизації всіх активних каналів зберігає відносну фазову інформацію. Пристрій має діапазон входу ±10 В, час перетворення 3,8 мкс на всі 8 каналів (максимальна швидкість 263 ksps на канал). Загальна структура апаратної частини системи збору даних показана на рис. 3.9.
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Рисунок 3.9 - Схема апаратної частини DAQ

Як уже згадувалося, був потрібен універсальний веб-інтерфейс користувача, який міг би працювати з усіма розгортаннями WSN у рамках JSF. Тому було розширено для підтримки веб-візуалізації даних і статистичного аналізу зібраних даних. Це було досягнуто за допомогою таких технологій з відкритим кодом та API [36]:
· Apache Commons Math API — надає математичні та статистичні функції, зокрема описову статистику, просту та множинну регресію, рангове перетворення, коваріацію, кореляцію та статистичні тести;
· Weka API — дозволяє Java підтримувати низку завдань видобування даних, включаючи попередню обробку даних, кластеризацію, класифікацію, регресію та відбір ознак;
· Highstock library — надає загальні графіки часових рядів з можливостями навігації, наприклад, прокручування та вибір дати;
· Google Maps API — дозволяє вбудовувати Google Maps на веб-сторінку.
Система додає додаткові функції до існуючих інтерфейсів веб-сервісу SOS (зокрема, InsertObservation, InsertResultTemplate та InsertResult), які аналізують і візуалізують дані відповідно до конфігурації системи. Кодування/документи SWE надаються OGC (пакет net.opengis.). 
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 Рисунок 3.10 - Блок-схема портативної системи збору даних
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Рисунок 3.11 -  Розширену архітектура і принцип її роботи.

У центрі архітектури знаходиться 52° North SOS. Документи, що відповідають стандартам SWE, надсилаються до SOS або отримуються з нього через інтерфейс веб-сервісу SWE.
Коли сенсор передає виміряні дані, система зберігає їх у тимчасовому сховищі. Ці дані форматуються відповідно до стандарту O&M SWE. Система виконує пакетну обробку (batch-process) через визначені інтервали, щоб перебрати нові дані, згенерувати та зберегти файл JavaScript Object Notation (JSON) для кожного документа O&M. Інтервал визначається файлом конфігурації. Наприклад, у цьому випадку файл конфігурації містить t=300, що означає, що пакетна обробка запускається кожні 300 секунд.
Окремі реалізації статистичного аналізу можуть інтегрувати дані з кількох сенсорів, надаючи список ідентифікаторів сенсорів через параметр offering. Зверніть увагу, що параметр offering є еквівалентом ідентифікатора сенсора в SensorML для O&M. Цей параметр можна отримати, викликавши функцію isOfferingListed в O&M.
Система також перевіряє наявність реалізацій статистичного аналізу, які використовують виміряні дані через властивість offering у документі O&M під час ітерації. Результат кожного процесу аналізу відображається за допомогою інтерфейсу Java Map, який перетворюється у файл JSON і зберігається в репозиторії. Файли JSON забезпечують легкий формат обміну даними для асинхронної комунікації браузера з сервером. Ця технологія використовується для відображення даних розгортання через інтерфейс Java Map.
Веб-інтерфейс користувача забезпечує графічну візуалізацію сенсорів, даних спостережень та результатів аналізу. Коли інтерфейсу потрібна інформація, він може отримувати дані з 52° North SOS через інтерфейс веб-сервісу SWE. Альтернативно, коли потрібні дані статистичного аналізу/агрегації, інтерфейс звертається до репозиторію.
Веб-інтерфейс користувача складається з двох основних розділів:
· Головна веб-сторінка — надає загальний огляд зареєстрованих розгортань, показує розташування розгортань на карті Google Maps і дозволяє користувачеві вибрати та перейти на конкретну веб-сторінку розгортання;
· Сторінка розгортання — надає доступ до всіх деталей, специфічних для окремого розгортання, і пропонує користувачеві варіанти графічної візуалізації даних сенсорів і результатів аналізу або експорту даних у файл.
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Рисунок 3.12 - Головнв веб-сторінкв інтерфейса користувача.

Головна сторінка інтерфейсу складається з чотирьох фреймів:
· Карта — ілюструє географічне розташування різних розгортань WSN і сенсорних вузлів у вигляді маркерів на Google Maps. Користувач може переглянути параметричну інформацію розгортання, натиснувши на відповідний маркер на карті;
· Розгортання — відображає список розгортань WSN, пов’язаних з конкретним проєктом (наприклад, SEMAT), і показує назву кожного розгортання, географічне розташування, тип та опис. Користувач також може переглянути інформацію про конкретне розгортання WSN, натиснувши відповідну кнопку;
· Сервіс — надає інформацію про сервіс SWE;
· SOS offering — показує список виміряних даних, наданих SOS.
На рисунку 3.13 показано приклад того, що відображається в інтерфейсі користувача після вибору конкретного розгортання. Ця сторінка складається з таких компонентів:
· Метадані візуалізації — надає короткий опис мети розгортання;
· Сенсори — показує список сенсорів, пов’язаних з розгортанням, і дозволяє користувачеві натиснути на конкретний сенсор для перегляду його метаданих і даних сенсорів;
· Метадані сенсора — відображає інформацію про метадані сенсора (наприклад, тип сенсора, опис);
· Аналіз — перелічує процеси аналізу, що проводяться над зібраними даними, і надає користувачеві кілька варіантів типів статистичного аналізу, які можна виконати;
· Результат аналізу — надає графічну ілюстрацію результатів аналізу;
· Графік даних — надає графічну ілюстрацію виміряних даних. Зверніть увагу, що кілька наборів даних сенсорів можна накладати на один графік;
· Панель керування часом — дозволяє користувачеві керувати результатами аналізу, змінюючи часовий діапазон.
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Рисунок 3.13 - Сторінка розгортання для WSN у Rowes Bay.

Інтерфейс відображає графіки даних, що відповідають датчикам температури, та метадані сенсорів, тобто розташування кожного сенсора відносно покрівельного матеріалу. Користувач може побудувати графік даних кожного сенсора окремо або накласти дані всіх сенсорів. Сторінка розгортання також ілюструє результати статистичного аналізу, проведеного над даними температури. Розділ аналізу показує мінімальну, максимальну, дисперсію та середню температуру кожного датчика температури з інтервалом в одну годину. Користувач має можливість експортувати зібрані (та проаналізовані) дані в низку форматів для використання в інших програмних пакетах.
Веб-інтерфейс користувача написаний мовою JavaScript та HTML для підвищення гнучкості та повторного використання. Інтерфейс також надає можливість додавати, змінювати або видаляти джерело даних (тобто сенсор і результати аналізу) та налаштовувати тип візуалізації (тип графіка) зі сторінки розгортання за допомогою файлу конфігурації системи. Нову сторінку розгортання можна додати, створивши веб-сторінку та змінивши файл конфігурації (тобто встановивши джерела даних і типи візуалізації). Це автоматично перетворюється на відповідні функції JavaScript для генерації графіків і Google Maps [37]. Таким чином, веб-інтерфейс по суті стає «універсальним», оскільки може відображати дані з будь-якої WSN незалежно від її застосування.

3.3 Реалізація та оптимізація роботи web-додатку

Багато сучасних промислових застосувань вимагають використання високопродуктивних аналого-цифрових перетворювачів (АЦП) з одночасною дискретизацією кількох каналів. Прикладами таких застосувань є сучасні системи моніторингу електричних мереж (рис. 3.14) або системи керування трифазними електродвигунами (рис. 3.15). Ці застосування потребують точного одночасного багатоканального вимірювання у широкому динамічному діапазоні 70–90 дБ (залежно від конкретного застосування). Звичайна частота дискретизації становить 16 кГц або вище.
Кожна фаза живлення на рис. 3.14 представлена трансформатором струму (CT — Current Transformer) та трансформатором напруги (PT — Potential Transformer). Повна система складається з чотирьох таких пар (по одній парі на кожну з трьох фаз плюс нейтраль).
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Рисунок 3.14 - Сучасний моніторинг електричної мережі 
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Рисунок 3.15 - Типова система моніторингу електричної мережі

У системах збору даних (DAQ/DAS) можна виділити два класи шумів/завад:
1. Внутрішні шуми електронних компонентів — виникають у процесі роботи самої апаратури. Джерелами є:
· шум і гармонійні спотворення під час перетворення в АЦП;
· шум і спотворення буферних підсилювачів;
· шум і нестабільність опорної напруги.
2. Зовнішні завади від навколишнього середовища — включають:
· зовнішні електромагнітні завади;
· шум і пульсації джерела живлення;
· перехресні завади між виводами (I/O pin crosstalk);
· шум і завади від цифрової частини системи.
Різні джерела шумів схематично зображені на рис. 3.16.

[image: ]
Рисунок 3.16 - Шуми в системі збору даних 

Загальні рекомендації щодо компонування друкованої плати (PCB Layout Guidelines) [38].
Для досягнення найкращих характеристик у високопродуктивних багатоканальних системах збору даних з одночасною дискретизацією слід дотримуватися таких важливих правил компонування друкованої плати:
· Використовувати друковані плати з суцільним земляним шаром (ground plane).
· Забезпечити чітке розділення аналогових і цифрових ліній.
· Не прокладати цифрові та аналогові лінії паралельно одна одній.
· Уникати прокладання цифрових ліній під корпусом АЦП.
· Використовувати один суцільний шар землі (GND plane), при цьому цифрові сигнали маршрутизувати з одного боку, а аналогові — з іншого.
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Рисунок 3.17 - Приклад трасування аналогових 
Вхідні траси друкованої плати, що несуть чутливі аналогові сигнали від роз’єму до входів АЦП, особливо схильні до впливу шумів, завад і міжканальних перехресних завад (channel-to-channel crosstalk). Спеціальне заземлення та екранування цих аналогових трас є критичним для збереження цілісності вхідного сигналу. На рис. 3.17 наведено приклад компонування друкованої плати, призначеного для захисту аналогового сигналу [39]. Зокрема, проаналізовано правила реалізації ефективної системи керування програмним забезпеченням для управління DAQ-системами.
Проєктування програмного забезпечення для збору даних (DAQ) і керування повинно забезпечувати можливість graceful відновлення після відмов компонентів обладнання або знеструмлення без втрати даних. Програмне забезпечення систем збору даних має бути легко реконфігурованим і надавати мову високого рівня для проєктування алгоритмів. Крім того, необхідний метод архівування даних, який дозволяє перевіряти цілісність отриманих даних.
Під час проєктування програмного забезпечення доводиться враховувати дві точки зору: – Для замовника (користувача): зручне, дружнє до користувача програмне забезпечення. – Для постачальника: потужний механізм, який відображає всі можливі комбінації апаратних засобів. Якісне проєктування — це процес узгодження (переговорів), який намагається примирити ці дві точки зору, працюючи зверху вниз (top-down) з боку клієнта та знизу вгору (bottom-up) з боку постачальника.
Процес проєктування програмного забезпечення (рис. 3.18) полягає в розробці проміжних алгоритмів абстракції — набору ефективно реалізованих алгоритмів [40]. Програмний пакет зазвичай включає можливості аналізу та представлення даних безпосередньо в програмному забезпеченні DAQ. Типові задачі прикладного програмного забезпечення:
· Моніторинг у реальному часі
· Аналіз даних
· Реєстрація (логування) даних
· Алгоритми керування
· Людина-машинний інтерфейс (HMI — Human Machine Interface)
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Рисунок 3.18 - Проєктування програмного забезпечення

LabVIEW — це графічна мова програмування компанії National Instruments. Вона включає дві основні частини: Front Panel (Лицьова панель) та Block Diagram (Блок-діаграма). Front Panel виконує роль інтерфейсу користувача і може містити елементи керування (controls), індикатори (indicators) та з’єднання з «двигуном» програми.
Block Diagram визначає логіку роботи програми та з’єднує всі елементи разом.
Основні переваги LabVIEW [21]:
· Добре підходить для модульного («шматкового») програмування — використання невеликих фрагментів коду у складнішій програмі.
· Візуальне програмування значно легше вивчати.
· Компанія NI пропонує широкий спектр апаратного забезпечення, яке легко інтегрується з LabVIEW, але також можливе підключення практично будь-якого обладнання.
Android — це операційна система на базі ядра Linux, розроблена переважно для смартфонів і планшетних комп’ютерів. Наразі її розвиває компанія Google у співпраці з Open Handset Alliance. Android базується на ядрі Linux версії 2.6 та Linux Kernel 3.x (починаючи з Android 4.0), з бібліотеками та API, написаними мовою C, а також прикладним програмним забезпеченням, яке працює у фреймворку з Java-сумісними бібліотеками на базі Apache Harmony. Основною апаратною платформою для Android є архітектура ARM. Також підтримується архітектура x86 завдяки проєкту Android-x86. Персональні комп’ютери дали інженерам можливість створювати менші та більш портативні системи збору даних з використанням мови C. Чи є планшетні комп’ютери природним продовженням цієї тенденції? Планшети працюють під різними операційними системами та мають меншу обчислювальну потужність порівняно з ПК. Тут потрібно враховувати два важливі моменти:
· Мови C і LabVIEW не підтримуються в Android або iOS.
· USB — поширена шина для DAQ — присутня лише в частині планшетів; в інших випадках потрібен адаптер [4].
Тому перенесення системи збору даних на планшетний комп’ютер потребує особливої уваги. Планшет пропонує середовище розробки для додатків DAQ. При створенні додатка збору даних на планшеті необхідно враховувати три основні аспекти:
· Підключення апаратури: планшет має обмежені варіанти зв’язку (Wi-Fi, Bluetooth).
· Підтримка мов програмування: планшети під Android використовують мову Java.
· Наявність драйверів пристроїв: драйвери дозволяють у високорівневому режимі надійно виконувати функції плати збору даних.
Firmware — це програмне забезпечення або набір інструкцій, які записані безпосередньо в апаратну частину пристрою (на мікросхеми ROM, PROM, EPROM або флеш-пам’ять). Воно забезпечує функціональність пристрою та координує роботу апаратних компонентів під час нормальної експлуатації. Наприклад, у типовому модемі firmware відповідає за встановлення швидкості передачі даних, розпізнавання командного набору та реалізацію спеціальних функцій.
Вбудоване програмне забезпечення вузла (node firmware) (рис. 3.19) можна розглядати як поєднання трьох складових:
1. Структури даних, які зберігають інформацію про стан, поведінку та відображення (mapping).
2. Фонові процеси, які обробляють дії, реалізовані апаратно або через периферійні пристрої (наприклад, бездротовий зв’язок і зчитування з датчиків).
3. Основний код firmware, який виконує головну логіку роботи вузла.
Блок-схема на рис. 3.19 описує базові операції вузла в режимі очікування (idle state). Вузол також може перебувати в стані підключення (attached) та вимірювання (sensing) [11].
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Рисунок 3.19 - Приклад блок-схеми роботи firmware

У цій роботі представлено архітектуру системи на основі фреймворку SWE, яка забезпечує інтеграцію та інтероперабельність даних сенсорів з розподілених систем WSN. Автори запропонували платформу інтеграції мідлвейру JSF, яка забезпечує взаємодію між системами WSN та фреймворком SWE. JSF керує адаптованими специфікаціями SWE для окремого доменного застосунку, щоб відображати, форматувати та зберігати дані сенсорів і виміряні дані, а також надає можливість вилучати дані сенсорів з доменного WSN-застосунку. JSF перетворює дані у відповідний документ запиту за допомогою реалізації SWE API, форматує дані (через протокол прив’язки) і потім передає документ запиту до SOS. JSF полегшує виявлення та використання даних сенсорів з розподілених WSN і зменшує обсяг зусиль, необхідних для розробки нового WSN-застосунку. Оскільки запропоноване рішення надає стандартизований фреймворк, JSF можна повторно використовувати для будь-якого типу WSN-застосунків. У роботі також представлено розширену реалізацію SOS для JSF, яка підтримує веб-візуалізацію даних і статистичний аналіз за допомогою відкритих технологій з відкритим кодом. До існуючих інтерфейсів веб-сервісу SOS додано додаткові функції, які інтегрують дані з кількох сенсорів. Розширений SOS забезпечує функціональність аналізу даних і дозволяє візуалізувати дані та результати аналізу у графічному вигляді через веб-інтерфейс користувача.
Було проведено аналіз продуктивності для порівняння впливу додаткової функціональності розширеного SOS на систему порівняно зі звичайною реалізацією SOS. Аналіз продуктивності показав, що додаткові функції мають мінімальний вплив на продуктивність системи: кожна додаткова транзакція зі 100 точками даних сенсорів збільшувала час відповіді сервісу приблизно на 0,5 секунди. Також коротко описано деякі уроки, отримані під час реалізації систем WSN з використанням SWE. Серед перешкод і труднощів інтеграції SWE можна виділити початкову криву навчання, необхідність суворого дотримання форматів документів SWE, потребу в наданні зайвої або непотрібної інформації, роботу з тонкими помилками в SOS через неправильні формати повідомлень або відсутні дані, а також трудомісткий процес створення об’ємних документів, що відповідають стандартам SWE.
Подальша робота передбачає розширення сервера SOS за допомогою семантично-розширеного сервера SOS [22]. Значною проблемою архітектури SWE є відсутність семантично багатих механізмів виявлення. Це ускладнює дослідження пов’язаних концепцій, підгруп типів сенсорів або інших залежностей між сенсорами та даними, які вони збирають. Інтеграція SOS із семантичними технологіями дозволить серверу SOS запитувати високорівневі знання про навколишнє середовище, а також сирі дані сенсорів. Це сприятиме обміну знаннями, їх поширенню та автоматизованій обробці веб-ресурсів.



[bookmark: _Toc196817097]














ВИСНОВКИ
У ході виконання дипломної роботи було розроблено web-додаток для збору, агрегації та візуалізації даних сенсорних масивів, що є комплексним рішенням для обробки, аналізу та представлення інформації з розподілених джерел даних. У роботі було проаналізовано предметну область систем збору даних, досліджено сучасні підходи до організації сенсорних мереж, а також реалізовано функціональні можливості, які забезпечують ефективне управління потоками даних та їх наочне відображення. Процес розробки охопив аналіз вимог, побудову моделей обробки даних, проєктування архітектури, реалізацію програмних модулів, тестування та оцінку ефективності системи.
На початковому етапі було проведено аналіз вимог до системи, визначено її функціональні та нефункціональні характеристики. Особлива увага приділялася забезпеченню можливості збору даних із різнорідних сенсорів, їх обробки в режимі, наближеному до реального часу, а також подальшої агрегації для зручного аналізу. У процесі дослідження предметної області розглянуто існуючі системи моніторингу та визначено їх основні переваги й обмеження, що дозволило сформувати вимоги до розроблюваного рішення.
У межах роботи було досліджено методи та моделі обробки даних сенсорних систем, включаючи підходи до збору, фільтрації, нормалізації та агрегування даних. Це дало змогу структурувати потоки інформації та забезпечити їх ефективне використання. Було також розглянуто особливості апаратних компонентів і засобів збору даних, що впливають на точність, надійність і швидкодію системи.
Розробка власного рішення передбачала проєктування архітектури web-додатку, яка забезпечує взаємодію між джерелами даних, серверною частиною та користувацьким інтерфейсом. Реалізовано механізми збору та обробки даних, їх агрегації, а також інструменти візуалізації у вигляді графіків і аналітичних панелей. Це дозволяє користувачеві оперативно оцінювати стан системи та приймати обґрунтовані рішення на основі отриманої інформації.
У процесі тестування було перевірено коректність роботи системи, її стійкість до навантажень та здатність обробляти великі обсяги даних. Виявлені недоліки, пов’язані із затримками при обробці значних потоків інформації, були враховані та частково усунуті шляхом оптимізації обробки даних і вдосконалення алгоритмів агрегації.
Загалом розроблений web-додаток відповідає поставленій меті та забезпечує ефективний збір, обробку та візуалізацію даних сенсорних масивів. До основних переваг можна віднести універсальність рішення, можливість масштабування, зручність інтерфейсу та наочність представлення даних. Водночас існують певні обмеження, зокрема потреба в подальшій оптимізації продуктивності та розширенні функціональних можливостей системи.
У перспективі розроблена система може бути вдосконалена шляхом впровадження інтелектуального аналізу даних, інтеграції з іншими інформаційними системами, а також розширення підтримки різних типів сенсорів. Це дозволить підвищити ефективність її використання у різних галузях, де необхідний моніторинг і аналіз даних у реальному часі.
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