АНОТАЦІЯ  

Дана робота присвячена розробці програмного сервісу для контролю поширення цифрового медіа контенту та цифрової дистрибуції. Вона зосереджується на важливості ефективного контролю за поширенням цифрового вмісту у сучасному інтернет-просторі та на необхідності забезпечення прав власності та ліцензійних угод. В роботі розглядаються  технічні аспекти розробки, включаючи архітектуру системи, методи аналізу та моніторингу контенту. Результатом дослідження є розроблений програмний продукт, який може бути використаний для ефективного контролю за поширенням цифрового медіа контенту.

КЛЮЧОВІ СЛОВА: ВЕБ-ЗАСТОСУНОК, ЦИФРОВИЙ МЕДІА КОНТЕНТ, ЕЛЕКТРОННА КОМЕРЦІЯ, АРХІТЕКТУРНЕ РІШЕННЯ, ОПТИМІЗАЦІЯ
ANNOTATION
This work is devoted to the development of a software service for controlling the spread of digital media content and digital distribution. It focuses on the importance of effective control over the distribution of digital content in today's Internet space and the need to ensure ownership rights and license agreements. The work considers the technical aspects of the development, including the system architecture, methods of content analysis and monitoring. The result of the research is a developed software product that can be used to effectively control the distribution of digital media content.

KEY WORDS: WEB APPLICATION, DIGITAL MEDIA CONTENT, ELECTRONIC COMMERCE, ARCHITECTURAL SOLUTION, OPTIMIZATION
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БІБЛІОГРАФІЧНА ДОВІДКА
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ВСТУП
Мільйони людей щодня користуються послугами, що надають онлайн-магазини. Люди люблять фільми, музику, книги, ігри. Споживачі купують ці речі як в звичайних, так і в онлайн-магазинах, навіть за наявності піратських безкоштовних копій. Отже, є сенс розробляти такі системи: ефективність торгівлі онлайн є очевидною. Насамперед немає потреби відкривати магазини та наймати персонал: одна людина може керувати інтернет-магазином та продавати товари на увесь світ. Оренда дискового простору та розміщення “електронної вітрини” дешевша і простіша, немає потреби в касовому обслуговуванні.

Актуальним є те, що у випадку магазину, що продає лише віртуальні товари – ігри, програми – деякі недоліки зникають. Наприклад, товар немає необхідності доставляти, а отже, чекати на нього та доплачувати за доставку. Можна завантажувати його в будь-який момент і з будь-якої точки світу. Його не можна побачити як фізичний об’єкт, доторкнутись руками, але при цьому набагато простіше оцінити його, пошукавши інформацію в Інтернеті, почитати відгуки, подивитись трейлер. 

Немає потреби в касовому обслуговуванні – процес автоматизовано, економія на оренді торговельної площі, обслуговувальному персоналі. Великою перевагою роботи лише з віртуальними товарами є відсутність дискомфорту стояння у чергах в магазинах чи поштових відділеннях. Велика частина споживачів надає перевагу економії часу та безпеці оплати. Сервіс поширення цифрового контенту та цифрової дистрибуції може працювати цілодобово, без вихідних. Віртуальний простір безмежний, і можна розмістити скільки завгодно товару.

Метою роботи є аналіз сервісів поширення цифрового медіа контенту та цифрової дистрибуції, перспективності та ефективності роботи таких сервісів, їх відмінностей від звичайних магазинів та від онлайн-магазинів інишх типів.

Основною задачею є розроблення системи, що буде основним засобом для взаємодії користувача з магазином і з базою даних, для зручного доступу та отримання інформації про цифровий медіа контент.

Швидко розвиваються високі технології та входять в усі сфери життя і діяльності людини. Мережа Інтернет відкриває багато нових можливостей, зокрема у сфері ведення бізнесу. Тому в сучасному світі створення електронних магазинів користується великим попитом. Створення системи для сервісу поширення цифрового медіа контенту вигідно виробникам контенту і компаніям, які займаються дистрибуцією. Це дозволяє поліпшити і закріпити позиції на ринку товарів і послуг, підвищити популярність бренду, збільшити прибуток. Покупець теж зможе оцінити всі переваги придбання товарів в он-лайн режимі.

1. АНАЛІЗ ПРЕДМЕТНОЇ ОБЛАСТІ ПОБУДОВИ СЕРВІСІВ ПОШИРЕННЯ ТОВАРІВ ТА ЦИФРОВОГО МЕДІА КОНТЕНТУ
1.1. Особливості поняття цифрового контенту  
У цифровому світі, де користувачів Інтернету з кожним днем стає все більше, традиційні канали просування поступово втрачають довіру переважної кількості споживачів, і особливо молоді. Саме цим і пояснюється посилений вектор уваги на створення якісного цифрового контенту.
Для дослідження особливостей цього виду контенту, спершу варто дослідити сутність цього поняття. Відповідно до положень Директиви Європейського парламенту і Ради 2011/83/EU від 25.10.2011 р., цифровим контентом виступають дані, що генеруються та поставляються у цифровій формі, такі як: комп’ютерні програми, мобільні додатки, ігри, музика, аудіовізуальні файли чи тексти, незалежно від того, чи доступ до таких даних відбувається через завантаження чи потокову передачу даних.

Дещо відмінний підхід бачимо у проєкті Регламенту Європейського Парламенту і Ради щодо спільного європейського регулювання купівлі-продажу 2011/0284 від 11.10.2011, де цифровий контент визначається як дані, що генеруються та поставляються в цифровій формі, незалежно від того, чи їхні особливості визначаються споживачем, включаючи відео- та аудіо- контент, зображення, тексти, комп’ютерні ігри, програмування, цифровий контент, що уможливлює персоналізацію апаратного та програмного забезпечення».

 «Цифровий контент – це об’єкт цивільних правовідносин, сукупність даних, що створюються, генеруються, поставляються та зберігаються у цифровій формі, а також сукупність послуг, котрі отримуються за допомогою  під’єднання до будь-якого зовнішнього каналу зв’язку, включаючи мережу Інтернет».

CD чи DVD дорожчі за аудіо- чи відеофайл, і сам файл за тією самою ціною продавати не потрібно. Цифрова дистрибуція вдала тим, що вона обходить всі затрати на виготовлення диска, коробки, обкладинки тощо. Фактично оплата здійснюється за чисту інформацію та послуги самого сервісу. Це дозволяє більше економити. Подібні сервіси можна використовувати для розповсюдження української музики, кіно, книг, ігор та програмного забезпечення.

Як показує практика, важливо не тільки правильно розповсюдити інформацію для споживачів, але й насамперед створити якісний контент, який приверне увагу якомога більшої кількості потенційних клієнтів.

Звичайно, при просуванні товару чи послуг в Інтернеті основний акцент потрібно робити на правильній візуалізації, адже споживач не має змоги фізично зрозуміти всі переваги рекламованої одиниці. Чим більше змістовних, якісних фото- чи відеофайлів і менше тексту, тим вигідніше для бренду отримати прихильність від аудиторії. Важливо зазначити те, що більшої довіри слугує той контент, що створений безпосередньо виробником, тоді клієнт менше думає про те, що це може бути шахрайством.

Якщо текстове наповнення все ж має певне важливе значення, то бажано використовувати прості, ключові слова, хештеги, слогани, що викликатимуть певну асоціацію з брендом у майбутньому.

Важливим елементом для будь-якого клієнта є відгуки від звичайних споживачів, за допомогою яких можна дізнатися, чи відповідає товар чи послуга заявленому опису. Для того, щоб створити якісний цифровий контент, потрібно розуміти, що не треба робити, аби уникнути помилок. 

1.2. Тенденції розвитку розробки сучасних веб-сервісів

Однією з головних тенденцій розвитку веб-сервісів і технологій є розробка мобільних додатків. Сьогодні люди все частіше використовують мобільні пристрої замість стаціонарних комп’ютерів. У цьому напрямку є багато проблем і нюансів, які вимагають певного способу їх вирішення, наприклад:

− інтернет, яким користується клієнт, зазвичай не безлімітний, і можуть виникати тривалі затримки в передачі даних між сервером і «клієнтом» (наприклад, смартфоном користувача). Це може призвести до того, що програма або сайт не зможуть своєчасно відповідати на запити користувачів, що може призвести до поганої роботи програми та втрати клієнтів. Крім того, відсутність необмежених з’єднань накладає певний ліміт на кількість даних, якими сервер може періодично обмінюватися, що призводить до необхідності виконання певних розрахунків щодо ємності пристрою користувача;

− З попереднього тезису частина проблеми полягає в наступному: необхідно враховувати потужність більшості її користувачів, особливо з точки зору оперативної пам’яті, процесора та акумулятора. Не всі комп’ютери можна розмістити на пристрої користувача. На сьогоднішній день найкращим рішенням є рівномірний розподіл процесів між сервером і пристроями користувача.

− Основною проблемою мобільних пристроїв можна вважати їх сильні сторони: їх розмір і спосіб управління ними. Пам’ятайте, що екрани мобільних пристроїв набагато менші за екрани комп’ютерів, тому вам потрібно буде масштабувати інтерфейс і зробити його адаптивним. 

Ці проблеми з мобільними пристроями частково можна пояснити проблемами на комп’ютерах, але на комп’ютерах вони працюють набагато гірше.

Основна тенденція розвитку технологій, які мають використовувати веб-сервіси для клієнтів і спрощувати розробку для програмістів, — хмарні технології, тобто потужні центри обробки даних з великою обчислювальною потужністю для нормальної роботи, недостатня якість у багатьох частинах Інтернет. Microsoft, Amazon та Google є одними з найважливіших компаній, що розвиваються в цій галузі.
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Рисунок 1.1 – Приклад сучасної архітектури веб-сервісу


Загалом принцип мікросервісної архітектури для веб-додатків активно

розвивається, замінюючи монолітну архітектуру (рис. 1.2).
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Рисунок 1.2 – Приклад монолітної архітектури

Величезною перевагою архітектури мікросервісів є можливість динамічно змінювати програми без необхідності мати справу з переробкою усього продукту з нуля. Наприклад, якщо веб-сайт, побудований на монолітній архітектурі, потребує додавання нових функцій або внесення змін до існуючих систем, йому, швидше за все, потрібно буде врахувати це в усьому коді а, у гіршому випадку переробити весь проект.

Мікросервісна архітектура (рис. 1.3) дозволяє додавати нові модулі як у кошик, і різні модулі будуть взаємодіяти один з одним за певними правилами.
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Рисунок 1.3 – Приклад мікро сервісної архітектури

Але ці модулі повністю ізольовані один від одного і не можуть вносити зміни безпосередньо один в одного. Крім того, ця архітектура дозволяє створювати мережеві дистрибуції та центри обробки даних, де можна навіть створювати резервні копії (екстрене копіювання) даних.

Крім того, однією з найважливіших розробок у сфері веб-додатків є різноманітність програм, інструментів для захисту користувачів ваших послуг і загальної інформації вашого сервісу. Сьогодні з розвитком нових способів розробки програмного забезпечення та збільшенням потужності комп’ютерної техніки з’являється також багато нових способів створення хакерських атак, крадіжки персональних даних користувачів та «розміщення» веб-сайтів.
Мікросервісна архітектура має кілька переваг:

- Масштабованість: Система на основі мікросервісів може бути легко масштабована горизонтально шляхом додавання або видалення окремих мікросервісів. Це дозволяє ефективно реагувати на змінні потреби в навантаженні.

- Гнучкість і розвиток: Мікросервіси дозволяють розробляти, тестувати та розгортати окремі компоненти незалежно один від одного. Це сприяє швидкому впровадженню нових функцій та зменшенню часу від ідеї до релізу.

- Скорочення ризиків: Відсутність монолітного додатку у мікросервісній архітектурі означає, що помилки або збої в одному мікросервісі не впливають на інші частини системи, що зменшує ризик великомасштабних відмов.

- Технологічна гетерогенність: Розробники можуть використовувати різні технології та мови програмування для різних мікросервісів залежно від їхніх потреб та вимог.

- Легка заміна та підтримка: Оскільки кожен мікросервіс виконує конкретну функцію, їх легше заміняти, оновлювати та підтримувати, оскільки вони не взаємозалежні у великій мірі.

1.3. Дослідження процесів розповсюдження цифрового контенту та дистрибуції на прикладі сервісу Steam


Цифрова дистрибуція або цифрове поширення – один із сучасних способів поширення легального електронного контенту (музика, відео, програмне забезпечення, відеоігри). Цей термін зазвичай використовується у тих випадках, коли поширення медіа-контенту відбувається за допомогою інтернет-каналів, тобто без використання фізичних методів поширення інформації. Іншими словами, без матеріальних носіїв інформації.

Steam зробив величезний вплив на розвиток ігрової індустрії. Особливо це стосується розвитку так званих інді-ігор, тобто ігор від незалежних розробників. Поширення такої продукції на дисках є ризикованою справою, а метод цифрової дистрибуції є куди менш витратним. Сервіс вплинув і на цифрову дистрибуцію в цілому. Steam став першим успішним проектом у цій

сфері (близько 25 % копій Half-Life 2 було реалізовано через Steam).
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Рисунок 1.4 – Хіти продажу цифрового контенту на платформі Steam

Основними причинами такого успіху є легкість використання сервісу, постійний потік реклами, а також існування Steam Community. Steam Community було створено 12 вересня 2007 року з метою полегшення спілкування між користувачами сервісу. Це оновлення дозволило створювати

персональні web-сторінки в системі Steam, створювати групи і вступати в них.

Можливість зведеного спілкування між клієнтами сервісу дозволила їм рекомендувати продукцію, обмінюватися ігровими предметами і здійснювати

інші дії, що приносять користь компанії.

Основна послуга Steam – це продаж відеоігор, завантаження яких вимагає спеціального додатка на комп’ютері, Steam-клієнта. Крім того сервіс поширює програми для створення відеоігор і пов’язаних робіт (обробка фото, відео, звуку), обладнання, відео, а також новини відеоігрової індустрії та самого Steam.

Steam виконує функції активації служби, завантаження через Інтернет, автоматичні оновлення та новини для ігор як самого Valve, так і сторонніх розробників за погодженням з Valve, такими як Epic Games, THQ, 2K Games, Activision, Capcom, Codemasters, Eidos Interactive, SEGA, Atari, Rockstar Games, Telltale Games, Ubisoft, Bethesda Softworks, Paradox Interactive та багатьма іншими фірмами, що оформляють контракт на дистрибуцію. У таблиці 1/1 можна побачити основні статистичні дані деяких з компаній, продукція яких представлена у Steam.
Таблиця 1.1 - Представництво деяких виробників ігор у магазині Steam
	Назва видавника
	Кількість представлених ігор
	Кількість проданих копій
	Середня ціна (дол. США)

	2K Games
	33
	52188339
	6,54

	Bethesda
Softworks
	31
	56995127
	11,5

	SEGA
	91
	74122872
	7,96

	Activision
	75
	32027242
	19,4

	Valve
	30
	291114314
	6,32


Загальний обсяг ринку платних ігор на Steam в минулому році склав 4,5 млрд. дол. США. Проте, це орієнтовна цифра, оскільки не всі ігри, які завантажувалися через платформу, були куплені саме на ній. Деякі видання, що вивчають Steam, заявляють, що до третини виручки Steam-ігор принесли сторонні маркетплейси. Ця цифра також не враховує прибуток від продажу доповнень DLC або внутрішніх покупок у free-to-play іграх.

Через це доречним буде виділити передумови успіху сервісу. Можна виділити кілька причин, які згодом зробили Steam лідером цифрової дистрибуції:

– віддалений доступ до купленим додатків і їх автоматичне оновлення;

– створення соціальної мережі всередині платформи;

– можливість створювати і монетизувати власний контент;

– створення єдиного торговельного майданчика для продажу внутрішньоплатформена товарів з реалізацією політики максимально дешевих товарів;

– можливість повернення товару за повну вартість;

– сервіс підтримки користувачів SteamSupport;

– реалізація DRM захисту для всіх товарів;

– створення Matchmaking-режиму, який дав значний поштовх кіберспортивноі індустрії;

– система SteamCloud, що дозволяє зберігати дані і конфігурацію користувача на серверах Valve;

– режим потокової завантаження;

– присутність Steam інвентарю, який містить як куплене програмне забезпечення, так і внутрішні товари;

– реалізація краудфандінг-систем для розвитку кіберспорту.

- модульна реалізація сервісу, яка складається з таких елементів:

1) магазин комп’ютерного програмного забезпечення;

2) торговий майданчик (ринок внутрішньо ігрових предметів);

3) профіль користувача (аналог банківського рахунку, де міститься будь-яка інформація про користувача);

4) бібліотека (придбане програмне забезпечення);

5) інвентар (містить в собі всі придбані внутрішньо ігрові предмети).

Але, незважаючи на це, сервіс Steam пройшов багато складних етапів становлення, та наразі займає одне з провідних місць у галузі поширення комп’ютерних ігор та програм.

1.4. Огляд існуючих сервісів поширення цифрового медіа контенту та цифрової дистрибуції

Сьогодні створено багато інформаційних систем для забезпечення потреб користувачів та їх обслуговування. Такі системи володіють сукупністю організаційних і технічних засобів для збереження та опрацювання інформації з метою забезпечення інформаційних потреб користувачів, забезпечують пошук, збирання, опрацювання та пересилання інформації. Вони відрізняються між собою наявністю тих чи інших функцій, протоколів передавання інформації, оформленням, засобами та методами якими вони були реалізовані, правилами їх використання, політикою використання тощо.
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Рисунок 1.5 – Реалізація цифрового контенту на платформі Google Play

Google Play – https://play.google.com/store. Google Play – магазин додатків від Google, що дає змогу користувачам завантажувати і купувати програми, книги, фільми, музику і т.д. Користувач має можливість переглянути каталоги ігор, сортувати їх за рейтингом, датою та іншими властивостями, розміщувати за жанрами, ціною і т.д. Вибираючи платний додаток, користувач має можливість оплатити засобами з мобільного телефону, електронними грошима чи іншими способами.

Amazon – https://amazon.com. Amazon.com — один з перших інтернет-сервісів, які орієнтовані на продаж реальних товарів масового попиту, є однією  з найбільших компаній, що здійснює онлайн продаж товарів та послуг. Спочатку сайт торгував лише книгами, а тепер має окремий величезний відділ торгівлі комп’ютерними іграми. Тут є все: доставка додому, видача електронної ліцензії, системи знижок, акцій, аукціони, оплата всіма існуючими способами. 
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Рисунок 1.6 – Реалізація цифрового контенту на платформі Amazon

Steam – http://store.steampowered.com. Сервіс цифрової дистрибуції від компанії Valve, відомого розробника відеоігор. Steam використовується для завантаження та активації ігор через Інтернет, отримання автоматичних оновлень і новин, як для продуктів самої Valve, так і сторонніх розробників, серед яких є Activision, Codemasters, Eidos Interactive, Epic Books, GSC Book World, id Software, SEGA, THQ, Atari, Rockstar Books, UbiSoft, NCSoft та багато інших. Хоча Valve ніколи не висвітлювала показники продажів, підраховано, що їхній сервіс охоплює 70 % ринку цифрової дистрибуції. Steam також виконує роль DRM, відновлює пошкоджені товари, автоматично оновлює послуги, містить систему користувацьких досягнень, є майстер-сервером для ігор Valve, активно використовує та вдосконалює захист від хакерів, містить вбудований браузер, дозволяє проводити рекламні акції, дарувати цифрові ліцензійні копії ігор користувачам, дозволяє оновлення драйвера. Steam написаний мовою програмування C++.

Electronic Arts – https://www.ea.com/. Майже повний аналог Steam, за винятком того, що менший за обсягом ігор та популярністю, має простіший, світліший та приємніший для ока інтерфейс. Власником сервісу є компанія EA Books.

[image: image7.png]GAMES v EXPERENCES v ABOUT v COMMITMENTS v RESOURCES v

Latest Games  ComingSoon = EASPORTS™  STARWARS™  TheSims™  EAOriginals  Pogo™  All Games

Latest Games





Рисунок 1.7 – Реалізація цифрового контенту на платформі Electronic Arts

Direct2Drive – https://www.direct2drive.com/. Цифровий дистриб’ютор, що займається розповсюдженням ігор за схемою отримання посилання на дистрибутив та активаційний ключ після оплати. Підтримує кредитні карти, PayPal.

Основними недоліками є складність використання вказаних сервісів новими користувачами, особливо тими, які ще не знайомі з таким типом отримання послуг. Наявне велике нагромадження можливостей і функцій, що можуть ускладнити використання. Інтерфейс цих сервісів не завжди є дружнім до користувача. Проте важко назвати інші недоліки, оскільки вони дуже незначні, або пов’язані з окремим проектом. Найпривабливішою перевагою є те, що куплений продукт практично неможливо втратити, інформація про покупку зберігається на захищених серверах компаній, і користувач завжди матиме доступ до куплених продуктів з різних пристроїв.
1.5. Особливості та актуальність розробки сервісу контролю поширення цифрового медіа контенту
Впровадження таких сервісів вирішить ряд актуальних проблем торгівлі та розповсюдження віртуальних продуктів і послуг та створить низку суттєвих переваг для користувачів та виробників. Тому у перевагах розроблення системи можна додатково виділити:

· захищеність товарів від пошкодження, крадіжки;

· швидкий доступ до продукту у будь-який час та з будь-якого місця;

· скачування контенту за потребою;

· можливість швидкої інтеграції нових продуктів;

· реклама продукції;

· надання якомога повнішої інформації про продукцію;

· можливість здійснення миттєвих та безперешкодних транзакцій у системі;

· відсутність додаткових затрат на доставку, персонал, виробничі площі;

· постійна наявність, відсутність дефіциту (за наявності лише однієї копії продукт можна продавати необмежену кількість разів).

Головною метою системи є надання користувачам можливостей взаємодії з системою контролю поширення цифрового медіа контенту (рис. 1.8). 
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Рисунок 1.8 - Дерево цілей системи

Для досягнення мети потрібно реалізувати такі цілі:

1. Потрібно надати доступ користувачам до системи:

1.1. Реєструвати користувача.

1.2. Авторизувати користувача.

1.3. Організувати процедуру відновлення даних.

1.4. Аналізувати вхідні дані:

1.4.1. Перевірити коректність введення даних.

1.4.2. Зашифрувати дані, що надійшли і підлягають збереженню.

1.4.3. Перевірити дані на дублювання.

2. Необхідно надати користувачам можливість переглядати продукцію:

2.1. Виконати пошук по ключових словах.

2.2. Дати можливість вибору продукції за жанрами.

2.3. Надати продукції привабливий вигляд, коротко ознайомлювати користувачів із обраною продукцією.

2.4. Дати можливість оцінити конкретний продукт за певною шкалою, залишити свій коментар щодо контенту.
2.5. Створити функцію якомога детальнішого підбору контенту для користувача.

3. Реалізувати систему внутрішнього гаманця для користувача:

3.1. Кожен користувач отримує внутрішній гаманець і баланс, яким можна користуватись для здійснення операції купівлі в межах системи.

3.2. Куплений продукт завжди доступний для завантаження користувачу.

3.3. Усі операції підтверджуються електронними чеками, які користувач отримує на поштову скриньку.

4. Організувати розміщення продукції у магазині власниками сервісу.
Контекстну діаграму системи поширення цифрового контенту подано на рис. 1.9
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Рисунок 1.9 - Контекстна діаграма системи поширення цифрового контенту
Деталізована DF-діаграма для системи контролю поширення цифрового медіа контенту з зображеними функціями системи, потоками даних та зовнішніми сутностями подана на рис. 1.10. 
[image: image10.emf]
Рисунок 1.10 - Діаграма потоків даних системи поширення цифрового медіа контенту
На рис. 1.11 подано декомпозицію функції відновлення даних, яка подібна до попередніх, за винятком того, що не виконує жодних змін у базі даних.
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Рисунок 1.11 - Деталізація функції відновлення даних

На рисунку 1.12 подано декомпозицію функції пошук контенту. Вхідними даними є ключове слово, обрана категорія контенту або набір заданих значень характеристик продукції користувачем, залежно від обраного користувачем методу пошуку. Вихідними даними є сформований список продукції. Залежно від вхідних даних це може бути продукція, у назві або описі якої зустрічається ключове слово або певна категорія, які обрав користувач чи така, що підходить найбільше до заданих характеристик. Вихідний список може бути пустим, що не є помилкою, а лише означає відсутність результату пошуку у базі даних.
[image: image12.emf]
Рисунок 1.12 - Деталізація функції пошуку контенту

На рис. 1.13 подано декомпозицію функції купівлі продукту. Після вхідного запиту на купівлю товару відбувається перевірка можливості здійснення операції. У разі можливості – здійснюється операція купівлі. Вихідними даними є звіт про виконання, зміст якого залежить від успішності виконання операції.
[image: image13.emf]
Рисунок 1.13 - Деталізація функції купівлі цифрового продукту
Ця система, яка допомагатиме користувачам підбирати продукцію, розміщувати її, потребуватиме подальшого вдосконалення та введення в дію як електронного магазину.
Сьогодні існує багато систем аналогів, більшість з яких є громіздкими і багатофункціональними. Такі системи зазвичай виконують функції не лише дистрибуції, а й багато інших. Для виконання завдання потрібно вирішити питання:

1. Розроблення бази даних для збереження такої інформації: даних про клієнтів; інформації про продукцію; інформації про системні операції; технічної інформації.

2. Шифрування даних у базі.

3. Дружній інтерфейс.

4. Забезпечення користувача можливістю перегляду контенту.

5. Надання користувачу можливості оцінювання контенту.

6. Забезпечити користувача можливістю пошуку потрібної продукції.

7. Надання можливості придбати потрібну продукцію.

8. Організація реєстрації користувачів з можливістю відновити забуті дані.

9. Можливість авторизувати користувачів.


Для захисту даних у базі даних було прийнято рішення використати один із алгоритмів шифрування даних. Шифрування перестановкою полягає в тому, що символи відкритого тексту переставляються за певним правилом у межах деякого блоку цього тексту. Ці перетворення призводять до зміни тільки порядку проходження символів вихідного повідомлення. За достатньої

довжини блоку, в межах якого здійснюється перестановка, і складному неповторному порядку перестановки можна досягти прийнятної для простих практичних додатків стійкості шифру. При шифруванні методом простої перестановки виробляють поділ відкритого тексту на блоки однакової довжини, що дорівнює довжині ключа. Ключ довжини n являє собою послідовність неповторюваних чисел від 1 до n. У цьому випадку кожне з даних чисел зустрінеться в ключі тільки один раз. Символи відкритого тексту всередині кожного з блоків переставляють відповідно до символів ключа. Елемент ключа Ki у заданій позиції блоку говорить про те, що на це місце буде поміщений символ відкритого тексту з номером Ki з відповідного блоку. Щоб дешифрувати зашифрований текст, необхідно символи зашифрованого тексту переміщати в позицію, зазначену відповідним їм символом ключа Ki.

Сьогодні створення електронних магазинів користується великим попитом. Цей порівняно незначний і дуже зручний інструмент ведення бізнесу дозволяє вирішити багато проблем і добитися успіху. Створення системи для сервісу контролю поширення цифрового медіа контенту вигідне виробникам контенту та компаніям, які займаються дистрибуцією. Компанія може поліпшити і закріпити свої позиції на ринку товарів і послуг, підвищити популярність бренду, збільшити прибуток. Покупець теж зможе оцінити всі переваги придбання товарів в режимі он-лайн. Сучасний темп життя змушує нас максимально економити час. Метою розроблення було створення інформаційної системи для роботи сервісу контролю поширення цифрового медіа контенту, організації продажу електронного контенту, надання простоти і зрозумілості у користуванні сервісом та керуванні сервісом. Розроблений засіб надає можливість пошуку і оцінювання контенту користувачами, можливість розміщення контенту, детальну інформацію про сервіс, товари і послуги.

2. МОДЕЛЮВАННЯ ТА КОНСТРОЮВАННЯ ПРОГРАМНОГО ЗАБЕЗПЕЧЕННЯ СЕРВІСУ КОНТРОЛЮ ПОШИРЕННЯ ЦИФРОВОГО МЕДІА КОНТЕНТУ
2.1. Проектування діаграми варіантів використання
Діаграма варіантів використання, також відома як діаграма прецедентів, є корисним інструментом для розробки програмного забезпечення. Вона допомагає ідентифікувати основні функції системи та їх взаємодію з її користувачами або іншими системами. Ось кілька кроків, які можуть бути корисними для створення діаграми варіантів використання для розробки програмного забезпечення:

- Ідентифікація акторів: Спочатку визначте, хто буде взаємодіяти з системою. Це можуть бути реальні люди, інші системи або навіть зовнішні процеси.

- Визначення варіантів використання (прецедентів): Розгляньте різні способи взаємодії акторів з системою. Це можуть бути дії, які актори виконують для досягнення певних цілей.

- Створення діаграми: Після визначення акторів і варіантів використання створіть діаграму варіантів використання. На діаграмі кожен прецедент (варіант використання) представляється як прямокутник, а актори - як зовнішні об'єкти.

- Встановлення зв'язків: Додайте зв'язки між акторами та варіантами використання, щоб показати, як актори взаємодіють з системою через ці прецеденти.

- Додаткові деталі: Є можливість додавання додаткових властивості до кожного прецеденту, такі як передумови, наслідки, альтернативні сценарії тощо.
IBM Rational System Architect - це рішення для візуалізації, аналізу та комунікації архітектури підприємства та аналізу бізнес-процесів. Це рішення забезпечує підтримку прийняття рішень, оптимізацію процесів та інтеграцію в процес надання рішень. Rational System Architect охоплює всі аспекти архітектури, включаючи моделювання, публікацію, аналіз і виконання. IBM RSA надає підтримку для створення, візуалізації та роботи з UML-діаграмами (рис. 2.1).
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Рисунок 2.1 – Середовище IBM RSA

Діаграма варіантів використання забезпечує візуальне представлення взаємодії між користувачами та системою, демонструючи різні способи, в які система може бути використана для виконання конкретних завдань. У контексті платформи контролю поширення цифрового медіа контенту, програмного забезпечення та ігор діаграма зображує ключові функціональні можливості задіяні в роботі платформи. Вона слугує цінним інструментом для розуміння вимог до системи, визначення потреб користувачів і розробки безперебійного користувацького досвіду. 

Головною функцією програмного забезпечення є перегляд каталогу продуктів, більше функцій можна побачити на рисунку 2.2.
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Рисунок 2.2- Діаграма варіантів використання


Розглянемо більш детально основні варіанти використання програмного забезпечення.

Таблиця 2.1 - Варіант використання UC-1

	Назва
	Дії користувача
	Очікуваний результат

	Реєстрація нового користувача в системі
	- Гість переходить на сторінку для здійснення реєстрації. 
- У відповідні поля вводиться інформація: електронна пошта, ім’я користувача та пароль в системі. 
- Після заповнення даних користувач натискає відповідну кнопку для реєстрації. 
- Появляється повідомлення про виконану реєстрацію, і відбувається перехід на сторінку авторизації.
	1. Якщо якесь поле введено некоректно, то воно підсвічується червоним

надписом.
2. Створення облікового запису користувача, перехід на сторінку входу


Таблиця 2.2 - Варіант використання UC-2

	Назва
	Дії користувача
	Очікуваний результат

	Авторизація користувача в системі
	- Користувач заходить на сторінку для здійснення авторизації. 

- У присутні поля вводить необхідні дані: ім’я та пароль в системі. 

- Після заповнення даних користувач натискає кнопку авторизації. 

- Користувач перенаправляється на сторінку каталогу.
	1. У випадку введення некоректних даних користувач отримує

повідомлення помилки Unauthorized
2. Користувача авторизовано, перехід на сторінку каталогу


Таблиця 2.3 - Варіант використання UC-3

	Назва
	Дії користувача
	Очікуваний результат

	Посторінкова навігація у каталозі
	- Користувач обирає сторінку, натискаючи на номер сторінки

або на кнопки навігації вперед або назад. 

- Після цього користувачу відображається обрана сторінка каталогу
	1. Кнопки навігації вперед або назад стають неактивними

якщо відсутні такі сторінки.
2. Відображено обрану сторінку каталогу


Таблиця 2.4 - Варіант використання UC-4

	Назва
	Дії користувача
	Очікуваний результат

	Пошук продуктів у каталозі
	- Користувач обирає термін пошуку, вводячи слова у текстове

поле. 

- Після цього користувачу відображається сторінка каталогу з результатами пошуку.
	Відображено сторінку каталогу з результатами пошуку


Таблиця 2.5 - Варіант використання UC-5

	Назва
	Дії користувача
	Очікуваний результат

	Перегляд каталогу продуктів
	Користувач переходить на сторінку каталогу. Веб- застосунок відображає каталог.
	Завантажено та відображено продукти в сітці каталогу


Таблиця 2.6 - Варіант використання UC-6

	Назва
	Дії користувача
	Очікуваний результат

	Перегляд деталей продукту
	- Користувач переходить на сторінку деталей продукту. Веб- застосунок відображає деталі продукту.

- У випадку переходу на сторінку неіснуючого продукту відображається помилка 404. 

- У випадку вибору нуля продуктів для додавання в кошик кнопка додавання в кошик стає неактивною.
	Завантажено та відображено деталі продукту


Таблиця 2.7 - Варіант використання UC-7

	Назва
	Дії користувача
	Очікуваний результат

	Фільтрування продуктів у каталозі
	- Користувач обирає спосіб фільтрування, натискаючи на прапорці зі способами фільтрування. 

- Після цього користувачу відображається відфільтрована сторінка.
	Відображено відфільтровану сторінку каталогу


Таблиця 2.8 - Варіант використання UC-8

	Назва
	Дії користувача
	Очікуваний результат

	Додавання продукту до кошику
	Користувач натискає на кнопку додавання в кошик обраного продукту. Після цього значок кошику відображає загальну кількість продуктів у кошику.
	Продукт додано до кошику


Таблиця 2.9 - Варіант використання UC-9

	Назва
	Дії користувача
	Очікуваний результат

	Перегляд кошику
	- Користувач переходить на сторінку кошику. 

- Веб-застосунок відображає кошик.

Якщо користувач ще не додавав продукти до кошику, відображається інформація про відсутність продуктів в

кошику. 
	Відображено вміст кошику користувача


Таблиця 2.10 - Варіант використання UC-10

	Назва
	Дії користувача
	Очікуваний результат

	Створення замовлення
	- Користувачу відображається звіт замовлення з інформацією про обрані продукти, їх ціну та спосіб доставки. 

- Користувач обирає метод оплати з меню та натискає кнопку створення замовлення.
	Створено замовлення та відображено його номер


2.2. Визначення основних вимог до користувачів сервісу


В системі передбачено два основні користувачі: 

1. Гість (не зареєстрований користувач);

2. Зареєстрований користувач.

Розглянемо можливості і права доступу для кожного користувача в розроблюваній системі.

Для гостя (незареєстрованого користувача):

– реєстрація користувача;

– введення електронної пошти;

· валідація електронної пошти на необхідність введення, на відповідність шаблону регулярного виразу, на унікальність;

· підсвічення поля червоним надписом при некоректно введених даних;

– введення імені користувача;

· валідація імені користувача на необхідність введення, на унікальність;

· підсвічення поля червоним надписом при некоректно введених даних;

– введення пароля;

· валідація пароля на необхідність введення, на довжину більше шести символів, на наявність символу верхнього регістру, символу нижнього регістру, цифри та спеціального символу.

· підсвічення поля червоним надписом при некоректно введених даних;

– активація кнопки реєстрації при успішній валідації на стороні клієнта;

– каталог;

– перегляд каталогу продуктів;

· відображення компонента з індикатором завантаження при завантаженні продуктів;

– пошук продуктів у каталозі;

· введення терміну пошуку у текстове поле;

– сортування продуктів у каталозі;

· вибір способу сортування натисканням на радіо кнопки зі способами сортування;

– фільтрування продуктів у каталозі;

· вибір способів фільтрування натисканням прапорців зі способами фільтрування;

– посторінкова навігація у каталозі;

· вибір сторінки натисканням на номер сторінки або на кнопки навігації вперед або назад;

· деактивація кнопок навігації вперед або назад якщо відсутня попередня та/або наступна сторінки відносно поточної;

– перегляд деталей продукту;

– кошик;

– перегляд кошику;

– додавання продукту до кошику;

· введення зміни кількості продуктів для додавання в кошик;

· деактивація кнопки додавання продукту при введенні нульової кількості;

– видалення продукту з кошику.

Для зареєстрованого користувача:

– авторизація користувача;

– введення імені користувача;

· валідація імені користувача на необхідність введення;

· підсвічення поля червоним надписом при некоректно введених даних;

– введення пароля;

· валідація пароля на необхідність введення.

· підсвічення поля червоним надписом при некоректно введених даних;

– активація кнопки авторизації при успішній валідації на стороні клієнта;

– виведення повідомлення помилки unauthorized при авторизації з неіснуючими обліковими даними;

– посторінкова навігація у каталозі;

· вибір сторінки натисканням на номер сторінки або на кнопки навігації вперед або назад;

· деактивація кнопок навігації вперед або назад якщо відсутня попередня та/або наступна сторінки відносно поточної;

– пошук продуктів у каталозі;

– перегляд каталогу продуктів;

· відображення компонента з індикатором завантаження при завантаженні продуктів;

– перегляд деталей продукту;

– сортування продуктів у каталозі;

· вибір способу сортування натисканням на радіо кнопки зі способами сортування;

– фільтрування продуктів у каталозі;

· вибір способів фільтрування натисканням прапорців зі способами фільтрування;

· відображення помилки 404 not found при переході на сторінку продукту з неіснуючим id;

– перегляд кошику;

– додавання продукту до кошику;

· введення зміни кількості продуктів для додавання в кошик;

· деактивація кнопки додавання продукту при введенні нульової кількості;

– видалення продукту з кошику;

– замовлення;

– чекаут;

· вибір методу оплати;

· виведення повідомлення помилки при відсутньому методі оплати;

– створення замовлення;

– перегляд списку замовлень;

· відображення компонента з індикатором завантаження при завантаженні замовлень;

– перегляд деталей замовлення.

2.3. Розробка функціональних та нефункціональних вимог

2.3.1. Функціональні вимоги

Розроблюваний веб-сервіс поділено на модулі. Відповідно, кожен модуль володіє набором функцій. У таблиці 2.11 наведено загальну модель функціональних вимог.
Таблиця 2.11 – Перелік функціональних вимог
	№
	Назва
	Пріоритет
	Ризик

	1
	Реєстрація користувача
	Високий
	Високий

	2
	Авторизація користувача
	Високий
	Високий

	3
	Перегляд
каталогу продуктів
	Високий
	Низький

	4
	Перегляд
деталей продукту
	Середній
	Середній

	5
	Посторінкова навігація у каталозі
	Середній
	Низький

	6
	Сортування продуктів у каталозі
	Середній
	Низький

	7
	Фільтрування продуктів у каталозі
	Середній
	Низький

	8
	Пошук продуктів у каталозі
	Середній
	Низький

	9
	Додавання продукту до кошику
	Високий
	Середній

	10
	Перегляд кошику
	Високий
	Середній

	11
	Чекаут
	Високий
	Високий

	12
	Створення замовлення
	Високий
	Високий

	13
	Перегляд
списку замовлень
	Низький
	Середній

	14
	Перегляд
деталей замовлення
	Низький
	Середній


2.3.2 Нефункціональні вимоги

Нефункціональні вимоги до програмного забезпечення (ПЗ) описують характеристики системи, які не визначають її функціональність, але визначають якість, продуктивність, безпеку та інші нефункціональні аспекти.
Нефункціональні вимоги доповнюють функціональні вимоги, що описують конкретну функціональність системи, та разом вони визначають повні характеристики системи та вимоги до неї.

Опис основних нефункціональних вимог:

– передбачити валідацію внесених даних забезпечення захисту від небажаних дій з боку користувача;

– забезпечити цілісність даних;

– забезпечити підтримку англійської локалізації інтерфейса;

– розроблюваний програмний сервіс має працювати під управлінням ОС Windows та підтримувати браузер Google Chrome.

2.4. Моделювання та аналіз програмного забезпечення

Для здійснення опису головного бізнес процесу завантаження сторінки каталогу веб-застосунку сервісу контролю поширення цифрового медіа контенту використовується модель BPMN 2.0 (рисунок 2.3).

BPMN (Business Process Model and Notation) 2.0 - це стандарт для моделювання бізнес-процесів. Він надає єдиний інтерфейс для всіх зацікавлених сторін, таких як бізнес-аналітики, менеджери процесів, програмісти, для опису, управління та вдосконалення бізнес-процесів.

BPMN 2.0 надає стандартний спосіб моделювання бізнес-процесів, що дозволяє командам розробників програмного забезпечення, менеджерам і бізнес-аналітикам легше розуміти, управляти та вдосконалювати процеси в організації.
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Опис послідовності завантаження сторінки каталогу:

– користувач переходить до сторінки каталогу;

– клієнт відправляє HTTP запит на сервер щоб отримати дані для заповнення сторінки каталогу;

– сервер отримує HTTP запит клієнта;

– сервер формує та відправляє LINQ запит до структури об'єктно-реляційного відображення з параметрами, заданими клієнтом;

– база даних отримує SQL запит, створений за формою LINQ запиту на сервері;

– база даних шукає необхідні дані та відправляє їх на сервер;

– сервер отримує дані з бази даних та формує з ними HTTP відповідь;

– сервер відправляє клієнту HTTP відповідь з даними;

– клієнт отримує дані з HTTP відповіді сервера;

– клієнт заповнює даними та відображає сторінку каталогу користувачеві.
2.5. Розробка ER-моделі

ER діаграма описує взаємопов’язані речі, що представляють інтерес у певній галузі знань. Базова модель ER складається з типів сутностей (які класифікують предмети інтересу) і визначає зв’язки, які можуть існувати між сутностями (екземплярами цих типів сутностей). 

У розробці програмного забезпечення модель ER зазвичай створюється для представлення того, що бізнес повинен пам’ятати, щоб виконувати бізнес-процеси. Отже, модель ER стає абстрактною моделлю даних, яка визначає структуру даних або інформації, яка може бути реалізована, як правило, в реляційній базі даних (рис. 2.4).

В ході аналізу предметної області та створення ER моделі було виділено такі сутності та їх атрибути:

– product;

· name;

· description;

· price;

· image;

· quantity in stock;

· genre;

· theme;

· developer;

· release date;

– order;

· order date;

· order status;

· customer ID;

· payment method;

· total price;

– user;

· email;

· password;

· user name;

– order item;

· price;

· quantity;

– cart;

· customer ID;

– cart item;

· price;

· quantity.
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Рисунок 2.4 – ER діаграма 

2.6. Розробка та опис бази даних



База даних PostgreSQL призначена для зберігання даних про користувачів, продукти, кошиків та замовлень. 



PostgreSQL - це потужна та повнофункціональна система керування базами даних (СКБД), яка відзначається великою надійністю, розширюваністю та широким спектром функціональності. Ось деякі основні особливості PostgreSQL:

- Відкритий код: PostgreSQL розповсюджується під ліцензією PostgreSQL, яка дозволяє використовувати, змінювати та розповсюджувати код безкоштовно.

- Підтримка SQL: PostgreSQL повністю сумісний з стандартами SQL та підтримує багато розширених функцій, таких як підзапити, вирази, віконні функції тощо.

- Розширюваність: PostgreSQL дозволяє розширювати свої можливості за допомогою власних розширень (extensions) та власних типів даних.

- Транзакційна підтримка: PostgreSQL підтримує транзакції з високою надійністю та конкурентною обробкою, що забезпечує цілісність даних.

- Масштабованість: PostgreSQL підтримує широкий спектр можливостей масштабування, включаючи реплікацію, горизонтальне розподілення та кластеризацію.

- Широкий вибір типів даних: PostgreSQL має багато вбудованих типів даних, таких як рядки, числа, дати, масиви, JSON, XML, географічні дані тощо. Він також дозволяє створювати власні типи даних.

- Підтримка зовнішніх ключів та обмежень цілісності: PostgreSQL підтримує зовнішні ключі, індекси та обмеження цілісності даних, що дозволяє ефективно виконувати операції JOIN та забезпечувати цілісність даних.

- Повнотекстова пошукова підтримка: PostgreSQL має вбудовану підтримку повнотекстового пошуку, що дозволяє виконувати пошук тексту за допомогою різних алгоритмів індексації.



- Підтримка структури даних з географічними об'єктами: PostgreSQL підтримує розширення PostGIS, яке дозволяє зберігати та обробляти географічні об'єкти, такі як точки, лінії та полігональні області.

- Активна спільнота та підтримка: PostgreSQL має велику та активну спільноту користувачів і розробників, яка надає підтримку, допомогу та розробляє нові функції та розширення.

Діаграму структури бази даних створено використовуючи DBeaver та наведено на рисунку 2.5.
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Рисунок 2.5 – Структура бази даних



Entity Framework Core відстежує, які міграції було застосовано до бази даних, записуючи їх у таблицю під назвою __EFMigrationsHistory.

Оскільки при розробці веб-застосунку використано ASP.NET Core Identity, Entity Framework Core (об'єктно-реляційне відображення (ORM) що дозволяє працювати з базою даних за допомогою об’єктів .NET.) генерує у базі даних таблиці для зберігання імен користувачів, паролів, даних профілю, ролей, токенів та ін.

Для роботи з базою даних ASP.NET Identity використовує контекст даних, який успадковується від класу IdentityDbContext із простору імен Microsoft.AspNetCore.Identity.EntityFrameworkCore.

Короткий опис таблиць бази даних наведено у таблиці 2.12.

Таблиця 2.12 – Опис таблиць бази даних

	Назва таблиці
	Опис таблиці

	AspNetUsers
	Набір об'єктів IdentityUser відповідає таблиці користувачів

	AspNetUserTokens
	Набір об'єктів IdentityUserToken відповідає таблиці токенів аутентифікації користувачів

	AspNetUserLogins
	Набір об'єктів IdentityUserLogin відповідає таблиці зв'язку користувачів із логінами зовнішніх сервісів

	AspNetUserClaims
	Набір об'єктів IdentityUserClaim відповідає таблиці зв'язку користувачів та об'єктів claims користувачів

	AspNetUserRoles
	Набір
об'єктів
IdentityUserRole відповідає таблиці, яка зіставляє користувачів та їх ролі

	AspNetRoles
	Набір об'єктів IdentityRole відповідає таблиці ролей

	AspNetRoleClaims
	Набір об'єктів IdentityRoleClaim відповідає таблиці зв'язку ролей та об'єктів claims

	EFMigrationsHistory
	Історія міграцій Entity Framework Core, що були застосовані до бази даних

	Products
	Дані про продукти

	Carts
	Дані про кошики користувачів

	CartItems
	Дані про предмети в кошиках користувачів

	Orders
	Дані про замовлення

	OrderItems
	Дані про товари в замовленнях


Опис полів у таблицях бази даних наведено у таблицях 2.13 - 2.17.

Таблиця 2.13 - Опис таблиці Carts

	Назва поля
	Тип даних
	Опис

	Id
	int4
	Ідентифікаційний номер кошику

	Customerld
	text
	Унікальний ID покупця (GUID або UserName зареєстрованого користувача)


Таблиця 2.14 - Опис таблиці Products

	Назва поля
	Тип даних
	Опис

	Id
	int4
	Ідентифікаційний номер продукту

	Name
	text
	Назва продукту

	Description
	text
	Опис продукту

	Image
	text
	Адреса зображення продукта

	Price
	int8
	Ціна продукту

	QuanityInStock
	int4
	Кількість продуктів в наявності

	Genre
	text
	Жанр продукту

	Theme
	text
	Тематика продукту

	Developer
	text
	Розробник продукту

	ReleaseDate
	date
	Дата випуску продукту


Таблиця 2.15 - Опис таблиці Orders

	Назва поля
	Тип даних
	Опис

	Id
	int4
	Ідентифікаційний номер замовлення

	Customerld
	text
	Унікальний ІD покупця (GUID або UserName
зареєстрованого користувача)

	OrderStatus
	int4
	Статус замовлення

	OrderDate
	timestamptz
	Час створення
замовлення


	Total
	int8
	Сума замовлення

	PaymentMethod
	int4
	Обраний користувачем спосіб оплати


Таблиця 2.16 - Опис таблиці OrderItems

	Назва поля
	Тип даних
	Опис

	Id
	int4
	Ідентифікаційний номер предмета

замовлення

	Item_ProductId
	int4
	Знімок
ідентифікаційного номеру

продукта

	Item_Name
	text
	Знімок назви продукта

	Item_Image
	text
	Знімок адреси зображення продукта

	Price
	Int8
	Ціна предмета замовлення

	Quanity
	int4
	Кількість  продуктів у предметі замовлення

	OrderId
	int4
	Ідентифікаційний номер замовлення


Таблиця 2.17 – Опис таблиці CartItems

	Назва поля
	Тип даних
	Опис

	Id
	int4
	Ідентифікаційний номер предмета
кошику

	Quantity
	int4
	Кількість продуктів у предметі кошику

	ProductId
	int4
	Ідентифікаційний номер продукта

	CartId
	int4
	Ідентифікаційний номер кошику


2.7. Реалізація захисту даних 

При розробці даного веб-застосунку використано ASP.NET Core Identity, що представляє вбудовану в ASP.NET систему автентифікації та авторизації. Ця система дозволяє користувачам безпечно створювати облікові записи, автентифікуватися, керувати обліковими записами або використовувати для входу на сайт облікові записи зовнішніх провайдерів.

ASP.NET Core Identity дозволяє додавати налаштування функцій входу/виходу та налаштування функцій профілю, які полегшують керуванням даних про користувача, який увійшов у систему. Сьогодні існує набагато ширший спектр варіантів зберігання даних (які дуже швидко  зростають) для веб-додатків, і більшість розробників хочуть використовувати

ASP.NET Core Identity щоб дозволити своїм веб-сайтам використовувати постачальників соціальних ідентифікаторів для автентифікації та авторизації.

Веб-застосунок з ASP.NET Core Identity використовує спосіб автентифікації «ім'я користувача та пароль» за замовчуванням, як і переважна більшість додатків. Коли користувач реєструється в додатку, він надає електронну пошту, ім’я користувача та пароль. Додаток з ASP.NET Core Identity створить хеш пароля та збереже його в базі даних разом із даними користувача.

Хеш є односторонньою функцією, тому за допомогою пароля можна розрахувати хеш, але за допомогою хешу вже не можна повернути вихідний пароль. З міркувань безпеки характеристики хеш-функції важливі; зокрема, хеш-функція має бути відносно дорогою для обчислення, оскільки якщо база даних з хешами паролів буде скомпрометована, для їх злому знадобиться занадто багато часу.

В конвеєрі обробки запиту для виконання автентифікації відповідає спеціальний middleware компонент – AuthenticationMiddleware. Для вбудовування цього middleware в конвеєр застосовується метод розширення UseAuthentication(). Слід зазначити, що метод UseAuthentication() повинен вбудовуватися в конвеєр до будь-яких компонентів middleware, які використовують автентифікацію користувачів.

Для застосування автентифікації цей компонент використовує сервіси автентифікації, зокрема, IAuthenticationService, які реєструються в додатку за допомогою методу AddAuthentication().

При розробці даного веб-застосунку для автентифікації встановлено схему автентифікації на основі JWT-токенів з налаштованим терміном приданості в 30 днів, яка зберігається у константі JwtBearerDefaults.AuthenticationScheme.

JWT є веб-стандартом, який визначає спосіб передачі даних про користувача у форматі JSON у зашифрованому вигляді.

JWT-токен складається з трьох частин:

– header – об'єкт JSON, який містить інформацію про тип токена та алгоритм його шифрування;

– payload – об'єкт JSON, який містить дані, потрібні для авторизації користувача;

– signature – рядок, який створюється за допомогою секретного коду, Header та Payload. Цей рядок служить для верифікації токена.

Для застосування авторизації необхідно зареєструвати сервіси авторизації за допомогою методу AddAuthorization().

Для виконання авторизації в конвеєрі обробки запиту відповідає спеціальний middleware компонент – AuthorizationMiddleware. Для вбудовування цього middleware в конвеєр застосовується метод розширення UseAuthorization().

Ключовим елементом механізму авторизації в ASP.NET Core є атрибут AuthorizeAttribute із простору імен Microsoft.AspNetCore.Authorization, який дозволяє обмежити доступ до ресурсів програми. В даному веб-застосунку такий атрибут використано для отримання даних поточного користувача.
3. ПРОГРАМНА РЕАЛІЗАЦІЯ СЕРВІСУ КОНТРОЛЮ ПОШИРЕННЯ ЦИФРОВОГО МЕДІА КОНТЕНТУ
3.1. Вибір інструментів та фреймворків для розробки
Опис утиліт, фреймворків, бібліотек, технологій, сервісів для розробки подано нижче:
- Visual Studio Code – основне середовище розробки веб-застосунку.

- Entity Framework Core - структура об'єктно-реляційного відображення (ORM).

- ASP.NET - Core Кросплатформний відкритий фреймворк для розробки сучасних веб-застосунків.

- PostgreSQL - безкоштовна відкрита об’єктно-реляційна база даних.

- DBeaver – програмний продукт (графічний інтерфейс) для роботи з базоюданих.

- Fly.io - використовується як платформа для розгортання додатку.

- .NET Безкоштовна кросплатформна відкрита платформа для створення різноманітного програмного забезпечення мовою програмування C# та іншими.

- NuGet - пакетний менеджер, який в основному використовується для пакування та розповсюдження програмного забезпечення, написаного за допомогою платформи .NET.

- Material UI - комплексна бібліотека компонентів інтерфейсу користувача, яка характеризує реалізацію системи Material Design від Google.

- Swagger - набір інструментів для розробників API, що допомагає розробникам створювати, документувати, тестувати та використовувати RESTful веб-сервіси. Використовувався для тестування API інтерфейсів та клієнтських запитів.

- React - безкоштовна відкрита front-end бібліотека JavaScript для створення інтерфейсу користувача на основі компонентів.

- npm - пакетний менеджер, який в основному використовується для пакування та розповсюдження програмного забезпечення, написаного на JavaScript.

- Redux - відкрита JavaScript бібліотека для керування та централізації стану додатку.

- Docker - популярна платформа для контейнеризації програмного забезпечення. Вона дозволяє упаковувати програми та їхні залежності в легкі, переносимі контейнери, які можуть бути запущені на будь-якому комп'ютері.

3.2. Розробка структури проекту


На рисунку 3.1 наведено загальну структуру backend проєкту ASP.NET Web API веб-застосунку.

[image: image19.emf]
Рисунок 3.1 – Загальна програмна структура серверної частини
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Рисунок 3.2 – Класи Controllers
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Рисунок 3.3 – Класи Data, DTOs, Entities


На рисунку 3.4 наведено загальну структуру frontend проєкту React веб-застосунку.

[image: image22.emf]
Рисунок 3.4 – Загальна програмна структура клієнтської частини

[image: image23.emf]
Рисунок 3.5 – Файли features: about, account, cart, catalog, contacts,

home, orders


Опис логіки та застосування React, Redux та Redux Toolkit для оптимізації керування станом веб-застосунку:

Redux – це бібліотека для керування глобальним станом програми. Redux зазвичай використовується з бібліотекою React-Redux для взаємоінтеграції Redux і React. 

Redux Toolkit – рекомендований спосіб написання логіки Redux. Redux має декілька основних термінів:

– actions – це звичайні об’єкти з полем задаючим конкретний тип action, які описують «що сталося» в додатку;

– action creators – це функції, які створюють та повертають action;

– reducers – це функції, які обчислюють нове значення стану на основі попереднього стану та action;

– store – це об’єкт, вміщуючий в себе стан додатку та запускаючий кореневий reducer кожного разу, коли виконується action dispatch;

– dispatch – це метод store, що викликається для оновлення стану передаючи об’єкт action;

– selectors – це функції, які приймають стан Redux як аргумент і повертають деякі дані.
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Рисунок 3.6 – Діаграма взаємодії елементів Redux

З Redux використано такий структурний підхід як «односторонній потік даних» (рисунок 3.6). Інтерфейс користувача відображається на основі стану додатку в певний момент часу. 

Опишемо алгоритм оптимізації керування станом додатку. Коли щось відбувається у додатку:

– інтерфейс користувача виконує action dispatch;

– store запускає reducers, і стан оновлюється на основі того, що сталося;

– store сповіщає інтерфейс користувача про те, що стан змінився;

– інтерфейс користувача повторно відображається на основі нового стану.

Redux Toolkit спрощує процес написання логіки Redux і налаштування store. Таким чином, Redux Toolkit дозволяє писати коротший код, що легше читати, і при цьому слідувати тій самій поведінці і потоку даних Redux.

Redux store створено за допомогою configureStore API з Redux Toolkit. configureStore приймає reducer функцію як іменований аргумент та автоматично налаштовує store із хорошими параметрами за замовчуванням.

Дані з Redux store можуть використовуватися компонентами React за потреби:

– будь-який компонент може читати будь-які дані, які є в store;

– кілька компонентів можуть одночасно читати одні й ті самі дані;

– компоненти повинні виймати найменшу кількість даних, які їм потрібні для відображення;

– компоненти можуть поєднувати значення з props та стану React та Redux store, щоб визначити, які елементи інтерфейсу користувача їм потрібно відобразити. Вони можуть зчитувати кілька фрагментів даних зі store та змінювати форму даних за потреби для відображення;

– будь-який компонент може виконувати action dispatch для оновлення стану.

Загалом, Redux reducers повинні дотримуватися певних правил:

– можуть обчислювати нові значення стану лише на основі аргументів state та action;

– можуть робити незмінні оновлення лише шляхом копіювання існуючого стану;

– не можуть містити жодної асинхронної логіки.

Логіка Redux організована у файли, які називаються slices. Slice містить reducer логіку та actions, пов’язані з певним функціоналом/частиною стану Redux. createSlice API з Redux Toolkit генерує action creators і action типи для кожної reducer функції наданої до slice.

З Redux використано проміжне програмне забезпечення, щоб підтримувати асинхронну логіку. Стандартне асинхронне проміжне програмне забезпечення називається redux-thunk, яке вже входить до Redux Toolkit. Спеціальні функції thunk отримують dispatch і getState як аргументи та можуть використовувати їх як частину асинхронної логіки.

3.3. Розробка та опис інтерфейсу сервісу контролю поширення цифрового медіа контенту

Після завантаження веб-сервісу користувачу буде відображено початкову сторінку (рисунок 3.7).
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Рисунок 3.7 – Початкова сторінка додатку

Користувач може зареєструватися, перейшовши на сторінку реєстрації (рисунок 3.8). У відповідні поля потрібно внести електронну пошту користувача, своє ім’я користувача та пароль в системі. У випадку введення некоректних даних, кнопка реєстрації залишається неактивною. У випадку не коректності введення даних відбувається підсвічування напису червоним кольором.
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Рисунок 3.8 – Вигляд форми для реєстрації користувача

Після заповнення даних користувач натискає кнопку реєстрації. Потім користувач отримує повідомлення про успішність реєстрації і автоматично переходить на сторінку авторизації. Користувач може авторизуватися, перейшовши на сторінку авторизації (рисунок 3.9).

В поля для авторизації вводяться відповідні дані: ім’я користувача та пароль в системі. У випадку введення некоректних даних користувач отримає помилку Unauthorized. Після заповнення даних користувач натискає кнопку авторизації. Після цього користувач перенаправляється на сторінку каталогу системи.
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Рисунок 3.9 – Вигляд форми для авторизація користувача


Користувач може переглянути каталог продуктів, перейшовши на сторінку каталогу (рисунок 3.10). При завантаженні продуктів відображатиметься компонент з індикатором завантаження.
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Рисунок 3.10 - Перегляд каталогу продуктів


Користувач може використати посторінкову навігацію у каталозі, обираючи сторінку, натискаючи на номер сторінки або на кнопки навігації вперед або назад. Після цього користувачу відображається обрана сторінка каталогу (рисунок 3.11).
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Рисунок 3.11 – Посторінкова навігація у каталозі цифрових товарів
Користувач може використати сортування продуктів у каталозі, обравши спосіб сортування, натискаючи на радіокнопки зі способами сортування. Після цього користувачу відображається відсортована сторінка каталогу (рисунок 3.12).
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Рисунок 3.12 – Приклад сортування товарів у каталозі



Користувач може використати фільтрування продуктів у каталозі, обравши спосіб фільтрування, натискаючи на прапорці зі способами фільтрування. Після цього користувачу відображається відфільтрована сторінка каталогу (рисунок 3.13).
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Рисунок 3.13 – Приклад фільтрування товарів по категоріях
Користувач може використати пошук продуктів у каталозі, обравши термін пошуку, вводячи слова у текстове поле. Після цього користувачу відображається сторінка каталогу з результатами пошуку (рисунок 3.14).
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Рисунок 3.14 – Пошук цифрових продуктів у каталозі

Користувач може переглянути деталі продукту, перейшовши на сторінку деталей продукту (рисунок 3.15). Веб-застосунок відображає деталі цифрового продукту. 
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Рисунок 3.15 – Представлення деталей цифрового товару
Користувач може додати продукт до свого кошику, натиснувши на відповідну кнопку. Знаходячись на сторінці деталей продукту, користувач може змінити кількість продукту в кошику. Після цього значок кошику відображає загальну кількість продуктів у кошику (рисунок 3.16).
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Рисунок 3.16 – Додавання продукту до кошику



Користувач може переглянути вміст свого кошику, перейшовши на сторінку кошику (рисунок 3.17). Якщо користувач ще не додавав продукти до кошику, відображатиметься інформація про відсутність продуктів в кошику. Користувач має змогу використовувати кнопки додавання, віднімання та видалення продуктів з кошику для відповідних дій.
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Рисунок 3.17 – Перегляд товарів у кошику



Користувач може виконати чекаут, авторизувавшись та впевнившись у вмісті та сумі кошику, після чого перейшовши на сторінку чекауту (рисунок 3.18).
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Рисунок 3.18 – Вигляд сторінки Checkout

Користувач може створити замовлення, авторизувавшись та переглянувши звіт замовлення з інформацією про обрані продукти, їх ціну та спосіб доставки. В випадку відсутності обраного методу оплати користувачеві відображається повідомлення про відсутній метод оплати. 
Користувач може переглянути свій список замовлень перейшовши на сторінку списку замовлень (рисунок 3.19). 
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Рисунок 3.19 – Перегляд списку замовлень
При успішному створенні замовлення відображено його номер (рисунок 3.20).
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Рисунок 3.20 – Успішно створене замовлення
3.4. Розгортання сервісу на платформі

Fly.io (рис. 3.21) обрано як платформу з безкоштовним планом для розгортання full stack додатків і високодоступних кластерів баз даних PostgreSQL, які працюють на фізичних серверах у містах, розташованих поблизу користувачів.
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Рисунок 3.21 – Головна сторінка Fly.io


Docker дозволяє розробникам та операторам легко розгортати, масштабувати та управляти програмами в будь-якому середовищі, що робить його дуже популярним для розробки та впровадження програмного забезпечення.
Клієнтський додаток React збирається командою npm run build та статично розміщується на API сервері.

Docker image з API сервером, що збирається командою docker build, та postgres cluster з сервером бази даних було вирішено розгорнути на платформі fly.io з використанням інтерфейсу командного рядка flyctl.

API сервер розгорнуто командами fly launch і fly deploy, а сервер бази даних командою fly postgres create.

Розгортання починається коли новий код застосунку доставляється з push у репозиторій у гілку main та викликає action за workflow конфігурацією у docker-push.yml. Тоді у середовищі GitHub Actions створюється Docker image за допомогою Dockerfile, що знаходиться у проєкті. Цей image розгортається з flyctl deploy на платформі fly.io.

Інформацію про розгорнутий проект наведено на рисунках 3.22 – 3.24.
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Рисунок 3.22 – Docker image додатку
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Рисунок 3.23 – Панель з інформацією про розгорнутий кластер БД
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Рисунок 3.24 - Панель з інформацією про розгорнутий додаток

Отже, в розділі розроблено структуру проекту, описано приклад використання сервісу контролю поширення цифрового медіа контенту, навівши основний функціоналу веб-застосунку. Також виконано впровадження програмного забезпечення, а саме розгорнуто веб-застосунок використовуючи Fly.io, Docker та GitHub.
ВИСНОВКИ

В представленій роботі здійснена розробка програмного сервісу контролю поширення цифрового медіа контенту.
Здійснено аналіз та опис загальних положень, змістовно описано та проаналізовано предметну область, проаналізовано існуючі технології та успішні IT-проєкти, проведено аналіз вимог до програмного забезпечення, викладено постановку задачі. 
У розділі з огляду предметної області було проведено аналіз конкурентів, їх функціональності та особливостей. Це дозволило визначити переваги додатку в порівнянні з існуючими аналогами та платформами.
Проведено моделювання та аналіз програмного забезпечення, описано архітектуру програмного забезпечення, виконано конструювання програмного забезпечення, проведено аналіз безпеки даних. Спроектовано діаграми послідовності, які зобразили реалізацію сценаріїв варіантів використання та їх зв'язків, а найголовніше, створено діаграму класів, яка описала атрибути та операції потрібні в системі. Діаграми варіантів використання, послідовності та класів допомогли систематизувати розуміння структури додатку. Здійснено аналіз якості програмного забезпечення, описано процеси тестування та розглянуто інтерфейс розробленого сервісу.
У результаті визначення методів та засобів вирішення проблеми було здійснено огляд, аналіз та обґрунтування вибраних методів та засобів, а саме – вибрано платформу під яку розроблялась програма. Було здійснено вибір мови програмування, інтегрованого середовища розроблення, інструменту для візуального проектування баз даних.

Розроблений сервіс дозволяє виконувати забезпечення оптимізованого керування станом додатку шляхом реалізації архітектурного рішення, що спрощує написання логіки, налаштування та централізації стану, підтримує асинхронні запити та нормалізацію даних.
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ДОДАТКИ
Додаток А

Частина коду розробленого сервісу контролю поширення цифрового медіа контенту 
CartController.cs

namespace API.Controllers

{

public class CartController : BaseApiController

{

private readonly StoreContext _context;

// Ін’єкція контексту бази даних

public CartController(StoreContext context)

{

_context = context;

}

// Кінцева точка для отримання даних кошику користувача

[HttpGet(Name = "GetCart")]

public async Task<ActionResult<CartDTO>> GetCart()

{

var cart = await LoadCart(GetCustomerId());

if (cart == null) return NotFound();

return cart.MapCartToDTO();

}

// Кінцева точка для створення чи додавання

// предмета кошику до кошику користувача

[HttpPost]

public async Task<ActionResult<CartDTO>> AddItemToCart(int productId,

int quantity)

{

var cart = await LoadCart(GetCustomerId());

if (cart == null) cart = CreateCart();

var product = await _context.Products.FindAsync(productId);

if (product == null) return BadRequest(new ProblemDetails { Title =

"Couldn't find this item to add to cart." });

cart.AddItem(product, quantity);

var result = await _context.SaveChangesAsync();

if (result > 0) return CreatedAtRoute("GetCart", cart.MapCartToDTO());

return BadRequest(new ProblemDetails { Title = "Couldn't add item to

cart" });

}

// Кінцева точка для видалення чи віднімання

// предмета кошику з кошику користувача

[HttpDelete]

public async Task<ActionResult> RemoveItemFromCart(int productId, int

quantity)

{

var cart = await LoadCart(GetCustomerId());

if (cart == null) return NotFound();

cart.RemoveItem(productId, quantity);

var result = await _context.SaveChangesAsync();

if (result > 0) return Ok();

return BadRequest(new ProblemDetails { Title = "Couldn't remove item

from cart" });

}

// Створення кошику користувача

private Cart CreateCart()

{

var customerId = User.Identity?.Name;

if (string.IsNullOrEmpty(customerId))

{

customerId = Guid.NewGuid().ToString();

var cookieOptions = new CookieOptions { IsEssential = true, Expires =

DateTime.Now.AddDays(30) };

Response.Cookies.Append("customerId", customerId, cookieOptions);

}

var cart = new Cart { CustomerId = customerId };

_context.Carts.Add(cart);

return cart;

}

// Завантаження кошику користувача

private async Task<Cart> LoadCart(string customerId)

{

if (string.IsNullOrEmpty(customerId))

{

Response.Cookies.Delete("customerId");

return null;

}

return await _context.Carts.LoadCart(customerId);

}

// Отримання унікального ідентифікатора покупця

private string GetCustomerId()

{

return User.Identity?.Name ?? Request.Cookies["customerId"];

}

}

}

Файл ProductDetails.tsx

// Компонент деталей продукту

export default function ProductDetails() {

// Отримання Id продукту з URL

const { id } = useParams<{ id: string }>();

// Компоненти React викликають action dispatch для оновлення store

// за допомогою хука useDispatch та передачі action creator до dispatch

const dispatch = useAppDispatch();

// Компоненти React зчитують дані стану додатку зі store

// за допомогою хука useSelector

const product = useAppSelector(state => productSelectors.selectById(state,

id!));

const { cart, status: cartStatus } = useAppSelector(state => state.cart);

const { status: productStatus } = useAppSelector(state => state.catalog);

// Локальний стан інтерфейсу компоненту

const [quantity, setQuantity] = useState(1);

const item = cart?.items.find(i => i.productId === product?.id);

// Ініціалізація даних для інтерфейсу кількості продуктів

// та окреме завантаження продукту у випадку

// відсутності множини продуктів

useEffect(() => {

if (item) setQuantity(item.quantity);

if (!product) dispatch(fetchProductAsync(parseInt(id!)));

}, [dispatch, product, id, item])

// Для введення кількості продуктів

function changeQuantityInput(event: any) {

if (event.target.value >= 0) setQuantity(parseInt(event.target.value));

}

// Оновлення кошику натисканням кнопки зміни кількості

// продуктів у кошику

function updateCartInput() {

if (!item || quantity > item.quantity) {

const newQuantity = item ? quantity - item.quantity : quantity;

dispatch(addItemToCartAsync({ productId: product?.id!, quantity:

newQuantity }))

} else {

const newQuantity = item.quantity - quantity;

dispatch(removeItemFromCartAsync({ productId: product?.id!, quantity:

newQuantity }))

}

}

// Відображення компонента з індикатором завантаження

// при завантаженні продукту у випадку відсутності множини продуктів

if (productStatus.includes('pending')) return <LoadingComponent

message='Loading product...' />

// Відображення помилки 404 Not Found при переході

// на сторінку продукту з неіснуючим ID

if (!product) return <NotFound />

// Повернення tsx елементу з деталями продукту

return (

<Container component={Paper} sx={{ pt: 5, pb: 5 }}>

<Grid container spacing={6}>

<Grid item xs={6}>

<img src={product.image} alt={product.name} style={{ width:

'100%' }} />

<Typography variant="h4" sx={{ fontWeight: 'bold', pt: 5, pb: 5

}}>{product.name}</Typography>

</Grid>

<Grid item xs={6}>

<TableContainer>

<Table>

<TableBody>

<TableRow>

<TableCell sx={{ fontWeight: 'bold'

}}>Description</TableCell>

<TableCell>{product.description}</TableCell>

</TableRow>

<TableRow>

<TableCell sx={{ fontWeight: 'bold'

}}>Developer</TableCell>

<TableCell>{product.developer}</TableCell>

</TableRow>

<TableRow>

<TableCell sx={{ fontWeight: 'bold' }}>Release

date</TableCell>

<TableCell>{product.releaseDate.toString()}</TableCell>

</TableRow>

<TableRow>

<TableCell sx={{ fontWeight: 'bold' }}>Genre</TableCell>

<TableCell>{product.genre}</TableCell>

</TableRow>

<TableRow>

<TableCell sx={{ fontWeight: 'bold'

}}>Theme</TableCell>

<TableCell>{product.theme}</TableCell>

</TableRow>

<TableRow>

<TableCell sx={{ fontWeight: 'bold' }}>Quantity in

stock</TableCell>

<TableCell>{product.quantityInStock}</TableCell>

</TableRow>

</TableBody>

</Table>

</TableContainer>

</Grid>

</Grid>

<Grid container spacing={2} sx={{ pt: 4 }}>

<Grid item xs={6}>

<Typography variant="h4"

color='success'>{currencyFormat(product.price)}</Typography>

</Grid>

<Grid item xs={3}>

<TextField onChange={changeQuantityInput}

fullWidth variant="outlined" type="number" label="Quantity"

value={quantity} />

</Grid>

<Grid item xs={3}>

<LoadingButton onClick={updateCartInput}

loading={cartStatus.includes('pending')}

disabled={item?.quantity === quantity || (!item && quantity ===

0)}

fullWidth variant="contained" size='large' sx={{ height: '55px' }}

color='success' >

{item ? 'Change quantity' : 'Add to cart'}

</LoadingButton>

</Grid>

</Grid>

</Container>

)

}
cartSlice.ts 

// Стан додатку для функціональної задачі кошика 
interface CartState { 
cart: Cart | null; 
status: string } 
condition: () => {

if (!getCookie('customerId')) return false;

}

}

)

// Додавання до серверних даних кошику продуктів,

// асинхронно відправлених на сервер

export const addItemToCartAsync = createAsyncThunk<Cart, { productId:

number, quantity?: number }>(

'cart/addItemToCartAsync',

async ({ productId, quantity = 1 }, thunkAPI) => {

try {

return await agent.Cart.addItem(productId, quantity);

} catch (error: any) {

return thunkAPI.rejectWithValue({ error: error.data });

}

}

)

// Віднімання з серверних даних кошику продуктів,

export const removeItemFromCartAsync = createAsyncThunk<void, { productId:

number, quantity?: number, name?: string }>(

'cart/removeItemFromCartAsync',

async ({ productId, quantity = 1 }, thunkAPI) => {

try {

await agent.Cart.removeItem(productId, quantity);

} catch (error: any) {

return thunkAPI.rejectWithValue({ error: error.data });

}

}

)

// Створення Slice, що містить reducer логіку та actions, пов’язані

// з кошиком

export const cartSlice = createSlice({

name: 'cart',

initialState,

reducers: {

// Для завантаження кошика при авторизації користувача

setCart: (state, action) => {

state.cart = action.payload;

},

// Для розвантаження кошика при створенні замовлення

// або виході користувача

resetCart: (state) => {

state.cart = null;

}

},

// Асинхронна логіка для відстеження стану завантаження виклику API

extraReducers: (builder => {

builder.addCase(addItemToCartAsync.pending, (state, action) => {

state.status = 'pendingAddItem' + action.meta.arg.productId;

});

builder.addCase(removeItemFromCartAsync.pending, (state, action) => {

state.status = 'pendingRemoveItem' + action.meta.arg.productId +

action.meta.arg.name;

});

builder.addCase(removeItemFromCartAsync.fulfilled, (state, action) => {

const { productId, quantity = 1 } = action.meta.arg;

const itemIndex = state.cart?.items.findIndex(i => i.productId ===

productId);

if (itemIndex === undefined || itemIndex === -1) return;

state.cart!.items[itemIndex].quantity -= quantity!;

if (state.cart!.items[itemIndex].quantity === 0) {

state.cart?.items.splice(itemIndex, 1);

}

state.status = 'idle';

})

builder.addCase(removeItemFromCartAsync.rejected, (state, action) => {

console.log(action.payload);

state.status = 'idle';

});

builder.addMatcher(isAnyOf(addItemToCartAsync.fulfilled,

fetchCartAsync.fulfilled), (state, action) => {

state.cart = action.payload;

state.status = 'idle';

});

builder.addMatcher(isAnyOf(addItemToCartAsync.rejected,

fetchCartAsync.rejected), (state, action) => {

console.log(action.payload);

state.status = 'idle';

});

})

})

export const { setCart, resetCart } = cartSlice.actions;
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Рисунок 2.3 - Схема бізнес процесу завантаження сторінки каталогу
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