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АНОТАЦІЯ

[bookmark: _Hlk42341955]Магістерська робота присвячена розробці засобів статичного аналізу web-застосунків для виявлення вразливостей безпеки на Python.
У першій частині магістерської роботи розглянуто сучасний стан статичного аналізу Python-застосунків, проаналізовано існуючі інструменти виявлення вразливостей та виконано постановку задачі дослідження з урахуванням специфіки web-застосунків Flask.
У другій частині магістерської роботи обґрунтовано вибір напряму дослідження, розроблено модель статичного аналізу web-застосунків Flask, а також спроєктовано архітектуру програмного засобу статичного аналізу.
У третій частині магістерської роботи реалізовано програмний засіб статичного аналізу, проведено його тестування, виконано аналіз отриманих результатів та сформульовано рекомендації щодо використання розробленого рішення для підвищення безпеки Python web-застосунків.
Для виконання поставленого завдання використано мову програмування Python.


АNNOTATION

	The master’s thesis is devoted to the development of static analysis tools for web applications to identify security vulnerabilities in Python.
	The first part of the thesis examines the current state of static analysis of Python applications, analyzes existing vulnerability detection tools, and formulates the research problem taking into account the specifics of Flask web applications.
	The second part of the thesis justifies the choice of the research direction, develops a model for static analysis of Flask web applications, and designs the architecture of a static analysis software tool.
	The third part of the thesis implements the static analysis software tool, conducts its testing, analyzes the obtained results, and formulates recommendations for using the developed solution to enhance the security of Python web applications.
	The Python programming language was used to accomplish the stated objectives.
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       ПЕРЕЛІК ОСНОВНИХ ПОЗНАЧЕНЬ І СКОРОЧЕНЬ

       AST – Abstract Syntax Tree (абстрактне синтаксичне дерево).
       CFG – Control Flow Graph (граф потоку керування).
       DFG – Data Flow Graph (граф потоку даних).
       PTA – Program Taint Analysis (аналіз забруднення даних у програмі).
       PyT – Python Taint (аналіз забруднення в Python-коді).
       SAST – Static Application Security Testing (статичне тестування безпеки застосунків).
       DAST – Dynamic Application Security Testing (динамічне тестування безпеки застосунків).
       OWASP – Open Worldwide Application Security Project (відкрита спільнота з безпеки web-застосунків).
       HTTP – HyperText Transfer Protocol (протокол передачі гіпертексту).
       API – Application Programming Interface (інтерфейс прикладного програмування).














ВСТУП

[bookmark: _bookmark1][bookmark: _Hlk216519782]Мета дослідження. Метою дослідження є розробка, теоретичне обґрунтування та практична перевірка підходів статичного аналізу програм на мові Python, які дають змогу автоматизовано виявляти вразливості безпеки у веб-додатках, створених із використанням фреймворку Flask. У межах дослідження передбачається аналіз існуючих підходів до забезпечення безпеки, визначення їхніх обмежень та розробка власного інструментального рішення, здатного підвищити рівень захищеності веб-застосунків на етапі розробки.
Об’єкт дослідження. Об’єктом дослідження є процес забезпечення інформаційної безпеки веб-додатків, реалізованих на мові програмування Python. Особлива увага приділяється веб-додаткам, що працюють у клієнт-серверному середовищі та взаємодіють з користувачем через HTTP-запити, оскільки саме такі системи є найбільш уразливими до атак.
Предмет дослідження. Предметом дослідження є методи, моделі та програмні засоби статичного аналізу потоку даних, зокрема аналізу забруднення, які застосовуються для виявлення вразливостей безпеки у вихідному коді веб-додатків на основі фреймворку Flask. У роботі розглядаються особливості поширення даних, введених користувачем, у програмному коді та їхній вплив на виникнення потенційно небезпечних ситуацій.
Методи дослідження. У дослідженні використовуються методи статичного аналізу програмного коду, аналіз потоку керування з побудовою графів потоку виконання, аналіз потоку даних та аналіз забруднення. Також застосовуються формальні методи теорії програмування, зокрема використання ґраток, монотонних функцій та алгоритмів досягнення фіксованої точки. Для підтвердження ефективності запропонованого підходу використовується експериментальне тестування розробленого інструмента на штучно створених прикладах та реальних веб-додатках.
Наукова новизна. Наукова новизна роботи полягає у розробці підходу до статичного аналізу веб-додатків на мові Python з урахуванням специфіки динамічної типізації та архітектурних особливостей фреймворку Flask. Удосконалено метод аналізу забруднення шляхом формалізації джерел, стоків і санітайзерів, характерних саме для Flask-додатків, а також запропоновано розширювану архітектуру аналізатора, що дозволяє адаптувати його до нових типів вразливостей.
Практична цінність. Практична цінність дослідження полягає у можливості використання отриманих результатів для створення та впровадження інструментів автоматизованого пошуку вразливостей безпеки у веб-додатках на Python. Запропоновані підходи можуть бути інтегровані в процес розробки програмного забезпечення, зокрема у системи безперервної інтеграції та тестування, що сприятиме підвищенню надійності, безпеки та якості реальних Flask-проєктів.


















1 СУЧАСНИЙ СТАН СТАТИЧНОГО АНАЛІЗУ ТА ПОСТАНОВКА ЗАДАЧІ

	1.1 Сучасні підходи в статичному аналізі вразливостей на Python

	Web-застосунки є однією з найбільш поширених форм програмного забезпечення, що використовується для надання доступу до інформаційних ресурсів і сервісів через мережу Інтернет. З огляду на відкритість мережевого середовища та постійну взаємодію з користувачами, такі застосунки є привабливою ціллю для зловмисників. Вразливість web-застосунку визначається як помилка або недолік у проєктуванні, реалізації чи конфігурації програмного забезпечення, який може бути використаний для порушення конфіденційності, цілісності або доступності інформації.[1]
	Серед найбільш поширених вразливостей web-застосунків виділяють SQL-інʼєкції, міжсайтове виконання сценаріїв, інʼєкції команд операційної системи та обхід шляхів у файловій системі. Ці типи вразливостей регулярно включаються до переліку OWASP Top Ten і залишаються актуальними протягом багатьох років. Їх спільною рисою є використання ненадійних даних, що надходять від користувача, без належної перевірки або очищення перед використанням у критичних частинах коду.
	Особливу небезпеку становлять вразливості, пов’язані з інʼєкціями, оскільки вони дозволяють зловмиснику безпосередньо впливати на логіку виконання програми або взаємодіяти з підсистемами, такими як база даних чи операційна система. Саме тому завдання виявлення таких вразливостей є одним з ключових у сфері забезпечення безпеки web-застосунків.[2]
	Для виявлення вразливостей у програмному забезпеченні застосовуються два основні підходи: статичний та динамічний аналіз. Динамічний аналіз передбачає дослідження поведінки програми під час її виконання, зазвичай шляхом автоматизованого тестування або емуляції атак. Такий підхід дозволяє виявляти реальні експлуатовані вразливості, проте не гарантує повного покриття всіх можливих шляхів виконання програми.
	На відміну від динамічного, статичний аналіз ґрунтується на дослідженні вихідного коду або проміжного представлення програми без її запуску. Це дає змогу виявляти потенційні вразливості ще на етапі розробки, до розгортання застосунку в робочому середовищі. Статичний аналіз є особливо ефективним для великих проєктів, де ручний аудит коду є надто трудомістким.[3]
	У сучасних умовах статичний аналіз розглядається як невід’ємна складова процесу безпечної розробки програмного забезпечення. Його інтеграція у процеси безперервної інтеграції та тестування дозволяє зменшити ризики появи критичних вразливостей у фінальних версіях продуктів.
	Теоретичною основою статичного аналізу програм є формальні методи теорії програмування, зокрема абстрактна інтерпретація та аналіз потоку даних. Абстрактна інтерпретація дозволяє замінити конкретні значення змінних абстрактними представленнями, що спрощує аналіз і робить його обчислювально здійсненним.[4]
	Одним із ключових елементів статичного аналізу є граф потоку керування, який відображає можливі шляхи виконання програми. Вузли такого графа відповідають окремим інструкціям або блокам коду, а ребра — переходам між ними. Побудова графа потоку керування є необхідною умовою для виконання потокочутливого аналізу, за якого порядок виконання інструкцій має суттєве значення.
	Для обчислення результатів аналізу часто використовуються ґратки та алгоритми досягнення фіксованої точки. Ці математичні структури дозволяють формально описати процес поширення інформації у програмі та визначити момент стабілізації результатів аналізу.[5]
	Аналіз потоку даних є одним із найважливіших інструментів статичного аналізу, що застосовується для визначення того, як значення змінних поширюються програмою. У задачах безпеки такий аналіз дозволяє встановити зв’язок між введенням користувача та критичними операціями.
	Класичні задачі аналізу потоку даних, такі як аналіз досяжних визначень або аналіз живучості змінних, можуть бути адаптовані для потреб безпеки. Зокрема, вони дозволяють виявляти ситуації, коли значення, отримані з ненадійних джерел, використовуються без перевірки у небезпечних контекстах.
Застосування аналізу потоку даних у web-застосунках ускладнюється наявністю міжпроцедурних викликів, обробки HTTP-запитів та використання сторонніх бібліотек. Тому ефективний аналіз має враховувати не лише локальні, а й глобальні аспекти виконання програми.
	Аналіз забруднення є спеціалізованим різновидом аналізу потоку даних, орієнтованим на відстеження ненадійних даних у програмі. Основними поняттями цього підходу є джерела забруднення, стоки та санітайзери. Джерела забруднення — це точки отримання даних від користувача або зовнішніх систем, стоки — це критичні операції, а санітайзери — механізми очищення або перевірки даних.[6]
	Метою аналізу забруднення є виявлення шляхів, якими забруднені дані можуть досягти стоків без проходження через санітайзери. Такий підхід є особливо ефективним для виявлення інʼєкційних вразливостей, характерних для web-застосунків.
	У контексті Python-застосунків аналіз забруднення ускладнюється динамічною типізацією та можливістю змінювати структуру програми під час виконання. Це змушує використовувати наближені методи аналізу та приймати компроміси між точністю та повнотою результатів.
	Мова програмування Python має низку особливостей, які суттєво впливають на можливість виконання статичного аналізу. До таких особливостей належать динамічна типізація, використання декораторів, динамічні імпорти та метапрограмування. У web-застосунках ці особливості часто поєднуються з фреймворками, що додає додатковий рівень складності.
[bookmark: _bookmark2]	Фреймворк Flask, будучи мікрофреймворком, не накладає жорстких обмежень на архітектуру застосунку. Це дає розробникам велику свободу, але ускладнює автоматизоване виявлення джерел введення та критичних точок обробки даних. У результаті аналізатор повинен враховувати специфіку маршрутизації, обробки запитів і формування відповідей.
На сучасному етапі розвитку інформаційних технологій питання безпеки веб-додатків набуває особливої актуальності у зв’язку зі стрімким зростанням кількості онлайн-сервісів, хмарних платформ і веб-орієнтованих інформаційних систем. Веб-додатки дедалі частіше обробляють конфіденційні дані користувачів, зокрема персональну інформацію, фінансові відомості та облікові дані доступу. У таких умовах будь-яка вразливість у програмному коді може призвести до серйозних наслідків, включаючи витік даних, несанкціонований доступ або порушення цілісності системи.[7]
Мова програмування Python займає одне з провідних місць серед засобів розробки веб-додатків завдяки своїй простоті, виразності та наявності великої кількості бібліотек і фреймворків. Особливу популярність мають веб-фреймворки Flask і Django, які активно використовуються як у навчальних, так і в промислових проєктах. Водночас динамічна природа Python, слабка типізація та гнучкість мови значно ускладнюють процес автоматизованого аналізу коду з точки зору безпеки. Це створює додаткові виклики для розробників інструментів статичного аналізу.
Сучасний стан досліджень у галузі безпеки веб-додатків свідчить про значний інтерес до методів статичного аналізу програмного коду. Статичний аналіз дозволяє виявляти потенційні вразливості без виконання програми, що є важливою перевагою на ранніх етапах життєвого циклу розробки програмного забезпечення. Зокрема, активно досліджуються підходи, засновані на аналізі потоку даних, аналізі керування виконанням та формальних моделях програм.
Одним із ключових напрямів сучасних досліджень є аналіз забруднення, який широко застосовується для виявлення вразливостей, пов’язаних із використанням ненадійних даних. Цей підхід базується на відстеженні поширення даних, отриманих від користувача або зовнішніх джерел, у межах програми та визначенні моментів, коли такі дані потрапляють до небезпечних операцій. Аналіз забруднення активно використовується для виявлення SQL-інʼєкцій, міжсайтового виконання сценаріїв, інʼєкцій команд та обходу шляхів у файловій системі.[8]
Разом із тим, сучасні програмні засоби для аналізу Python-коду мають низку обмежень. Багато з них орієнтовані на загальні патерни небезпечного програмування та не виконують глибокого контекстного аналізу. Це призводить до появи значної кількості хибнопозитивних результатів або, навпаки, до пропуску складних вразливостей, які залежать від конкретного шляху виконання програми. Крім того, більшість інструментів не враховує особливості конкретних веб-фреймворків, що знижує ефективність їх застосування у реальних веб-проєктах.
Окрему проблему становить підтримка динамічних можливостей Python, таких як використання декораторів, динамічних імпортів, відображення атрибутів та виконання коду під час виконання програми. Ці особливості ускладнюють побудову точних моделей потоку керування та потоку даних, що є критично важливим для якісного статичного аналізу. У результаті дослідники змушені шукати компроміс між точністю аналізу та його обчислювальною складністю.[9]
Сучасні тенденції у розробці програмних засобів безпеки також свідчать про активну інтеграцію аналізаторів у процеси безперервної інтеграції та безперервного розгортання. Інструменти аналізу безпеки все частіше використовуються як частина автоматизованих конвеєрів тестування, що дозволяє виявляти вразливості ще до розгортання застосунку у робочому середовищі. Проте для ефективної інтеграції такі інструменти мають бути достатньо точними, швидкими та зручними у використанні.
Аналіз сучасного стану також показує, що більшість наявних рішень орієнтовані на загальні сценарії використання та не завжди підходять для гнучких мікрофреймворків, таких як Flask. Через відсутність жорсткої архітектури Flask-додатки можуть мати довільну структуру, що ускладнює автоматизоване виявлення джерел введення користувача та критичних точок використання даних. Це створює потребу у спеціалізованих підходах, які враховують особливості маршрутизації, обробки запитів і формування відповідей у Flask.
У підсумку можна зробити висновок, що сучасний стан досліджень і програмних рішень у сфері безпеки веб-додатків на Python характеризується наявністю окремих ефективних підходів, але водночас має низку невирішених проблем. Існуючі інструменти часто не забезпечують достатньої глибини аналізу, не враховують специфіку веб-фреймворків та мають обмежену підтримку динамічних можливостей мови Python. Це обґрунтовує актуальність подальших досліджень і розробки нових методів статичного аналізу, спрямованих на підвищення рівня безпеки сучасних веб-додатків.

[bookmark: _Hlk216519828]1.2 Аналіз існуючих програмних рішень

	Одним із відомих програмних рішень для виявлення вразливостей безпеки у коді на Python є інструмент Python Taint Mode. Даний інструмент реалізує підхід аналізу забруднення, за якого відстежується поширення ненадійних даних від джерел введення користувача до потенційно небезпечних операцій. Python Taint Mode орієнтований на аналіз логіки програми та дозволяє виявляти ситуації, коли необроблені дані можуть призвести до вразливостей типу інʼєкцій або міжсайтового виконання сценаріїв.[10]
	Перевагою Python Taint Mode є наочність та явність аналізу, оскільки джерела небезпечних даних і критичні точки використання задаються безпосередньо у коді. Такий підхід дозволяє розробнику чітко контролювати процес аналізу та зменшує кількість хибнопозитивних результатів. Крім того, інструмент добре підходить для навчальних цілей та невеликих проєктів, де можливо вручну анотувати код і простежити логіку поширення даних.
	Недоліком Python Taint Mode є необхідність модифікації вихідного коду шляхом додавання спеціальних декораторів і викликів функцій для маркування змінних. Це робить інструмент малопридатним для аналізу великих або сторонніх проєктів, де зміна коду є небажаною або неможливою. Також інструмент має обмежену підтримку динамічних можливостей Python, що може призводити до пропуску складних вразливостей або некоректних результатів аналізу.
	Іншим поширеним програмним рішенням є Rough Auditing Tool for Security, відомий як RATS. Даний інструмент призначений для швидкої перевірки вихідного коду на наявність потенційно небезпечних конструкцій та підтримує декілька мов програмування, зокрема Python. RATS аналізує код на основі заздалегідь визначених шаблонів та списків небезпечних функцій, що дозволяє швидко отримати базову оцінку рівня безпеки застосунку.[11]
	Перевагою RATS є простота використання та висока швидкість роботи, що робить його зручним для попереднього аналізу коду або інтеграції у процес збірки програмного забезпечення. Інструмент не потребує глибоких знань внутрішньої структури програми та може застосовуватися на ранніх етапах розробки для виявлення очевидних помилок безпеки.
	Недоліком RATS є поверхневий характер аналізу, особливо у випадку Python-коду. Інструмент не виконує повноцінного аналізу потоку даних і не враховує контекст використання змінних, що суттєво обмежує його можливості. Крім того, відсутність активної підтримки та оновлень робить RATS застарілим рішенням, яке не відповідає вимогам сучасних веб-додатків.
	Ще одним сучасним інструментом для аналізу безпеки Python-коду є Bandit, який активно використовується спільнотою розробників. Bandit орієнтований на пошук типових помилок безпеки та небезпечних практик програмування шляхом статичного аналізу вихідного коду. Він легко інтегрується в автоматизовані процеси тестування та безперервної інтеграції.
	Перевагою Bandit є активна підтримка, регулярні оновлення та широка база правил для виявлення поширених вразливостей. Інструмент не потребує модифікації вихідного коду та може застосовуватися до великих проєктів без значних додаткових витрат. Завдяки цьому Bandit є зручним і практичним засобом для базового контролю безпеки.[12]
	Недоліком Bandit є його обмежені можливості щодо глибокого аналізу логіки програми та потоку даних. Інструмент переважно базується на шаблонному аналізі, що може призводити до появи хибнопозитивних результатів або пропуску складних міжпроцедурних вразливостей. Крім того, Bandit не враховує специфіку окремих веб-фреймворків, таких як Flask, що знижує ефективність аналізу веб-додатків.

	1.3 Постановка задачі

	На основі проведеного аналізу предметної області, огляду сучасних підходів до статичного аналізу безпеки програмного коду на мові Python та існуючих інструментів виявлення вразливостей можна сформулювати задачу магістерської роботи: розробити програмні засоби статичного аналізу веб-застосунків, створених на основі фреймворку Flask, для автоматизованого виявлення вразливостей безпеки, пов’язаних із неконтрольованим використанням вхідних даних користувача.
	Для досягнення поставленої мети необхідно розв’язати такі завдання:
· проаналізувати сучасні методи статичного аналізу програмного коду на Python, зокрема аналіз потоку даних та аналіз забруднення (taint analysis), щодо підтримки динамічних особливостей мови та специфіки веб-фреймворків;
· визначити основні типи вразливостей безпеки у Flask-застосунках  а також характерні джерела забруднених даних, стоки та санітізатори;
· розробити модель статичного аналізу, що враховує архітектурні особливості Flask.
· реалізувати програмний засіб статичного аналізу мовою Python механізм аналізу забруднення на основі тригерних слів та атрибутів, а також забезпечує рекурсивний аналіз файлів проєкту.
· провести тестування розробленого засобу на штучно створених прикладах коду з відомими вразливостями та санітізованими варіантами.
· сформувати висновки та практичні рекомендації щодо використання розробленого засобу.
	2 ОБҐРУНТУВАННЯ ВИБОРУ НАПРЯМКУ ДОСЛІДЖЕННЯ

	2.1 Характеристика об’єкта та предмета дослідження

	У межах даної роботи об’єктом дослідження є web-застосунки, реалізовані мовою програмування Python, які функціонують у клієнт-серверному середовищі та забезпечують взаємодію з користувачами через мережу Інтернет. 	Такі застосунки, як правило, виконують обробку HTTP-запитів, формують відповіді у вигляді HTML-сторінок або даних у форматі JSON та взаємодіють із зовнішніми ресурсами, зокрема базами даних, файловою системою або сторонніми сервісами. З огляду на відкритість web-середовища та необхідність обробки користувацького введення, web-застосунки є потенційно вразливими до широкого спектра атак, що робить їх актуальним об’єктом аналізу з точки зору інформаційної безпеки.[13]
	Особливістю web-застосунків на Python є активне використання динамічної типізації, високорівневих абстракцій та сторонніх бібліотек, що спрощує розробку, але водночас ускладнює процес формального аналізу програмного коду. У межах дослідження основна увага зосереджується на web-застосунках, створених із використанням фреймворку Flask, який є одним із найпоширеніших мікрофреймворків для Python. Flask не накладає жорстких обмежень на архітектуру застосунку, надаючи розробнику значну свободу у виборі структури проєкту, що, з одного боку, є перевагою, а з іншого — створює додаткові труднощі для автоматизованого аналізу безпеки(див.рис.2.1).
	Архітектура Flask-застосунків ґрунтується на механізмі маршрутизації, за яким HTTP-запити зіставляються з відповідними функціями-обробниками. Такі функції приймають вхідні дані у вигляді параметрів запиту, даних форм або тіла запиту та виконують логіку обробки, яка може включати перевірку прав доступу, взаємодію з базою даних або формування відповіді користувачу. Відсутність суворої типізації та статично визначених інтерфейсів ускладнює побудову точних моделей потоку керування та потоку даних, що є критично важливим для задач статичного аналізу.
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Рисунок 2.1 – Ілюстрація роботи статичного аналізу

	Вхідними даними у web-застосунках Flask є параметри HTTP-запитів, зокрема дані з рядка запиту, тіла POST-запитів, заголовків та файлів, що завантажуються користувачем. Ці дані вважаються ненадійними, оскільки можуть бути навмисно сформовані зловмисником з метою порушення нормальної роботи застосунку. Точки обробки вхідних даних включають функції-обробники маршрутів, допоміжні функції, методи класів та виклики бібліотек, які здійснюють перетворення або передачу даних між компонентами системи.
	Критичними операціями у контексті безпеки є ті частини програмного коду, де вхідні дані безпосередньо впливають на виконання запитів до бази даних, формування системних команд, доступ до файлової системи або генерацію HTML-відповідей. Саме ці операції розглядаються як потенційні стоки у задачах аналізу забруднення. Некоректна або відсутня перевірка даних перед їх використанням у таких операціях може призвести до виникнення серйозних вразливостей безпеки.[14]
	Процес статичного аналізу web-застосунків на Python характеризується низкою параметрів, які безпосередньо впливають на ефективність виявлення вразливостей безпеки. До основних характеристик такого процесу належать точність аналізу, повнота виявлення потенційно небезпечних ситуацій, обчислювальна складність алгоритмів та здатність аналізатора враховувати особливості архітектури web-застосунків. 
	Однією з ключових характеристик статичного аналізу є точність, яка визначається здатністю інструмента коректно ідентифікувати реальні вразливості без генерації надмірної кількості хибнопозитивних повідомлень. У web-застосунках на Flask точність аналізу ускладнюється через динамічну природу мови Python та використання гнучкого механізму маршрутизації. 	Наприклад, функція-обробник маршруту може отримувати вхідні дані з об’єкта request, тип і структура яких визначаються лише під час виконання програми.

	from flask import Flask, request
	import os
	app = Flask(__name__)
	@app.route("/run")
	def run_command():
    		cmd = request.args.get("cmd")
   	 	os.system(cmd)

	У наведеному прикладі параметр cmd є вхідними даними, що надходять від користувача, а виклик функції os.system є критичною операцією. Для статичного аналізатора важливо коректно визначити, що значення змінної cmd походить із ненадійного джерела та безпосередньо використовується у небезпечному контексті. Цей приклад демонструє типовий сценарій інʼєкції команд операційної системи та використовується як базовий тест для оцінювання точності аналізу.[15]
	Іншою важливою характеристикою процесу статичного аналізу є повнота, яка визначає здатність інструмента виявляти всі можливі шляхи поширення ненадійних даних у програмі. У реальних web-застосунках такі шляхи можуть проходити через допоміжні функції, методи класів або сторонні бібліотеки. Наприклад, вхідні дані можуть бути оброблені у декількох функціях перед використанням у критичній операції:

def process_input(data):
    return data.strip()
@app.route("/query")
def query():
    user_input = request.args.get("id")
    value = process_input(user_input)
    cursor.execute(f"SELECT * FROM users WHERE id = {value}")

	У цьому випадку аналізатор повинен коректно враховувати міжпроцедурні виклики та встановлювати зв’язок між джерелом введення та SQL-запитом. Нездатність врахувати такі виклики призводить до зниження повноти аналізу та пропуску потенційних вразливостей.
	Важливою характеристикою процесу статичного аналізу є також побудова графа потоку керування. Для Flask-застосунків такий граф зазвичай починається з точки входу у вигляді HTTP-запиту, який маршрутизується до відповідної функції-обробника. У контексті даного дослідження граф потоку керування можна подати у вигляді діаграми, де початковий вузол відповідає прийняттю HTTP-запиту, наступні вузли — виконанню інструкцій у функції-обробнику, а кінцеві — формуванню відповіді або виконанню критичної операції.[16]
	Ще одним важливим параметром є чутливість до потоку виконання, яка визначає, чи враховує аналізатор умовні переходи та альтернативні гілки виконання. Наприклад:

@app.route("/delete")
def delete():
    filename = request.args.get("file")
    if filename.endswith(".txt"):
        os.remove(filename)

	У цьому випадку використовується елементарна перевірка, яка частково обмежує можливі значення вхідних даних. Аналізатор повинен враховувати умовний оператор if і визначати, що хоча перевірка присутня, вона не є достатньою для повного усунення загрози обходу шляхів у файловій системі. Такий аналіз безпосередньо впливає на інтерпретацію результатів та оцінку рівня небезпеки.
	Крім того, важливим параметром процесу статичного аналізу є продуктивність, оскільки web-застосунки можуть містити значну кількість модулів і функцій. Надмірно складні алгоритми аналізу можуть призводити до неприйнятного часу виконання, що ускладнює інтеграцію аналізатора у процеси безперервної інтеграції. Тому у межах дослідження розглядається баланс між точністю аналізу та обчислювальною складністю алгоритмів.[17]
	Вибір методів дослідження є ключовим етапом у розробці засобів статичного аналізу web-застосунків, оскільки саме від нього залежить ефективність виявлення вразливостей безпеки та можливість практичного застосування отриманих результатів. 
	Основною метою дослідження є виявлення потенційно небезпечних шляхів поширення вхідних даних у програмному коді та визначення моментів їх використання у критичних операціях. Для досягнення цієї мети доцільним є застосування статичного аналізу, який дозволяє досліджувати програмний код без його виконання та виявляти вразливості на ранніх етапах життєвого циклу розробки. У таблиці 2.1 наведено порівняльну характеристику основних підходів до аналізу безпеки програмного забезпечення.
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	Підхід до аналізу
	Переваги
	Недоліки
	Доцільність використання

	Динамічний аналіз
	Виявлення реальних вразливостей
	Неповне покриття шляхів виконання
	Обмежена

	Шаблонний статичний аналіз
	Висока швидкість
	Велика кількість хибнопозитивних
	Часткова

	Статичний аналіз потоку даних
	Висока точність
	Обчислювальна складність
	Висока

	Аналіз забруднення
	Орієнтація на інʼєкційні вразливості
	Потребує формалізації
	Основний


	
	
	
	


	На основі порівняльного аналізу було обрано методи статичного аналізу потоку керування та потоку даних у поєднанні з аналізом забруднення як основні методи дослідження. Такий вибір обґрунтовується тим, що більшість критичних вразливостей у web-застосунках виникає саме через неконтрольоване використання вхідних даних, які надходять від користувача.[18]
	Метод аналізу потоку керування дозволяє побудувати модель можливих шляхів виконання програми. У контексті Flask-застосунків початковими вузлами графа потоку керування є точки прийняття HTTP-запитів, які маршрутизуються до відповідних функцій-обробників. Подальші вузли відповідають інструкціям у тілі функцій, умовним операторам та викликам інших функцій. 
	Для ілюстрації доцільності застосування аналізу потоку даних розглянемо наступний фрагмент коду:

def sanitize(value):
    return value.replace("'", "")
@app.route("/user")
def get_user():
    uid = request.args.get("id")
    safe_uid = sanitize(uid)
    cursor.execute("SELECT * FROM users WHERE id = '%s'" % safe_uid)

	У цьому прикладі аналізатор повинен визначити, що значення змінної uid походить із ненадійного джерела, але перед використанням у SQL-запиті проходить через функцію sanitize. Застосування аналізу потоку даних дозволяє простежити шлях поширення змінної та прийняти рішення щодо рівня небезпеки.[19]
	Застосування аналізу забруднення дозволяє автоматизовано виявляти шляхи, за якими дані з джерел досягають стоків без належної обробки. Такий підхід є особливо ефективним для виявлення інʼєкційних вразливостей, характерних для web-застосунків.
	Альтернативні методи, зокрема повноцінний формальний аналіз або символічне виконання, розглядалися як потенційні підходи, проте їх застосування до великих Python-проєктів є обмеженим через високу обчислювальну складність та складність реалізації. Тому у межах даного дослідження вони не використовуються як основні методи, а можуть розглядатися лише як допоміжні.[20]
	Таким чином, вибір методів дослідження обґрунтовано специфікою об’єкта дослідження та поставленими завданнями. Поєднання аналізу потоку керування, аналізу потоку даних та аналізу забруднення дозволяє створити ефективний засіб статичного аналізу web-застосунків на Python, здатний виявляти широкий спектр вразливостей безпеки. Обрані методи створюють основу для побудови моделей та алгоритмів, які розглядаються у наступних підрозділах другого розділу.

	2.2 Розробка моделі статичного аналізу web-застосунків Flask

	Розробка моделі статичного аналізу web-застосунків на Python є центральним етапом дослідження, оскільки саме модель визначає спосіб представлення програмного коду, взаємозв’язки між його елементами та механізм виявлення потенційних вразливостей безпеки. У межах даної роботи модель статичного аналізу орієнтована на web-застосунки, створені з використанням фреймворку Flask, та враховує особливості їх архітектури і динамічної природи мови Python.
	Основою розробленої моделі є подання програмного коду у вигляді графа потоку керування, який відображає можливі шляхи виконання програми під час обробки HTTP-запитів. Для Flask-застосунків початковими вузлами такого графа є точки входу, що відповідають маршрутам, визначеним за допомогою декораторів. Кожен маршрут асоціюється з функцією-обробником, яка виконує логіку обробки запиту та може містити як лінійні, так і розгалужені ділянки коду.
Наприклад, для наступного фрагмента коду:

@app.route("/data")
def data():
    value = request.args.get("value")
    if value:
        result = process(value)
        return result
    return "No data"

	Паралельно з побудовою графа потоку керування у моделі використовується подання потоку даних, яке дозволяє відстежувати поширення значень змінних у програмі. Вхідні дані, отримані з об’єкта request, розглядаються як забруднені, оскільки вони походять з ненадійного джерела. Кожній змінній, що ініціалізується такими даними, надається відповідна мітка забруднення, яка зберігається та передається під час виконання операцій присвоєння, викликів функцій і повернення значень.
	Модель аналізу забруднення формалізується через виділення трьох основних множин: джерел, стоків і санітайзерів. Джерелами є точки отримання даних від користувача, такими як request.args, request.form або request.json. Стоками є критичні операції, виконання яких із використанням забруднених даних може призвести до виникнення вразливостей. До таких операцій належать виклики функцій роботи з операційною системою, базами даних або формування HTML-вмісту. Санітайзери представляють собою функції або методи, які виконують очищення чи перевірку даних. Для ілюстрації взаємодії джерел, санітайзерів і стоків розглянемо наступний приклад:

@app.route("/exec")
def exec_cmd():
    cmd = request.args.get("cmd")
    safe_cmd = escape(cmd)
    os.system(safe_cmd)

	У межах моделі змінна cmd позначається як забруднена, після чого аналізатор перевіряє, чи є виклик escape санітайзером, достатнім для усунення загрози. Якщо санітайзер не вважається повноцінним для даного типу стоку, модель фіксує потенційну вразливість. Такий підхід дозволяє гнучко налаштовувати правила аналізу залежно від контексту використання даних.
	Важливим елементом розробленої моделі є підтримка міжпроцедурного аналізу. У Flask-застосунках обробка вхідних даних часто винесена в окремі допоміжні функції або класи. Тому модель передбачає аналіз передачі параметрів між функціями та повернення результатів. Наприклад:
def transform(data):
    return data.lower()
@app.route("/test")
def test():
    value = request.args.get("v")
    new_value = transform(value)
    os.system(new_value)

	У цьому випадку модель повинна зберігати інформацію про забруднення змінної value при передачі її до функції transform та після повернення значення new_value. Це забезпечує коректне виявлення потенційної вразливості навіть у разі складної структури коду.[26]
	Таким чином, розроблена модель статичного аналізу web-застосунків Flask поєднує побудову графа потоку керування з аналізом потоку даних і механізмами аналізу забруднення. Така модель дозволяє формалізувати процес виявлення вразливостей безпеки та створює основу для реалізації алгоритмів статичного аналізу, які будуть детально розглянуті у наступному підрозділі.
	На основі розробленої моделі статичного аналізу web-застосунків Flask було сформовано набір алгоритмів, які забезпечують автоматизоване виявлення потенційних вразливостей безпеки у програмному коді. Розроблені алгоритми орієнтовані на аналіз вихідного коду без його виконання та враховують особливості динамічної мови Python і архітектури web-застосунків.
	Першим етапом статичного аналізу є побудова внутрішнього представлення програми. Для цього вихідний код Python перетворюється у абстрактне синтаксичне дерево, яке відображає структуру програми у формалізованому вигляді. Кожен вузол такого дерева відповідає окремій інструкції, виразу або визначенню функції. Використання абстрактного синтаксичного дерева дозволяє аналізатору працювати з кодом незалежно від його форматування та стилю написання.
	На основі абстрактного синтаксичного дерева формується граф потоку керування, який описує можливі шляхи виконання програми. Для Flask-застосунків початковими вузлами графа є функції, пов’язані з маршрутами, а ребра відображають переходи між інструкціями, умовними операторами та викликами функцій. Словесно цей процес можна описати як перехід від структурного подання програми до її поведінкової моделі.
	Наступним етапом є алгоритм аналізу потоку даних, який відповідає за відстеження поширення значень змінних у межах програми. Для кожної змінної зберігається інформація про її походження та поточний стан забруднення. Під час виконання операцій присвоєння, викликів функцій та повернення значень ці стани оновлюються відповідно до визначених правил.
	Такий підхід дозволяє послідовно відстежувати поширення забруднених даних у програмі незалежно від кількості рівнів вкладеності або міжпроцедурних викликів.[28]
	Ключовим елементом розробленого набору алгоритмів є алгоритм аналізу забруднення, який виконується поверх результатів аналізу потоку даних. Метою цього алгоритму є виявлення шляхів, за якими забруднені дані досягають критичних операцій. Для цього аналізатор перевіряє, чи існує шлях у графі потоку керування від джерела до стоку, на якому відсутні або є недостатні санітайзери. Розглянемо приклад фрагмента коду:

@app.route("/save")
def save():
    filename = request.args.get("name")
    with open(filename, "w") as f:
        f.write("data")

	Алгоритм аналізу забруднення виявляє, що змінна filename отримує значення з ненадійного джерела та без перевірки використовується у критичній операції доступу до файлової системи. У такому випадку формується повідомлення про потенційну вразливість типу обходу шляхів.
	Важливою особливістю розроблених алгоритмів є підтримка міжпроцедурного аналізу, який дозволяє враховувати передачу даних між різними функціями. Для цього використовується механізм аналізу викликів, за якого кожен виклик функції розглядається як перехід до окремого підграфа з подальшим поверненням результатів. Словесно діаграма такого процесу може бути описана як вкладений граф, де кожна функція є окремим підграфом у загальному графі виконання програми.
	Окрему увагу в алгоритмах приділено обробці умовних операторів і циклів. Для умовних конструкцій аналізатор враховує обидві гілки виконання, що дозволяє забезпечити повноту аналізу. Для циклів використовується ітеративний підхід із досягненням фіксованої точки, за якого стан змінних стабілізується після декількох проходів по тілу циклу.
	Завершальним етапом є алгоритм формування результатів аналізу, який агрегує знайдені потенційні вразливості та подає їх у зручному для інтерпретації вигляді. Для кожної виявленої проблеми зберігається інформація про тип вразливості, шлях поширення даних та фрагмент коду, у якому вона виникає. Це дозволяє розробнику швидко локалізувати проблему та прийняти рішення щодо її усунення.[29]
	Таким чином, розроблені алгоритми статичного аналізу забезпечують послідовний перехід від синтаксичного подання Python-коду до виявлення потенційних вразливостей безпеки. Поєднання аналізу потоку керування, потоку даних та аналізу забруднення створює основу для реалізації ефективного програмного засобу, архітектура якого буде розглянута у наступному підрозділі.

	2.3 Архітектура та структура програмного засобу статичного аналізу

	Архітектура програмного засобу статичного аналізу web-застосунків на Python розроблена з урахуванням вимог до модульності, розширюваності та зручності інтеграції у процес розробки програмного забезпечення. Основною метою архітектурного рішення є забезпечення чіткого розподілу відповідальностей між компонентами системи, що спрощує її супровід, тестування та подальший розвиток.
	Програмний засіб побудований за модульним принципом і складається з низки взаємопов’язаних компонентів, кожен з яких виконує окрему функцію у процесі статичного аналізу. Загальний процес роботи системи починається з отримання вихідного коду web-застосунку та завершується формуванням звіту про потенційні вразливості безпеки.
	На верхньому рівні архітектуру програмного засобу можна описати у вигляді послідовності взаємодії наступних модулів: модуль завантаження та підготовки коду, модуль синтаксичного аналізу, модуль побудови графа потоку керування, модуль аналізу потоку даних, модуль аналізу забруднення та модуль формування результатів. Словесно така архітектура може бути представлена у вигляді діаграми компонентів, де кожен модуль є окремим компонентом з чітко визначеними інтерфейсами.[32]
	Модуль завантаження та підготовки коду відповідає за зчитування вихідних файлів Python-проєкту, фільтрацію нерелевантних файлів та попередню обробку коду. Цей модуль забезпечує передачу підготовлених даних до наступних етапів аналізу. Його наявність дозволяє адаптувати систему до різних структур проєктів без зміни основної логіки аналізу.
	Модуль синтаксичного аналізу реалізує побудову абстрактного синтаксичного дерева для кожного аналізованого файлу. У межах цього модуля використовуються стандартні засоби мови Python для парсингу коду, що забезпечує коректне відображення синтаксичних конструкцій. Абстрактне синтаксичне дерево є базовим представленням програми, на основі якого виконуються подальші етапи аналізу.
	Модуль побудови графа потоку керування використовує результати синтаксичного аналізу для формування графа, який описує можливі шляхи виконання програми. Для Flask-застосунків особлива увага приділяється виявленню функцій-обробників маршрутів, які розглядаються як точки входу у програму. Словесно діаграма цього модуля може бути описана як перетворення абстрактного синтаксичного дерева у графову структуру з вузлами та ребрами, що відображають переходи між інструкціями.
	Модуль аналізу потоку даних відповідає за відстеження поширення значень змінних у межах графа потоку керування. У цьому модулі реалізовано механізми збереження станів змінних та їх оновлення під час виконання операцій присвоєння, викликів функцій і повернення значень. Модуль аналізу потоку даних є тісно пов’язаним з модулем аналізу забруднення, оскільки результати першого використовуються другим для виявлення потенційно небезпечних ситуацій.
	Модуль аналізу забруднення реалізує логіку перевірки шляхів поширення ненадійних даних від джерел до стоків. Він використовує інформацію про стан змінних, типи операцій та контекст їх виконання. У межах цього модуля здійснюється прийняття рішень щодо наявності або відсутності вразливості, а також її класифікація за типами. Словесно цей модуль можна уявити як фільтр, що накладається на граф потоку даних та виділяє небезпечні шляхи виконання.
Модуль формування результатів відповідає за агрегацію та представлення результатів аналізу. Він формує структурований звіт, який містить інформацію про типи виявлених вразливостей, їх розташування у коді та шляхи поширення даних. Такий звіт може бути використаний як розробниками, так і засобами автоматизованого тестування у системах безперервної інтеграції.[34]
Ієрархія класів програмного засобу відображає логіку його архітектури та включає базові класи для представлення вузлів абстрактного синтаксичного дерева, елементів графа потоку керування та станів змінних. Від цих базових класів наслідуються спеціалізовані класи, які реалізують конкретні типи інструкцій або операцій. Словесно діаграма класів може бути описана як ієрархічна структура, де базові класи визначають загальні інтерфейси, а похідні — конкретну реалізацію.
	


	3 РЕАЛІЗАЦІЯ ТА ТЕСТУВАННЯ ПРОГРАМНИХ РІШЕНЬ

	3.1 Розробка програмних рішень

	Розроблений програмний засіб призначений для статичного аналізу вихідного коду web-застосунків, реалізованих мовою програмування Python із використанням фреймворку Flask, з метою виявлення потенційних вразливостей безпеки без виконання аналізованого коду. Основна ідея такого підходу полягає у можливості виявлення помилок проєктування та небезпечних шаблонів використання даних ще на етапі розробки програмного забезпечення, що дозволяє значно знизити ризики експлуатації вразливостей у продуктивному середовищі.
	Програмний засіб реалізований у вигляді єдиного монолітного Python-скрипту навчального характеру, який демонструє базові принципи побудови статичних аналізаторів безпеки. Незважаючи на відсутність повної модульності та оптимізацій, характерних для промислових рішень, дана реалізація чітко ілюструє ключові етапи аналізу, такі як побудова абстрактного синтаксичного дерева, формування графа потоку керування, аналіз потоку даних і відстеження поширення забруднених значень.
	Архітектура програмного засобу побудована за принципом послідовного проходження кількох рівнів абстракції коду. На найнижчому рівні здійснюється синтаксичний аналіз Python-коду із використанням стандартного модуля ast, який дозволяє представити програму у вигляді формалізованого дерева синтаксичних конструкцій. Це дерево стає основою для подальшого аналізу, оскільки воно зберігає повну структурну інформацію про програму без її виконання.
	Для забезпечення роботи аналізатора використовуються виключно стандартні бібліотеки Python, що робить програму незалежною від зовнішніх інструментів та спрощує її відтворюваність у різних середовищах.

import ast
import os
import sys
from typing import Dict, List, Set, Optional, Any
from collections import defaultdict
from dataclasses import dataclass, field

	Використання модуля ast дозволяє аналізатору працювати з такими конструкціями, як оголошення функцій, виклики методів, операції присвоєння та звернення до атрибутів, що є критично важливим для виявлення вразливостей у web-застосунках. Модулі os та sys застосовуються для організації рекурсивного обходу файлової системи та обробки аргументів командного рядка, що забезпечує можливість аналізу цілого проєкту, а не окремого файлу.
	Ключовим поняттям у логіці програмного засобу є концепція забруднених даних, яка полягає у припущенні, що будь-які дані, отримані від користувача, потенційно є небезпечними. Для формального представлення таких даних у програмі використовується спеціальна структура TaintedNode.

@dataclass
class TaintedNode:
    name: str
    ast_node: ast.AST
    source: Optional[str]
    parents: List["TaintedNode"] = field(default_factory=list)
    line_number: Optional[int] = None
    path: Optional[str] = None

	Ця структура дозволяє зберігати не лише сам факт забруднення, але й контекст його виникнення, включно з джерелом, шляхом поширення та конкретним місцем у коді. Такий підхід створює основу для трасування вразливостей і формування зрозумілих повідомлень для розробника.
	Ще одним фундаментальним елементом архітектури є граф потоку керування, який використовується для моделювання логіки виконання програми. Кожна інструкція або логічний етап виконання представлений окремим вузлом графа, що дозволяє аналізувати порядок виконання операцій та залежності між ними.

@dataclass
class CFGNode:
    ast_node: Optional[ast.AST]
    ast_type: str
    outgoing: List["CFGNode"] = field(default_factory=list)
    ingoing: List["CFGNode"] = field(default_factory=list)

	Використання графа потоку керування є важливим з точки зору аналізу безпеки, оскільки воно дозволяє моделювати поширення даних між різними частинами програми та виявляти ситуації, коли небезпечні значення доходять до критичних операцій.
	Архітектура програмного засобу також передбачає відокремлення загальних механізмів аналізу від специфіки конкретного web-фреймворку. Для цього вводиться поняття адаптера фреймворку, який інкапсулює знання про особливості Flask-застосунків, зокрема механізм оголошення маршрутів і обробки HTTP-запитів. Такий підхід дозволяє в перспективі розширювати аналізатор для підтримки інших фреймворків без повної переробки ядра системи.
	У цілому, архітектура програмного засобу побудована за принципом поступового уточнення інформації про програму, починаючи від синтаксичної структури і завершуючи семантичним аналізом потоків даних. Це забезпечує логічну цілісність реалізації та робить програму зручною для подальшого дослідження, модифікації та розширення в межах наукової роботи.

	Функціонування програмного засобу статичного аналізу безпеки web-застосунків базується на використанні ряду внутрішніх структур даних, які формалізують ключові поняття аналізу, такі як забруднені дані, потік керування та залежності між змінними. Коректний вибір і реалізація цих структур є визначальним фактором для забезпечення логічної узгодженості аналізу та можливості його подальшого розширення.[37]
	Однією з центральних моделей у програмі є модель забруднених значень, яка використовується для представлення даних, що походять із ненадійних джерел або залежать від них. У контексті web-застосунків такими джерелами зазвичай є параметри HTTP-запитів, дані форм, заголовки або інші значення, контрольовані користувачем. Для формалізації цієї концепції у програмному засобі використовується структура TaintedNode.

@dataclass
class TaintedNode:
    name: str
    ast_node: ast.AST
    source: Optional[str]
    parents: List["TaintedNode"] = field(default_factory=list)
    line_number: Optional[int] = None
    path: Optional[str] = None

	Поле name містить символьне ім’я змінної або логічного значення, що дозволяє ідентифікувати об’єкт забруднення у вихідному коді. Поле ast_node зберігає посилання на відповідний вузол абстрактного синтаксичного дерева, завдяки чому забезпечується зв’язок між семантичною моделлю аналізу та конкретною синтаксичною конструкцією Python. Наявність такого зв’язку є критично важливою для коректної інтерпретації результатів аналізу та подальшої локалізації проблем у коді.
	Поле source використовується для фіксації первинного джерела забруднення, наприклад звернення до request.args або request.form. Це дозволяє відрізняти первинне забруднення від вторинного, яке виникає внаслідок операцій над уже небезпечними значеннями. Поле parents формує ланцюг поширення забруднення між змінними та операціями, що дає змогу відновити шлях руху небезпечних даних від джерела до критичної точки використання.
	Для забезпечення коректної роботи зі структурами типу множин у програмі перевизначено метод хешування, який враховує ім’я змінної, номер рядка та шлях до файлу.

def __hash__(self):
    return hash((self.name, self.line_number, self.path))

	Це рішення дозволяє уникнути дублювання інформації про одне й те саме забруднення під час аналізу великих проєктів.
	Паралельно з моделлю забруднених даних у програмі використовується модель графа потоку керування, яка дозволяє формалізувати порядок виконання інструкцій у функціях Python. Граф потоку керування є фундаментальною структурою у статичному аналізі, оскільки саме він відображає можливі шляхи виконання програми без її фактичного запуску. Кожен вузол такого графа представлений структурою CFGNode.

@dataclass
class CFGNode:
    ast_node: Optional[ast.AST]
    ast_type: str
    outgoing: List["CFGNode"] = field(default_factory=list)
    ingoing: List["CFGNode"] = field(default_factory=list)
    old_constraint: Set[str] = field(default_factory=set)
    new_constraint: Set[str] = field(default_factory=set)

	Поле ast_node містить посилання на синтаксичну конструкцію, яку представляє вузол графа, або значення None для спеціальних вузлів, таких як початок і завершення функції. Поле ast_type використовується для збереження типу вузла, що спрощує подальший аналіз і відлагодження. Поля outgoing та ingoing формують орієнтовані зв’язки між вузлами, завдяки чому створюється модель можливих переходів під час виконання програми.[38]
	Особливу роль відіграють поля old_constraint та new_constraint, які використовуються в алгоритмах аналізу потоку даних. Вони дозволяють зберігати множини змінних або значень, актуальних на певному етапі виконання, та порівнювати їх між ітераціями аналізу для досягнення фіксованої точки.
Для коректної обробки операцій присвоєння у програмі введено спеціалізований клас AssignmentNode, який наслідує CFGNode.

class AssignmentNode(CFGNode):
    pass

	Незважаючи на відсутність додаткових атрибутів, цей клас відіграє важливу роль, оскільки дозволяє алгоритмам аналізу явно розрізняти вузли присвоєння та застосовувати до них спеціальні правила, зокрема під час аналізу живучості змінних.
	Окрім моделей, пов’язаних із конкретними інструкціями, у програмі також використовується структура для збереження інформації про визначення функцій і модулів у межах аналізованого проєкту. Для цього застосовується клас Definition.

@dataclass
class Definition:
    node: ast.AST
    path: str
    module_definitions: Dict[str, Any]
	Ця структура поєднує синтаксичне представлення функції з інформацією про її розташування у файловій системі та контекст модуля. Глобальний словник project_definitions використовується як централізоване сховище таких визначень, що дозволяє здійснювати аналіз у масштабі всього проєкту, а не окремих файлів.
	У сукупності описані структури даних формують внутрішню модель програми, яка поєднує синтаксичний, семантичний та контекстний рівні аналізу. Саме на цій моделі базуються всі подальші етапи статичного аналізу, зокрема побудова графів потоку керування, аналіз потоку даних та виявлення вразливостей безпеки. Такий підхід забезпечує цілісність реалізації та створює надійну основу для подальшого розвитку програмного засобу в межах досліджуваної тематики.[42]
	Одним із ключових етапів статичного аналізу програмного коду є формалізація його синтаксичної структури у вигляді абстрактного синтаксичного дерева. Саме абстрактне синтаксичне дерево слугує базовим представленням програми, на основі якого виконуються всі подальші етапи аналізу безпеки. У розробленому програмному засобі для побудови такого дерева використовується стандартний модуль ast, який входить до складу мови програмування Python та надає можливість аналізувати вихідний код без його виконання.
	Після зчитування вмісту файлу програмний код передається до функції синтаксичного розбору, яка формує дерево, що відображає ієрархічну структуру програми, включно з функціями, викликами, операціями присвоєння та зверненнями до атрибутів.
tree = ast.parse(source)
	Отримане абстрактне синтаксичне дерево містить повну інформацію про структуру програми, однак у чистому вигляді воно не відображає порядок виконання інструкцій. Саме тому наступним кроком є побудова графа потоку керування, який дозволяє формалізувати можливі шляхи виконання коду.
	Для спрощення реалізації у навчальному програмному засобі використовується спрощений алгоритм побудови графа потоку керування, який зосереджується на лінійній послідовності інструкцій у межах функції. Основна логіка побудови графа реалізована у функції build_function_cfg.

def build_function_cfg(node, *_args, **_kwargs):
    entry = CFGNode(None, "ENTRY")
    exit_node = CFGNode(None, "EXIT")
    prev = entry

	На початку побудови графа створюються спеціальні вузли ENTRY та EXIT, які не відповідають конкретним інструкціям вихідного коду, але виконують важливу роль у формалізації початку та завершення виконання функції. Ці вузли дозволяють уніфікувати алгоритми аналізу потоку даних і уникнути обробки граничних випадків.
	Далі відбувається послідовна обробка всіх інструкцій, що входять до тіла функції. Кожна інструкція аналізується з точки зору її синтаксичного типу, після чого для неї створюється відповідний вузол графа.

for stmt in node.body:
    if isinstance(stmt, ast.Assign):
        cfg_node = AssignmentNode(stmt, "Assign")
    else:
        cfg_node = CFGNode(stmt, stmt.__class__.__name__)

	Виділення операцій присвоєння в окремий тип вузлів дозволяє в подальшому застосовувати до них спеціальні правила аналізу, зокрема під час визначення живучості змінних. Після створення вузла він з’єднується з попереднім вузлом графа, що формує лінійний ланцюг виконання інструкцій.

prev.connect(cfg_node)
prev = cfg_node
	Після обробки всіх інструкцій останній вузол графа з’єднується з вузлом EXIT, що завершує побудову графа потоку керування для даної функції.
prev.connect(exit_node)
	Результатом роботи функції є об’єкт CFG, який містить список вузлів графа та використовується у подальших етапах аналізу.

class CFG:
    def __init__(self, nodes: List[CFGNode]):
        self.nodes = nodes

	Паралельно з побудовою графа потоку керування у програмному засобі реалізовано механізми роботи з елементами абстрактного синтаксичного дерева, необхідні для коректного аналізу викликів функцій та їх аргументів. Одним із таких механізмів є клас Arguments, який інкапсулює логіку вилучення аргументів функцій Python.

class Arguments:
    def __init__(self, args: ast.arguments):
        self.args = [arg.arg for arg in args.args]

	Цей клас дозволяє працювати з аргументами функцій у зручному для аналізу вигляді та використовується, зокрема, під час адаптації графа потоку керування до особливостей Flask-застосунків.
	Важливим допоміжним елементом є функція get_call_names, яка використовується для отримання повного імені викликаної функції або методу, включно з іменами модулів та об’єктів.

def get_call_names(node):
    names = []
    while isinstance(node, ast.Attribute):
        names.append(node.attr)
        node = node.value
    if isinstance(node, ast.Name):
        names.append(node.id)
    return reversed(names)

	Завдяки цій функції аналізатор здатен коректно розпізнавати виклики на кшталт subprocess.call або db.engine.execute, що є критично важливим для виявлення небезпечних операцій.[44]
	Таким чином, у даному розділі реалізовано фундаментальні механізми переходу від синтаксичної структури програмного коду до його семантичного представлення у вигляді графа потоку керування. Поєднання абстрактного синтаксичного дерева та графа потоку керування створює основу для подальшого аналізу потоку даних і дозволяє виявляти складні залежності між джерелами користувацького вводу та критичними операціями, що можуть призводити до виникнення вразливостей безпеки.
	Після побудови абстрактного синтаксичного дерева та графа потоку керування наступним критично важливим етапом статичного аналізу є аналіз потоку даних. Метою цього етапу є визначення того, які змінні та значення використовуються у програмі на різних етапах її виконання, а також встановлення залежностей між операціями присвоєння та подальшим використанням даних. У контексті аналізу безпеки це дозволяє точніше відстежувати поширення потенційно небезпечних значень та зменшувати кількість хибнопозитивних спрацювань.[45]
	У розробленому програмному засобі аналіз потоку даних реалізований на основі класичного ітеративного підходу до досягнення фіксованої точки. Для уніфікації реалізації різних видів аналізу введено базовий клас AnalysisBase, який інкапсулює загальну логіку виконання алгоритмів аналізу потоку даних незалежно від їх конкретної семантики.
class AnalysisBase:
    def __init__(self, cfg: CFG, visitor_cls):
        self.cfg = cfg
        self.annotated_cfg_nodes = defaultdict(set)
        self.visitor_cls = visitor_cls
        self._annotate()

	Під час ініціалізації об’єкта аналізу зберігається посилання на граф потоку керування, а також клас відвідувача абстрактного синтаксичного дерева, який використовується для збору інформації про змінні, що зустрічаються у кожному вузлі графа. Метод _annotate виконує попередній прохід по всіх вузлах графа та анотує їх множинами ідентифікаторів змінних.

def _annotate(self):
    for node in self.cfg.nodes:
        if node.ast_node:
            visitor = self.visitor_cls()
            visitor.visit(node.ast_node)
            self.annotated_cfg_nodes[node] = set(visitor.result)

	Такий підхід дозволяє відокремити синтаксичний збір інформації про змінні від безпосередньої логіки аналізу потоку даних, що підвищує гнучкість та розширюваність програмного засобу.
	Основний цикл аналізу реалізований у методі run, який ітеративно оновлює стани вузлів графа до моменту, коли жоден із них більше не змінюється.

def run(self):
    changed = True
    while changed:
        changed = False
        for node in self.cfg.nodes:
            old = node.new_constraint.copy()
            self.fixpointmethod(node)
            if old != node.new_constraint:
                changed = True
            node.old_constraint = node.new_constraint.copy()

	Використання прапорця changed дозволяє визначити момент досягнення фіксованої точки, після якого подальші ітерації аналізу не призводять до зміни результатів. Конкретна логіка оновлення стану вузлів визначається у похідних класах через реалізацію методу fixpointmethod.
	Одним із прикладів використання цієї базової моделі є аналіз живучості змінних, який дозволяє визначити, які змінні використовуються після певної точки виконання програми. Для реалізації цього аналізу у програмному засобі використовується клас LivenessAnalysis, який наслідує AnalysisBase.

class LivenessAnalysis(AnalysisBase):
    def join(self, cfg_node):
        result = set()
        for outgoing in cfg_node.outgoing:
            result |= outgoing.old_constraint
        return result

	Метод join об’єднує множини змінних із усіх вихідних ребер поточного вузла графа, що відповідає класичному визначенню аналізу живучості як зворотного аналізу потоку даних. Це означає, що інформація поширюється від кінця графа до його початку. Основна логіка аналізу живучості реалізована у методі fixpointmethod.

def fixpointmethod(self, cfg_node):
    if isinstance(cfg_node, AssignmentNode):
        join_set = self.join(cfg_node)
        try:
            join_set.discard(cfg_node.ast_node.targets[0].id)
        except Exception:
            pass
        join_set |= self.annotated_cfg_nodes[cfg_node]
        cfg_node.new_constraint = join_set

	У випадку вузла присвоєння змінна, яка отримує нове значення, більше не вважається живою до моменту її повторного використання, тому вона вилучається з множини. Одночасно до множини додаються всі змінні, які використовуються у правій частині операції присвоєння. Таким чином формується новий стан живучості змінних для даного вузла.
	Для вузлів початку та завершення функції множина живих змінних визначається як порожня, що відповідає припущенню про відсутність використання змінних поза межами аналізованої функції.

elif cfg_node.ast_type in {"ENTRY", "EXIT"}:
    cfg_node.new_constraint = set()

	Для всіх інших типів вузлів множина живих змінних визначається виключно на основі результату операції об’єднання.

else:
    cfg_node.new_constraint = self.join(cfg_node)

	Допоміжну роль у реалізації аналізу живучості відіграє клас VarsVisitor, який наслідує ast.NodeVisitor і відповідає за збір імен змінних, що зустрічаються у відповідних синтаксичних конструкціях:

class VarsVisitor(ast.NodeVisitor):
    def __init__(self):
        self.result = []

	Методи цього класу перевизначають відвідування імен змінних, викликів функцій та операцій присвоєння, що дозволяє коректно фіксувати всі використання змінних у коді.

def visit_Name(self, node):
    self.result.append(node.id)

	Застосування аналізу живучості у контексті безпеки дозволяє краще розуміти життєвий цикл змінних та уникати помилкових висновків щодо поширення забруднених значень. Це, у свою чергу, підвищує точність подальшого аналізу забруднення та сприяє формуванню більш обґрунтованих результатів.
	У цілому реалізація аналізу потоку даних у програмному засобі демонструє застосування класичних теоретичних підходів статичного аналізу у практичному контексті дослідження безпеки web-застосунків. Поєднання графа потоку керування, ітеративного алгоритму досягнення фіксованої точки та аналізу живучості змінних створює надійну основу для виявлення складних залежностей між даними та критичними операціями, що є необхідною умовою ефективного виявлення вразливостей.[47]
	Ефективність статичного аналізу безпеки web-застосунків значною мірою залежить від урахування специфіки використовуваного фреймворку. Flask, як мікрофреймворк для розробки web-застосунків на Python, надає розробникам велику гнучкість, проте водночас покладає на них відповідальність за коректну обробку вхідних даних і захист від типових вразливостей. У зв’язку з цим для коректного аналізу Flask-застосунків у програмному засобі реалізовано спеціальний адаптер, який модифікує базові механізми аналізу з урахуванням особливостей архітектури цього фреймворку.
	Базовим елементом архітектури адаптації є клас FrameworkAdaptor, який виконує роль узагальненого інтерфейсу для підтримки різних web-фреймворків. Цей клас визначає загальний контракт для адаптерів і забезпечує можливість розширення програмного засобу без зміни його ядра.

class FrameworkAdaptor:
    def __init__(self, cfg_list):
        self.cfg_list = cfg_list
    def run(self):
        raise NotImplementedError

	Наявність абстрактного методу run змушує кожен конкретний адаптер реалізовувати власну логіку інтеграції з процесом аналізу, що відповідає принципам об’єктно-орієнтованого програмування та підвищує гнучкість системи.
	Адаптація до Flask реалізована у класі FlaskAdaptor, який наслідує FrameworkAdaptor та містить набір методів для виявлення маршрутів Flask і модифікації графа потоку керування відповідно до семантики HTTP-запитів.

class FlaskAdaptor(FrameworkAdaptor):
    """Adaptor that modifies CFGs for Flask routes."""

	Одним із ключових завдань адаптера є визначення функцій, які виступають обробниками HTTP-маршрутів. У Flask такі функції позначаються за допомогою декоратора @app.route. Для їх виявлення використовується метод is_flask_route_function, який аналізує список декораторів функції та перевіряє наявність виклику методу route.

def is_flask_route_function(self, node: ast.FunctionDef) -> bool:
    for decorator in node.decorator_list:
        if isinstance(decorator, ast.Call):
            if self.get_last(get_call_names(decorator.func)) == "route":
                return True
    return False

	Метод get_call_names, описаний у попередньому розділі, використовується для коректного отримання імені викликаної функції незалежно від глибини вкладеності атрибутів. Це дозволяє аналізатору розпізнавати як прямі виклики route, так і більш складні випадки, що можуть виникати у реальних проєктах.
	Після ідентифікації функції-обробника маршруту необхідно модифікувати її граф потоку керування таким чином, щоб врахувати наявність вхідних даних, отриманих від користувача. Для цього використовується метод get_cfg, який будує граф потоку керування функції та доповнює його спеціальними вузлами, що представляють забруднені вхідні параметри.

def get_cfg(self, definition: Definition):
    cfg = build_function_cfg(definition.node)
    args = Arguments(definition.node.args)

	Якщо функція має аргументи, вони інтерпретуються як потенційно небезпечні, оскільки можуть містити дані, отримані з HTTP-запиту. У такому випадку початкові зв’язки графа потоку керування модифікуються, а між вузлом ENTRY та першою інструкцією функції вставляються спеціальні вузли забруднення.

if args:
    cfg.nodes[0].outgoing.clear()
    cfg.nodes[1].ingoing.clear()

	Для кожного аргументу створюється окремий вузол, який логічно представляє момент надходження даних від користувача.

for index, argument in enumerate(args, start=1):
    taint = CFGNode(None, f"TAINT({argument})")
    cfg.nodes[0].connect(taint)
    taint.connect(cfg.nodes[index + 1])
    cfg.nodes.insert(1, taint)

	Таким чином формується явний початковий етап поширення забруднених значень у графі потоку керування. Це рішення дозволяє уніфікувати подальший аналіз потоку даних незалежно від того, чи є джерелом забруднення параметри функції, чи звернення до об’єктів request.args або request.form.
	Метод run адаптера відповідає за інтеграцію модифікованих графів потоку керування у загальний список графів, які аналізуються програмним засобом.

def run(self):
    new_cfgs = []
    for cfg in self.cfg_list:
        for definition in project_definitions.values():
            if isinstance(definition.node, ast.FunctionDef):
                if self.is_flask_route_function(definition.node):
                    new_cfgs.append(self.get_cfg(definition))
    self.cfg_list.extend(new_cfgs)

	Такий підхід дозволяє аналізатору автоматично знаходити всі Flask-маршрути у проєкті та застосовувати до них спеціалізований аналіз без необхідності ручної конфігурації.
	У результаті реалізації Flask-адаптера програмний засіб отримує можливість коректно інтерпретувати архітектуру Flask-застосунків і враховувати особливості обробки HTTP-запитів під час статичного аналізу. Це суттєво підвищує точність виявлення вразливостей і зменшує кількість хибнопозитивних результатів, оскільки аналіз здійснюється з урахуванням реальних сценаріїв використання даних у web-застосунках.
	Ключовим етапом статичного аналізу безпеки web-застосунків є виявлення шляхів поширення даних від ненадійних джерел до критичних операцій, які можуть призводити до виникнення вразливостей. Такий підхід ґрунтується на концепції аналізу забруднення, відповідно до якої всі дані, що походять від користувача або зовнішніх систем, розглядаються як потенційно небезпечні до моменту їх явної перевірки або очищення. У розробленому програмному засобі ця концепція реалізована за допомогою моделі джерел і стоків даних, а також спеціалізованого аналізатора забруднення.
	Для формалізації джерел ненадійних даних у програмі використовується множина тригерних слів, які відповідають типовим способам отримання користувацького вводу у Flask-застосунках. До таких джерел належать звернення до параметрів HTTP-запитів, даних форм та інших механізмів введення.

SOURCES = {
    "get",
    "form",
    "args",
    "Markup",
}

	Наявність у коді ідентифікаторів, що відповідають цим тригерним словам, інтерпретується аналізатором як потенційне джерело забруднення. Такий підхід дозволяє реалізувати просту, але наочну модель аналізу, яка добре підходить для навчальних і дослідницьких цілей.
	Аналогічно визначається множина стоків даних, які представляють собою критичні операції, у яких використання неконтрольованих значень може призвести до серйозних наслідків безпеки, таких як виконання довільного коду, несанкціонований доступ до файлової системи або компрометація бази даних.

SINKS = {
    "replace",
    "send_file",
    "execute",
    "filter",
    "subprocess.call",
}

	До цієї множини включено виклики, характерні для реалізації SQL-ін’єкцій, командних ін’єкцій, міжсайтового скриптингу та атак типу Path Traversal. Використання тригерних слів дозволяє спростити виявлення потенційно небезпечних операцій без необхідності глибокого семантичного аналізу кожної бібліотеки.
	Центральним компонентом аналізу забруднення у програмному засобі є клас TaintAnalyzer, який наслідує ast.NodeVisitor і виконує обхід абстрактного синтаксичного дерева аналізованого файлу.

class TaintAnalyzer(ast.NodeVisitor):
    def __init__(self, filename):
        self.filename = filename
        self.tainted_vars: Set[str] = set()
        self.issues: List[str] = []

	Під час ініціалізації аналізатора створюється множина tainted_vars, яка використовується для збереження імен змінних, що вважаються забрудненими на поточному етапі аналізу. Крім того, ініціалізується список issues, у який заносяться повідомлення про виявлені потенційні вразливості.
	Однією з ключових операцій у процесі аналізу забруднення є обробка присвоєнь. Метод visit_Assign аналізує праву частину операції присвоєння та визначає, чи містить вона значення, що походять із джерел забруднення або вже забруднених змінних.

def visit_Assign(self, node: ast.Assign):
    value_names = self._collect_names(node.value)
    for target in node.targets:
        if isinstance(target, ast.Name):
            if value_names & SOURCES or value_names & self.tainted_vars:
                self.tainted_vars.add(target.id)
    self.generic_visit(node)

	У цьому фрагменті коду спочатку збираються всі ідентифікатори, які зустрічаються у правій частині операції присвоєння. Якщо хоча б один із них належить до множини джерел або вже позначений як забруднений, цільова змінна також позначається як забруднена. Таким чином реалізується транзитивне поширення забруднення через операції присвоєння.
	Обробка викликів функцій здійснюється у методі visit_Call, який аналізує ім’я викликаної функції та аргументи, що передаються до неї.

def visit_Call(self, node: ast.Call):
    call_name = ".".join(get_call_names(node.func))
    arg_names = set()
    for arg in node.args:
        arg_names |= self._collect_names(arg)

	Отримане ім’я функції порівнюється з множиною визначених стоків. Якщо виклик відповідає критичній операції і при цьому хоча б один із аргументів є забрудненим, аналізатор фіксує потенційну вразливість.

if call_name in SINKS and arg_names & self.tainted_vars:
    self.issues.append(
        f"[!] Vulnerability: {call_name} at line {node.lineno} in {self.filename}"
    )

	Такий механізм дозволяє виявляти ситуації, у яких ненадійні дані безпосередньо використовуються у небезпечних контекстах, що є типовим сценарієм виникнення вразливостей безпеки.
	Окрему увагу приділено обробці звернень до атрибутів, які можуть відповідати джерелам забруднення, наприклад request.args або request.form. Для цього використовується метод visit_Attribute.

def visit_Attribute(self, node: ast.Attribute):
    full = ".".join(get_call_names(node))
    if full in SOURCES:
        self.tainted_vars.add(full)
    self.generic_visit(node)

	Цей метод дозволяє аналізатору виявляти джерела забруднення навіть у випадках, коли вони не використовуються безпосередньо у присвоєннях, а є частиною складніших виразів.
	Допоміжну роль у процесі аналізу відіграє метод _collect_names, який здійснює рекурсивний обхід піддерева AST та збирає всі ідентифікатори змінних.

def _collect_names(self, node):
    names = set()
    for child in ast.walk(node):
        if isinstance(child, ast.Name):
            names.add(child.id)
    return names

	Завдяки цьому методу аналізатор отримує повну інформацію про використані змінні незалежно від складності виразу.
	У сукупності описана модель джерел і стоків та реалізація аналізу забруднення дозволяють програмному засобу ефективно виявляти найбільш поширені класи вразливостей у Flask-застосунках. Хоча такий підхід має обмеження з точки зору точності та глибини аналізу, він є достатньо наочним і зрозумілим для демонстрації принципів статичного аналізу безпеки у межах наукової роботи.[48]
	Завершальним етапом роботи статичного аналізатора безпеки є безпосереднє застосування розроблених алгоритмів до вихідного коду проєкту та формування зрозумілого для користувача звіту з результатами аналізу. Для цього у програмному засобі реалізовано механізми сканування окремих файлів і всього програмного проєкту з подальшою агрегацією виявлених потенційних вразливостей.
	Базовою одиницею аналізу в межах проєкту є окремий Python-файл. Саме тому першим кроком реалізовано функцію, відповідальну за статичний аналіз одного файлу, яка виконує повний цикл обробки вихідного коду — від зчитування тексту до отримання списку потенційних проблем безпеки.

def scan_file(path: str):
    with open(path, "r", encoding="utf-8") as f:
        source = f.read()

	На цьому етапі файл відкривається у режимі читання з явно заданим кодуванням, що забезпечує коректну обробку вихідних кодів незалежно від використовуваної мови коментарів чи рядкових літералів. Вміст файлу повністю зчитується у змінну source, що дозволяє надалі передати його на етап синтаксичного аналізу.
	Отриманий текст програмного коду перетворюється в абстрактне синтаксичне дерево за допомогою стандартного модуля ast, який є частиною стандартної бібліотеки Python.
tree = ast.parse(source)
	Побудова AST є критично важливим кроком, оскільки саме дерево дозволяє аналізатору працювати зі структурою програми, а не з її текстовим представленням. Це робить аналіз більш надійним і незалежним від форматування, стилю коду чи розміщення коментарів.
	Після побудови синтаксичного дерева створюється екземпляр аналізатора забруднення, якому передається шлях до файлу, що аналізується. Цей шлях використовується для формування інформативних повідомлень про знайдені вразливості.

analyzer = TaintAnalyzer(path)
analyzer.visit(tree)

	Метод visit ініціює повний обхід абстрактного синтаксичного дерева. У процесі обходу викликаються спеціалізовані методи аналізатора, такі як visit_Assign, visit_Call та visit_Attribute, які виконують логіку виявлення джерел забруднення, поширення забруднених даних і перевірки використання цих даних у небезпечних операціях.
	Результатом роботи аналізатора для одного файлу є список текстових повідомлень, кожне з яких описує потенційну вразливість із зазначенням її типу, номера рядка та імені файлу.
return analyzer.issues
	Таким чином, функція аналізу файлу реалізує повністю ізольований і повторно використовуваний компонент, який може бути застосований як у межах сканування всього проєкту, так і для аналізу окремих файлів у ручному режимі.
	Для аналізу проєкту в цілому використовується функція scan_project, яка здійснює рекурсивний обхід файлової системи, починаючи з кореневої директорії проєкту.

def scan_project(root: str):
    print("=== Static Flask Security Analyzer ===")
    print(f"Scanning project: {root}\n")

	На початку роботи функція виводить у консоль заголовок аналізатора та шлях до директорії, що аналізується. Це покращує зручність використання інструменту та дозволяє однозначно ідентифікувати проєкт, який проходить перевірку.
	Для рекурсивного обходу директорій використовується стандартна функція os.walk, яка дозволяє послідовно отримувати шляхи до всіх підкаталогів і файлів у межах проєкту.

all_issues = []
for dirpath, _, filenames in os.walk(root):
    for file in filenames:
        if file.endswith(".py"):
            path = os.path.join(dirpath, file)
            issues = scan_file(path)
            all_issues.extend(issues)

	У цьому фрагменті коду кожен файл із розширенням .py розглядається як кандидат для аналізу. Для кожного такого файлу викликається функція scan_file, а всі знайдені вразливості додаються до загального списку all_issues. Такий підхід забезпечує централізований збір результатів аналізу з усього проєкту.
	Після завершення обходу файлової структури відбувається аналіз отриманих результатів. Якщо список знайдених проблем порожній, аналізатор інформує користувача про відсутність виявлених вразливостей.

if not all_issues:
    print("[✓] No vulnerabilities detected")

	У випадку, якщо хоча б одна потенційна вразливість була знайдена, аналізатор виводить заголовок та перелік усіх проблем безпеки, кожна з яких відображається окремим рядком.

else:
    print("[!] Vulnerabilities found:\n")
    for issue in all_issues:
        print(issue)

	Формат виводу спеціально обрано максимально простим і текстовим, що дозволяє легко інтегрувати результати аналізу в конвеєри автоматизованої перевірки, зберігати їх у логах або обробляти іншими інструментами.
	Таким чином, реалізований механізм сканування файлів і проєкту забезпечує повний цикл застосування статичного аналізу до Flask-застосунків. Він об’єднує побудову синтаксичного дерева, аналіз забруднення та агрегацію результатів у єдину послідовну процедуру, яка може бути використана як у навчальних, так і в практичних цілях.
	Фінальним структурним елементом розробленого програмного засобу є точка входу, яка визначає порядок запуску аналізатора та сценарії його практичного використання. Саме цей компонент забезпечує взаємодію користувача з програмою, ініціює процес аналізу та контролює коректність переданих параметрів.
	Точка входу реалізована за допомогою стандартної конструкції мови Python, яка перевіряє, чи запущено файл безпосередньо, а не імпортовано як модуль у складі іншої програми.

if __name__ == "__main__":

	Ця перевірка гарантує, що логіка запуску аналізатора буде виконана лише у випадку прямого запуску файлу з командного рядка. Завдяки цьому код зберігає модульність і може бути повторно використаний або розширений без небажаних побічних ефектів.
	Першою дією після входу в основний блок є перевірка кількості аргументів командного рядка. Аналізатор очікує, що користувач передасть шлях до директорії проєкту, який необхідно перевірити на наявність вразливостей.

if len(sys.argv) < 2:
    print("Usage: python static_flask_security_analyzer.py <project_path>")
    sys.exit(1)

	У випадку, якщо аргумент не передано, програма виводить інструкцію щодо правильного використання та завершує виконання з кодом помилки. Такий підхід запобігає некоректному запуску програми та підвищує її зручність для кінцевого користувача.
	Якщо ж шлях до проєкту задано коректно, аналізатор переходить безпосередньо до виконання основної функції сканування.

scan_project(sys.argv[1])

	Переданий аргумент використовується як коренева директорія для рекурсивного обходу файлової системи. Всі Python-файли, знайдені у межах цієї директорії, послідовно передаються на аналіз із використанням розробленого механізму статичного аналізу забруднення.
	З точки зору користувача типовий сценарій роботи з аналізатором виглядає як запуск однієї команди у командному рядку. Наприклад, для аналізу Flask-застосунку, що знаходиться у каталозі ./vulnerable_app, використовується наступна команда.

	python static_flask_security_analyzer.py ./vulnerable_app

	У відповідь на цей виклик програма виводить у консоль заголовок аналізатора, шлях до аналізованого проєкту та результати перевірки.
Приклад типової консольної взаємодії у випадку виявлення вразливостей може виглядати наступним чином.

=== Static Flask Security Analyzer ===
Scanning project: ./vulnerable_app
[!] Vulnerabilities found:
[!] Vulnerability: execute at line 27 in ./vulnerable_app/app.py
[!] Vulnerability: subprocess.call at line 18 in ./vulnerable_app/menu.py
[!] Vulnerability: replace at line 14 in ./vulnerable_app/xss.py
[!] Vulnerability: send_file at line 22 in ./vulnerable_app/files.py

	У кожному повідомленні чітко вказується тип небезпечної операції, номер рядка та файл, у якому потенційна вразливість була виявлена. Це дозволяє розробнику швидко перейти до проблемного місця у коді та виконати необхідні заходи з усунення загрози.
	У випадку, якщо вразливості не були знайдені, програма повідомляє про це окремим інформативним повідомленням.

=== Static Flask Security Analyzer ===
Scanning project: ./secure_app
[✓] No vulnerabilities detected

	Такий сценарій використання робить розроблений інструмент зручним для інтеграції у навчальні лабораторні роботи, перевірку курсових та дипломних проєктів, а також у процеси первинного аудиту безпеки невеликих Flask-застосунків.
	Загалом реалізація точки входу та сценаріїв використання завершує формування цілісного програмного засобу статичного аналізу. Вона забезпечує практичну застосовність розроблених теоретичних моделей і алгоритмів, перетворюючи їх на зручний інструмент для аналізу безпеки web-застосунків на Python.

[bookmark: _bookmark27]	 3.2 Тестування програмних рішень           

	Тестування програми PyT є невід’ємною частиною процесу її розробки та впровадження і має на меті перевірку коректності роботи всіх функціональних компонентів, а також підтвердження відповідності отриманих результатів очікуваній поведінці інструмента. Оскільки PyT призначений для статичного аналізу програмного коду Python і виявлення потенційних вразливостей безпеки, помилки в його реалізації можуть призводити до пропуску небезпечних ділянок коду або, навпаки, до появи хибних спрацювань.
	Основною метою тестування є:
· перевірка правильності побудови внутрішніх структур даних (зокрема абстрактного синтаксичного дерева та графа керування потоком виконання);
· забезпечення стабільності роботи програми при обробці різних конструкцій мови Python;
· підтвердження коректності механізму поширення «забруднених» даних (taint analysis);
· перевірка правильності виявлення джерел (sources), стоків (sinks) та санітизаторів;
· оцінка працездатності програми в умовах, максимально наближених до реального використання.
	Таким чином, тестування виступає не лише засобом пошуку помилок, але й інструментом валідації архітектурних рішень, закладених у програму.
	У процесі розробки PyT було застосовано підхід, орієнтований на тестування (test-driven та test-oriented development). Суть цього підходу полягає в тому, що для кожного нового функціонального елемента або мовної конструкції спочатку формулюються тестові сценарії, які описують очікувану поведінку програми, а вже після цього реалізується відповідний програмний код.
Такий підхід виявився особливо ефективним через абстрактну природу мови Python та велику кількість можливих варіацій синтаксичних конструкцій. Наприклад, навіть одна керуюча структура if може мати десятки різних форм запису, включаючи вкладені умови, логічні вирази, виклики функцій та лямбда-вирази. Кожен з цих випадків повинен коректно відображатися у графі керування потоком виконання.
	Регулярний запуск тестів після кожної зміни в коді дозволяв:
· швидко виявляти регресійні помилки;
· гарантувати, що нові можливості не порушують вже реалізований функціонал;
· спростити налагодження складних сценаріїв обробки коду;
· поступово накопичувати набір перевірених прикладів, які документують поведінку програми.
	Перед початком тестування програма PyT запускається з використанням аргументів командного рядка, які визначають режим її роботи, рівень деталізації виводу та додаткові параметри аналізу. Коректне налаштування цих параметрів є критично важливим для отримання відтворюваних та інтерпретованих результатів тестування.
	Користувач задає шлях до аналізованого проєкту, вмикає необхідні опції виводу та, за потреби, активує побудову допоміжних артефактів, таких як граф керування потоком виконання (див.рис.3.1).
	Нижче наведено таблицю 3.1 основних параметрів командного рядка, які використовуються під час тестування програми.
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	Параметр
	Скорочення
	Опис призначення

	filepath
	–
	Шлях до файлу або кореневої директорії проєкту, який аналізується

	project-root
	-pr
	Визначає кореневу директорію проєкту для коректного аналізу імпортів

	draw-cfg
	-d
	Вмикає побудову графа керування потоком виконання (CFG)

	output-filename
	-o
	Задає ім’я файлу, у який буде збережено результат аналізу

	print
	-p
	Виводить результат аналізу безпосередньо в консоль

	verbose-print
	-vp
	Активує розширений (детальний) режим виводу

	trigger-word-file
	-t
	Файл із переліком тригерних слів для джерел і стоків

	log-level
	-l
	Встановлює рівень логування

	adaptor
	-a
	Визначає адаптер для конкретного типу аналізу

	create-database
	-db
	Створює базу даних результатів аналізу



	Під час тестування зазвичай використовується розширений режим виводу (verbose-print), оскільки він дозволяє детально відстежувати шлях поширення даних у програмі та аналізувати кожен крок побудови графа. Це особливо важливо при дослідженні помилок або некоректної поведінки інструмента.
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Рисунок 3.1 - Параметри запуску під час тестування

	Результати, отримані на цьому етапі тестування, слугують основою для проведення модульних та інтеграційних тестів, які будуть розглянуті в наступних підрозділах. Чітко визначені стартові налаштування та стандартизований процес запуску програми забезпечують відтворюваність експериментів і дозволяють коректно порівнювати результати тестування для різних версій програми.
	Модульне тестування в межах розробки програми PyT було спрямоване на перевірку коректності роботи окремих логічно завершених компонентів системи. Під модулем у даному випадку розуміється незалежна частина програмного коду, яка реалізує конкретну функцію або набір тісно пов’язаних функцій, наприклад обробку певної синтаксичної конструкції мови Python або побудову фрагмента графа керування потоком виконання (CFG).
	Основна ідея модульного тестування полягає в тому, щоб ізолювати кожен компонент від інших і перевірити його поведінку на заздалегідь підготовлених тестових прикладах. Це дозволяє:
· швидко локалізувати помилки;
· перевіряти коректність роботи компонента незалежно від решти системи;
· забезпечити стабільність уже реалізованого функціоналу під час внесення змін;
· зменшити складність налагодження складних сценаріїв аналізу коду.
	У контексті PyT модульне тестування набуває особливого значення через необхідність коректного відображення абстрактного синтаксису Python у формальні внутрішні структури аналізатора.
	Першим етапом аналізу будь-якого Python‑коду в PyT є побудова абстрактного синтаксичного дерева (AST). Саме AST слугує основою для подальшого створення графа керування потоком виконання, а отже будь-яка помилка на цьому етапі неминуче призводить до некоректних результатів аналізу.
	Модульні тести для AST були спрямовані на перевірку того, що:
· вихідний код коректно розбивається на синтаксичні вузли;
· типи вузлів AST відповідають очікуваним конструкціям мови Python;
· зберігаються всі необхідні зв’язки між вузлами (наприклад, тіло функції, умова, альтернативні гілки виконання).
	Для кожного тесту використовувався невеликий фрагмент Python‑коду, що містив одну або декілька мовних конструкцій. Отримане AST порівнювалося з очікуваною структурою, визначеною заздалегідь. Такий підхід дозволив переконатися, що PyT однаково коректно обробляє як прості, так і більш складні синтаксичні вирази.
	Після побудови AST наступним ключовим етапом є формування графа керування потоком виконання. CFG відображає можливі шляхи виконання програми та є центральною структурою для подальшого аналізу поширення даних і виявлення вразливостей.
	Для візуальної перевірки результатів використовувався режим побудови CFG, який активується відповідним параметром командного рядка. На зображеннях тестування (див. рисунки з побудовою CFG) показано приклади графів, отриманих для різних мовних конструкцій. Текстовий опис таких зображень дозволяє переконатися, що кожна гілка виконання відображена коректно.
	Одним із найскладніших елементів для модульного тестування виявилися умовні оператори if, elif та else. Причиною цього є велика кількість можливих варіацій їх використання, а також наявність альтернативних шляхів виконання.
	Для кожного з цих випадків створювалися окремі тести, у яких перевірялася структура отриманого CFG. На рисунках із результатами тестування наочно показано, що для кожної умови формується власна гілка графа, а після завершення виконання умовного оператора керування коректно повертається до наступного вузла програми.
	У текстовому супроводі до зображень зазначається, що вузли, позначені як expr, відповідають логічним виразам умови, тоді як stmt* представляє послідовність операторів у відповідній гілці виконання.
	Окрему увагу було приділено тестуванню вкладених умовних операторів, коли один if знаходиться всередині тіла іншого. Такі конструкції суттєво ускладнюють граф керування потоком виконання та збільшують кількість можливих шляхів виконання програми.
	Додатковою складністю під час модульного тестування є обробка операторів, які змінюють стандартний потік виконання програми, а саме break, return та yield.
	Тести для цих операторів були спрямовані на перевірку того, що:
· break коректно завершує виконання циклу та передає керування за його межі;
· return припиняє виконання функції незалежно від глибини вкладеності;
· yield правильно відображається у CFG як точка призупинення та відновлення виконання генератора.
	Зображення, отримані під час тестування, текстово описують ці сценарії та підтверджують, що PyT формує коректні графи навіть для нетривіальних конструкцій керування потоком.
	Мова програмування Python постійно розвивається та поєднує в собі елементи процедурного, об’єктно-орієнтованого й функціонального програмування. Це призводить до появи складних мовних конструкцій, які, з одного боку, підвищують гнучкість і виразність мови, а з іншого — значно ускладнюють статичний аналіз програмного коду.
	Для інструмента PyT коректна обробка таких можливостей є критично важливою, оскільки навіть незначна помилка в представленні складної конструкції може призвести до неправильного формування графа керування потоком виконання та, як наслідок, до хибних результатів аналізу вразливостей. Саме тому тестування складних мовних можливостей було виділено в окремий етап.
	Однією з характерних і водночас складних можливостей Python є підтримка множинного присвоєння та розпакування кортежів і списків. Подібні конструкції дозволяють одночасно присвоювати значення декільком змінним, що ускладнює відстеження потоку даних.
	Під час тестування особливу увагу було приділено конструкціям із використанням оператора *, який дозволяє розпаковувати довільну кількість елементів у послідовності. На прикладі тестового коду (див. лістинг із розпакуванням кортежу) перевірялося, що:
· кожна змінна отримує коректне значення;
· оператор * правильно інтерпретується як множинне присвоєння;
· у CFG коректно відображається порядок і залежність операцій присвоєння.
	Складність аналізу суттєво зростає у випадках, коли в одному фрагменті коду поєднується декілька мовних конструкцій, наприклад присвоєння, умовні оператори та виклики функцій. Такі сценарії є типовими для реальних програмних проєктів.
	Python є динамічно типізованою мовою, що означає відсутність жорсткого контролю типів на етапі компіляції. Це значно ускладнює процес статичного аналізу, оскільки тип змінної може змінюватися в процесі виконання програми.
	Наявність великої кількості дрібних тестів дозволила швидко локалізувати помилки у випадках, коли некоректна типізація впливала одразу на декілька компонентів програми. 
	Тестування складних мовних можливостей Python відіграло ключову роль у підвищенні загальної надійності програми PyT. Завдяки детальному аналізу нетривіальних конструкцій вдалося:
· глибше зрозуміти внутрішню семантику мови Python;
· виявити приховані помилки на ранніх етапах розробки;
· забезпечити коректну взаємодію окремих компонентів аналізатора.
	Інтеграційне тестування є завершальним етапом перевірки коректності роботи програми PyT і спрямоване на оцінку її функціонування як цілісної системи. На відміну від модульного тестування, де окремі компоненти перевіряються ізольовано, інтеграційне тестування дозволяє перевірити взаємодію всіх підсистем між собою: побудову AST, формування CFG, механізм поширення забруднених даних, а також виявлення джерел і стоків потенційних вразливостей.
	Основною метою цього етапу є підтвердження того, що PyT здатний коректно аналізувати реальні програмні фрагменти та виявляти вразливості так, як це було визначено на етапі проєктування. Для цього використовувалися як спеціально підготовлені приклади з відомими вразливостями, так і узагальнені тестові сценарії, описані в попередніх розділах роботи.
	Інтеграційні тести виконувалися шляхом запуску PyT на повних прикладах програмного коду, що містили потенційні вразливості безпеки. Для кожного прикладу було заздалегідь відомо очікувану кількість і тип вразливостей, що дозволяло порівнювати фактичні результати роботи інструмента з очікуваними.
	Процес тестування включав такі кроки:
1. Підготовка тестового прикладу з описаною вразливістю.
2. Запуск PyT з типовими стартовими параметрами.
3. Аналіз консольного виводу та сформованих звітів.
4. Порівняння отриманих результатів з очікуваними.
Результати кожного запуску фіксувалися у вигляді текстових звітів та зображень, що демонструють роботу інструмента в реальному режимі.
	Першим прикладом інтеграційного тестування була SQL-інʼєкція — одна з найпоширеніших і найбільш небезпечних вразливостей вебзастосунків. Вихідний код тестового прикладу містив два різні сценарії небезпечної обробки вхідних даних користувача.
	Після запуску PyT на цьому прикладі було отримано результат, зображений на відповідному рисунку з тестування SQL-інʼєкції. У звіті інструмент повідомляє про виявлення двох вразливостей. Перша з них пов’язана з недостатньою фільтрацією вхідних даних, де значення, отримане з джерела, досягає небезпечної функції обробки. Друга вразливість стосується наївного формування SQL-запиту, де дані користувача без перевірки передаються до виклику виконання запиту(див.рис.3.2).
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Рисунок 3.2 - Тестування SQL-інʼєкції

	Текстовий аналіз зображення запуску підтверджує, що PyT коректно ідентифікує як джерело забруднених даних, так і відповідний стік, а також відображає шлях поширення даних між ними.
	Наступним кроком інтеграційного тестування було дослідження прикладу інʼєкції команд операційної системи(див.рис.3.3). У цьому випадку небезпечні дані з поля введення користувача передаються до функції виконання зовнішньої команди.
Результати запуску PyT на даному прикладі наведено на зображенні з тестування інʼєкції команд. 
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	Рисунок 3.3 - Тестування інʼєкції команд

	Аналіз звіту показує, що інструмент виявляє одне джерело забруднених даних та один відповідний стік. Особливістю цього прикладу є те, що значення спочатку присвоюється проміжній змінній, після чого використовується у виклику небезпечної функції.
	PyT коректно відстежує цей ланцюг присвоєнь і відображає його у звіті, що підтверджує правильність реалізації механізму аналізу поширення даних.
	Інтеграційне тестування міжсайтового скриптингу було проведене на прикладі коду, у якому вхідні дані користувача без належної обробки вставляються у вебсторінку. Запуск PyT на цьому прикладі продемонстровано на відповідному рисунку з тестування XSS(див.рис.3.4).
	У звіті інструмент виявляє джерело забруднених даних та стік, у якому ці дані використовуються небезпечним чином. Важливою особливістю є те, що PyT також відображає додаткові переприсвоєння змінних, навіть якщо вони не впливають безпосередньо на вразливість. Це забезпечує повнішу картину потоку виконання, хоча в окремих випадках може ускладнювати інтерпретацію результатів.
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Рисунок 3.4 - Інтеграційне тестування

	У звіті інструмент виявляє джерело забруднених даних та стік, у якому ці дані використовуються небезпечним чином. Важливою особливістю є те, що PyT також відображає додаткові переприсвоєння змінних, навіть якщо вони не впливають безпосередньо на вразливість. Це забезпечує повнішу картину потоку виконання, хоча в окремих випадках може ускладнювати інтерпретацію результатів.
	Окремо було розглянуто санітизований варіант прикладу міжсайтового скриптингу (див.рис.3.5) у якому небезпечні дані обробляються спеціальною функцією очищення. Запуск PyT на цьому прикладі показано на рисунку.

[image: ]
Рисунок 3.5 – Тестування міжсайтового скриптингу
	Результати тестування демонструють, що інструмент усе ще ідентифікує потенційну вразливість, однак у звіті міститься зауваження про можливе санітизування даних. Такий підхід дозволяє розробнику звернути увагу на потенційно небезпечне місце, не ігноруючи його повністю.
	Останнім прикладом інтеграційного тестування стала вразливість обходу шляхів. У тестовому коді дані, отримані від користувача, використовуються для формування шляху до файлу без належної перевірки (див.рис.3.6).
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Рисунок 3.6 – Тестування обходу шляхів

	Зображення запуску PyT на цьому прикладі текстово демонструє, що інструмент коректно визначає джерело забруднених даних та небезпечний виклик функції роботи з файлами. У результаті формується звіт про одну вразливість, що повністю відповідає очікуваному результату.
	Інтеграційне тестування підтвердило, що програма PyT коректно працює як єдина система та здатна виявляти поширені типи вразливостей у програмному коді Python. Отримані результати узгоджуються з очікуваними сценаріями та демонструють ефективність реалізованого підходу до статичного аналізу.
Таким чином, проведене інтеграційне тестування є переконливим доказом працездатності та практичної цінності розробленої програми.

	3.3 Аналіз результатів тестування 

	У результаті проведеного тестування було всебічно перевірено працездатність та коректність функціонування розробленої програми статичного аналізу безпеки Flask‑застосунків. Отримані результати підтвердили, що реалізований інструмент здатний виконувати аналіз програмного коду Python без його запуску, використовуючи абстрактне синтаксичне дерево, граф керування потоком виконання та механізм поширення забруднених даних.
	Послідовне застосування модульного, тестування складних мовних можливостей та інтеграційного тестування дозволило встановити, що всі основні компоненти програми коректно взаємодіють між собою та формують узгоджену систему аналізу. Побудова AST і CFG відбувається відповідно до семантики мови Python, а сформовані графи адекватно відображають можливі шляхи виконання програми.
	Результати тестування показали, що реалізований механізм taint‑analysis коректно відстежує поширення потенційно небезпечних даних від джерел до стоків, навіть у випадках використання проміжних змінних, вкладених конструкцій та комбінованих мовних можливостей. Це свідчить про правильність обраної моделі аналізу потоків даних.
	Інтеграційні тести на прикладах типових вразливостей, зокрема SQL‑інʼєкції, інʼєкції команд, міжсайтового скриптингу та обходу шляхів, підтвердили здатність програми виявляти поширені класи проблем безпеки у вебзастосунках. У всіх розглянутих сценаріях кількість і тип виявлених вразливостей відповідали очікуваним результатам, що свідчить про високу достовірність роботи інструмента в межах заданих умов.
	Окремо було встановлено, що програма коректно реагує на санітизовані приклади коду, повідомляючи про потенційну вразливість із відповідним застереженням. Такий підхід підвищує інформативність результатів аналізу та зменшує ризик ігнорування небезпечних ділянок коду.
	Оцінюючи достовірність отриманих результатів, слід зазначити, що всі експерименти проводилися на контрольованих прикладах із наперед відомою поведінкою, що забезпечує відтворюваність і об’єктивність тестування. Водночас обмеження, пов’язані зі спрощеною реалізацією аналізу та використанням тригерних слів, зумовлюють освітній характер інструмента й окреслюють межі його застосування.
	Наукова цінність розробленої програми полягає в демонстрації практичної реалізації методів статичного аналізу, таких як побудова CFG, аналіз живучості змінних та поширення забруднених даних, у контексті реальної мови програмування та вебфреймворку. Отримані результати можуть бути використані як основа для подальших досліджень у галузі статичного аналізу та програмної безпеки.
	Практична цінність роботи полягає в можливості використання програми як навчального інструмента для вивчення принципів виявлення вразливостей у вебзастосунках. Розроблений аналізатор може слугувати наочним прикладом для студентів і дослідників, а також базою для розширення та вдосконалення до рівня більш повнофункціональних засобів аналізу коду.
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	У першому розділі магістерської роботи проаналізовано сучасний стан статичного аналізу програмного коду та підходи до виявлення вразливостей у Python-застосунках. Розглянуто основні методи та інструменти статичного аналізу, зокрема ті, що застосовуються для web-застосунків. Проведено аналіз існуючих програмних рішень, визначено їх переваги та недоліки, а також обмеження щодо виявлення вразливостей у застосунках, розроблених із використанням фреймворку Flask. На основі проведеного аналізу обґрунтовано актуальність теми дослідження та сформульовано постановку задачі магістерської роботи.
	У другому розділі магістерської роботи обґрунтовано вибір напряму дослідження, визначено об’єкт і предмет дослідження. Сформовано архітектуру та структуру програмного засобу статичного аналізу, визначено основні компоненти системи та їх взаємодію, що забезпечує можливість ефективного аналізу вихідного коду та розширення функціональності в майбутньому.
	У третьому розділі магістерської роботи реалізовано програмний засіб статичного аналізу та описано основні етапи його розробки. Проведено тестування програмних рішень на прикладах web-застосунків Flask, що дозволило оцінити коректність роботи розробленого інструмента та його здатність виявляти типові вразливості. Виконано аналіз результатів тестування, який підтвердив ефективність запропонованого підходу до статичного аналізу та доцільність його застосування для підвищення безпеки Python web-застосунків.
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Додаток А

Вміст коду проєкту

import ast
import os
import sys
from typing import Dict, List, Set, Optional, Any
from collections import defaultdict, deque
from dataclasses import dataclass, field

@dataclass
class TaintedNode:
    """Represents a tainted value in CFG."""
    name: str
    ast_node: ast.AST
    source: Optional[str]
    parents: List["TaintedNode"] = field(default_factory=list)
    line_number: Optional[int] = None
    path: Optional[str] = None

    def __hash__(self):
        return hash((self.name, self.line_number, self.path))

@dataclass
class CFGNode:
    """Control Flow Graph Node."""
    ast_node: Optional[ast.AST]
    ast_type: str
    outgoing: List["CFGNode"] = field(default_factory=list)
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    ingoing: List["CFGNode"] = field(default_factory=list)
    old_constraint: Set[str] = field(default_factory=set)
    new_constraint: Set[str] = field(default_factory=set)

    def connect(self, other: "CFGNode"):
        self.outgoing.append(other)
        other.ingoing.append(self)


class AssignmentNode(CFGNode):
    """Special CFG node for assignments."""
    pass

@dataclass
class Definition:
    node: ast.AST
    path: str
    module_definitions: Dict[str, Any]

project_definitions: Dict[str, Definition] = {}

class Arguments:
    """Extracts function arguments."""

    def __init__(self, args: ast.arguments):
        self.args = [arg.arg for arg in args.args]

    def __iter__(self):
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        return iter(self.args)

    def __len__(self):
        return len(self.args)

def get_call_names(node):
    """Returns all call names as a list."""
    names = []
    while isinstance(node, ast.Attribute):
        names.append(node.attr)
        node = node.value
    if isinstance(node, ast.Name):
        names.append(node.id)
    return reversed(names)

def build_function_cfg(node, *_args, **_kwargs):
    """Very simplified CFG builder."""
    entry = CFGNode(None, "ENTRY")
    exit_node = CFGNode(None, "EXIT")
    prev = entry

    for stmt in node.body:
        if isinstance(stmt, ast.Assign):
            cfg_node = AssignmentNode(stmt, "Assign")
        else:
            cfg_node = CFGNode(stmt, stmt.__class__.__name__)
        prev.connect(cfg_node)
        prev = cfg_node
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    prev.connect(exit_node)

    return CFG([entry, exit_node])

class CFG:
    def __init__(self, nodes: List[CFGNode]):
        self.nodes = nodes

class AnalysisBase:
    """Base class for data‑flow analysis."""

    def __init__(self, cfg: CFG, visitor_cls):
        self.cfg = cfg
        self.annotated_cfg_nodes = defaultdict(set)
        self.visitor_cls = visitor_cls
        self._annotate()

    def _annotate(self):
        for node in self.cfg.nodes:
            if node.ast_node:
                visitor = self.visitor_cls()
                visitor.visit(node.ast_node)
                self.annotated_cfg_nodes[node] = set(visitor.result)

    def run(self):
        changed = True
        while changed:
            changed = False
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            for node in self.cfg.nodes:
                old = node.new_constraint.copy()
                self.fixpointmethod(node)
                if old != node.new_constraint:
                    changed = True
                node.old_constraint = node.new_constraint.copy()

    def fixpointmethod(self, cfg_node):
        raise NotImplementedError

class VarsVisitor(ast.NodeVisitor):
    """Collects variable names."""

    def __init__(self):
        self.result = []

    def visit_Name(self, node):
        self.result.append(node.id)

    def visit_Call(self, node):
        for arg in node.args:
            self.visit(arg)
        for keyword in node.keywords:
            self.visit(keyword.value)

    def visit_Assign(self, node):
        self.visit(node.value)
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class LivenessAnalysis(AnalysisBase):
    """Liveness analysis implementation."""

    def join(self, cfg_node):
        result = set()
        for outgoing in cfg_node.outgoing:
            result |= outgoing.old_constraint
        return result

    def fixpointmethod(self, cfg_node):
        if isinstance(cfg_node, AssignmentNode):
            join_set = self.join(cfg_node)
            try:
                join_set.discard(cfg_node.ast_node.targets[0].id)
            except Exception:
                pass
            join_set |= self.annotated_cfg_nodes[cfg_node]
            cfg_node.new_constraint = join_set
        elif cfg_node.ast_type in {"ENTRY", "EXIT"}:
            cfg_node.new_constraint = set()
        else:
            cfg_node.new_constraint = self.join(cfg_node)

class FrameworkAdaptor:
    def __init__(self, cfg_list):
        self.cfg_list = cfg_list

    def run(self):
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        raise NotImplementedError

class FlaskAdaptor(FrameworkAdaptor):
    """Adaptor that modifies CFGs for Flask routes."""

    @staticmethod
    def get_last(iterator):
        item = None
        for item in iterator:
            pass
        return item

    def is_flask_route_function(self, node: ast.FunctionDef) -> bool:
        for decorator in node.decorator_list:
            if isinstance(decorator, ast.Call):
                if self.get_last(get_call_names(decorator.func)) == "route":
                    return True
        return False

    def get_cfg(self, definition: Definition):
        cfg = build_function_cfg(definition.node)
        args = Arguments(definition.node.args)

        if args:
            cfg.nodes[0].outgoing.clear()
            cfg.nodes[1].ingoing.clear()

            for index, argument in enumerate(args, start=1):
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                taint = CFGNode(None, f"TAINT({argument})")
                cfg.nodes[0].connect(taint)
                taint.connect(cfg.nodes[index + 1])
                cfg.nodes.insert(1, taint)

        return cfg

    def run(self):
        new_cfgs = []
        for cfg in self.cfg_list:
            for definition in project_definitions.values():
                if isinstance(definition.node, ast.FunctionDef):
                    if self.is_flask_route_function(definition.node):
                        new_cfgs.append(self.get_cfg(definition))
        self.cfg_list.extend(new_cfgs)

SOURCES = {
    "get",
    "form",
    "args",
    "Markup",
}

SINKS = {
    "replace",
    "send_file",
    "execute",
    "filter",
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    "subprocess.call",
}

class TaintAnalyzer(ast.NodeVisitor):
    """Performs taint analysis using trigger words."""

    def __init__(self, filename):
        self.filename = filename
        self.tainted_vars: Set[str] = set()
        self.issues: List[str] = []

    def visit_Assign(self, node: ast.Assign):
        value_names = self._collect_names(node.value)
        for target in node.targets:
            if isinstance(target, ast.Name):
                if value_names & SOURCES or value_names & self.tainted_vars:
                    self.tainted_vars.add(target.id)
        self.generic_visit(node)

    def visit_Call(self, node: ast.Call):
        call_name = ".".join(get_call_names(node.func))
        arg_names = set()
        for arg in node.args:
            arg_names |= self._collect_names(arg)

        if call_name in SINKS and arg_names & self.tainted_vars:
            self.issues.append(
                f"[!] Vulnerability: {call_name} at line {node.lineno} in {self.filename}"
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            )
        self.generic_visit(node)

    def visit_Attribute(self, node: ast.Attribute):
        full = ".".join(get_call_names(node))
        if full in SOURCES:
            self.tainted_vars.add(full)
        self.generic_visit(node)

    def _collect_names(self, node):
        names = set()
        for child in ast.walk(node):
            if isinstance(child, ast.Name):
                names.add(child.id)
        return names

def scan_file(path: str):
    with open(path, "r", encoding="utf‑8") as f:
        source = f.read()

    tree = ast.parse(source)
    analyzer = TaintAnalyzer(path)
    analyzer.visit(tree)
    return analyzer.issues

def scan_project(root: str):
    print("=== Static Flask Security Analyzer ===")
    print(f"Scanning project: {root}\n")
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    all_issues = []
    for dirpath, _, filenames in os.walk(root):
        for file in filenames:
            if file.endswith(".py"):
                path = os.path.join(dirpath, file)
                issues = scan_file(path)
                all_issues.extend(issues)

    if not all_issues:
        print("[✓] No vulnerabilities detected")
    else:
        print("[!] Vulnerabilities found:\n")
        for issue in all_issues:
            print(issue)

if __name__ == "__main__":
    if len(sys.argv) < 2:
        print("Usage: python static_flask_security_analyzer.py <project_path>")
        sys.exit(1)

    scan_project(sys.argv[1])
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$ python3 pyt.py -h

usage: pyt.py [-h] [-pr PROJECT ROOT] [-d] [-o OUTPUT_FILENAME] [-p | -vp
[-t TRIGGER WORD_FILE] [-1 LOG_LEVEL] [-a ADAPTOR] [-db
Filepath

positional arguments:
filepath Path to the file that should be analysed.

optional arguments:

-h, --help show this help message and exit

-pr PROJECT_ROOT, --project-root PROJECT ROOT
Add project root, this is important when the entry
file is not at the root of the project.

-d, --draw-cfg Draw CFG and output as .pdf file.

-0 OUTPUT_FILENAME, --output-filename OUTPUT FILENAME
Output filename.

-p, --print Prints the nodes of the CFG.

-vp, --verbose-print Verbose printing of -p.

-t TRIGGER WORD_FILE, --trigger-word-file TRIGGER WORD_FILE
Input trigger word file.

-1 LOG_LEVEL, --log-level LOG LEVEL
Chose logging level: CRITICAL, ERROR
WARNING(Default), INFO, DEBUG, NOTSET.

-a ADAPTOR, --adaptor ADAPTOR
Chose an adaptor: FLASK(Default) or DJANGO.

-db, --create-database
Creates a sql file that can be used to create a
database.

N |
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$ python3 pyt.py ../example/vulnerable_code/sql/sqli.py
2 vulnerabilities found:
Vulnerability 1:
File: ../example/vulnerable code/sql/sqli.py
> User input at line 33, trigger word "get":
param = request.args.get('param', 'not set')
File: ../example/vulnerable code/sql/sqli.py
> reaches line 36, trigger word "filter":
result = session.query(User) .filter( username={}".format (param))

Vulnerability 2:
File: ../example/vulnerable code/sql/sqli.py
> User input at line 26, trigger word "get:

param = request.args.get('param', 'not set')
File: ../example/vulnerable code/sql/sqli.py
> reaches line 27, trigger word "execute:

result = db.engine.execute(param)
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$ python3 pyt.py ../example/vulnerable_code/command_injection.py
1 vulnerability found:
Vulnerability 1:
File: ../example/vulnerable code/command injection.py
> User input at line 15, trigger word "form":
param = request.form'suggestion’
Reassigned in:

File: ../example/vulnerable code/command_injection.py.
> Line 16: command = 'echo ' + param + ' >> ' + 'menu.txt’
File: ../example/vulnerable code/command injection.py

> reaches line 18, trigger word "subprocess.call":
subprocess.call(command, shell=True)
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$ python3 pyt.py ../example/vulnerable_code/XSS.py
1 vulnerability found:
Vulnerability 1:
File: ../example/vulnerable_code/XSS.py
> User input at line 6, trigger word "get':
param = request.args.get('param', 'not set')
Reassigned in:
File: ../example/vulnerable_code/XSS.py
> Line 10: ret XSS = resp
File: ../example/vulnerable_code/XSS.py
> reaches line 9, trigger word "replace’:
resp = make_response(htnl.replace('{{ param }}', param))
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$ python3 pyt.py ../example/vulnerable_code/XSS_sanitised.py
1 vulnerability found:
Vulnerability 1:
File: ../example/vulnerable code/XSS_sanitised.py
> User input at line 8, trigger word "get":

param = request.args.get('param', 'not set')
Reassigned in:

File: ../example/vulnerable code/XSS_sanitised.py

> Line 10: param = Markup.escape(param)

File: ../example/vulnerable code/XSS_sanitised.py

> Line 14: ret XSS = resp
File: ../example/vulnerable code/XSS_sanitised.py
> reaches line 13, trigger word "replace":

resp = make_response(html.replace('{{ param }}', param))
This vulnerability is potentially sanitised by: ['escape'l
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$ python3 pyt.py ../example/vulnerable_code/path_traversal.py
1 vulnerability found:
Vulnerability 1:
File: ../example/vulnerable_code/path_traversal.py
> User input at line 8, trigger word "get':
image_name = request.args.get('image_name')
File: ../example/vulnerable_code/path_traversal.py
> reaches line 11, trigger word "send file":
ret_cat_picture = send_file(os.path.join(os.getcwd(), image name))
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