АНОТАЦІЯ  

В роботі розглядається розробка програмного забезпечення для системи проведення бізнес-тренінгів. Метою дослідження є створення ефективного інструменту, який автоматизує процеси організації, проведення та оцінювання навчальних заходів у корпоративному середовищі. Основна увага приділяється аналізу вимог до програмного забезпечення, проектуванню архітектури системи та розробці функціональних модулів. Система передбачає управління розкладом тренінгів, реєстрацію учасників, проведення онлайн- та офлайн-занять, а також оцінювання результатів навчання. Також розглядаються питання інтеграції з існуючими корпоративними системами, забезпечення безпеки даних та надання аналітичних звітів про ефективність навчальних програм. 

КЛЮЧОВІ СЛОВА: програмний додаток, бізнес-тренінг, навчання, архітектура, бізнес-навчання, оцінювання, спілкування, досягнення, база даних. 
ANNOTATION 
The work deals with the development of software for the system of conducting business trainings. The purpose of the research is to create an effective tool that automates the processes of organizing, conducting and evaluating training events in a corporate environment. The focus is on software requirements analysis, system architecture design, and functional module development. The system provides management of the training schedule, registration of participants, conducting online and offline classes, as well as evaluation of training results. Issues of integration with existing corporate systems, ensuring data security and providing analytical reports on the effectiveness of training programs are also considered. 

KEYWORDS: software application, business training, learning, architecture, business learning, assessment, communication, achievement, database.
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ПЕРЕЛІК УМОВНИХ СКОРОЧЕНЬ
AWS – Amazon Web Services – хмарна платформа, яку надає Amazon для розгортання та керування інфраструктурою додатків у хмарі.

CSP – Content Security Policy – політика безпеки контенту, що використовується для обмеження виконання шкідливого коду на веб-сторінках.

CSRF – Cross-Site Request Forgery – атака, коли зловмисник використовує авторизацію користувача для виконання небажаних дій на його обліковому записі.

GCP – Google Cloud Platform - хмарна платформа, яку надає Google для розгортання, керування та масштабування додатків та послуг.

OAuth – Open Authorization – протокол авторизації, який дозволяє  зовнішнім сервісам отримувати доступ до ресурсів користувача на іншому сервісі.

SSL – Secure Sockets Layer – протокол захищеного з'єднання, що забезпечує шифрування та автентифікацію даних у мережі.

ВСТУП
Великою перевагою для будь-якої компанії є її співробітники, а рівень її розвитку визначається компетентністю персоналу. Підготовка персоналу нового типу потребувала нових форм навчання, однією із яких стало корпоративне навчання.

Ефективне використання кадрового потенціалу актуально не тільки для суспільства в цілому, але для кожного окремого підприємства чи організації.  В сучасних умовах до персоналу пред’являють багато нових вимог, серед яких уміння пристосовуватися до частих змін функціональних обов’язків і психологічна стійкість. Тому висока динаміка професійної діяльності змушує кожного співробітника турбуватися про підвищення своєї кваліфікації. 
Нинішня динаміка ринку призводить до постійного росту численності співробітників и одночасно до великої текучості кадрів, внаслідок чого потрібність в добре підготовлених спеціалістах залишається незадоволеною. В зв’язку з цим росте потреба в створенні корпоративних систем навчання персоналу. Попит на корпоративне навчання обумовлений швидким розвитком інформаційних технологій, при якому збереження лідируючих позицій для компанії можливе тільки завдяки постійному оновленню інформації. Власники великих компаній поступового починають усвідомлювати, що методи, які були ефективні в минулому, явно не придатні для розвитку бізнесу в сучасних умовах.

В поточний час навчання персоналу стало ведучою тенденцією, що визначає розвиток та збереження конкурентоспроможності компанії в умовах ринкової конкуренції. Загальноприйнято, що затрати на навчання співробітників являють собою одну із найбільш вигідних інвестицій, оскільки забезпечують довготривалу ефективність і стійкість компанії.

Роздрібні мережі, виробничі підприємства, провайдери послуг у рівній мірі турбуються про підвищення конкурентоспроможності та формування корпоративної культури.

Існують різні формати корпоративного навчання: воно може бути виїзним чи проводитись безпосередньо на робочому місці. Однак останнім часом все більшої популярності набуває дистанційна форма навчання з використанням мультимедійних технологій. Дана тенденція обумовлена тим, що дистанційне навчання, зазвичай, на 30-40% дешевше в порівнянні з очними курсами. Графік навчання більш гнучкий та зручний для окремих співробітників, організація навчання спрощена, швидкість навчання вища. Все це досягається завдяки автоматизації навчальних процесів.

Метою даної дипломної роботи є підвищення якості бізнес-навчання, яка буде забезпечувати змішаний метод навчання. Для досягнення цієї мети, буде створена веб-платформа з інструментарієм для організації цілеорієнтовного навчання.
Підхід змішаного навчання, тобто поєднання індивідуальне поєднання етапів навчання для кожної особистості та електронного підходів, частково або повністю вирішує деякі проблеми, робить навчання більш гнучким, зменшує вартість навчання, збільшує мотивацію студентів та сприяє розвитку навичок, необхідних для сучасного світу, може допомогти підготувати студентів до викликів сучасного ринку праці, забезпечивши їм творчість, гнучкість та практичні навички, що дуже важливо в умовах швидкого технологічного розвитку.

Цей підхід , заснований на електронному навчанні, є універсальним і підходить для різних методів навчання. Згідно з доповіддю ЮНЕСКО про глобальний моніторинг освіти, технології мають великий потенціал для підтримки інклюзивної освіти, але їх потенціал ще не повністю використовується. 

РОЗДІЛ 1. АНАЛІТИЧНИЙ ОГЛЯД ПОБУДОВИ НАВЧАЛЬНИХ СИСТЕМ ПРОВЕДЕННЯ БІЗНЕС-ТРЕНІНГІВ ТА КОРПОРАТИВНОГО НАВЧАННЯ
1.1. Представлення предметної області
В сучасному світі актуальність онлайн-платформ і сервісів для  навчання стрімко зростає. Вони допомагають проводити навчання та тестування знань в мережі Інтернет та в зручний спосіб обробляти та проводити аналіз великого об’єму даних.

Навчальні онлайн-платформи вирішують нагальні проблеми сучасної освіти: доступність матеріального забезпечення для великої кількості людей одночасно, можливість проходити навчання в зручному форматі та в сприятливих умовах, відсутність територіальних кордонів для проходження навчання з одного боку і для відбору найбільш здібних студентів з іншого.

Найпоширенішим видом таких освітніх платформ є такі, що пропонують готовий матеріал для самоосвіти, як от Coursera або Khan Academy. 
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Рисунок 1.1 – Система Khan Academy
Потенційні учні звертаються до цих ресурсів при виникненні власної потреби в навчанні та нових знаннях. В своїй більшості ці платформи пропонують загальновідомий матеріал з будь-якої сфери, який групується за тематиками і розбивається на навчальні модулі для імітації оффлайн курсів або навчання. Вони підходять для людей, які прагнуть здобути так званий аналог навчального ступеня. Знання, здобуті на таких курсах, стають хорошою базою для роботодавців, проте вони не є універсальними для кожної окремої компанії.

Одним з новітніх напрямків в розвитку онлайн-освіти є створення платформ для проходження бізнес-тренінгів та експрес-навчання потенційними працівниками компаній. Цей вектор освітнього ринку є порівняно новим і не надто перевантаженим різноманітними платформами. Не кожна компанія  наважується зайти в цю нішу, оскільки платформа потребує унікальності і персоналізованості для кожного роботодавця і одночасно універсальності для всіх можливих клієнтів.

Найпопулярнішими методами навчання і перевірки майбутніх співробітників є демонстрація лекцій та відео-уроків і проведення тестів на основі вивченого матеріалу. Незважаючи на певне різноманіття таких платформ, в ході дослідження не було виявлено платформи, яка не лише імплементує програмне забезпечення, але й проводить інтеграцію можливостей апаратного забезпечення в процес навчання.

Великою перевагою досліджуваної платформи «Onboard» є поєднання software, hardware та базових методично-освітніх потужностей задля досягнення кінцевого результату - успішного проходження навчання для здобуття робочого місця зі сторони учня та найбільш виграшний вибір потенційного робітника зі сторони роботодавця.

«Onboard» є однією з лічених платформ з можливістю запису відео-відповіді. В цьому полягає її інноваційність, оскільки такий тип перевірки знань в найближчі десятиліття замінить «живі» співбесіди-інтерв’ю на багатьох підприємствах.
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Рисунок 1.2 – Головна сторінка платформи «Onboard»
Крім цього, спектр використання платформи «Onboard» не обмежується лише корпоративними компаніями. Школи та університети можуть уніфікувати домашні та творчі завдання, при цьому не зберігаючи гігабайти відео-матеріалу в хмарному середовищі чи внутрішній пам’яті персонального комп’ютера чи ноутбука.
1.2. Огляд найпопулярніших рішень

Серед провідних компаній, що спеціалізуються на наданні освітніх можливостей в онлайн-форматі як для співробітників, так і для студентів ЗВО домінують:

- Moodle.

- Trainual.

- AcademyOcean.

- Kahoot.

Moodle. Платформа добре підходить як для навчальних закладів, навчальних центрів, так і для корпоративного навчання. Але платформа вимагає обслуговування та конфігурації - від встановлення на хостингу до конфігурації та оновлення системи. Якщо ви плануєте навчити до 500 співробітників проекту, комерційні платформи будуть вигіднішими.
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Рисунок 1.3 – Платформа Moodle (кафедра ІПЗ ІФНТУНГ)
Moodle (Modular Object-Oriented Dynamic Learning Environment) – це потужна платформа для управління навчанням (LMS), яка широко використовується в освіті та корпоративному навчанні. 
Переваги:

1. Moodle є безкоштовним програмним забезпеченням з відкритим вихідним кодом. Це дозволяє організаціям використовувати, модифікувати та розповсюджувати його без витрат на ліцензування.
2. Інтерфейс Moodle інтуїтивно зрозумілий і зручний для користувачів. Це спрощує процес навчання для студентів та адміністрування для викладачів та адміністраторів.
3. Moodle надає потужні інструменти для аналітики та звітності. Адміністратори та викладачі можуть відстежувати прогрес студентів, аналізувати результати навчання та генерувати звіти.

4. Moodle має мобільний додаток, який дозволяє студентам і викладачам взаємодіяти з платформою на різних пристроях, включаючи смартфони та планшети. Це забезпечує доступність навчальних матеріалів у будь-який час і в будь-якому місці.

Недоліки:

1. Довготривалий процес установки, що може зайняти до декількох днів.

2. Не має підтримки використання апаратних датчиків системи на якій проходить розробка

Trainual. Одна із найпопулярніших платформ, що дозволяє користувачам швидко створювати навчальні сторінки, що містять тестові завданні та опитування різного формату і спектру відповідей. 
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Рисунок 1.4 – Платформа Trainual
Модератор курсу має можливість зберігати навчальні сторінки у віртуальному просторі-бібліотеці, маючи змогу їх редагувати та змінювати. Для проходження навчання учні підключаються за запрошенням від менеджера сторінки, яке приходить їм на електронну адресу. Крім цього, учні мають змогу обмінюватись досвідом та ставити запитання в спеціалізованому спільному для однієї сторінки чаті.
Переваги:

1. Менеджер навчального профілю не обов’язково повинен створювати все з нуля, сервіс надає шаблони для швидкого створення навчального модулю. Після проходження навчального курсу співробітниками менеджер отримує інформативну аналітику про їх успішність.

2. Перевагою Trainual є, безперечно, зручні та продумані UI/UX. Користувач без зайвих зусиль може розібратися у всьому функціоналі, що робить цей сервіс таким популярним серед HRів компаній.

Недоліки:

1. Недоліком платформи Trainual є її порівняно вузький безкоштовний функціонал, що не дозволяє створювати варіанти небазових тестів, а також додавати креативні завдання та завдання, що потребують додаткової перевірки модератором. Хоча серед плюсів можна виокремити наявності пробного безкоштовного терміну використання платформи, що дає змогу протестувати весь інструментарій сервісу.

2. Крім того, платформа використовує лише програмне забезпечення, тобто в переважній більшості випадків матеріали, розміщені на сторінці, підготовлені заздалегідь без можливості внесення коректив безпосередньо в самому сервісі.

3. Багато україномовних користувачів зазначають, що недолік цього сервісу - це відсутність української мови інтерфейсу.

4. Також Trainual позиціонує себе як сервіс високої вартості, що робить його не доступним для широких мас користувачів.
AcademyOcean. Інтерактивний мультифункціональний сервіс для структурування курсів за модулями. Він дає можливість вибудовувати команду та додавати туди учнів, щоб в подальшому запросити учасників навчального модулю.
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Рисунок 1.5 – Платформа для корпоративного навчання AcademyOcean

Модуль складається з вбудованого конструктора тестів з налаштуваннями типів питань, аналітичних звітів і дизайну інтерактивних завдань. Формат тестових питань містить різноманітні варіанти: одна або кілька правильних відповідей, відповідь у вільній формі, встановлення послідовності і відповідностей. Учасник може пройти модуль, отримавши запрошення від керівника на електронній адресі, або ж отримати доступ до навчального курсу, який був оприлюднений у вільному доступі.

Серед недоліків можна виокремити високу вартість підписки; доволі нелегкий у використанні інтерфейс; низький рівень адаптації під різні пристрої; інтерфейс проведення навчального процесу і тестування лише через мережу Інтернет; відсутність пробного періоду користування системою.

Kahoot. Інтерактивна навчальна платформа, яка своїм головним принципом вважає навчання через гру. Незважаючи на доволі гейміфікований інтерфейс платформи, вона розрахована на користувачів різного віку. 
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Рисунок 1.6 - Інтерактивна навчальна платформа Kahoot
До головного функціоналу Kahoot входять зрізи знань, тестування різного типу (відкрите, перехресне тощо), опитування. Також роботодавці або вчителі мають доступ до функції створення навчального матеріалу з будь-якої дисципліни в ігровій формі, у вигляді презентації, діаграми або короткого фільму. При бажанні отримати доступ до всіх можливостей сервісу можна придбати платний тариф, хоча і безкоштовний набір функцій доволі широкий і різноматний.

Як і у випадку з Trainual, Kahoot пропонує базовий набір шаблонів та навіть готових тестів на найпопулярніші теми з різних сфер. Роботодавець/викладач може створювати власні тести, а також додавати їх в бібліотеку платформи для подальшого використання іншими користувачами. Питання можна супроводжувати фото, малюнками, графічними зображеннями і відео. Функціонал платформи дає можливість організовувати опитування або контрольний зріз знань у вигляді інтерактивного змагання. Для цього сайт має режим винагород (або ж бонусів) для студентів за швидкість надання відповідей. 
До недоліків слід віднести вичерпний список типів питань; лімітовані можливості опитування; досить обмежені параметри налаштування; відсутня функція підтримки для запитань і відповідей; немає області, де можна поставити запитання в процесі тестування; складна панель інструментів і інтерфейс; переважна більшість функціоналу відсутня у безкоштовному пакеті, а складний процес ціноутворення робить сервіс не зовсім привабливим.
1.3. Корпоративне та бізнес-навчання в компанії та його напрямки

Під системою корпоративного навчання (або СКН) розуміють комплекс заходів щодо розвитку навичок, умінь та знань персоналу, спрямований на оптимальне використання людських ресурсів компанії з погляду прийнятої стратегії компанії. Іншими словами, СКН можна розглядати як інструмент реалізації стратегії компанії.

Зазначимо, що якщо виходити із системного підходу до аналізу об'єкта, у якому під системою розуміється безліч елементів, що у відносинах і зв'язках один з одним, утворюють певну цілісність, єдність, то СКН в свою чергу є елементом системи вищого рівня. Система корпоративного навчання може бути доповнена елементом корпоративної освіти. Його місце та взаємозв'язки з іншими компонентами системи освіти представлені на рис. 1.7.
Актуальність корпоративного навчання у компанії не викликає сумніву, якщо врахувати той факт, що компанії витрачають у середньому 4% від фонду оплати праці навчання співробітників. У середньому одного працівника припадає 34 години навчання на рік.
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Рисунок 1.7 - Система освіти, доповнена підсистемою корпоративної освіти
З точки зору структури компанії, СКН - це організаційна структура в рамках HR-служби компанії, орієнтована на створення, функціонування та розвиток системи навчання персоналу.

З погляду критеріїв централізації та формалізації виділяють 4 основні підходи до організації системи корпоративного навчання:

- Формалізована – централізована;

- Формалізована – децентралізована;

- Неформалізована – централізована;

- Неформалізована – децентралізована.

З низки критеріїв вищевикладені СКН можуть бути охарактеризовані таким чином, що поданий у таблиці 1.1.
Таблиця 1.1 - Властивості різних систем корпоративного навчання з точки зору централізації та формалізації

	Тип системи освіти
	Характеристика

	Формалізована – централізована 
	- Очолює керівник із навчання у службі персоналу. Підлеглі - менеджери з навчання служби персоналу та підрозділів. 

- Прийняття рішень - централізоване у службі роботи з персоналом. 

- Планування та узгодження - зверху → вниз → нагору. 

- Повноваження керівників підрозділів – дорадчі. 

- Повноваження менеджерів з навчання підрозділів – дорадчі. 

- Визначення потреби у навчанні - відповідно до кадрових стандартів, посадових інструкцій, планів компанії. 

	Формалізована – децентралізована 
	- Координує керівник із навчання служби персоналу. 

- Узгоджує з менеджерами з навчання підрозділів. 

- Прийняття рішень – децентралізоване у підрозділах. 

- Планування та узгодження - знизу → вгору → вниз. 

- Повноваження керівників підрозділів – прийняття рішень. 

- Повноваження менеджерів з навчання підрозділів – дорадчі. 

- Визначення потреби у навчанні - відповідно до планів та стандартів підрозділів. 

	Неформалізована – централізована 
	- Очолює начальник служби персоналу чи його заступник. 

- Підлеглі - менеджери з навчання служби персоналу та підрозділів. 

- Прийняття рішень – централізоване у службі персоналу. 

- Планування та узгодження - зверху → вниз → нагору. 

- Повноваження керівників підрозділів – дорадчі. 

- Повноваження менеджерів з навчання підрозділів – дорадчі. 

- Визначення потреби у навчанні - відповідно до прийнятих традицій, комунікативних здібностей керівників підрозділів. 

	Неформалізована –
децентралізована 
	- Координує начальник служби персоналу чи його заступник. 

- Узгоджує з керівниками підрозділів чи їх заступниками. 

- Прийняття рішень – децентралізоване у підрозділах. Планування та узгодження - знизу → вгору → вниз. 

- Повноваження керівників підрозділів – прийняття рішень. 

- Повноваження менеджерів з навчання підрозділів – дорадчі. 

- Визначення потреби у навчанні - відповідно до прийнятих традицій, комунікативних здібностей керівників підрозділів, планів та стандартів підрозділів. 


Після визначення типу системи корпоративного (бізнес) навчання, починається його реалізація.

1.4. Етапи реалізації бізнес-навчання

Застосування бізнес навчання, в ідеальних умовах, має мати циклічний характер. Приклад подібно до циклу наведено на рис. 1.8.

Перший етап даного циклу пов'язаний з аналізом потреб у навчанні та розвитку. Вони мають різнитися залежно від рівня навчання.

Рівень підприємства. Мета навчання на даному рівні – трансляція стратегії компанії (місія, політики та процедури). Якщо у стратегії компанії є тема клієнтоорієнтованості, отже, у навчальному плані компанії має бути корпоративна програма «Ефективна робота з клієнтами».
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Рисунок 1.8 - Ілюстрація циклічного характеру бізнес-навчання

Рівень підрозділу. Мета навчання цьому рівні - забезпечення виконання бізнес-планів. Якщо підрозділ розробляє продукт чи процес, у бізнес-план підрозділу має бути закладено навчання персоналу продукту чи процесу.

Рівень працівника. Мета навчання на даному рівні – відповідність вимогам посади (функціональні обов'язки) та корпоративним компетенціям. Критерій направлення на навчання – результати оцінки ефективності співробітників. На цьому рівні вкрай важливою є внутрішня мотивація співробітників до навчання.
Після того, як потреби визначені, формується корпоративний план навчання кожному з рівнів.

Основними напрямками корпоративного навчання в компанії можуть бути:

- функціональна підготовка, спрямована на ефективне виконання співробітниками посадових обов'язків, освоєння бізнес-процесів, продуктів та технологій діяльності компанії;

- розвиток навичок ділової ефективності, спрямований на досягнення корпоративних стандартів якості ведення справи;

- розвиток управлінських компетенцій, спрямований на формування єдиної корпоративної системи управління.

Основними формами навчання у компанії можуть бути:

a) внутрішні семінари:

- інформаційно-консультаційні семінари спрямовані на передачу інформації. необхідної для виконання завдань бізнесу та безпосередніх посадових обов'язків;

- практичні семінари - відпрацювання практичних знань та функціональних навичок;

- проблемно-проектні семінари - вирішення конкретних бізнес-завдань під керівництвом внутрішнього чи зовнішнього експерта; 
b) внутрішні стажування, спрямовані на практичне освоєння професійних технологій під керівництвом досвідчених співробітників; 
c) внутрішні тренінги, спрямовані на формування навичок ділової ефективності у роботі з клієнтами та управлінських навичок; 
d) дистанційне навчання, яке вже є самостійним видом навчання. Нині дедалі більше проявляє себе тенденція активного використання дистанційних форм навчання з урахуванням спеціалізованих онлайн-платформ.
Дистанційне навчання у свою чергу поділяється на види: 
- електронні курси, які забезпечують передачу та контроль засвоєння інформації та використовуються в основному для функціональної підготовки персоналу; 
- відео-семінари, спрямовані на конкретизацію та контроль засвоєння інформації, отриманої при проходженні електронних курсів та самостійної підготовки, підвищуючи ефективність даних форм навчання за рахунок активного залучення учасників до навчального процесу та отримання від них зворотного зв'язку з питань, що обговорюються в режимі реального часу; 
e) зовнішні семінари, спрямовані на отримання інформації, необхідної окремим фахівцям з напрямів їх діяльності на користь компанії, з метою вирішення конкретних завдань чи активного представництва у певній професійній сфері; 
f) сертифікаційні програми, спрямовані на отримання права ведення професійної діяльності на користь компанії, встановленого в законодавчому порядку або відповідно до внутрішніх нормативних документів; 
g) самостійна підготовка, спрямована на освоєння нових знань та навичок за напрямами діяльності співробітників, постійне підвищення професійної кваліфікації з метою відповідності вимогам до посади та професійного розвитку; 
h) наставництво - є основним методом навчання новоприйнятого працівника. Після того як нового співробітника прийняли на вакантну посаду, до нього прикріплюється куратор, цілями кураторства є впорядкування процесу розвитку професійних компетенцій, розвиток здатності самостійно та якісно виконувати покладені на співробітника завдання на посаду, адаптація до корпоративної культури компанії, формування лояльності до бренду організації. До завдань куратора входять знайомство нового співробітника з компанією, з історією її розвитку, структурою, корпоративною культурою, прийнятими нормами та правилами поведінки в організації, здійснення теоретичної підготовки співробітника відповідно до плану підготовки фахівців.

Нарешті, на третьому етапі циклу, після того, як корпоративне навчання почало реалізовуватися, компанії необхідно вирішити питання з оцінкою його ефективності. Можна виділити такі найпоширеніші моделі оцінки ефективності корпоративного навчання:

- цільовий підхід Тайлера (Tyler's Objectives Approach);

- модель Скрівенса, націлена на результат (Scrivens 'Focus On Outcomes);

- модель Стафлебіму CIPP;

- схема CIRO;

- натуралістичний підхід Губа (Guba's Naturalistic Approach);

- модель V Брюса Аарона (Bruce Aaron's VModel);

- модель Кіркпатріка та Філліпса;

 -модель Efficacy of learning компанії Pearson та ін.

Слід звернути увагу, що для контролю якості та ефективності навчання в компанії використовують один із таких методів, наведених у таблиці 1.2.
Таблиця 1.2 - Методи контролю якості та ефективності навчання
	Найменування методу
	Опис
	Відповідальність за проведення
	Періодичність

	Аналіз анкет зворотного зв'язку, інтерв'ю з учасниками навчання 
	Анкетування, вибіркове інтерв'ювання учасників з питання задоволеності результатами навчання, аналіз анкет та результатів інтерв'ю 
	Представники служби роботи з персоналом / підрозділи з навчання 
	Проводиться регулярно, після закінчення навчальних заходів 

	Тренінг-аудит 
	Комплексне дослідження з метою оцінки якості та ефективності програм навчання та роботи тренерів 
	Представники служби роботи з персоналом / підрозділи з навчання 
	Проводиться під час запуску нових програм навчання, надходження скарг з боку замовників, залучення до роботи нових тренерів тощо. 

	Оцінка рівня знань та навичок 
	Тестування, іспит, захист проекту або інша форма контролю знань до та/або після навчання 
	Тренери, при необхідності – керівники підрозділів, співробітники яких проходять навчання 
	Проводиться, якщо оцінка передбачена програмою навчання 

	Зворотній зв'язок від підрозділів 
	Інтерв'ю з керівниками підрозділів, співробітники яких брали участь у навчанні 
	Представники служби роботи з персоналом / підрозділи з навчання 
	Проводиться після завершення програми/проекту навчання 

	Аналіз впливу результатів навчання на виконання бізнес-завдань 
	Аналіз впливу результатів навчання на виконання бізнес-завдань підрозділів, співробітники яких проходили навчання, у тому числі на основі фінансових показників 
	Представники служби роботи з персоналом / підрозділи з навчання спільно з керівниками підрозділів 
	Щоквартально 


1.5. Розробка сутності бізнес-навчання та бізнес-тренінгів в термінах експертних знань та продукційних правил
Для представлення експертних знань використана модель продукційних правил типу «ЯКЩО умова ТО дія». «Умова», що знаходиться в лівій частині продукційного правила, містить інформацію про поняття проблемної області (факти), які служать для визначення реакції системи на дії користувача. Перелік фактів, що використовуються, представлений в табл. 1.3.
Таблиця 1.3 - Опис шаблонів фактів бази знань

	Факт 
	Опис 

	Користувач 
	об'єкт, який може містити деякі дані про користувача, які зберігаються в БД або оперативні дані, які генерує система під час прийняття рішень 

	Навчальний план 
	об'єкт, що використовується для зберігання деякої інформації про навчальний план конкретного користувача 


	Тема 
	об'єкт, що використовується для зберігання деякої інформації про тему навчального курсу 

	Лекція 
	об'єкт, що використовується для зберігання деякої інформації про лекцію навчального курсу 

	Опитування 
	об'єкт, що використовується для оперативного зберігання інформації про те чи інше опитування 


Взаємодію вищеописаних понять відображає діаграма, що показана на рис. 1.9. Суцільна лінія відображає прямой зв’язок між поняттями, пунктирна – опосередкований.
[image: image9.emf]
Рисунок 1.9 - Діаграма взаємозв'язку фактів

Приклад оголошення шаблонів фактів безпоседньо в базі знань поданий у лістингу 1.1.

Лістинг 1.1. Запис шаблонів фактів у базі знань
# Користувач

class User(Fact):

is_rated - Користувач має оцінку: Так, Ні

pass

# Навчальний план

class Syllabus(Fact):

determined - Навчальний план визначений: Так, Ні

filled - Навчальний план заповнений: Так, Ні

pass

# Тема

class Topic(Fact):

Studed - Тема вивчена: Так, Ні

revised - Тема розглянута для включення до навчального плану: Так, Ні

pass

# Опитування

class Quiz(Fact):

53

type - Тип опитування: вступний тест, проміжний тест, екзамен

passed - Тест пройдений: Так, Ні

pass

# Лекція

class Lecture(Fact):

already_read - Лекція прочитана: Так, Ні

last_in_topic - Леція остання у темі: Так, Ні

pass

Приклад опису правила в базі знань наведено в лістингу 1.2. Даний приклад можна трактувати як «Якщо навчальний план для користувача не визначено, треба створити новий навчальний план для користувача та оновити дані в БД».
Лістинг 1.2. Приклад правила БЗ
@Rule(

User(uid = MATCH.uid),

AS.syllabus << Syllabus(determined = False)

)

def r001(self, uid, syllabus):

self.log(«Навчальний план не створений. Потрібно створити навчальний план.»)

sid = db.simple_insert(

table=»syllabus»,

collumns=["user_id"],

values=[uid]

)

self.modify(syllabus, determined = True, filled = False, sid = sid)
Алгоритм роботи системи розроблено з урахуванням організації процесу навчання складається з трьох етапів: визначення початкового рівня знань співробітника та, власне, самого навчання, з наступною підсумковою оцінкою отриманих знань. Алгоритм продемонстровано на рисунку 1.10.

Алгоритм відображає роботу системи під час взаємодії з користувачем, який виступає у ролі співробітника, який проходить навчання. Визначення ролі користувача, який взаємодіє з системою, відбувається шляхом аторизації із введенням логіну та паролю.

Після авторизації система виконує ініціалізацію фатів з допомогою даних, які зберігаються у таблицях бази даних. Якщо система дійшла висновку, що користувач не почав навчання, то відбудеться ініціалізація виконання першого етапу – оцінки початкового рівня знань та формування навчального плану. Навчальний план формується на підставі тем навчального курсу, користувацький рівень володіння якими є незадовільним. Останнє визначається за результатами вступного тесту.
[image: image10.emf]
Рисунок 1.10 - Алгоритм проведення бізнес-навчання
Другий етап є процесом послідовного ознайомлення з теоретичним матеріалом тем навчального курсу, в ході якого проводиться проміжне тестування. Як очевидно з блок-схеми, процес навчання має циклічний характер.

Третій етап починається у тому випадку, якщо система дійшла висновку, що користувач ознайомлений з усіма темами навчального курсу. На даному етапі проводиться екзаменаційний зріз знань та на основі його результатів, а також результатів проміжних тестів, система робить припущення про рівень відповідності знань співробітника вимогам його професії.
Отже, найпопулярнішими методами навчання і перевірки майбутніх співробітників є демонстрація лекцій та відео-уроків і проведення тестів на основі вивченого матеріалу. Незважаючи на певне різноманіття таких платформ, в ході дослідження не було виявлено платформи, яка не лише імплементує програмне забезпечення, але й проводить інтеграцію можливостей апаратного забезпечення в процес навчання.
РОЗДІЛ 2. РОЗРОБКА СТРУКТУРИ ТА МОДЕЛЮВАННЯ ПРОГРАМНОГО ЗАБЕЗПЕЧЕННЯ СИСТЕМИ ПІДТРИМКИ ПРОЦЕСІВ БІЗНЕС-ТРЕНІНГІВ
2.1. Розробка та опис схеми варіантів використання
Головною функцією програмного забезпечення системи підтримки процесів бізнес-тренінгів є організація курсів, більше можливостей програмного додатку показано на рисунках 2.1 і 2.2.

Основними ролями є наступні:

· неавторизований користувач;
· авторизований користувач;

· адміністратор (адмін);

· викладач;

· студент.
На рисунку 2.1 наведені основні функціональні можливості для ролі: неавторизований користувач.
[image: image11.png]



Рисунок 2.1 – Схема варіантів використання (роль: неавторизований користувач)

На рисунку 2.2 наведені основні функціональні можливості для всіх ролей які пройшли авторизацію в системі.
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Рисунок 2.2 – Схема варіантів використання для авторизованих користувачів

В таблицях 2.1 - 2.5 наведені основні варіанти використання програмного забезпечення системи підтримки процесів бізнес-тренінгів.
Таблиця 2.1 - Варіант використання “Перегляд списку курсів”

	Ціль
	Користувач може переглянути список доступних курсів 

	Умови 
	Користувач має акаунт на платформі 

	Дії користувача 
	1. Система показує список курсів, доступних для користувача 

2. Користувач може застосувати фільтри або пошук для знаходження певного курсу 

3. Користувач може вибрати курс, який хоче вивчити 

4. Система показує користувачеві інформацію про обраний курс 

	Результат 
	Перехід користувача на сторінку курсу 


Таблиця 2.2 - Варіант використання “ Створення курсу”

	Ціль
	Викладач або автор матеріалів може створити новий курс 

	Умови 
	Користувач має авторизуватися в системі. 

	Дії користувача 
	1. Викладач або автор матеріалів вибирає опцію «Створити новий курс».

2. Система відкриває форму для заповнення деталей курсу, таких як назва, опис, категорія, мова, тощо.

3. Викладач або автор матеріалів заповнює всі необхідні поля.

4. Викладач або автор матеріалів додає матеріали до курсу, такі як тексти, відео, зображення та аудіофайли.

5. Викладач або автор матеріалів зберігає курс.

6. Після підтвердження створення курсу адміном, система повідомляє користувача про успішне створення курсу.

	Результат 
	1. Якщо користувач не заповнив всі необхідні поля, система відображає повідомлення про помилку.
2. Новий курс створено та збережено в системі.


Таблиця 2.3 - Варіант використання “ Створення чату”

	Ціль
	Дозволити викладачам та студентам спілкуватись між собою в рамках курсу

	Умови 
	Користувач повинен бути зареєстрованим на платформі та мати доступ до курсу

	Дії користувача 
	1. Користувач вибирає курс, на якому бажає створити чат.

2. Користувач переходить до розділу «Чат» в меню курсу.

3. Користувач вибирає опцію «Створити чат».

4. Користувач вводить назву чату та опис, який допоможе іншим користувачам зрозуміти тему обговорення.

5. Користувач вибирає користувачів, які отримають запрошення до чату.

6. Користувач підтверджує створення чату та відправляє запрошення до обраних користувачів.

7. Система надсилає повідомлення про запрошення до чату обраним користувачам.

8. Якщо користувач приймає запрошення, то він отримує доступ до чату.

	Результат 
	Користувач успішно створив чат.


Таблиця 2.4 - Варіант використання “ Створення завдань”

	Ціль
	Дозволяє викладачам створювати завдання для оцінювання студентів

	Умови 
	Викладач має доступ до створення завдань у курсі

	Дії користувача 
	1. Викладач вибирає доступний йому, для якого хоче створити завдання

2. Викладач вибирає тип завдання, наприклад, тест або завдання з відкритою відповіддю

3. Викладач заповнює поля, що стосуються завдання, наприклад, назва завдання, опис завдання, строк здачі, кількість балів тощо

4. Викладач додає питання до тесту або завдання

5. Викладач зберігає створене завдання

	Результат 
	1. Завдання створено і збережено в системі

2. Студенти можуть бачити створене завдання та здати його відповідно до вимог, вказаних в завданні

3. Викладач може оцінити відповіді студентів на завдання.


Таблиця 2.5 - Варіант використання “ Оцінювання завдання”

	Ціль
	Дозволяє викладачам оцінювати завдання, що надіслані студентами

	Умови 
	1. Викладач повинен бути авторизований в системі.

2. Студент повинен відправити завдання.

	Дії користувача 
	1. Викладач відкриває сторінку зі списком неоцінених завдань або переходить на сторінку конкретного завдання.

2. Викладач переглядає завдання та надає оцінку студенту.

3. Викладач може за потреби залишити коментар до завдання.

4. Викладач натискає кнопку «Оцінити» для збереження оцінки та коментарів.

	Результат 
	1. Студент отримує оцінку та може переглянути коментарі викладача.

2. Оцінка та коментарі зберігаються в системі.



Програмне забезпечення розбито на різні модулі, кожен з яких виконує певний набір функцій. Таблиця 2.6 містить модель вимог, що була розроблена на основі докладного аналізу варіантів використання продукту підтримки процесів бізнес-тренінгів.
Таблиця 2.6 – Модель вимог
	Вимога
	Пріоритет
	Ризик

	Система авторизації 
	Високий 
	Середній 

	Валідація полів 
	Середній 
	Низький 

	Перевірка існування користувача з введеним e-mail 
	Високий 
	Високий 

	Авторизація користувача 
	Високий 
	Високий 

	Валідація полів 
	Середній 
	Низький 

	Зміна паролю 
	Середній 
	Середній 

	Реєстрація через Google 
	Середній 
	Низький 

	Вихід з системи 
	Високий 
	Середній 

	Управління курсами 
	Високий 
	Високий 

	Запрошення до курсу 
	Високий 
	Середній 

	Завдання 
	Високий 
	Високий 

	Створення та редагування завдання 
	Високий 
	Високий 

	Спілкування 
	Середній 
	Середній 

	Перегляд та надсилання повідомлення 
	Середній 
	Середній 

	Перегляд прогресу 
	Низький 
	Низький 

	Оцінювання 
	Середній 
	Низький 



Нижче наведено нефункціональні вимог до ПЗ:

1. Швидкість: програмне забезпечення має працювати швидко й ефективно, навіть якщо мається на увазі велика база користувачів і значні обсяги даних. Час відповіді не повинен перевищувати 2 секунди.

2. Надійність: програмне забезпечення має бути надійним і стійким до роботи. Він повинен пройти ретельне тестування для виявлення та усунення помилок і вразливостей.

3. Сумісність: програмне забезпечення має бути сумісним з кількома операційними системами та веб-браузерами. Воно має функціонувати на різних платформах, забезпечуючи узгоджену взаємодію з користувачем незалежно від того, яку операційну систему чи браузер вибирає користувач.
4. Безпека: програмне забезпечення має забезпечувати надійний захист даних і автентифікацію користувачів. Він повинен включати різні методи авторизації користувачів, шифрування даних і впроваджувати заходи безпеки як на рівні програми, так і на рівні бази даних.
2.2. Моделювання бізнес-процесів за допомогою BPMN моделі

Нижче наведений опис основного бізнес процесу ПЗ за допомогою BPMN моделі (рисунок 2.3). Основний бізнес процес, що включає в себе взаємодію студентів та викладачів у контексті перегляду матеріалів та виконання завдань, може бути описаний наступним чином:

1. Студент переглядає матеріали: студент увійшовши до системи, має можливість переглядати доступні матеріали, такі як лекції, навчальні посібники, відеоуроки та інші ресурси. Він може переходити по списку доступних курсів або шукати конкретний матеріал за ключовими словами, категоріями або іншими фільтрами.

2. Студент виконує завдання: після перегляду матеріалів, студент може виконувати завдання, пов'язані з ними. В системі можуть бути надані інтерактивні тести, практичні завдання, проєкти або інші форми завдань, які студент повинен виконати. Після виконання завдання, студент може відправити його для перевірки викладачу.

3. Викладач оцінює або повертає завдання: викладач має можливість переглядати та оцінювати завдання, відправлені студентами. Він може надати оцінку за критеріями, які встановлені для кожного завдання, та залишити коментарі щодо виконання. Якщо викладач виявляє недоліки або потребує додаткової інформації, він може повернути завдання студенту для виправлення або уточнення.
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4. Студент отримує оцінку або повернуте завдання: після оцінювання викладачем, студент отримує свою оцінку за завдання та може переглянути коментарі та вказівки викладача. У разі повернення завдання на доопрацювання, студент може переглянути коментарі викладача та виконати необхідні зміни.

2.3. Вибір основних фреймворків та бібліотек для розробки
Виділяючи основні бібліотеки та фреймворки, можна навести наступні елементи:

Бібліотека JSON API Serializer - це інструмент для серіалізації і десеріалізації даних у форматі JSON API. JSON API є стандартом для обміну даними між серверними додатками та клієнтськими додатками в сучасних веб-додатках.

Ця бібліотека дозволяє легко трансформувати об'єкти даних відповідно до специфікації JSON API. Вона надає зручний і простий спосіб визначення схеми даних, включаючи атрибути, відносини та інші властивості. Бібліотека автоматично генерує JSON структури згідно з визначеною схемою, забезпечуючи валідний формат JSON API відповідей. Основні переваги використання JSON API Serializer:

Відповідність стандарту JSON API: Бібліотека дозволяє легко дотримуватись специфікації JSON API, забезпечуючи коректність формату даних та співвідношення між сервером і клієнтом.

Простота використання: Бібліотека надає зручний API для визначення схеми даних і автоматичної генерації JSON структур. Це дозволяє швидко і легко реалізувати серіалізацію і десеріалізацію даних.

JSON API Serializer підтримує різноманітність відносин між об'єктами, включаючи один до одного, один до багатьох та багато до багатьох відношення. Він також підтримує включення додаткових ресурсів у вихідні дані. Бібліотека може бути розширена за допомогою власних серіалізаторів та десеріалізаторів для специфічних потреб проєкту.

Використання JSON API Serializer дозволяє зручно та ефективно обробляти дані в форматі JSON API, спрощує розробку API-інтерфейсів та полегшує спілкування між сервером і клієнтом.

Express є легким та гнучким веб-фреймворком для розробки серверних додатків на Node.js. Основні діаграми класів, які використовуються у надбудові Express – NestJS наведені в графічному матеріалі «Схема структурна класів програмного забезпечення». Він надає простий спосіб створення веб-сервера і обробки HTTP-запитів з використанням різноманітних маршрутів, обробників і середовища.

Основні особливості Express включають наступне:

- Маршрутизація: Express надає зручний спосіб визначення маршрутів для обробки різних URL-шляхів. Маршрутизація дозволяє відокремлювати обробку різних типів запитів (GET, POST, PUT тощо) та виконувати певні дії залежно від шляху URL.

- Middleware: Express базується на концепції middleware, що дозволяє виконувати функції обробки до та після обробки запиту. Middleware може виконувати додаткову логіку, перевірку даних, маніпуляцію запитом та відповіддю і багато іншого.

- Шаблонізація: Express підтримує використання шаблонів для генерації HTML-сторінок. Це дозволяє розробникам створювати динамічні сторінки, які можуть використовувати дані з бази даних або інших джерел.

- Статичні файли: Express може обслуговувати статичні файли, такі як зображення, CSS-файли та JavaScript-скрипти, що дозволяє зручно управляти статичними ресурсами веб-додатку.

- Розширюваність: Express є гнучким і розширюваним, дозволяючи розробникам використовувати різноманітні модулі та пакети для розширення його функціональності. Це дозволяє швидко розробляти веб-додатки з використанням різноманітних інструментів та бібліотек.
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Рисунок 2.4 - Архітектура Node.js Express з автентифікацією та авторизацією
Express є одним з найпопулярніших веб-фреймворків для Node.js завдяки своїй простоті використання, широкій підтримці спільноти та здатності створювати швидкі та масштабовані веб-додатки.

Winston - це модуль для реєстрації подій (логування) в Node.js. Він надає потужний і гнучкий механізм логування, який дозволяє розробникам контролювати та керувати логами в своєму додатку. Winston підтримує різні рівні (наприклад, info, debug, error), різні транспорти (наприклад, консоль, файл, база даних) та форматування логів (наприклад, JSON, текст).
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Рисунок 2.5 – Принцип роботи Winston Logger
Основні переваги використання Winston включають наступне:

- Гнучкість: Winston дозволяє налаштовувати рівні логування, вибирати транспорти для виводу логів та змінювати форматування логів за потребою. Це дозволяє розробникам пристосовувати журнали до своїх потреб.

- Розширюваність: Winston підтримує використання різних транспортів, що дозволяє виводити логи у різні місця, такі як консоль, файли, бази даних і багато інших. Також, за допомогою middleware, Winston може бути легко інтегрований з іншими модулями і фреймворками.

- Підтримка різних форматів: Winston дозволяє вибирати форматування логів, що надається за допомогою вбудованих форматерів або може бути налаштований власноруч. Це дозволяє зручно аналізувати логи та робити їх більш зрозумілими для розробників.

- Підтримка асинхронного логування: Winston працює в асинхронному режимі, що дозволяє уникати блокування основного потоку додатка під час запису логів. Загалом, Winston є потужним інструментом для логування в Node.js, який допомагає розробникам збирати, аналізувати та керувати логами свого додатка з великою гнучкістю та контролем.

2.4. Розробка структури бази даних та ER-діаграм

Далі будуть представлені ключові елементи та зв'язки в ER-діаграмі, що допоможуть нам краще розуміти структуру даних проєкту. Ця діаграма допомагає нам зрозуміти взаємозв'язки між сутностями системи та описує їх атрибути і зв'язки. Вона дозволяє нам проаналізувати і спроєктувати ефективну базу даних, яка задовольняє потреби системи.
ER-діаграми (ERD, Entity-Relationship Diagrams) є важливим інструментом при проектуванні баз даних. Вони допомагають моделювати структуру даних і визначати взаємозв'язки між різними сутностями. 
ER-діаграми широко використовуються в процесі розробки баз даних, допомагаючи: визначити структуру бази даних, розуміти зв'язки між даними, забезпечувати цілісність даних, планувати розширення та масштабування бази даних.

ER-діаграми є потужним інструментом для моделювання баз даних, що забезпечує візуальне уявлення про структуру даних та взаємозв'язки між ними. Це дозволяє ефективно проектувати, розробляти та підтримувати бази даних.

PostgreSQL, або скорочено Postgres, є потужною та розширеною системою управління базами даних (СКБД), яка використовується в даному проєкті. Postgres володіє багатьма перевагами, які роблять його популярним вибором для розробки додатків.
На рисунку 2.6 представлена структура бази даних.
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Рисунок 2.6 – Схема бази даних
В таблицях нижче наведено ER-діаграми схеми бази даних, де детально розглядаються сутності, атрибути та зв'язки, що складають структуру бази даних. Крім того, пояснюються та взаємозв'язки між різними сутностями, що допоможе зрозуміти логіку та функціональність системи.
Таблиця 2.7 – Структура таблиці user
	Назва поля
	Тип даних
	Опис

	id 
	integer 
	ідентифікаційний номер користувача 

	Email 
	varchar(64) 
	Електронна пошта користувача 

	name 
	varchar(64) 
	Ім’я користувача 

	surname 
	varchar(64) 
	Прізвище користувача 

	avatarId 
	integer 
	Посилання на аватар в таблиці медіа 

	verified 
	boolean 
	Статус верифікації електронної пошти користувача 

	oauthProvider 
	users_oauthprovider_enum 
	Постачальник відкритої авторизації 

	oauthId 
	varchar(64) 
	Ідентифікатор відкритої авторизації користувача 

	deleted 
	boolean 
	Ідентифікація наявності акаунту 

	createdAt 
	timestamp 
	Дата створення 

	updatedAt 
	timestamp 
	Дата оновлення 

	oauthRefreshToken 
	varchar(64) 
	Токен оновлення відкритої авторизації 

	oauthAccessToken 
	varchar(64) 
	Токен доступу відкритої авторизації 


Таблиця 2.8 – Структура таблиці workspaces
	Назва поля
	Тип даних
	Опис

	id 
	integer 
	Ідентифікаційний номер курсу 

	title 
	varchar(64) 
	Назва курсу 

	createdAt 
	timestamp 
	Дата створення 

	updatedAt 
	timestamp 
	Дата оновлення 


Таблиця 2.9 – Структура таблиці members
	Назва поля
	Тип даних
	Опис

	id 
	integer 
	Ідентифікаційний номер медіа 

	Role 
	varchar(64) 
	Роль учасника 

	userId 
	integer 
	Посилання на користувача 

	workspaceId 
	integer 
	Посилання на курс 

	createdAt 
	timestamp 
	Дата створення 

	updatedAt 
	timestamp 
	Дата оновлення 


Таблиця 2.10 – Структура таблиці groups
	Назва поля
	Тип даних
	Опис

	id 
	integer 
	Ідентифікаційний номер чату 

	name 
	varchar(64) 
	Назва чату 

	workspaceId 
	integer 
	Посилання на курс 

	createdAt 
	timestamp 
	Дата створення 

	updatedAt 
	timestamp 
	Дата оновлення 


Таблиця 2.11 – Структура таблиці messages
	Назва поля
	Тип даних
	Опис

	id 
	integer 
	Ідентифікаційний номер повідомлення 

	body 
	varchar(64) 
	Текст повідомлення 

	authorId 
	integer 
	Посилання на автора 

	workspaceId 
	integer 
	Посилання на курс 

	createdAt 
	timestamp 
	Дата створення 

	updatedAt 
	timestamp 
	Дата оновлення 


Таблиця 2.12 – Структура таблиці tasks
	Назва поля
	Тип даних
	Опис

	id 
	integer 
	Ідентифікаційний номер завдання 

	title 
	varchar(64) 
	Назва завдання 

	description 
	varchar(64) 
	Опис завдання 

	status 
	varchar(64) 
	Статус завдання 

	workspaceId 
	integer 
	Посилання на курс 

	inProgressAt 
	timestamp 
	Дата знаходження в статусі «в процесі» 

	doneAt 
	timestamp 
	Дата знаходження в статусі «зроблено» 

	createdAt 
	timestamp 
	Дата створення 

	updatedAt 
	timestamp 
	Дата оновлення 


Таблиця 2.13 – Структура таблиці media
	Назва поля
	Тип даних
	Опис

	id 
	integer 
	Ідентифікаційний номер медіа 

	name 
	varchar(64) 
	Назва медіа 

	type 
	varchar(64) 
	Тип медіа 

	mimeType 
	varchar(64) 
	Розширення медіа 

	uploaderId 
	integer 
	ID користувача, що завантажив медіа 

	createdAt 
	timestamp 
	Дата створення 

	updatedAt 
	timestamp 
	Дата оновлення 


Таблиця 2.14 – Структура таблиці message_recipients
	Назва поля
	Тип даних
	Опис

	id 
	integer 
	Ідентифікаційний номер повідомлення 

	messageId 
	integer 
	Посилання на повідомлення 

	recipientId 
	Integer 
	Посилання на отримувача 

	createdAt 
	timestamp 
	Дата створення 

	updatedAt 
	timestamp 
	Дата оновлення 


Таблиця 2.15 – Структура таблиці messages
	Назва поля
	Тип даних
	Опис

	id 
	integer 
	Ідентифікаційний номер повідомлення 

	body 
	varchar(64) 
	Текст повідомлення 

	authorId 
	integer 
	Посилання на автора 

	workspaceId 
	integer 
	Посилання на курс 

	createdAt 
	timestamp 
	Дата створення 

	updatedAt 
	timestamp 
	Дата оновлення 


Таблиця 2.16 – Структура таблиці group_members
	Назва поля
	Тип даних
	Опис

	id 
	integer 
	Ідентифікаційний номер учасника 

	Role 
	varchar(64) 
	Роль в чаті 

	groupId 
	integer 
	Посилання на чат 

	memberId 
	integer 
	Посилання на учасника курсу 

	createdAt 
	timestamp 
	Дата створення 

	updatedAt 
	timestamp 
	Дата оновлення 


На етапі проектування програмного забезпечення розроблено унікальні алгоритми та структури даних, адаптовані до функціональних можливостей системи. Крім того, створено добре оптимізовану базу даних, яка включає концептуальні, логічні та фізичні моделі, що гарантує ефективне зберігання та обробку даних. 
РОЗДІЛ 3. ПРОГРАМНА РЕАЛІЗАЦІЯ СИСТЕМИ ПІДТРИМКИ ПРОЦЕСІВ БІЗНЕС-ТРЕНІНГІВ
3.1. Розробка архітектури програмної системи
В рамках проєкту «Програмний додаток для проведення бізнес-тренінгів та корпоративного навчання» серверна частина повністю імплементує специфікацію JSON:API. Це означає, що серверна частина програмного забезпечення створена з урахуванням всіх вимог та правил, визначених у специфікації. JSON:API є стандартом для побудови веб-сервісів API, який надає консистентний та стандартизований спосіб обміну даними між сервером та клієнтом.

Серверна частина здатна приймати HTTP-запити від клієнтів у форматі JSON:API і повертати відповіді відповідно до цієї специфікації. Всі запити та відповіді дотримуються структури, правил і формату, що забезпечує стандартизований обмін даними між сервером і клієнтом.

Імплементація специфікації JSON:API на серверній частині дозволяє забезпечити консистентність та узгодженість у взаємодії з даними. Всі ресурси, включаючи відношення між ними, представлені відповідно до стандарту, що спрощує розуміння та роботу з ними.
В проєкті використання JSON:API може мати декілька переваг і користі:

1. Стандартизований формат даних: JSON:API визначає структуру та формат даних, які передаються через API. Це дозволяє уніфікувати спосіб представлення даних, що полегшує їх обробку та розуміння. Використання стандарту сприяє однорідності даних та спрощує розробку та підтримку системи.

2. Розширені можливості взаємодії: JSON:API надає багатофункціональність, яка дозволяє здійснювати операції з даними, такі як створення, оновлення, видалення, сортування та фільтрація. Це спрощує роботу з API і забезпечує потрібний рівень контролю над даними.

3. Відношення між ресурсами: JSON:API дозволяє встановлювати відношення між різними ресурсами. Це особливо корисно у випадках, коли потрібно представити зв'язки між курсами, матеріалами, учасниками та іншими сутностями. Використання відношень спрощує навігацію та отримання пов'язаних даних.

4. Метадані та включення: JSON:API дозволяє включати метадані до відповідей API, що дозволяє передавати додаткову інформацію про ресурси або операції. Крім того, JSON:API дозволяє включати пов'язані ресурси без додаткових запитів, що сприяє ефективному використанню мережевих ресурсів.

Ця імплементація специфікації дозволяє забезпечити сумісність з іншими системами, які також використовують JSON:API, і полегшує інтеграцію з ними. Крім того, це дозволяє розробникам використовувати різні клієнтські бібліотеки та інструменти, які підтримують стандарт JSON:API, для взаємодії з сервером.

Завдяки повній імплементації специфікації JSON:API, серверна частина проєкту забезпечує зручну, ефективну та стандартизовану роботу з даними, що підвищує продуктивність, розширюваність та зручність використання системи.

Архітектура програмного забезпечення серверної частини проєкту базується на клієнт-серверній архітектурі. В основі серверної частини - монолітна архітектура. В монолітній архітектурі весь серверний функціонал об'єднується в єдину програму, яка розгортається на сервері і виконує всі операції, пов'язані з обробкою запитів, доступом до бази даних, бізнес-логікою та взаємодіє з клієнтами.

У монолітній архітектурі всі компоненти серверної частини спільно використовують базу даних та інші ресурси. Всі запити від клієнтів обробляються однією програмою, що спрощує розгортання та масштабування системи.
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Рисунок 3.1 – Приклад клієнт-серверної архітектури

Ця архітектура дозволяє зосередитись на розробці та підтримці єдиної програми, що спрощує управління кодом та ресурсами. Всі компоненти сервера можуть спільно використовувати бібліотеки, модулі та функції, що полегшує розробку та підтримку проєкту.

Однак, в монолітній архітектурі можуть виникати проблеми з масштабованістю та незалежністю компонентів. Зміни в одній частині системи можуть впливати на інші компоненти, що може затримати розробку та внесення змін. Крім того, монолітна архітектура може бути менш гнучкою у порівнянні з іншими архітектурними підходами, які дозволяють більшу роздільність та складність компонентів.

У контексті проєкту «Програмний додаток для проведення бізнес-тренінгів та корпоративного навчання» монолітна архітектура обрана з урахуванням простоти та швидкості розробки. Це дозволяє швидко впроваджувати новий функціонал та вносити зміни без складностей, пов'язаних з управлінням розподіленими системами або мікросервісами.
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Рисунок 3.2 – Приклад монолітної архітектури

Окрім того, монолітна архітектура спрощує відлагодження та тестування системи, оскільки усі компоненти працюють в єдиному середовищі. Це забезпечує швидку реакцію на помилки та можливість проводити ефективне тестування функціоналу системи як цілого.

Незважаючи на деякі обмеження щодо масштабованості та гнучкості, монолітна архітектура є ефективним вибором для проєктів з обмеженими ресурсами та простими вимогами. Завдяки її простоті та легкості розробки, команда може швидко розгорнути та підтримувати систему, забезпечуючи потрібний функціонал для користувачів.

У контексті проєкту, вибір монолітної архітектури обумовлений простотою розробки та швидким впровадженням системи. Вона дозволяє команді зосередитись на розробці функціоналу та забезпечити стабільну та ефективну роботу системи для користувачів.

В проєкті використовується фреймворк NestJS, тому структура проєкту відповідає його архітектурному патерну. Архітектурний патерн NestJS - це MVC (Model-View-Controller) архітектура, яка базується на принципах модульності, розширюваності та повторного використання коду. Він забезпечує структуру для розробки масштабованих та підтримуваних додатків, особливо на основі фреймворка Node.js.
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Рисунок 3.3 – MVC патерн
У контексті проєкту, використання архітектурного патерну NestJS має декілька переваг:

1. Модульність: NestJS дозволяє розбити систему на незалежні модулі, що сприяє кращій організації коду та полегшує розширення системи. Кожен модуль може містити свої контролери, сервіси та провайдери, що дозволяє групувати функціональність за логічними одиницями.

2. Dependency Injection (DI): NestJS підтримує Dependency Injection, що сприяє кращому керуванню залежностями та полегшує тестування коду. DI дозволяє впроваджувати залежності в сервіси та контролери, що робить їх більш зручними для використання та тестування.

3. У процесі впровадження та супроводу програмного забезпечення використовується технологія Socket.IO, що є надбудовою над WebSocket протоколом, який дозволяє реалізувати зв'язок в режимі реального часу між клієнтською та серверною частинами системи, забезпечуючи швидку передачу даних та інтерактивну взаємодію з користувачами.

4. Мапінг маршрутів: NestJS надає зручний механізм для мапінгу маршрутів та обробки HTTP-запитів. За допомогою декораторів, можна легко визначати роути та обробники запитів, що спрощує розробку API.

5. Middleware: NestJS підтримує використання middleware, які дозволяють здійснювати обробку запитів перед тим, як вони досягнуть контролера. Це важливий механізм для реалізації логування, автентифікації, авторизації та інших функцій безпеки.
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Рисунок 3.4 – Концепція “Clean Architecture” в NestJS
Загалом, архітектурний патерн NestJS сприяє створенню добре організованої та легко розширюваної серверної частини в проєкті. Використання NestJS дозволить забезпечити чітку структуру проєкту, зменшити повторюваний код та полегшити тестування.

Наприклад, використання модулів у NestJS дозволяє організувати функціональність проєкту на логічних блоках, таких як автентифікація, курси, користувачі тощо. Кожен модуль може мати свої контролери, сервіси та провайдери, що дозволяє зберігати код, пов'язаний з певною функціональністю, разом та легко розширювати чи замінювати його.

Dependency Injection (DI) дозволить зручно керувати залежностями між класами та компонентами. Це полегшить тестування, оскільки можна замінювати реальні залежності на мокові, тобто несправжні, що спрощує створення автономних тестів для окремих компонентів.

Мапінг маршрутів та використання middleware дозволить зручно обробляти HTTP-запити та реалізовувати різноманітні функції, такі як авторизація, логування чи перехоплення помилок. Це забезпечить гнучкість та контроль над обробкою запитів, що є важливим аспектом розробки веб-додатків.

Загалом, використання архітектурного патерну NestJS допоможе побудувати ефективну та легко розширювану серверну частину проєкту, забезпечуючи чітку структуру, зменшення повторюваного коду та покращення тестування.

Інфраструктура додатку включає в себе компоненти та середовища для розгортання та експлуатації проєкту. Основні складові інфраструктури можуть включати:

1. Серверне середовище: Описується необхідне програмне забезпечення для встановлення та налаштування серверів, таке як веб-сервери, бази даних, кешування, сховища файлів тощо. Вказується версія програмного забезпечення та налаштування, які відповідають потребам додатку.

2. База даних: Описується тип бази даних, який використовується та його конфігурація. Вказується розмір бази даних, план резервного копіювання, а також механізми реплікації та масштабування бази даних. Схема бази даних описана в ER-діаграмі графічного матеріалу «Схема бази даних».

3. Засоби безпеки: Описується політика безпеки, така як використання SSL-шифрування для забезпечення захищеного з'єднання з клієнтами, контроль доступу до ресурсів системи, механізми аутентифікації та авторизації користувачів.
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Рисунок 3.5 – Діаграма розгортання
4. Інфраструктура розгортання: Описується план розгортання додатку на рисунку 3.5, включаючи використання контейнеризації (наприклад, Docker) або інші методи віртуалізації для стандартизації та простоти розгортання. Інфраструктура розгортання проєкту «Програмний застосунок для корпоративного навчання» базується на платформі Heroku.
3.2. Розробка та опис інтерфейсу входу в систему підтримки процесів бізнес-тренінгів 
На сторінці реєстрації присутня форма, де користувач може ввести свої особисті дані. Ця форма дозволяє користувачеві створити обліковий запис із необхідною інформацією (рисунок 3.6).

[image: image22.emf]
Рисунок 3.6 – Форма реєстрації

Користувацький інтерфейс включає механізм перевірки валідності введених даних, таких як правильний формат електронної пошти, мінімальна довжина пароля тощо. Кнопка «Зареєструватись» є недоступною, якщо дані не валідні (рисунок 3.7).

[image: image23.emf]
Рисунок 3.7 – Вигляд сторінки реєстрації у випадку введення не валідної інформації


Після успішної реєстрації користувача має перенаправити на сторінку авторизації, на сторінці повинне з'явитися повідомлення або сповіщення, що підтверджує успішне створення облікового запису (рисунок 3.8)
[image: image24.emf]
Рисунок 3.8 – Повідомлення про успішну реєстрацію

На сторінці авторизації присутня форма, де користувач вводить свої облікові дані для підтвердження своєї особи та отримання доступу до облікового запису (рисунок 3.9).

[image: image25.emf]
Рисунок 3.9 – Форма авторизації
Користувацький інтерфейс містить механізм перевірки валідності введених даних, таких як правильний формат електронної пошти або коректність пароля. Кнопка «Увійти» є недоступною, якщо дані не валідні або надходить повідомлення про некоректність введеної інформації (рисунки 3.10, 3.11).

[image: image26.emf]
Рисунок 3.10 – Сповіщення про некоректні дані
[image: image27.emf]
Рисунок 3.11 – Неактивна функція «Увійти» у випадку не валідних даних


Форма авторизації містить опцію для відновлення забутого пароля та відновлення доступу до облікового запису (рисунок 3.12).

[image: image28.emf]
Рисунок 3.12 – Функція «Відновлення облікового запису»


Вхід за допомогою облікового запису Google показано нижче.

[image: image29.emf]
Рисунок 3.13 – Вхід за допомогою облікового запису Google
[image: image30.emf]
Рисунок 3.14 – сповіщення про невірні облікові дані
3.3. Розробка та представлення основих інтефейсних елементів системи



Після успішної авторизації в системі користувач отримує доступ до основних функцій системи.
Спадний список відображає перелік доступних курсів, які можуть бути вибрані користувачем (рисунок 3.15).

[image: image31.emf]
Рисунок 3.15 – Список для вибору курсів
Користувач може вибрати курс, натиснувши на відповідний пункт у спадному списку. При виборі курсу, він може бути автоматично відображений на сторінці;

Користувач може перейти на модульне вікно створення курсу, де він зможе ввести необхідну інформацію. після створення курсу, він автоматично стає доданий у списку курсів (рисунок 3.16).

[image: image32.emf]
Рисунок 3.16 – Вигляд вікна для створення курсів (бізнес-тренінгів)
Користувач може переглянути список доступних завдань, який включає їх заголовки, опис та статус на дошці Kanban (рисунок 3.17).
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Рисунок 3.17 – Вигляд завдання на Kanban дошці
Також є можливість переглянути деталі конкретного завдання при натисканні на нього (рисунок 3.18).
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Рисунок 3.18 – Перегляд деталей завдання
Користувач може змінити статус завдання (рисунок 3.19). Якщо користувач є власником курсу, він також може змінювати статус завдання на виконано.
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Рисунок 3.19 – Приклад зміни статусу завдання


Якщо користувач є власником, він може редагувати наявні завдання. Це включає зміну заголовків, опису та виконавця (рисунки 3.20 - 3.21).
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Рисунок 3.20 – Додавання деталей та опису завдання
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Рисунок 3.21 – Приклад вибору виконавця


Можна також переглянути список усіх учасників, які зареєстровані на цьому курсі: інформацію про ім'я та прізвище учасника, його роль в рамках курсу (рисунок 3.22).
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Рисунок 3.22 – Перелік учасників із вказанням ролі



Запрошення до курсу виконується шляхом введення електронної адреси запрошеного користувача у вікні (рисунок 3.23). Після відправлення запрошення, користувач отримує електронного листа з запрошенням та інструкціями щодо реєстрації на курс.
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Рисунок 3.23 – Вказання електронної пошти для запрошення учасника


Користувацький інтерфейс надає список доступних чатів (рисунок 3.24), які користувач може вибрати.

[image: image40.emf] 
Рисунок 3.24 – Список чатів 
Користувацький інтерфейс має опцію створення нового чату, що показано на рисунку 3.25. Також є можливість додати учасника до чату, якого ще немає в списках учасників даного чату.
[image: image41.emf]
Рисунок 3.25 – Вікно створення чату

Іінтерфейс сторінки чатів відображає повідомлення обраного чату, які були надіслані учасниками чату, це представлено у вигляді списку повідомлень з відображенням дати та часу надходження повідомлення (рисунок 3.26). 
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Рисунок 3.26 – Відображення повідомлень обраного чату

Користувач в ролі студента перейшовши до сторінки курсу бачить активні задачі на дошці (рисунок 3.27).
[image: image43.emf]
Рисунок 3.27 – Дошка з активними задачами

Після відправки завдання, студент переглянув його статус та змінив його на «in progress» для позначення початку виконання (рисунок 3.28).
[image: image44.emf]
Рисунок 3.28 – Завдання в статусі «in progress»

Після завершення виконання, студент змінив статус завдання на «in review», підтверджуючи готовність до перевірки викладачем (рисунок 3.29).
[image: image45.emf]
Рисунок 3.29 – Завдання в статусі «in review»

Розглянемо процес оцінювання викладачем. Викладач перейшов до списку завдань для відповідного курсу та вибрав завдання для оцінювання. Викладач оцінив завдання, та перевів його в статус «done» (рисунок 3.30).
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Рисунок 3.30 – Перевірене завдання в статусі «done»
Отже, було детально описано послідовність дій викладача та студента при використанні програми для створення курсів, запрошення студентів, виконання завдань та оцінювання їх.
3.4. Опис ролей в системі

Розглянемо функціональні можливості користувачів в проектованій системі.
Для неавторизованого користувача:

– авторизація: неавторизований користувач може скористатися функцією авторизації для входу до свого облікового запису. Він повинен ввести свої облікові дані, такі як електронна пошта або ім'я користувача та пароль, для отримання доступу до особистого облікового запису.

– реєстрація: неавторизований користувач може скористатися функцією реєстрації для створення нового облікового запису. Він повинен надати необхідні дані, такі як електронна пошта, ім'я користувача та пароль, для створення нового облікового запису.

– відновлення паролю: у разі забуття пароля неавторизований користувач може скористатися функцією відновлення паролю. він може ввести свою електронну пошту або іншу ідентифікаційну інформацію, після чого отримає інструкції з відновлення паролю на вказану адресу електронної пошти.;

– вхід через сторонні сервіси: додатково до авторизації та реєстрації, неавторизований користувач може скористатися функцією входу через обліковий запис Google.

Для авторизованого користувача:

– створення курсу: Користувач може створити новий курс, вказавши назву, опис, тематику та інші відповідні деталі.

– авторизований користувач може переглядати список доступних курсів, переглядати їх деталі, такі як опис, список завдань та учасників. Він може обрати курс, до якого хоче приєднатися або вже приймає участь.

– участь у курсі: Користувач може приєднатися до курсу, якщо це дозволено автором курсу. Він отримує доступ до матеріалів курсу, може виконувати завдання, спілкуватися з іншими учасниками курсу та брати участь у чатах.

– створення та виконання завдань: Авторизований користувач може створювати нові завдання для курсу, встановлювати опис та інші відповідні деталі. Він також може виконувати завдання.

– створення та запрошення до чатів: Користувач може створювати нові чати, які можуть бути присвячені певним темам, завданням або загальному обговоренню. Він також може запрошувати інших користувачів до чатів та обмінюватися повідомленнями з ними.

– надсилання повідомлень: Авторизований користувач може надсилати повідомлення в чатах або особисті повідомлення іншим користувачам.

             Для адміністратора системи:

– верифікація створення курсу: Адміністратор має можливість перевіряти та верифікувати нові курси, що створюються користувачами. Він переглядає назву, опис, тематику та інші деталі курсу, а також переконується, що він відповідає правилам та стандартам системи.

– верифікація створення курсу: Адміністратор має можливість перевіряти та верифікувати нові курси, що створюються користувачами.
3.5. Розгортання системи

Покрокове розгортання програмного забезпечення з використанням вказаних технологій включає наступні кроки:

1. Налаштування бази даних PostgreSQL RDS:

– створення і налаштування бази даних PostgreSQL на Amazon RDS;

– налаштування параметрів бази даних, таких як доступ, резервне копіювання і шифрування;

2. Налаштування Redis Cloud:

– створення і налаштування Redis Cloud, який використовується для кешування та прискорення деяких операцій;

– налаштування параметрів Redis, таких як доступ, масштабованість і безпека;
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Рисунок 3.31 – Вигляд GitHub Action для розгортання додатку на платформі Heroku

3. Розгортання Backend та Frontend на платформі Heroku:

– створення репозиторію для коду Backend та Frontend;

– налаштування Heroku для розгортання та автоматичного відстеження змін в репозиторії рисунок 3.31;
– налаштування залежностей, збірка та розгортання коду Backend та Frontend на Heroku;

4. Налаштування та використання AWS S3:

– створення бакету S3 на Amazon S3 для зберігання і управління статичними файлами, такими як зображення, відео тощо;

– налаштування прав доступу до бакету S3 для забезпечення безпеки та конфіденційності даних;

– використання AWS SDK або інших інструментів для завантаження та отримання файлів з AWS S3;

Для упакування Backend та Frontend використовується Docker, що дозволяє створювати контейнери з усіма необхідними залежностями і конфігурацією для запуску додатків. Під час пакування Backend, Dockerfile використовується для визначення середовища виконання та залежностей, таких як серверний фреймворк, бібліотеки і база даних. Frontend також пакується за допомогою Docker, використовуючи відповідний Dockerfile, який містить налаштування сервера веб-сайту та залежностей, наприклад, фреймворків, бібліотек і компонентів, необхідних для відображення інтерфейсу користувача. 
3.6 Опис процесів забезпечення безпеки даних

Аналіз безпеки даних включає в себе оцінку потенційних загроз, визначення вразливостей, ідентифікацію ризиків та розробку заходів для їх запобігання та мінімізації. Основна мета аналізу безпеки даних полягає у забезпеченні конфіденційності, цілісності та доступності даних. Згідно матеріалів про інформаційну безпеку в платформах електронного навчання, у систему потрібно впровадити служби безпеки, такі як автентифікація, шифрування, контроль доступу, керування користувачами та їхніми дозволами. Передача даних між системою та адміністраторами чи контент-операторами повинна здійснюватися по зашифрованих каналах SSL через веб-інтерфейс адміністрування. Безпечна навчальна платформа повинна включати всі аспекти безпеки без надто сильного впливу на продуктивність системи.

Було проведено аналіз наступних аспектів:

1. Аутентифікація та авторизація: ефективність механізмів автентифікації (перевірка ідентифікації користувача) і авторизації (контроль доступу до ресурсів системи). Було впроваджено кращі практики для забезпечення безпеки цих даних, наприклад хешування паролів за допомогою бібліотеки Bcrypt.

2. Захист від атак: були враховані заходи проти загроз, такі як кросс-сайтовий скриптінг (XSS), ін’єкція SQL-запитів (SQL injection), міжсайтова підробка даних (Cross-Site Request Forgery - CSRF) та інші. Заходи включають: валідацію даних, застосування параметризованих запитів до бази даних, використання механізмів безпеки веб-програмування, таких як CSP (Content Security Policy) та інші.

3. Захист від несанкціонованого доступу: Аналізуються можливі точки входу та слабкі місця, які можуть бути використані для несанкціонованого доступу до системи. Розробляються стратегії для захисту даних, такі як шифрування, обмеження доступу до критичних ресурсів та застосування механізмів контролю цілісності даних.
ВИСНОВКИ

В дипломній роботі виконана розробка програмного забезпечення системи підтримки процесів бізнес-тренінгів та навчання. Предметом дослідження є програмний додаток для здійснення бізнес-тренінгів та корпоративного навчання, його функціональні можливості, технології та алгоритми розробки, покращення процесу навчання.

В роботі виконано аналіз вимог до програмного забезпечення, детально описано предметну область та сформульовано функціональні й нефункціональні вимоги до проєкту. Здійснено моделювання та конструювання програмного забезпечення були визначені бізнес-процеси, розроблена архітектура системи та база даних програмного забезпечення, а також проведений аналіз безпеки даних продукту. Виконано аналіз якості та тестування програмного забезпечення, проведено оцінку якості кодової бази та проведено комплексне тестування програмного забезпечення підтримки процесів бізнес-тренінгів в цілому.
Основні функціональні можливості системи підтримки процесів бізнес-тренінгів:

1. Організація курсів: система, дозволяє викладачам та іншим авторам створювати курси і додавати на них різноманітні матеріали, такі як тексти, відео, зображення та аудіофайли.

2. Взаємодія з курсами: користувачі можуть підписуватись на курси, отримувати повідомлення про нові матеріали та завдання, а також брати участь у дискусіях та спілкуватись з викладачами та іншими учасниками курсу.

3. Оцінювання та перегляд прогресу: викладачі мають можливість створювати завдання та тести для перевірки розуміння матеріалів студентами. Користувачі можуть переглядати свій прогрес у навчанні, а викладачі - прогрес своїх студентів.

4. Інтеграція з зовнішніми сервісами: для платформи навчання дуже важливо мати взаємодію з сторонніми застосунками. Платформа інтегрована з різноманітними зовнішніми сервісами, такими як Google Calendar, для полегшення організації навчального процесу.
Архітектура програмного забезпечення була розроблена з використанням монолітного підходу, що забезпечує ефективну організацію та взаємодію між компонентами системи. Цей вибір забезпечує масштабованість, надійність і високу продуктивність програмного забезпечення.

Розроблений програмний додаток можна використовувати для корпоративного навчання, бізнес-тренінгів і призначений для підприємств, що хочуть навчати нових співробітників або підвищити кваліфікацію персоналу.
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ДОДАТКИ
Додаток А

Фрагменти лістингів коду
auth.controller.ts

import {

ApiBearerAuth,

ApiBody,

ApiCreatedResponse,

ApiExtraModels,

ApiOkResponse,

ApiQuery,

ApiTags,

ApiUnauthorizedResponse,

} from '@nestjs/swagger';

import {

Body,

Controller,

HttpCode,

HttpStatus,

Post,

UseGuards,

} from '@nestjs/common';

import Serialize from '@decorators/serialization.decorator';

import ApiResponses from '@decorators/typical-response.decorator';

import ResponseSchema from '@v1/json-api-serializer/utils/response-schema';

import AuthService from '@v1/auth/auth.service';

import AuthUser from '@v1/auth/decorators/auth-user.decorator';

import LocalAuthGuard from '@v1/auth/guards/local-auth.guard';

import JwtRefreshGuard from '@v1/auth/guards/jwt-refresh.guard';

import GoogleAuthGuard from '@v1/auth/guards/google-auth.guard';

import UserEntity from '@v1/users/schemas/user.entity';

import ResponseService, { BuiltResponse } from '@v1/response/response.service';

import WrappedCreateUserDto from '@v1/users/dto/create/wrapped-create-user.dto';

import WrappedSignInDto from '@v1/auth/dto/wrapped-sign-in.dto';

import TokensMetaDto from '@v1/auth/dto/tokens-meta.dto';

import MediaEntity from '@v1/media/entities/media.entity';

@ApiTags('Auth')

@Controller({ version: '1', path: 'auth' })

@ApiExtraModels(UserEntity, TokensMetaDto)

export default class AuthController {

constructor(

private readonly responseService: ResponseService,

private readonly authService: AuthService,

) {}

@ApiBody({ type: WrappedSignInDto })

@ApiOkResponse({

schema: ResponseSchema({

entityDto: UserEntity,

metaDto: TokensMetaDto,

}),

description: 'Returns jwt tokens',

})

@ApiResponses()

@HttpCode(HttpStatus.OK)

@UseGuards(LocalAuthGuard)

@Serialize(UserEntity)

@Post('sign-in')

async signIn(

@AuthUser() validatedUser: UserEntity<false, MediaEntity>,

): Promise<BuiltResponse<UserEntity<false, MediaEntity>>> {

const jwtTokens = await this.authService.addSession(validatedUser);

return this.responseService.meta(jwtTokens).send(validatedUser);

}

@ApiBody({ type: () => WrappedCreateUserDto })

@ApiCreatedResponse({

schema: ResponseSchema({ entityDto: UserEntity }),

description: '201, Create new user and send verification email',

})

@ApiResponses()

@HttpCode(HttpStatus.CREATED)

@Serialize(UserEntity)

@Post('sign-up')

async signUp(

@Body() { data: { attributes } }: WrappedCreateUserDto,

): Promise<BuiltResponse<UserEntity>> {

const user = await this.authService.registerUser(attributes);

return this.responseService.send(user);

}

@ApiOkResponse({

schema: ResponseSchema({

entityDto: UserEntity,

metaDto: TokensMetaDto,

}),

description: '200, return new jwt tokens and user info',

})

@ApiResponses()

@ApiUnauthorizedResponse({

description: '401. Unauthorized',

})

@ApiBearerAuth()

@UseGuards(JwtRefreshGuard)

@HttpCode(HttpStatus.OK)

@Serialize(UserEntity)

@Post('sign-in-refresh')

async signInByRefresh(

@AuthUser() validatedUser: UserEntity,

): Promise<BuiltResponse<UserEntity>> {

const jwtTokens = await this.authService.addSession(validatedUser);

return this.responseService.meta(jwtTokens).send(validatedUser);

}

@ApiOkResponse({

schema: ResponseSchema({

entityDto: UserEntity,

metaDto: TokensMetaDto,

}),

description: '200, return new jwt tokens and user info',

})

@ApiQuery({ name: 'code', type: String })

@ApiResponses()

@ApiUnauthorizedResponse({

description: '401. Unauthorized',

})

@UseGuards(GoogleAuthGuard)

@Serialize(UserEntity)

@Post('google')

async googleAuth(

@AuthUser() googleUser: UserEntity<false, MediaEntity>,

): Promise<BuiltResponse<UserEntity<false, MediaEntity>>> {

const jwtTokens = await this.authService.addSession(googleUser);

return this.responseService.meta(jwtTokens).send(googleUser);

}

}

local.strategy.ts

import { Strategy } from 'passport-local';

import { validate } from 'class-validator';

import { Request as ExpressRequest } from 'express';

import { PassportStrategy } from '@nestjs/passport';

import {

BadRequestException,

ForbiddenException,

Injectable,

} from '@nestjs/common';

import WrappedSignInDto from '@v1/auth/dto/wrapped-sign-in.dto';

import UserEntity from '@v1/users/schemas/user.entity';

import TransformValidationErrors from '@utils/transform-validation-errors';

import SignInDto from '@v1/auth/dto/sign-in.dto';

import SignInAttributesDto from '@v1/auth/dto/sign-in-attributes.dto';

import MediaEntity from '@v1/media/entities/media.entity';

import AuthService from '../auth.service';

@Injectable()

export default class LocalStrategy extends PassportStrategy(Strategy) {

constructor(private readonly authService: AuthService) {

super({

usernameField: 'data[attributes[email]]',

passwordField: 'data[attributes[password]]',

passReqToCallback: true,

});

}

async validate({

body,

}: ExpressRequest): Promise<UserEntity<false, MediaEntity>> {

const dto = this.convertToDto(body);

await this.validateDto(dto);

const validatedPayload = await this.authService.validateUser(

dto.data.attributes.email,

dto.data.attributes.password,

);

if (!validatedPayload) {

throw new ForbiddenException(

'Authentication failed. Please check your credentials.',

);

}

return validatedPayload;

}

private bodyTypeGuard(body: unknown): body is {

data: {

type: string;

attributes: object;

};

} {

return (

typeof body === 'object' &&

body !== null &&

'data' in body &&

typeof body.data === 'object' &&

body.data !== null &&

'type' in body.data &&

typeof body.data.type === 'string' &&

'attributes' in body.data &&

typeof body.data.attributes === 'object' &&

body.data.attributes !== null

);

}

private convertToDto(body: unknown): WrappedSignInDto {

if (!this.bodyTypeGuard(body)) {

throw new BadRequestException('Invalid body type');

}

const attributes: SignInAttributesDto = Object.assign<

SignInAttributesDto,

object

>(new SignInAttributesDto(), body.data.attributes);

const data: SignInDto = Object.assign<SignInDto, object>(new SignInDto(), {

type: body.data.type,

attributes,

});

return Object.assign<WrappedSignInDto, object>(new WrappedSignInDto(), {

});

}

private async validateDto(wrappedSignInDto: WrappedSignInDto) {

const errors = await validate(wrappedSignInDto);

if (errors.length) {

throw TransformValidationErrors(errors);

}

}

}
build-get-query.ts

import { ObjectLiteral } from 'typeorm/common/ObjectLiteral';

import { SelectQueryBuilder } from 'typeorm';

import parseSelect from '@utils/parse-select';

import parseOrderBy from '@utils/parse-order-by';

import parseFilter from '@utils/parse-filter';

import { IGetEntities } from '@dto/get-entities.dto';

export default function buildGetQuery<Entity extends ObjectLiteral>(

queryBuilder: SelectQueryBuilder<Entity>,

{ fields, page, sort, filter, include }: IGetEntities,

) {

const mainAlias = queryBuilder.alias;

if (fields) {

const select = parseSelect(fields);

queryBuilder.select(select);

}

if (page?.offset) {

queryBuilder.offset(page.offset);

}

if (page?.limit) {

queryBuilder.limit(page.limit);

}

if (sort) {

const orderByCondition = parseOrderBy(sort, mainAlias);

queryBuilder.orderBy(orderByCondition);

}

if (filter) {

parseFilter(filter, mainAlias).forEach(({ filters }) =>

filters.forEach(({ where, parameters }) =>

queryBuilder.andWhere(where, parameters),

),

);

}

if (include) {

include.forEach((relationPath) => {

const properties = relationPath.split('.');

const propertyToJoin = properties[properties.length - 1];

const parent = properties[properties.length - 2];

queryBuilder.leftJoinAndSelect(

`${parent}.${propertyToJoin}`,

propertyToJoin,

);

});

}

return queryBuilder;

}

Файл parse-filter.ts

import { FilterDescriptor } from '@v1/json-api-serializer/json-api-serializer';

const operatorsMap = {

nin: 'NOT IN',

in: 'IN',

eq: '=',

like: 'LIKE',

ne: '!=',

lt: '<',

le: '<=',

gt: '>',

ge: '>=',

} as const;

export default function parseFilter(filter: FilterDescriptor, alias: string) {

return Object.entries(filter).map(([field, operators]) => ({

field,

filters: Object.entries(operators).map(([operator, value]) => {

const paramName = `${operator}_${field}`;

const sqlOperator = (operatorsMap as any)[operator];

const isListOperator =

sqlOperator === operatorsMap.in || sqlOperator === operatorsMap.nin;

const parameter = isListOperator ? `(:...${paramName})` : `:${paramName}`;

return {

where: `"${alias}"."${field}" ${sqlOperator} ${parameter}`,

parameters: {

[paramName]: value,

},

};

}),

}));

}
workspace.entity.ts

import {

Column,

CreateDateColumn,

Entity,

JoinColumn,

ManyToOne,

PrimaryGeneratedColumn,

UpdateDateColumn,

} from 'typeorm';

import { ApiProperty } from '@nestjs/swagger';

import JsonApiSchema from '@v1/json-api-serializer/decorators/json-api-schema.decorators';

import createPaginationMeta from '@v1/json-api-serializer/utils/create-pagination-meta';

import createPaginationLinks from '@v1/json-api-serializer/utils/create-pagination-links';

import Relationship from '@v1/json-api-serializer/decorators/relationship.decorator';

import Id from '@v1/json-api-serializer/decorators/id.decorator';

import createWorkspaceSelfLink from '@v1/workspaces/workspaces.utils';

import MediaEntity from '@v1/media/entities/media.entity';

import { ImplicitMemberEntity } from "@v1/members/members";

import { ImplicitMediaEntity } from "@v1/media/media";

@Entity('workspaces')

@JsonApiSchema({

links: createWorkspaceSelfLink,

topLevelMeta: createPaginationMeta,

topLevelLinks: createPaginationLinks,

})

export default class WorkspaceEntity<

AvatarRelation extends number | ImplicitMediaEntity = number,

> {

@PrimaryGeneratedColumn()

@Id()

readonly id!: number;

@ApiProperty({ type: String })

@Column({ type: String })

readonly title!: string;

@ManyToOne(() => MediaEntity, { nullable: true })

@JoinColumn({ name: 'logoId' })

@Column({ type: 'int', nullable: true })

@Relationship({ relationClass: MediaEntity })

readonly logoId!: AvatarRelation | null;

@ApiProperty({ type: Date })

@CreateDateColumn()

readonly createdAt!: Date;

@ApiProperty({ type: Date })

@UpdateDateColumn()

readonly updatedAt!: Date;

}
auth.controller.ts

import {

ApiBearerAuth,

ApiBody,

ApiCreatedResponse,

ApiExtraModels,

ApiOkResponse,

ApiQuery,

ApiTags,

ApiUnauthorizedResponse,

} from '@nestjs/swagger';

import {

Body,

Controller,

HttpCode,

HttpStatus,

Post,

UseGuards,

} from '@nestjs/common';

import Serialize from '@decorators/serialization.decorator';

import ApiResponses from '@decorators/typical-response.decorator';

import ResponseSchema from '@v1/json-api-serializer/utils/response-schema';

import AuthService from '@v1/auth/auth.service';

import AuthUser from '@v1/auth/decorators/auth-user.decorator';

import LocalAuthGuard from '@v1/auth/guards/local-auth.guard';

import JwtRefreshGuard from '@v1/auth/guards/jwt-refresh.guard';

import GoogleAuthGuard from '@v1/auth/guards/google-auth.guard';

import UserEntity from '@v1/users/schemas/user.entity';

import ResponseService, { BuiltResponse } from '@v1/response/response.service';

import WrappedCreateUserDto from '@v1/users/dto/create/wrapped-create-user.dto';

import WrappedSignInDto from '@v1/auth/dto/wrapped-sign-in.dto';

import TokensMetaDto from '@v1/auth/dto/tokens-meta.dto';

import MediaEntity from '@v1/media/entities/media.entity';

@ApiTags('Auth')

@Controller({ version: '1', path: 'auth' })

@ApiExtraModels(UserEntity, TokensMetaDto)

export default class AuthController {

constructor(

private readonly responseService: ResponseService,

private readonly authService: AuthService,

) {}

@ApiBody({ type: WrappedSignInDto })

@ApiOkResponse({

schema: ResponseSchema({

entityDto: UserEntity,

metaDto: TokensMetaDto,

}),

description: 'Returns jwt tokens',

})

@ApiResponses()

@HttpCode(HttpStatus.OK)

@UseGuards(LocalAuthGuard)

@Serialize(UserEntity)

@Post('sign-in')

async signIn(

@AuthUser() validatedUser: UserEntity<false, MediaEntity>,

): Promise<BuiltResponse<UserEntity<false, MediaEntity>>> {

const jwtTokens = await this.authService.addSession(validatedUser);

return this.responseService.meta(jwtTokens).send(validatedUser);

}

@ApiBody({ type: () => WrappedCreateUserDto })

@ApiCreatedResponse({

schema: ResponseSchema({ entityDto: UserEntity }),

description: '201, Create new user and send verification email',

})

@ApiResponses()

@HttpCode(HttpStatus.CREATED)

@Serialize(UserEntity)

@Post('sign-up')

async signUp(

@Body() { data: { attributes } }: WrappedCreateUserDto,

): Promise<BuiltResponse<UserEntity>> {

const user = await this.authService.registerUser(attributes);

return this.responseService.send(user);

}

@ApiOkResponse({

schema: ResponseSchema({

entityDto: UserEntity,

metaDto: TokensMetaDto,

}),

description: '200, return new jwt tokens and user info',

})

@ApiResponses()

@ApiUnauthorizedResponse({

description: '401. Unauthorized',

})

@ApiBearerAuth()

@UseGuards(JwtRefreshGuard)

@HttpCode(HttpStatus.OK)

@Serialize(UserEntity)

@Post('sign-in-refresh')

async signInByRefresh(

@AuthUser() validatedUser: UserEntity,

): Promise<BuiltResponse<UserEntity>> {

const jwtTokens = await this.authService.addSession(validatedUser);

return this.responseService.meta(jwtTokens).send(validatedUser);

}

@ApiOkResponse({

schema: ResponseSchema({

entityDto: UserEntity,

metaDto: TokensMetaDto,

}),

description: '200, return new jwt tokens and user info',

})

@ApiQuery({ name: 'code', type: String })

@ApiResponses()

@ApiUnauthorizedResponse({

description: '401. Unauthorized',

})

@UseGuards(GoogleAuthGuard)

@Serialize(UserEntity)

@Post('google')

async googleAuth(

@AuthUser() googleUser: UserEntity<false, MediaEntity>,

): Promise<BuiltResponse<UserEntity<false, MediaEntity>>> {

const jwtTokens = await this.authService.addSession(googleUser);

return this.responseService.meta(jwtTokens).send(googleUser);

}

}
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