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АНОТАЦІЯ

Магістерська робота: 75 с., 15 рис., 5 табл., 45 джерел.

Тема: Методи виявлення атак відмови в обслуговуванні засобами

аналізу та фільтрації мережевих пакетів

Мета магістерської роботи: розроблення методів та архітектури

системи виявлення атак відмови в обслуговуванні на основі аналізу та

фільтрації мережевих пакетів із застосуванням інтелектуальних технологій

машинного навчання та кластеризації даних.

Об’єкт дослідження: процеси виявлення та запобігання атакам

відмови в обслуговуванні.

Предмет дослідження: методи аналізу та фільтрації мережевих

пакетів, алгоритми машинного навчання та архітектурні принципи побудови

інтелектуальних систем виявлення DoS-атак.

Результати дослідження

В роботі запропоновано комбінований підхід до виявлення атак

відмови в обслуговуванні, який поєднує традиційні методи фільтрації пакетів

з інтелектуальним аналізом трафіку на основі штучних нейронних мереж та

кластеризації мережевих ознак.

Висновок

Розроблено математичну модель і алгоритм виявлення атак за

допомогою нейронних мереж та сформовано архітектуру системи виявлення

та фільтрації мережевого трафіку з урахуванням взаємодії її модулів.

АТАКА ВІДМОВИ В ОБСЛУГОВУВАННІ, ФІЛЬТРАЦІЯ

МЕРЕЖЕВИХ ПАКЕТІВ, ВИЯВЛЕННЯ ВТОРГНЕНЬ,

КЛАСТЕРИЗАЦІЯ, МАШИННЕ НАВЧАННЯ, НЕЙРОННІ МЕРЕЖІ,

АНАЛІЗ ТРАФІКУ, КІБЕРБЕЗПЕКА, ІНФОРМАЦІЙНИЙ ЗАХИСТ.



6

ABSTRACT

Master Thesis:  75 pp., 15 fig., 5 tab., 45 sources.

Topic: Methods for detecting denial of service attacks using network packet

analysis and filtering

The purpose of the master's thesis: development of methods and

architecture of a denial of service attack detection system based on network packet

analysis and filtering using intelligent machine learning and data clustering

technologies.

Research object: processes of detecting and preventing denial of service

attacks.

Research subject: methods of analyzing and filtering network packets,

machine learning algorithms and architectural principles for building intelligent

DoS attack detection systems.

Research results

The paper proposes a combined approach to detecting denial of service

attacks, which combines traditional packet filtering methods with intelligent traffic

analysis based on artificial neural networks and clustering of network features.

Conclusion

A mathematical model and algorithm for detecting attacks using neural

networks have been developed and the architecture of a network traffic detection

and filtering system has been formed, taking into account the interaction of its

modules.

DENIAL OF SERVICE ATTACK, NETWORK PACKET

FILTRATION, INTRUSION DETECTION, CLUSTERING, MACHINE

LEARNING, NEURAL NETWORKS, TRAFFIC ANALYSIS,

CYBERSECURITY, INFORMATION PROTECTION.
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ПЕРЕЛІК УМОВНИХ СКОРОЧЕНЬ

DoS - Denial of Service - атака відмови в обслуговуванні

DDoS  - Distributed Denial of Service  - розподілена атака відмови в

обслуговуванні

IDS - Intrusion Detection System - система виявлення вторгнень

IPS - Intrusion Prevention System - система запобігання вторгненням

ICMP - Internet Control Message Protocol

SYN - Synchronize

UDP - User Datagram Protocol

SOM - Self-Organizing Map - самоорганізована карта

MLP - Multilayer Perceptron - багатошаровий перцептрон

MSE - Mean Squared Error - середньоквадратична помилка

SOS - Secure Overlay Services

OSI - Open Systems Interconnection

TPC - Total Packet Count

TPL - Total Packet Length
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ВСТУП

Актуальність теми.

Актуальність теми обумовлена стрімким зростанням кількості та

інтенсивності DoS- і DDoS-атак, що становлять одну з найсерйозніших загроз

для стабільності глобальної мережевої інфраструктури. За даними провідних

аналітичних центрів у галузі кібербезпеки (Cisco, Cloudflare), частка атак

відмови в обслуговуванні у структурі глобальних кіберінцидентів щорічно

зростає, а їхня тривалість і складність збільшуються завдяки застосуванню

ботнетів, генераторів трафіку та методів шифрування даних.

Сучасні мережеві системи мають критичну залежність від

безперервності обслуговування, тому навіть короткочасна відмова сервісу

може призвести до значних економічних втрат, зниження рівня довіри

користувачів і порушення стабільності бізнес-процесів. У таких умовах

ефективне виявлення атак і швидке реагування на них набувають

вирішального значення для забезпечення кіберстійкості організацій.

Традиційні підходи до протидії DoS-атакам, що базуються на

сигнатурному аналізі чи ручному налаштуванні фільтрів, виявляються

недостатньо результативними в умовах динамічних і багатовекторних атак.

Саме тому актуальним стає використання алгоритмів машинного навчання та

інтелектуального аналізу даних, які дають змогу виявляти аномалії без

попереднього знання їх структури.

Додаткову актуальність дослідження зумовлює необхідність побудови

ефективних і ресурсозберігаючих систем фільтрації трафіку, здатних

функціонувати в реальному часі без суттєвого зниження пропускної

здатності мережі.

Метою магістерської роботи є розроблення методів та архітектури

системи виявлення атак відмови в обслуговуванні на основі аналізу та

фільтрації мережевих пакетів із застосуванням інтелектуальних технологій

машинного навчання та кластеризації даних.
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Об’єктом дослідження є процеси виявлення та запобігання атакам

відмови в обслуговуванні.

Предметом дослідження є методи аналізу та фільтрації мережевих

пакетів, алгоритми машинного навчання та архітектурні принципи побудови

інтелектуальних систем виявлення DoS-атак.

Завдання дослідження

Для досягнення поставленої мети в роботі розв’язано такі завдання:

1. Провести аналіз предметної області виявлення атак відмови в

обслуговуванні та систем фільтрації мережевого трафіку.

2. Дослідити типи, архітектуру та вектори DoS-атак на різних рівнях

моделі OSI.

3. Розглянути сучасні техніки й архітектурні рішення для протидії

DoS/DDoS-атакам, зокрема на основі інтелектуальних систем.

4. Розробити математичну модель і алгоритм виявлення атак за

допомогою нейронних мереж.

5. Сформувати архітектуру системи виявлення та фільтрації

мережевого трафіку з урахуванням взаємодії її модулів.

6. Провести експериментальні дослідження із застосуванням

кластеризації мережевих ознак та оцінити ефективність запропонованої

моделі.

Методи дослідження

У роботі застосовано такі методи:

- методи теоретичного аналізу для систематизації сучасних підходів до

виявлення DoS-атак;

- математичне моделювання процесів класифікації та фільтрації

мережевих пакетів;

- методи машинного навчання (зокрема нейронні мережі прямого

поширення, алгоритм зворотного поширення помилки);

- методи кластеризації даних (K-means, DBSCAN) для виділення груп

аномальних ознак;
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- статистичні методи обробки результатів експериментів для

оцінювання точності системи;

- експериментальне моделювання в середовищі аналізу мережевого

трафіку (Wireshark, Python, Scapy, TensorFlow).

Наукова новизна отриманих результатів

Запропоновано комбінований підхід до виявлення атак відмови в

обслуговуванні, який поєднує класичні методи фільтрації мережевих пакетів

із технологіями машинного навчання та удосконалено методику попередньої

обробки даних шляхом застосування кластеризації ознак, що дозволяє

зменшити обсяг вхідних даних і підвищити точність виявлення аномалій.

Практичне застосування результатів

Отримані результати мають прикладне значення та можуть бути

використані:

- у системах моніторингу й безпеки корпоративних мереж для раннього

виявлення DoS-атак;

- під час проєктування IDS/IPS-систем, що використовують адаптивні

алгоритми обробки даних.

Структура магістерської роботи. Робота складається зі вступу, трьох

розділів та висновків. Загальний обсяг роботи становить 75 сторінок, і

містить 15 рисунків, 5 таблиць, список використаних джерел із 45

найменувань.
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РОЗДІЛ 1. АНАЛІЗ ПРЕДМЕТНОЇ ОБЛАСТІ ВИЯВЛЕННЯ АТАК

ВІДМОВИ В ОБСЛУГОВУВАННІ ЗАСОБАМИ АНАЛІЗУ

МЕРЕЖЕВИХ ПАКЕТІВ

1.1. Аналіз та постановка задачі розробка системи фільтрації пакетів для

протидії атакам відмови в обслуговуванні

Атаки відмови в обслуговуванні (Denial of Service, DoS) являють собою

значну та поширену кіберзагрозу, що критично впливає на доступність та

безперервність функціонування онлайн-сервісів та мережевих інфраструктур.

Метою цих атак є виведення системи з ладу або істотне зниження якості її

обслуговування шляхом вичерпання ресурсів цільової платформи.

1.1.1. Огляд проблематики

Механізм DoS-атак базується на генерації надмірного обсягу трафіку

або непропорційно великої кількості запитів/з'єднань з метою

перевантаження мережевих ресурсів, пропускної здатності каналів зв'язку,

апаратного забезпечення (наприклад, процесора або пам'яті) чи програмного

забезпечення серверів. Зокрема, у випадку розподілених атак відмови в

обслуговуванні (Distributed Denial of Service, DDoS), трафік генерується

одночасно з множини скомпрометованих джерел (так званих ботнетів), що

істотно ускладнює їхню ідентифікацію та блокування. Зловмисник часто

використовує техніку спуфінгу (підробки) IP-адрес для маскування

справжнього джерела атаки та імітації легітимних користувачів.

1.1.2. Методи протидії та контрзаходи

Ефективна протидія DoS/DDoS-атакам вимагає комплексного підходу,

що включає три основні категорії контрзаходів:

1. Запобігання (Prevention) - включає заходи з посилення мережевої

архітектури, правильне налаштування брандмауерів, використання
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механізмів обмеження швидкості (rate limiting) та застосування фільтрації

пакетів.

2. Виявлення (Detection) - спрямоване на оперативне розпізнавання

аномальної мережевої активності. Методи виявлення поділяються на:

        - на основі сигнатур: виявлення відомих патернів атак.

        - на основі аномалій: створення профілю нормального трафіку та

виявлення відхилень, використовуючи статистичний аналіз або машинне

навчання.

3. Реагування (Response) - включає заходи, що вживаються після

виявлення атаки, такі як блокування IP-адрес, перенаправлення трафіку через

скрабери (очищувачі) або провайдерів захисту від DDoS, та динамічна зміна

мережевих політик.

Цей проєкт присвячений дослідженню масштабів та еволюції проблеми

DoS-атак, а також систематизації існуючих контрзаходів. Основна робота

зосереджена на розробці вдосконаленої системи фільтрації пакетів.

Запропонована система базується на інтеграції алгоритмів навчання

нейронних мереж (НМ) та методів статистичного аналізу для забезпечення

високої точності та швидкості ідентифікації шкідливого трафіку.

Статистичний аналіз використовується для моніторингу ключових

метрик трафіку (наприклад, співвідношення SYN-пакетів до ACK-пакетів,

частота запитів на одиницю часу) та встановлення динамічних порогових

значень.

Нейронні мережі застосовуються для класифікації трафіку. Штучні

нейронні мережі (наприклад, багатошаровий персептрон або рекурентні

нейронні мережі) здатні виявляти складні, нелінійні патерни в заголовках

пакетів та послідовностях з'єднань, які є індикаторами раніше невідомих або

поліморфних атак.

Кінцева мета розробки — створити проактивний та адаптивний

механізм фільтрації, який ефективно мінімізує хибні спрацювання

(блокування легітимного трафіку) та хибні пропуски (пропуск шкідливого
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трафіку), значно підвищуючи стійкість цільової системи до різних видів атак

відмови в обслуговуванні.

1.2. Критична залежність та вразливість сучасних онлайн-сервісів

У контексті сучасної інформаційної парадигми спостерігається стрімка

трансформація традиційних сфер людської діяльності в цифрові екосистеми.

Практично всі ключові послуги — фінансові транзакції (банківські операції,

торгівля цінними паперами через веб-портали та мобільні додатки),

комунальні платежі, електронна комерція, стрімінгові розважальні сервіси

(відео на вимогу, музичні платформи типу Spotify, YouTube), а також

логістичні та транспортні послуги (онлайн-бронювання авіаквитків, готелів,

послуги райдшерингу) — перейшли у формат онлайн-обслуговування.

Ця повсюдна цифровізація призвела до критичної залежності

суспільства та бізнесу від безперебійної доступності (high availability)

мережевих додатків, часто вимагаючи функціонування в режимі 24/7. Будь-

яке порушення доступності цих платформ призводить до значних

економічних втрат, репутаційної шкоди та порушення суспільного

функціонування. Однією з найбільш деструктивних загроз, що

унеможливлює стовідсоткову доступність, є атаки відмови в обслуговуванні

(Denial of Service, DoS).

1.2.1. Концептуалізація атак відмови в обслуговуванні (DoS/DDoS)

Атака відмови в обслуговуванні (DoS) визначається як зловмисна дія,

спрямована на унеможливлення або істотне перешкоджання доступу

легітимних користувачів до веб-сайтів, мережевих додатків чи інших

інтернет-сервісів [1]. Це є кіберзлочином, що призводить до припинення

нормального функціонування хост-сервера програми, роблячи інтернет-

послугу недоступною для її цільової аудиторії [2].

Ключові архітектурні відмінності:
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- DoS (відмова в обслуговуванні) зазвичай передбачає компрометацію

та перевантаження одного цільового пристрою (наприклад, хост-сервера,

мережевого комутатора), який використовує єдине інтернет-з'єднання, що

призводить до порушення його нормальної роботи.

- DDoS (розподілена відмова в обслуговуванні): характеризується

використанням множини компрометованих пристроїв (серверів,

маршрутизаторів, кінцевих пристроїв) з різних географічних локацій, які

діють через різні мережі. Така розподіленість ускладнює локалізацію та

нейтралізацію джерела атаки, оскільки відсутнє єдине централізоване

джерело для блокування [2].

Рис. 1.1. Алгоритм рефлекторної DDoS атаки

Рефлекторна DDoS-атака (Reflective DDoS Attack), також відома як

DDoS-атака із підсиленням (Amplification DDoS Attack), — це особливий тип

розподіленої атаки відмови в обслуговуванні (DDoS), де зловмисник маскує

джерело атаки, змушуючи легітимні, високопродуктивні сервери в Інтернеті

(рефлектори) надсилати велику кількість даних цілі.
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DDoS-атака відрізняється від звичайної DoS-атаки (Denial of Service)

саме своєю розподіленістю:

- множина джерел (ботнет) - атака здійснюється не з одного

комп'ютера, а одночасно з тисяч або навіть мільйонів скомпрометованих

пристроїв, які формують так званий ботнет (мережа "зомбі"-комп'ютерів,

керованих зловмисником).

- завдяки використанню великої кількості джерел, DDoS-атаки можуть

генерувати значно більший обсяг трафіку, ніж DoS, що робить їх набагато

складнішими для відбиття.

- через те, що трафік надходить із багатьох різних IP-адрес, часто

легітимних (але скомпрометованих), просто блокувати одне джерело

неможливо. Це вимагає використання складних механізмів фільтрації та

очищення трафіку (traffic scrubbing).

Атака DoS/DDoS використовує ієрархічну структуру:

- зловмисник експлуатує вразливості цільового пристрою,

перетворюючи його на головний DoS-сервер (Master). Цей сервер інфікується

шкідливим програмним забезпеченням [3].

- головний сервер, у свою чергу, інфікує та контролює велику кількість

інших обчислювальних пристроїв, які називаються ботнетами.

Ці ботнети координовано здійснюють масове надсилання надлишкової

кількості запитів або пакетів даних до цільових серверів додатків [4].

Масовий обсяг шкідливого трафіку призводить до перевантаження

цільових серверів та мережевої інфраструктури. Це викликає:

- вичерпання обчислювальних ресурсів, а саме виснаження оперативної

пам'яті (ОЗП), ресурсів центрального процесора (CPU) або мережевої

пропускної здатності [5].

- мережевий затор - надходження величезних обсягів пакетів даних із

багатьох джерел призводить до затримки та відмови в обробці легітимних

запитів від справжніх користувачів [6], що в кінцевому підсумку робить

сервіс недоступним.



19

1.3. Класифікація та архітектура атак відмови в обслуговуванні

(DoS)

Ефективна розробка стратегій запобігання та протидії атакам Відмови в

Обслуговуванні (DoS) вимагає глибокого розуміння їхньої природи, векторів

поширення та архітектурних особливостей. Атаки DoS можна класифікувати

на три широкі методологічні категорії: скануючі атаки, атаки підробки та

атаки на ресурси цілі.

1.3.1. Скануючі атаки (scanning attacks)

Скануючі атаки є початковою фазою, спрямованою на ідентифікацію

вразливих вузлів у мережевому просторі для подальшої компрометації.

Зловмисники сканують інтернет-хости, виявляючи слабкі місця,

встановлюють шкідливе програмне забезпечення (malware) через "чорні

ходи" та використовують механізми самореплікації для прихованого та

швидкого поширення [7].

Одним із поширених видів є сканування черв'яками, яке може

порушувати функціонування протоколу розв'язання адрес (ARP) мережевих

пристроїв. Мережеве сканування (Network Scanning) є окремим вектором, що

негативно впливає на використання обчислювальних ресурсів — пам'яті та

процесора — мережевого обладнання (маршрутизаторів, серверів) та

кінцевих робочих станцій.

Випадкове сканування (Random Scanning) - цей механізм передбачає

цілеспрямоване сканування випадково згенерованих IP-адрес у глобальній

мережі. Відсутність синхронізації між атакуючими вузлами призводить до

утворення глобально розподіленого трафіку, часто поширюваного з

скомпрометованих машин.

Вибіркове сканування  (Hitlist Scanning) орієнтоване на попередньо

визначений список цільових IP-адрес. Атака характеризується високою

швидкістю інфікування обчислювальної інфраструктури (наприклад,
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протягом 30 секунд). Оскільки список цілей може бути великим, цей процес є

ресурсомістким, генеруючи значний обсяг трафіку та вичерпуючи

обчислювальні ресурси (наприклад, час CPU), що може спровокувати тяжку

DoS-атаку.

Сканування за допомогою вказівників (Permutation Scanning)  - ця

техніка залежить від існуючих зв'язків між скомпрометованим хостом-

жертвою та новими потенційними цілями (наприклад, за допомогою

електронних адрес, збережених на хості). Атака використовує ці зв'язки

(наприклад, розсилка шкідливого програмного забезпечення як вкладень або

прихованих веб-посилань), поширюючись після того, як користувач активує

посилання. Хоча цей вид атаки може не генерувати великих обсягів

мережевого трафіку, він швидко поширює шкідливе ПЗ, яке може

пошкоджувати додатки або блокувати спільні порти зв'язку (наприклад, в

онлайн-іграх), викликаючи DoS через порушення функціональності сервісу, а

не перевантаження мережі.

1.3.2. Атаки підробки (Spoofing Attacks)

Атаки підробки (спуфінгу) передбачають маскування справжнього

джерела трафіку шляхом фальсифікації вихідної IP-адреси.

Під час випадкової підробка (Random Spoofing) зловмисники

використовують випадково згенеровані вихідні адреси для ініціювання

масованої розсилки пакетів. Витонченою формою є підробка підмережі

(Subnet Spoofing), яка використовується для обходу брандмауерів та

маршрутизаторів.

При атаці підробка підмережі (Subnet Spoofing) підробка IP-адрес

здійснюється випадково, але вона є особливо ефективною проти цільових

систем, які використовують маршрутизаторну фільтрацію вхідного трафіку.

Для протидії необхідне впровадження механізмів прив'язки IP-адрес до

конкретних MAC-адрес у межах визначеної підмережі [7].
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1.3.3. Атаки на ресурси цілі (Targeted Resource Attacks)

Більшість DoS-атак спрямовані на виведення з ладу або вичерпання

певних критичних ресурсів цільової інфраструктури.

Атака виснаження ресурсів серверного додатка фокусується на

вичерпанні всіх обчислювальних ресурсів (CPU, RAM, ліцензійні

обмеження) хост-сервера, роблячи сам додаток недоступним для легітимних

користувачів, незалежно від стану мережевого каналу [7].

Атака блокування мережевого доступу полягає у викликанні відмови в

обслуговуванні шляхом блокування або перевантаження мережевого каналу.

Це може бути досягнуто за допомогою масивних запитів, наприклад, в атаках

типу UDP-флуд, що призводить до затору та недоступності мережевого

доступу [7].

1.3.4. Категорії атак DoS за вектором впливу

Атаки DoS поділяються на три основні категорії:

1. Атаки збільшення споживання пропускної здатності (Bandwidth

Depletion Attacks)

Цей тип атаки спрямований на вичерпання пропускної здатності

мережевого каналу між жертвою та Інтернетом. Зловмисники

використовують мережу скомпрометованих пристроїв (ботнетів або зомбі-

машин) для генерації надмірного мережевого трафіку (флуду), який постійно

надсилається до серверів жертви. Надмірне перевантаження призводить до

мережевого затору (congestion), унеможливлюючи доступ легітимних запитів

(наприклад, запитів сторінок, файлів, сесій входу) до цільових ресурсів. Це є

найбільш простим для реалізації, але високоефективним методом DoS.

2. Виснаження ресурсів (Resource Exhaustion Attacks)

Ця категорія атак фокусується на вичерпанні обчислювальних ресурсів

самого сервера або додатку, а не лише мережевого каналу. Сервери додатків

(наприклад, файлові або поштові сервери) мають обмежені ресурси для

обробки одночасних сесій або з'єднань. Атака полягає у захопленні або
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утриманні системних ресурсів шляхом встановлення максимально дозволеної

кількості нелегітимних сесій (наприклад, HTTP-сесій). Доки ці фейкові сесії

активні, сервер не може обробляти нові запити, ефективно блокуючи доступ

справжнім користувачам.

3. Використання вразливостей додатку (Application Vulnerability

Exploitation)

Цей тип є найбільш складним і вимагає глибокого розуміння цільової

системи. Атака використовує слабкі місця у програмній архітектурі, логіці

або дизайні додатка (на рівні моделі OSI Layer 7).

Приклад: Зловмисник може експлуатувати логічну помилку в додатку,

яка передбачає блокування облікового запису після N невдалих спроб входу.

Шляхом масової спроби входу у велику кількість облікових записів,

зловмисник блокує доступ усім користувачам, роблячи систему непридатною

для використання.

1.4. Аналіз векторів атак відмови в обслуговуванні на рівнях

моделі OSI

Атаки відмови в обслуговуванні (DoS) можуть бути реалізовані на

різних рівнях моделі взаємодії відкритих систем (OSI), причому кожен рівень

пропонує унікальні вразливості та вектори для експлуатації [10]. Розуміння

цих векторів є критично важливим для розробки багаторівневих стратегій

кіберзахисту.

1.4.1. Рівень додатків (прикладний) (Application Layer, рівень 7)

Рівень 7 є рівнем даних, на якому формуються пакети та повідомлення,

і він безпосередньо взаємодіє з кінцевими користувачами та базами даних.

До протоколів цього рівня належать FTP (File Transfer Protocol), Telnet, POP3

та SMTP.

Вектори атаки:
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- HTTP-флуд. Зловмисники ініціюють DoS-атаку шляхом генерації

аномально великої кількості легітимних за формою запитів (GET та POST),

спрямованих на ресурсомісткі компоненти додатку (наприклад, login.php або

register.php). Використання ботнетів для постійного повторення таких запитів

призводить до вичерпання системних ресурсів (CPU, пам'яті, з'єднань) на

серверах. Це унеможливлює обробку автентичних запитів від легітимних

користувачів, які прагнуть увійти або зареєструватися.

- FTP-флуд. Аналогічно, масове надсилання FTP-запитів на отримання

певного файлу може спричинити перевантаження серверних ресурсів через

інтенсивне використання дискової підсистеми або вичерпання пулу FTP-

сесій.

Рис. 1.2. Схема, що демонструє запит "отримати" (GET) в контексті

атаки відмови в обслуговуванні (DoS)

Механізми протидії. Для пом'якшення цих атак рекомендується

впровадження систем моніторингу додатків (Application Performance

Monitoring, APM). Ці системи здатні відстежувати аномальне зростання

кількості запитів та навантаження на сервер, генеруючи сповіщення
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(наприклад, електронною поштою або SMS) для системного адміністратора,

що дозволяє оперативно вжити заходів реагування.

1.4.2. Рівень представлення (Presentation Layer, рівень 6)

Рівень 6 відповідає за перетворення даних між форматами відправника

та одержувача, використовуючи протоколи стиснення та шифрування, такі як

SSL/TLS (Secure Sockets Layer/Transport Layer Security).

Вектори атаки наступні:

- експлуатація SSL/TLS - зловмисник може використовувати недоліки в

конфігурації SSL-сертифікатів або протоколу обміну ключами. Це може

призвести до надходження неправильно сформованих (bad) запитів до

сервера. Сервер, намагаючись обробити або відхилити такі запити, може

ініціювати постійні перезавантаження веб-додатку або витрачати значні

обчислювальні ресурси на обробку некоректних криптографічних операцій,

що робить сервіс непридатним для використання.

Механізми протидії. Еефективне пом'якшення досягається за

допомогою платформ доставки додатків (Application Delivery Controllers,

ADC) або спеціалізованих проксі-серверів. Вони забезпечують оптимізоване

шифрування/дешифрування (SSL Offloading) та гарантують, що лише

правильно зашифрований і безпечний трафік досягає бекенд-серверів.

1.4.3. Сеансовий рівень (Session Layer, рівень 5)

Рівень 5 керує синхронізацією та завершенням мережевих сеансів.

Вектори атаки:

- експлуатація протоколів керування сесіями - атака може

використовувати вразливості в протоколах керування пристроями, таких як

Telnet, на мережевих комутаторах. Успішна експлуатація може призвести до

недоступності служб комутатора, тим самим блокуючи можливість

мережевого адміністратора здійснювати його контроль та конфігурацію.
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Механізми протидії. Критично важливим є регулярне оновлення

програмного забезпечення (firmware) мережевого обладнання

(маршрутизаторів, комутаторів) до останніх версій, наданих постачальником,

для виправлення виявлених вразливостей.

1.4.4. Транспортний рівень (Transport Layer, рівень 4)

Рівень 4 відповідає за надійну та безпомилкову доставку даних між

кінцевими точками, використовуючи протоколи UDP та TCP. Цей рівень є

частим об'єктом об'ємних та протокольних DoS-атак.

Вектори атаки:

- UDP-флуд (UDP Flood) - зловмисники надсилають масові потоки

UDP-пакетів на випадкові порти машини-жертви [11]. Оскільки протокол

UDP не вимагає встановлення з'єднання, хост-жертва, отримуючи пакет на

неіснуючий порт, змушений генерувати та надсилати ICMP-повідомлення

"Destination Unreachable" (Призначення недосяжне) назад до джерела. Цей

інтенсивний процес генерації ICMP-повідомлень вичерпує обчислювальні

ресурси та пропускну здатність, блокуючи легітимні запити [11].

Рис. 1.3. UDP Flood атака
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- Smurf-атака - це застарілий вектор, де зловмисник надсилає ICMP

Echo Request (пінг-запит) на широкомовну адресу мережі жертви,

підробляючи (спуфінгуючи) джерельну IP-адресу на адресу цілі [11]. Усі

пристрої в мережі отримують запит і у відповідь надсилають ICMP Echo

Reply на IP-адресу жертви, викликаючи масове перевантаження.

Рис. 1.4. Архітектура Smurf-атаки

- SYN-флуд (SYN Flood) — це один з найпоширеніших типів DoS-атак

(відмова в обслуговуванні), спрямований на виведення з ладу сервера

шляхом вичерпання його ресурсів для встановлення нових TCP-з'єднань.

Атака SYN-флуд використовує особливості механізму встановлення

з'єднання за протоколом TCP (Transmission Control Protocol), який

називається тристороннім рукостисканням (three-way handshake). Зловмисник

надсилає велику кількість пакетів SYN (запит на синхронізацію) до цільового

сервера, але ігнорує відповідь сервера SYN-ACK. Сервер резервує ресурси

для підтримки цих напіввідкритих з'єднань, що зрештою виснажує його
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таблицю з'єднань та інші ресурси, блокуючи встановлення легітимних сесій

[11].

Рис. 1.5. Архітектура SYN Flood атаки

1.4.5. Мережевий рівень (Network Layer, рівень 3)

Рівень 3 відповідає за маршрутизацію та комутацію пакетів між

різними мережами, спираючись на протоколи IP, ICMP, ARP та

маршрутизатори.

Вектори атаки:

- ICMP-флуд (ICMP Flood) ініціюється відправкою великої кількості

ICMP-повідомлень (наприклад, Echo Request) з метою перевантаження

пропускної здатності мережі жертви. Це особливо ефективно для вичерпання

ресурсів брандмауерів та маршрутизаторів.

Механізми протидії. Застосовуються техніки блокування, такі як Блек-

холінг (Black-holing). Цей механізм може бути реалізований Інтернет-

провайдерами (ISP), який передбачає перенаправлення всього трафіку, що

прямує до скомпрометованої IP-адреси, у «чорну діру», де він відкидається.
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Хоча це призводить до недоступності цілі, це запобігає поширенню атаки на

всю інфраструктуру провайдера.

Рис. 1.6. Архітектура ICMP Flood атаки

1.4.6. Канальний рівень (Data Link Layer, рівень 2)

Канальний рівень забезпечує успішну передачу даних через фізичний

рівень [10].

Вектори атаки:

- MAC-флуд (MAC Flood) - атака використовує обмежений розмір

таблиці MAC-адрес на мережевих комутаторах. Зловмисник надсилає велику

кількість кадрів з фіктивними вихідними MAC-адресами, змушуючи

комутатор переповнити свою таблицю. Це призводить до того, що комутатор

переходить у режим хаба, передаючи трафік на всі порти, що порушує

конфіденційність і може призвести до DoS через перевантаження

внутрішньої мережі.

Модель OSI (модель взаємодії відкритих систем) є концептуальною

основою, яка використовується для опису того, як різні мережеві пристрої та

програмне забезпечення обмінюються даними через телекомунікаційну або

комп'ютерну мережу. Графічно модель подана на рисунку 1.7.
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Рис. 1.7. OSI модель

1.5. Аналіз мотиваційних факторів атак відмови в обслуговуванні

Розуміння рушійних сил, що стоять за атаками відмови в

обслуговуванні (DoS), є необхідним для розробки адекватних стратегій

кіберзахисту. Мотивації зловмисників охоплюють спектр від фінансової

вигоди до ідеологічних цілей.

1. Фінансова вигода та вимагання

Одним з найбільш поширених мотиваційних чинників є пряма

фінансова вигода, яка реалізується через вимагання. Зловмисники ініціюють

DoS/DDoS-атаку на критично важливі для бізнесу онлайн-сервіси, а потім

шантажують жертву, вимагаючи викуп в обмін на припинення атаки та

відновлення доступу [9]. Оскільки безперервність бізнес-процесів прямо
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залежить від доступності системи, жертви, які зазнають значних операційних

збитків, часто погоджуються на вимоги.

Прибуток також може бути отриманий опосередковано через

порушення діяльності конкурентів. Атакуючи онлайн-бізнес конкурента

(наприклад, інтернет-магазин), зловмисники можуть перенаправляти

клієнтський трафік та, відповідно, прибуток на інші ресурси.

Атаки часто плануються на час пікового навантаження або періоди

обмеженої ІТ-підтримки (наприклад, вихідні дні), коли здатність організації

до оперативного реагування є мінімальною [9].

2. Відволікання уваги

DoS-атаки можуть використовуватися як стратегічний маневр для

відволікання ресурсів кібербезпеки цільової організації. Зловмисник ініціює

масовану атаку відмови в обслуговуванні, щоб повністю вичерпати та

зайняти персонал та ресурси кіберзахисту жертви. У той час, як команда

реагування зосереджена на нейтралізації DoS, справжня мета атаки —

крадіжка конфіденційних даних або інша деструктивна дія — здійснюється

на іншому, менш захищеному фланзі мережі [9].

3. Побічна шкода та нецільові атаки

Деякі випадки недоступності сервісів можуть бути результатом

нецільового ураження, а не прямого злочинного наміру. Веб-сайт може стати

недоступним, оскільки його інфраструктура виявилася нездатною обробити

несподівано великий обсяг легітимного трафіку, що імітує DoS-атаку

(наприклад, ефект «слешер-сайту»).

Якщо ціллю зловмисника є певний веб-сайт, розташований на

спільному хост-сервері, атака на цей сервер неминуче призводить до побічної

шкоди — недоступності всіх інших веб-сайтів, які розміщені на тому ж

фізичному або віртуальному пристрої [9].

4. Ідеологічний мотив

Мотивація може ґрунтуватися на політичних, соціальних чи

ідеологічних переконаннях, а не на фінансовій вигоді.
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Зловмисники (хактивісти) використовують DoS/DDoS-атаки для

публічної кампанії або протесту проти організації, її політики чи дій.

Наприклад, хакерські групи, такі як Anonymous, публічно попереджають про

майбутню недоступність онлайн-сервісу, використовуючи атаки як

інструмент цифрового громадянського непокору з метою висловлення

політичних поглядів або протесту [9].

Висновки до розділу

У першому розділі здійснено системний аналіз предметної області

виявлення атак відмови в обслуговуванні засобами аналізу мережевого

трафіку. Проведено критичний огляд сучасного стану проблеми, визначено

основні типи та категорії DoS/DDoS атак, а також їхні особливості в

контексті різних рівнів еталонної моделі OSI.

На основі порівняльного аналізу літературних джерел і практичних

рішень у сфері кібербезпеки встановлено, що більшість сучасних атак

відмови в обслуговуванні характеризується багаторівневою природою,

високим ступенем автоматизації та можливістю динамічної зміни векторів

впливу. Було розглянуто класифікацію атак за їхніми технічними

параметрами: скануючі, підробні (spoofing), атаки на ресурси цілі, а також

їхню диференціацію за рівнями OSI.

Особливу увагу приділено аналізу мотиваційних чинників, що

спонукають до здійснення DoS-атак, серед яких економічна вигода, політичні

мотиви, зловмисна конкуренція та протестна активність. Визначено, що

зростання залежності бізнес-процесів і державних послуг від безперервності

онлайн-доступу підсилює вразливість до таких атак, роблячи проблему їх

своєчасного виявлення надзвичайно актуальною.
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РОЗДІЛ 2. ДОСЛІДЖЕННЯ МОДЕЛЕЙ, ТЕХНІК ТА СИСТЕМ

ЗАПОБІГАННЯ АТАК ВІДМОВИ В ОБСЛУГОВУВАННІ

2.1. Представлення технік та архітектурних рішень запобігання

DoS атак

Атаки відмови в обслуговуванні (DoS) становлять катастрофічний

ризик для безперервності бізнесу та фінансової стійкості. Історичні

прецеденти, такі як атака на Yahoo у 2000 році, яка призвела до значних

втрат рекламних доходів протягом кількох годин, підкреслюють необхідність

проактивного, а не реактивного підходу до кіберзахисту.

Існуючі механізми захисту від DoS-атак можна систематизувати за

їхньою оперативною суттю та рівнем впровадження.

2.1.1. Загальні техніки захисту (незалежні від методу атаки)

Ці техніки є фундаментальними захисними механізмами, які не

прив'язані до конкретного вектора DoS-атаки, а зосереджені на загальній

стійкості та моніторингу.

1. Моніторинг додатків (Application Monitoring)

Безперервний моніторинг додатків із застосуванням спеціалізованих

технологій та алгоритмів є ключовим для раннього виявлення індикаторів

компрометації (IoC). До таких індикаторів належать: аномальне збільшення

мережевого трафіку, різке зростання кількості запитів до бази даних, а також

критичне споживання пропускної здатності та обчислювальних ресурсів [10].

Оскільки внутрішні системи моніторингу можуть бути

скомпрометовані або виведені з ладу під час самої атаки, рекомендується

використовувати інфраструктуру віддаленого моніторингу або послуги

третіх сторін [13]. Це забезпечує надійне сповіщення системних

адміністраторів (наприклад, через SMS або електронну пошту) для

своєчасного вжиття коригувальних заходів.
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2. Застосування патчів безпеки

Регулярне та своєчасне оновлення хост-комп'ютерів та мережевого

обладнання останніми оновленнями безпеки є обов'язковою гігієною. Це

гарантує усунення відомих вразливостей, які можуть бути експлуатовані для

організації DoS-атак.

3. Зміна IP-адрес

Ця техніка є тимчасовим захисним механізмом. Вона полягає у зміні

публічної IP-адреси цільового ресурсу, що робить недійсною адресу, на яку

зловмисник надсилає флуд запитів. Ефективність є короткостроковою,

оскільки зловмисник здатний швидко ідентифікувати нову адресу та

відновити атаку.

2.1.2. Техніки обмеження та перенаправлення трафіку

1. Блек-холінг або сінк-холінг (Black-holing or Sink-holing)

Цей механізм передбачає блокування всього трафіку, спрямованого на

атаковану IP-адресу, та його перенаправлення у «чорну діру», де він

відкидається. Хоча цей метод є ефективним для захисту інфраструктури від

подальшого пошкодження, його істотним недоліком є те, що він блокує як

нелегітимний, так і легітимний трафік, роблячи сервіс недоступним [13].

Використовується як крайній захід, коли атака вже відбулася.

Рис. 2.1. Механізм Black-holing

Механізм Black-holing є одним із найпростіших і найбільш

радикальних методів боротьби з масованими об'ємними DDoS-атаками:
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1. Мережевий провайдер (ISP) або оператор мережі жертви виявляє, що

певна IP-адреса отримує величезний обсяг шкідливого трафіку.

2. Адміністратор мережі або ISP використовує протоколи

маршрутизації (наприклад, BGP) для оголошення маршруту до цільової IP-

адреси, спрямовуючи весь трафік, призначений для цієї адреси, до так званої

"чорної діри" (black hole).

3. Відкидання nрафіку - "Чорна діра" — це спеціально налаштований

нульовий інтерфейс або маршрутизатор, який тихо відкидає (дропає) весь

отриманий трафік.

4. Як результат, атакована IP-адреса стає недоступною як для

шкідливого, так і для легітимного трафіку.

Основний недолік полягає в тому, що цей метод є "ядерною опцією",

оскільки він повністю блокує доступ до сервісу, але запобігає поширенню

атаки та виснаженню ресурсів основної мережевої інфраструктури.

2. Балансування навантаження (Load Balancing)

Балансування навантаження розподіляє вхідний трафік між множиною

реплікованих серверних екземплярів. Це запобігає колапсу критично

важливої системи, оскільки надлишкове навантаження, спричинене атакою

DoS, розподіляється, а вихід з ладу одного сервера не впливає на загальну

доступність додатку.

Рис. 2.2.  Типова архітектура захисту веб-додатків від DDoS-атак у хмарному

середовищі з використанням балансування навантаження
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Балансування навантаження є критично важливим архітектурним

компонентом, який значно підвищує стійкість (resilience) системи до атак

відмови в обслуговуванні. Хоча сам балансувальник навантаження не блокує

шкідливий трафік, він мінімізує його деструктивний вплив.

Механізм захисту наступний:

1. Розподіл трафіку (Traffic Distribution) - всі вхідні запити — як

легітимні,  так і шкідливі (DDoS-флуд)  —  спочатку надходять до

балансувальника навантаження (Load Balancer).

2. Балансувальник навантаження динамічно розподіляє цей трафік між

пулом ідентичних бекенд-серверів (веб-сервери, сервери додатків) або

іншими ресурсами. Це дозволяє системі використовувати горизонтальне

масштабування.

3. Під час DDoS-атаки величезний обсяг трафіку розподіляється між

багатьма серверами. Замість того, щоб один цільовий сервер був

перевантажений і вийшов з ладу, навантаження амортизується кількома

машинами.

4. Сучасні балансувальники навантаження постійно перевіряють стан

кожного бекенд-сервера. Якщо один із серверів стає перевантаженим або

скомпрометованим, балансувальник автоматично виключає його з пулу

обслуговування, перенаправляючи трафік на інші, справні сервери.

Таким чином, балансування навантаження гарантує, що навіть якщо

один або кілька компонентів інфраструктури будуть тимчасово виведені з

ладу DoS-атакою, загальна доступність (availability) сервісу для більшості

легітимних користувачів буде збережена.

2.1.3. Архітектурні та інфраструктурні рішення

1. Надмірне забезпечення ресурсами (Over-Provisioning)

Компаніям рекомендовано мати надлишкову пропускну здатність та

додаткову мережеву інфраструктуру, яка може обробляти значні коливання у

використанні ресурсів, спричинені DoS-атакою.
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Найбільш економічно ефективним підходом є аутсорсинг цих послуг у

провайдерів, які можуть надавати пропускну здатність та мережеву

інфраструктуру за запитом (on-demand) [14]. Це дозволяє уникнути

капітальних витрат на інвестиції у власну надлишкову інфраструктуру та

вимагає вибору ISP, здатного оперативно регулювати виділення ресурсів.

2. Використання інтернет-провайдера (ISP)

Інтернет-провайдери (ISP) зазвичай мають значно більші

обчислювальні та мережеві ресурси, ніж окремі підприємства. Компанії

можуть використовувати можливості свого ISP для пом'якшення DoS-атак,

які вимагають обробки великих обсягів трафіку.

3. Постачальники хмарного пом'якшення (Cloud Mitigation Providers)

Перехід на хмарні платформи та використання спеціалізованих

хмарних провайдерів для захисту від DoS-атак є тенденцією сучасності [13].

Переваги такого підходу:

- Постачальники хмарних рішень мають профільну технічну експертизу

та можуть дозволити собі найкращих інженерів з мережевої безпеки, що є

їхнім основним бізнесом.

- Хмарні провайдери володіють масивними можливостями пропускної

здатності, що дозволяє їм оперативно збільшувати ресурси на вимогу,

ефективно поглинаючи об'ємні атаки.

- Хмарні платформи інвестують у потужні та спеціалізовані апаратні

технології пом'якшення DoS, які здатні протистояти складним атакам, що

можуть вивести з ладу локальне обладнання клієнта.

2.2. Методології фільтрації трафіку для протидії атакам відмови в

обслуговуванні

В умовах відсутності єдиного універсального рішення для виявлення та

нейтралізації DoS-атак, ефективний захист вимагає застосування

багатошарових технік фільтрації. Кожна з цих методик має специфічні
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переваги та обмеження, що визначають їхню роль у комплексній стратегії

кіберзахисту.

2.2.1. Запобігання вторгненням та фільтрація джерела (Ingress

Prevention)

Найефективнішою формою захисту є запобігання вторгненням

(Intrusion Prevention), яке передбачає глобально синхронізовану фільтрацію

для зупинки шкідливих пакетів на максимально ранніх етапах мережевого

шляху [15]. Це досягається через наступні методи фільтрації джерела [4]:

1. Фільтрація вхідного трафіку (Ingress Filtering)

Це захисний підхід, реалізований на межових маршрутизаторах, який

спрямований на блокування трафіку з підробленими (спуфінгованими)

вихідними IP-адресами. Маршрутизатор перевіряє вхідні пакети: якщо

вихідна IP-адреса пакета не відповідає префіксу домену, до якого він

належить (тобто адреса підозріла або позначена як несправжня), пакет

відкидається. Цей механізм суттєво зменшує вектор DoS-атак, заснованих на

підробці IP-адрес, тим самим захищаючи цільову систему від виснаження

ресурсів.

2. Фільтрація вихідного трафіку (Egress Filtering)

Цей механізм застосовується для захисту зовнішніх доменів від

шкідливого трафіку, що походить із внутрішньої мережі компанії. Фільтрація

вихідного трафіку обмежує передачу даних лише до легітимних та відомих

IP-адрес. Це є критично важливим для запобігання перетворенню пристроїв

компанії на ботнети, які можуть бути використані для організації DDoS-атак

на інші ресурси.

3. Розподілена фільтрація пакетів (Distributed Packet Filtering)

Цей захисний механізм використовує координацію маршрутів для

фільтрації підроблених IP-адрес та сприяє відстеженню джерела атаки (IP

traceback) [13]. Фільтрація пакетів розподіляється по мережевій
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інфраструктурі, що забезпечує більш гнучке та географічно розподілене

виявлення та блокування шкідливих потоків.

2.2.2. Інтелектуальні та архітектурні техніки фільтрації

1. Фільтрація IP-адрес на основі історії (History-based IP Filtering)

Цей механізм використовує попередньо створену базу даних IP-адрес,

сформовану на основі історичних даних про з'єднання маршрутизатора.

Система вважається досить ефективною та надійною, оскільки дозволяє

застосовувати політики фільтрації до різних типів пакетів. Основний

принцип полягає у блокуванні вхідних запитів трафіку, вихідні адреси яких

невідомі базі даних легітимних з'єднань [1].

Фільтрація IP-адрес на основі історії  — це проактивний захисний

механізм, що використовується для виявлення та блокування шкідливого

трафіку, зокрема в контексті атак Відмови в Обслуговуванні (DoS/DDoS),

шляхом аналізу та використання історичних даних мережевих з'єднань.

Наведемо опис техніки:

1) Формування бази даних довіри.

Суть механізму полягає у створенні та підтримці бази даних (whitelist),

яка містить IP-адреси, які історично визначені як легітимні та довірені

джерела трафіку. Ця база даних генерується на основі тривалого моніторингу

та аналізу успішних з'єднань, що проходять через маршрутизатор або

брандмауер.

2) Аналіз вхідного трафіку.

Коли надходить новий вхідний пакет, його вихідна IP-адреса

порівнюється з цією історичною базою даних.

3) Прийняття рішення:

- Якщо IP-адреса знаходиться у базі даних (тобто є відомим легітимним

джерелом), пакет пропускається.

-  Якщо IP-адреса відсутня у базі даних (тобто є невідомою або

підозрілою), пакет піддається додатковій перевірці або блокується негайно.
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Переваги у gротидії DoS:

- На відміну від реактивних систем, цей метод дозволяє блокувати

трафік від невідомих джерел ще до того, як він почне вичерпувати ресурси.

- Механізм є досить надійним, оскільки він базується на доведеній

історії з'єднань, що робить його ефективним проти різних типів DoS-пакетів.

- Ефективно протидіє атакам, що використовують ботнети з

динамічними або спуфінгованими (підробленими) IP-адресами, блокуючи їх

на межі мережі.

Рис. 2.3. Архітектура захисту доступу до хмарних додатків через механізм

фільтрації IP-адрес за білим списком

Рисунок 2.3 ілюструє архітектуру захисту доступу до хмарних додатків

(SaaS/PaaS) через механізм фільтрації IP-адрес за білим списком (IP

Whitelisting), використовуючи посередника-шлюз.

Ця схема (рис. 2.3) відображає, як зовнішні користувачі отримують

доступ до внутрішніх хмарних бізнес-додатків, забезпечуючи при цьому

контроль і безпеку за допомогою фіксованої вихідної IP-адреси.

Розглянемо компоненти та потік даних:

1) Віддалені користувачі (remote user) - кілька користувачів, які

намагаються отримати доступ до цільового додатку з різних мереж.
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2) Device with the NordLayer app installed - пристрої користувачів, на

яких встановлено клієнтський додаток (у цьому прикладі – NordLayer). Цей

додаток встановлює захищене з'єднання. Додаток присвоює користувачеві

динамічну IP-адресу (Dynamic IP for each user) для внутрішньої мережі, але

ця адреса є внутрішньою для VPN/захищеної мережі.

3) Gateway - це центральний вихідний вузол (VPN-шлюз або

мережевий шлюз), через який проходить увесь трафік від віддалених

користувачів. Шлюз використовує фіксовану/одну IP-адресу (Fixed / one IP)

для виходу в Інтернет та зв'язку з цільовим додатком.

4) IP whitelisting option inside PaaS Web app - це механізм безпеки,

вбудований у хмарну платформу (наприклад, PaaS-додаток). Цей механізм

налаштовано так, щоб дозволяти (whitelisting) доступ лише з однієї

фіксованої IP-адреси — адреси шлюзу.

5) App - хмарний бізнес-додаток (наприклад, Salesforce, Jira), до якого

надається доступ.

Схема ілюструє, як архітектура централізує контроль доступу:

- додаток App приймає трафік лише від шлюзу, ефективно ігноруючи

будь-який трафік з інших (і, можливо, шкідливих) IP-адрес в Інтернеті.

- незалежно від того, звідки підключається користувач і яку динамічну

IP-адресу він отримує, для цільового додатку вся комунікація виглядає так,

ніби вона походить з однієї довіреної, статичної IP-адреси Шлюзу. Це значно

спрощує управління безпекою та запобігає несанкціонованому доступу.

2. Захищені сервіси накладання (Secure Overlay Services, SOS)

SOS є архітектурним захисним механізмом, який створює захищений

шлях до цільового сервера. У цьому випадку лише трафік, що надходить із

невеликої кількості попередньо обраних та довірених мережевих вузлів

(overlay nodes), вважається легітимним і отримує дозвіл на доступ до сервера.

Весь інший трафік автоматично відхиляється. Хоча цей механізм ідеальний

для захисту приватних або обмежених серверів, він є менш придатним для
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захисту публічних веб-сервісів через необхідність авторизації всіх вхідних

вузлів.

Рис. 2.4. Графічна інтерпретація механізму Secure Overlay Services у

контексті захисту від DDoS-атак

Суть SOS полягає у створенні прихованої та захищеної мережі

накладання (overlay network), через яку може проходити лише попередньо

автентифікований та довірений трафік.

Механізм SOS базується на трьох ключових компонентах:

- Вузли накладання (Overlay Nodes) - це мережеві вузли, розташовані

на периферії мережі. Вони діють як фільтри та посередники. Трафік до

сервера-жертви може бути спрямований лише через ці вузли.

- Легітимні клієнти, які бажають отримати доступ до цільового сервісу,

повинні спочатку пройти процедуру автентифікації або авторизації перед

одним або кількома вузлами накладання.

- Після успішної автентифікації клієнт отримує секретну інформацію

або ключ, який дозволяє йому "дізнатися" маршрут через мережу накладання.
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Трафік до цілі шифрується та/або інкапсулюється, і він може слідувати лише

через послідовність довірених вузлів накладання.

Роль у протидії DoS/DDoS полягає в наступному. Сервер-жертва (ціль)

не має прямого публічного мережевого доступу. Його фактична IP-адреса

прихована за вузлами накладання. Це унеможливлює пряму атаку на ціль.

Будь-який шкідливий трафік, який не належить автентифікованому

клієнту (наприклад, DDoS-флуд), намагатиметься атакувати публічні IP-

адреси вузлів накладання або намагатиметься знайти прямий шлях до цілі,

але буде відхилений вузлами. Фактично, SOS створює "білий список"

(whitelist) мережевих вузлів, які є єдиним дозволеним шляхом до цільового

ресурсу. Трафік, що надходить не з цього захищеного "накладення",

відхиляється.

Хоча SOS є високоефективним для захисту критично важливих

внутрішніх або обмежених сервісів, його застосування є менш ідеальним для

публічних веб-серверів або сервісів, які повинні бути доступні будь-якому

невідомому користувачеві в Інтернеті, оскільки вимагає попередньої

авторизації для кожного клієнта.

2.3. Сучасні методи виявлення та запобігання DoS атакам на основі

штучного інтелекту

Ефективне протистояння атакам DoS вимагає впровадження

високоточних систем виявлення, здатних ідентифікувати аномалії в

мережевому трафіку. Інструментарій захисту еволюціонує від традиційних

мережевих пристроїв до інтелектуальних систем, заснованих на аналізі даних

та машинному навчанні.

2.3.1. Системи виявлення вторгнень (Intrusion Detection Systems, IDS)

Системи виявлення вторгнень (IDS) слугують ключовим компонентом

мережевої безпеки, здійснюючи безперервний моніторинг мережевого
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трафіку для ідентифікації будь-яких аномалій або ознак компрометації [14].

Вони допомагають запобігти використанню системи як цілі атаки або як

джерела шкідливого трафіку [16].

Брандмауери та маршрутизатори - це пристрої які можуть бути

налаштовані для виконання базових функцій запобігання, наприклад,

блокування вхідного трафіку з підробленими IP-адресами або обмеження

кількості ICMP-запитів (ping-атак) від однієї IP-адреси.

Але складні атаки, зокрема ті, що використовують спуфінг або є

атаками на рівні додатків (Layer 7) з використанням легітимних IP-адрес,

часто можуть обійти ці традиційні засоби. Хоча брандмауери можуть

виявляти та блокувати незвичайний трафік, просунуті та масовані DoS-атаки

можуть їх перевантажити або обійти.

Рис. 2.5. Базова архітектура IDS

Типова архітектура IDS складається з трьох основних компонентів, які

взаємодіють для аналізу та реагування на загрози:

1. Сенсор (Sensor / Data Source) - первинне джерело даних для системи.

Його функція полягає у зборі інформації з контрольованого середовища .
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Сенсор здійснює перехоплення та нормалізацію сирих даних для подальшого

аналізу.

2. Аналітичний рушій (Analysis Engine / Detector) - це ядро системи, де

відбувається обробка та аналіз зібраних даних. Аналітичний рушій

застосовує алгоритми для порівняння активності з відомими шаблонами атак

або нормальним станом системи.

Детектор на основі сигнатур (Signature-based Detection) порівнює

зібрані дані з базою даних відомих сигнатур атак (шаблонів). Ефективний для

виявлення відомих загроз. Детектор на основі аномалій (Anomaly-based

Detection) створює профіль нормальної поведінки мережі/системи. Будь-яке

значне відхилення від цього профілю (наприклад, різке зростання трафіку, як

при DoS) класифікується як аномалія і потенційна атака. Рушій визначає

рівень ризику виявленої активності.

3. Консоль керування та база даних (Management Console / Database) -

ці компоненти відповідають за централізоване управління, зберігання даних

та взаємодію з адміністратором. База даних зберігає записи про мережеві

події, логи, сигнали та, що найважливіше, правила та сигнатури для

аналітичного рушія. Консоль керування надає адміністратору інтерфейс для

налаштування сенсорів та правил, перегляду сповіщень (Alerts) про виявлені

вторгнення та формування звітів та аналізу історичних даних.

Потік роботи IDS наступний:

- Сенсор збирає дані про мережу/хост.

- Аналітичний рушій обробляє дані, використовуючи методи сигнатур

та/або аномалій.

- Якщо виявлено вторгнення, рушій генерує відповідне сповіщення

(Alert).

- Сповіщення передається адміністратору через Консоль, який вживає

заходів. У більш просунутих системах (IPS – Intrusion Prevention System)

система може автоматично вживати заходів, наприклад, скидати з'єднання

або блокувати IP-адресу.
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2.3.2. Використання методів аналізу даних та машинного навчання

Сучасні підходи до виявлення DoS/DDoS-атак значною мірою

спираються на аналіз великих обсягів мережевих даних (Big Data Analytics),

застосовуючи методи дата майнінгу та машинного навчання (ML).

Дата майнінг (Data Mining) — це методологія, що використовується для

встановлення прихованих закономірностей, кореляцій та взаємозв'язків у

великих наборах даних. Це досягається за допомогою таких інструментів, як

візуалізація, кластеризація, класифікація та асоціація даних. Застосування

Дата Майнінгу до мережевого трафіку є високоефективним для моніторингу

безпеки та виявлення прихованих патернів атак.

Стратегії навчання:

1. Навчання з учителем (Supervised Learning) - використовується, коли

екземпляри даних (мережеві події) маркуються (наприклад, "нормальний"

або "атака"). Алгоритм навчається знаходити закономірності, пов'язані з

цими мітками.

2. Навчання без учителя (Unsupervised Learning) - використовується для

відкриття невідомих закономірностей та підмножин у даних без

попереднього знання їхніх міток. Прикладами є кластеризація та

самоорганізовані карти [17, 18].

Машинне навчання (Machine Learning) перетинається з дата майнінгом,

але фокусується на прогностичних методах на основі відомих властивостей

даних.

Методи ML використовуються для розпізнавання аномалій у

мережевому трафіку, які є прекурсорами атаки DoS:

- Дерева рішень (Decision Trees) - ефективні для виявлення логічних

аномалій у мережевих даних, що вказують на можливі атаки.

- Класифікаційні алгоритми, такі як Random Forest, наївний Байєс

(Naïve Bayes) та машини опорних векторів (Support Vector Machines, SVM),

використовуються для класифікації мережевих подій як нормальних або

шкідливих.
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- KNN (K-Nearest Neighbors) та нечітка логіка (Fuzzy Logic) - ці

класифікаційні методи особливо корисні для виявлення тонких аномалій у

потоці трафіку, що дозволяє виявити та запобігти насувній атаці відмови в

обслуговуванні на ранній стадії [17].

Застосування ML забезпечує високу точність виявлення та можливість

адаптації до нових, раніше невідомих (zero-day) векторів DoS-атак.

Висновки до розділу

У другому розділі досліджено існуючі моделі, техніки та системи

запобігання атакам відмови в обслуговуванні. Проведено аналіз

архітектурних підходів і механізмів фільтрації мережевого трафіку, що

використовуються в сучасних рішеннях безпеки, зокрема IDS/IPS-системах,

проксі-серверах, міжмережевих екранах та анти-DDoS платформах.

Визначено, що традиційні методи, засновані на статичних правилах,

втрачають ефективність у протидії динамічним і розподіленим атакам, які

постійно змінюють характеристики трафіку. У зв’язку з цим проаналізовано

підходи, що використовують інтелектуальні алгоритми фільтрації,

обмеження та перенаправлення трафіку, а також архітектурні рішення,

орієнтовані на масштабування та гнучке керування потоками даних.

Особливу увагу приділено використанню методів машинного навчання,

нейронних мереж та систем обробки великих даних у контексті виявлення

аномалій мережевої поведінки. Розглянуто принципи побудови систем

виявлення вторгнень (IDS) на базі класифікаційних моделей, здатних

адаптуватися до нових типів атак.
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РОЗДІЛ 3. МАТЕМАТИЧНІ МОДЕЛІ ТА МЕТОДОЛОГІЯ

РОЗРОБКИ АРХІТЕКТУРИ СИСТЕМИ ВИЯВЛЕННЯ DOS АТАК НА

ОСНОВІ ФІЛЬТРАЦІЇ МЕРЕЖЕВИХ ПАКЕТІВ

Цей розділ присвячено методологічному опису та функціональній

архітектурі розробленої системи, призначеної для проактивного виявлення

DoS-атак. Буде розглянуто структурний дизайн, а також математичні моделі

та алгоритми, які забезпечують виконання ключових операцій.

3.1. Розробка архітектури системи виявлення DoS атак

Представлена система розроблена як багаторівневий захисний механізм

проти атак відмови в обслуговуванні. Її архітектура є модульною (рис. 3.1) і

складається з наступних взаємопов'язаних компонентів:

Рис. 3.1. Запропонована архітектура системи виявлення DoS атак

1. Модуль перехоплення/захоплення пакетів (Packet Interception/Capture

Module)

Цей модуль виконує функцію первинного збору даних. Його основне

завдання — захоплення (sniffing) та моніторинг усього вхідного мережевого
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трафіку протягом фіксованого часового інтервалу (Δt). Захоплені пакети

(Raw Packets) є необробленим набором даних, який далі передається для

обробки та аналізу до модуля вилучення ознак.

2. Модуль вилучення ознак (Feature Extraction Module)

У цьому модулі здійснюється трансформація сирих пакетних даних у

числові метрики (ознаки), які використовуються для класифікації. Для

кожної унікальної вихідної IP-адреси (S) вилучаються специфічні ознаки, що

описують характеристики пакетів. Ці ознаки дозволяють порівняти

параметри нормального трафіку з параметрами, характерними для DoS-атаки.

Для кластеризації та візуалізації варіативності між нормальним та

атакуючим трафіком застосовується алгоритм кластеризації

самоорганізованої карти (SOM) нейронної мережі.

Вилучені ознаки, що базуються на характеристиках пакетів Pi (де i  —

номер пакета, N — загальна кількість пакетів у Δt):

 Загальна кількість пакетів, захоплених за Δt:

Сумарна довжина (у байтах/бітах) всіх пакетів (PLi):

Середнє значення довжини пакетів:

Дисперсія довжини пакетів
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Середнє значення зміни довжини послідовних пакетів:

Сумарний час, витрачений на передачу пакетів (PTi):

Середній часовий інтервал між пакетами або час передачі:

Дисперсія часу пакетів:

Середнє значення зміни часу передачі послідовних пакетів:

Співвідношення сумарної довжини пакетів до загального часу передачі:

Вилучені ознаки групуються відповідно до їхнього спільного

призначення (цільового сервера) та джерела (унікальної вихідної IP-адреси).



50

Ці агреговані та нормалізовані дані формуються у структуровану таблицю,

яка є вхідним вектором для модуля виявлення.

3. Модуль виявлення (Detection Module)

Цей модуль отримує таблицю вилучених ознак. Застосовуючи

класифікаційні алгоритми (включно з результатами кластеризації SOM), він

аналізує та порівнює поточні значення ознак із попередньо визначеними

пороговими значеннями або історичними профілями нормального трафіку.

Модуль формує остаточне рішення про наявність або відсутність DoS-атаки.

3.2. Проектування модуля виявлення на базі нейронних мереж

Цей розділ деталізує архітектуру та функціональні особливості модуля

виявлення, ключовою метою якого є класифікація вилучених мережевих

ознак для ідентифікації атак відмови в обслуговуванні. Класифікація

здійснюється із застосуванням штучних нейронних мереж (НМ).

3.2.1. Архітектура класифікатора на основі нейронної мережі прямого

поширення

Конструкція моделі виявлення ґрунтується на нейронній мережі

прямого поширення (Feedforward Neural Network) із застосуванням

алгоритму навчання багатошарового перцептрона (MLP). Ця архітектура

характеризується односпрямованим потоком даних, де з'єднання між шарами

(вхідним, прихованим та вихідним) йдуть виключно вперед, без зворотних

зв'язків.

Кожен нейрон у шарі з'єднаний з усіма нейронами попереднього шару

через з'єднання, яким присвоєні числові ваги. Ці ваги формують базу знань

мережі.

Процес обробки наступний - вектор ознак, отриманий від модуля

вилучення ознак, подається на вхідний шар. Дані поширюються вперед, де на
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кожному нейроні виконуються зважені обчислення. На вихідному шарі

здійснюється фінальне обчислення для класифікації пакетів (норма/атака).

Рис. 3.2. Структура нейронної мережі прямого поширення

3.2.2. Математичний апарат

1. Функція активації сигмоїди (Sigmoid Activation Function)

Для обчислення вихідної активації шару (f(n)) із його чистого входу (n)

використовується похідна сигмоїдна функція активації:

Ця функція стиснення відображає вихідне значення в діапазон [0,1], що

ідеально підходить для задач двійкової класифікації.

2. Середньоквадратична помилка (Mean Squared Error, MSE)

Продуктивність нейронної мережі, особливо під час навчання,

вимірюється за допомогою функції втрат середньоквадратичної помилки.

Якщо fˉi — це i-та проєкція ознаки, отримана мережею, а fi — відповідний

цільовий вектор (бажаний вихід), MSE обчислюється для n зразків:



52

Мінімізація цієї функції є ключовою метою процесу навчання.

3.2.3. Алгоритм навчання зворотного поширення

Для налаштування ваг мережі використовується алгоритм зворотного

поширення (backpropagation), який виконується у два послідовні етапи,

повторювані ітеративно:

Етап 1: пряме поширення та обчислення помилки

Кожен навчальний вхідний зразок поширюється вперед від вхідного

шару до вихідного для обчислення активацій. Отриманий вихід (fˉ)

порівнюється з бажаним виходом (f) (цільовою міткою), і на основі цієї

різниці обчислюється MSE для кожного нейрона вихідного та прихованих

шарів.

Етап 2: зворотне поширення та оновлення ваг

На цьому етапі помилка поширюється назад (від вихідного шару до

вхідного). Значення ваг кожного нейрона прихованих шарів коригуються

(оновлюються) відповідно до їхнього внеску у загальну помилку,

використовуючи зважений градієнт.

Ці два етапи ітеративно повторюються, доки зважений градієнт та MSE

не досягнуть мінімального (адекватного) рівня, що означає, що мережа

навчилася розпізнавати патерни атаки.

Нижче представлено псевдокод алгоритму навчання зворотного

поширення (backpropagation learning algorithm), який використовується для

налаштування нейронної мережі.
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Лістинг 3.1. Псевдокод алгоритму навчання зворотного поширення
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Після завершення навчання, класифікація трафіку базується на значенні

регресії (виходу), яке є результатом застосування сигмоїдної функції, і

знаходиться у діапазоні [0,1]:

- Атака (Attack) - якщо значення регресії на виході мережі

наближається до 1 (регресія∼1), пакет класифікується як пов'язаний з атакою.

- Норма (Normal) - якщо значення регресії на виході мережі

наближається до 0 (регресія∼0), пакет класифікується як нормальний.

3.3. Взаємодія модуля виявлення, модуля фільтрації та сервера

Фіналізація процесу виявлення атаки відбувається у модулі фільтрації

(Filtering Module) та на сервері (Server), де приймаються рішення про

реагування на основі класифікаційних результатів.

1. Передача результатів класифікації

Вихідні дані, згенеровані модулем виявлення (Detection Module), які є

значеннями регресії у діапазоні [0,1], агрегуються. Ці значення відображають

ймовірність приналежності пакетів до атаки.

IP-адреси, для яких вихідне значення регресії наближається до одиниці

(регресія∼1), ідентифікуються як джерела шкідливого трафіку.

2. Реалізація фільтрації на рівні сервера

Ідентифіковані IP-адреси (визначені як джерела атаки) негайно

передаються до механізмів мережевого захисту сервера, зокрема до

брандмауера (Server Firewall).

Брандмауер використовує отриманий список IP-адрес для динамічного

формування чорного списку (blacklist).



55

На ці адреси негайно застосовуються політики безпеки, що

передбачають відхилення (denial) будь-яких подальших вхідних (ingress) або

вихідних (egress) з'єднань. Це забезпечує ефективну ізоляцію атакуючих

вузлів від цільового ресурсу, мінімізуючи виснаження його обчислювальних

ресурсів.

Таким чином, модуль фільтрації слугує інтерфейсом для оперативного

перетворення аналітичних даних у виконавчі команди безпеки.

3.4. Методологія валідації ефективності системи виявлення DoS-

атак

Цей розділ деталізує методологію, використану для емпіричної оцінки

ефективності запропонованого рішення проти атак відмови в обслуговуванні.

Оцінювання проводилося на реальних мережевих трасах і структуровано у

три послідовні етапи.

Процес валідації охоплював такі основні кроки:

1. Захоплення пакетів. Використання мережевого аналізатора пакетів

на базі операційної системи Linux для захоплення та збору мережевих даних.

2. Обчислення таблиці ознак. Обробка захоплених пакетів з метою

вилучення та агрегації числових ознак (IP features) від різних вихідних

джерел.

3. Тестування системи. Застосування алгоритму навчання нейронної

мережі (зокрема, з використанням механізму зворотного поширення) для

навчання та тестування класифікаційної здатності системи.

Оцінювання системи проводилося на двох незалежних наборах даних,

що представляють аномальну та нормальну мережеву активність.

1. Набір даних атаки (аномальний трафік)

Містить мережеву трасу, що відповідає підозрілій DoS-атаці,

спрямованій на перевантаження мережевої пропускної здатності цільового

сервера.
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Оригінальний набір даних складав приблизно 360 мільйонів

перехоплених пакетів (тривалість 1 година). Для забезпечення

обчислювальної ефективності та проведення експерименту, було випадково

відібрано підмножину, що містила два мільйони (2,000,000) спуфінгованих

пакетів.

2. Набір даних нормального використання (базовий трафік)

Відображає трасу нормального мережевого використання, зібрану з

маршрутизатора.

Оригінальний набір даних охоплював 5 хвилин активності та містив

близько 265 тисяч захоплених пакетів. Для забезпечення коректного

відображення та часової відповідності з набором даних атаки, було відібрано

репрезентативні пакети, що відповідають аналізованому часовому вікну.

У таблиці 3.1 представлені ключові метрики підмножин, використаних

для навчання алгоритму зворотного поширення.

Таблиця 3.1.

Ключові метрики підмножин для навчання алгоритму

Категорія Кількість ознак
(Features) Кількість пакетів Довжина часового вікна

(секунди)

Атака 15 2,000,000 5,181

Норма 15 10,213 312

3.5. Аналіз кластеризації мережевих ознак для виявлення атак

У цьому розділі представлена методологія кластерного аналізу,

виконаного з використанням алгоритму самоорганізованої карти (SOM)

нейронної мережі, з метою диференціації та візуалізації патернів мережевого

трафіку. Вхідними даними для кластеризації слугували ознаки, вилучені

модулем вилучення ознак.
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3.5.1. Налаштування кластеризації

Метою кластерного аналізу було розділення наборів даних (атаки та

нормального трафіку) на три (3) кластери з метою просторової ізоляції IP-

адрес із суттєво відмінними характеристиками.

Параметри SOM:

- Кількість кластерів встановлено на 3,

- Кількість епох — 50,

- Коефіцієнт навчання Кохонена — 0.1.

На рисунку 3.3 представлена візуалізація елементів набору даних

атаки, де кожен елемент зіставлено з відповідним центроїдом кластера на

основі трьох ключових метрик: загальна довжина пакетів (Total Packet

Length), дисперсія довжини пакетів (Packet Length Variance) та дисперсія часу

пакетів (Packet Time Variance). Для порівняння, рисунок 3.4 ілюструє

результати аналогічного кластерного аналізу, виконаного для набору даних

нормального трафіку.

Рис. 3.3. Кластерний аналіз даних атаки
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Рис. 3.4. Кластерний аналіз нормальних даних

Для динамічного проектування та кластеризації були обрані такі

найбільш репрезентативні ознаки:

- Загальна довжина пакетів (TPL),

- Дисперсія довжини пакетів (PLV),

- Дисперсія часу пакетів (PTV).

3.5.2. Результати кластерного аналізу

Візуальне представлення кластеризації (як показано на рис. 3.3 та 3.4)

демонструє значну різницю у розподілі точок даних між двома наборами.

1. Кластерний аналіз даних атаки (рис. 3.3)

Ознаки пакетів, що належать до набору даних атаки, демонструють

тенденцію до відносно рівномірного розподілу по трьох кластерах. Це

свідчить про наявність повторюваних та одноманітних шаблонів щодо

довжини та часових інтервалів передачі пакетів. Ця низька варіативність є

типовою для автоматизованого флуду, що генерується ботнетом.
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2. Кластерний аналіз нормальних даних (рис. 3.4)

Ознаки нормального мережевого трафіку характеризуються

нерівномірним розподілом по кластерах. Це відображає помітну варіацію

(розсіювання) у характеристиках довжини та часу передачі пакетів, що є

типовим для гетерогенного та непередбачуваного трафіку легітимних

користувачів.

Ці висновки підтверджуються таблицями, що демонструють розподіл

ваг ознак пакетів по кластерах.

Таблиця 3.2.

Розподіл ваг ознак атаки по кластерах

Таблиця 3.3.

Розподіл ваг нормальних ознак по кластерах

Модуль виявлення, що використовує алгоритм зворотного поширення,

навчався на 80% випадково відібраних вхідних даних; решта 20% була

використана для перевірки процесу навчання.

Тут представлено результат тестування модуля виявлення на випадково

відібраних зразках як з набору даних атаки, так і з набору даних нормального

трафіку.
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Таблиця 3.4.

Оцінка продуктивності (випадкові зразки)

Категорія MSE Регресія (бажаний вихід)

Атака 0.000653 0.99999

Норма 0.254378 0

3.5.3. Аналіз помилок (гістограми)

Аналіз гістограми помилки навчання зразків атаки (рис. 3.5).

Рис. 3.5. Гістограма помилки навчання зразків атаки

     - Навчання: Найвища зафіксована помилка (MSE) становить 0.324. Це

означає, що 68% навчальних зразків коректно класифіковані як шкідливі.

- Перевірка: Помилка перевірки становила 0.01, що еквівалентно 99%

коректно класифікованих зразків атаки.

- Тестування: Найвища помилка тестування була нижче 0 (ймовірно,

мається на увазі близька до нуля), що свідчить про 100% виявлення

шкідливих пакетів.
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2. Гістограма помилки навчання нормальних зразків (рис. 3.6):

Рис. 3.6. Гістограма помилки навчання нормальних зразків

     Зафіксована помилка навчання для нормальних зразків є високою.

Згідно з моделлю, це вказує на те, що пакет не є нормальним (тобто система

правильно відносить його до класу, який не відповідає бажаному виходу

'норма'). Це може бути інтерпретовано як висока чутливість до аномалій, що

не відповідають чистому профілю "норма".

3.6. Методи та інструментарій експериментального дослідження

Для виконання та валідації експерименту з виявлення атак відмови в

обслуговуванні був використаний спеціалізований набір програмних

інструментів, що охоплює обчислювальне моделювання, мережевий аналіз та

симуляцію атак.

MATLAB - середовище програмування та обчислення  -

використовувався як інтегроване середовище розробки (IDE) для реалізації
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обчислювальних формул і математичного моделювання. Зокрема,

інструментарій нейронних мереж (Neural Network Toolbox) MATLAB був

критично важливим для налаштування та навчання модуля виявлення.

Wireshark - мережевий аналізатор (Open-source) - застосовувався для

читання, аналізу та верифікації мережевого трафіку, отриманого з

використаних наборів даних.

Основна функція Wireshark полягає у захопленні мережевих пакетів

(sniffing) у реальному часі та їх декодуванні (розборі) для відображення

детальної інформації про вміст та структуру комунікації.

Wireshark використовує механізми (такі як WinPcap/Npcap на Windows

або libpcap на Linux/macOS) для перехоплення мережевого трафіку, що

проходить через мережевий інтерфейс комп'ютера. Інструмент здатний

розбирати сотні мережевих протоколів (від Ethernet і IP до протоколів

прикладного рівня, таких як HTTP, DNS, FTP) та відображати їх у

зрозумілому для людини форматі.

Рис. 3.7. Мережевий аналізатор Wireshark
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Дозволяє застосовувати потужні фільтри захоплення (для вибору, які

пакети зберігати) та фільтри відображення (для вибору, які пакети

показувати із захопленого файлу). Надає графічний інтерфейс користувача

(GUI), який візуально відображає потоки пакетів, що полегшує аналіз.

Таким чином, у даному дослідженні Wireshark використовувався для:

- Інспекції наборів даних - читання та глибокий аналіз даних

мережевого трафіку, зібраних із наборів CAIDA та UCLA.

- Верифікації ознак - перевірки та підтвердження характеристик

пакетів, таких як довжина, час передачі та тип протоколу, які пізніше

вилучалися інструментом Wincap/WinPcap для подальшого аналізу в

MATLAB.

Wincap - бібліотека C++ API - використовувалася для вилучення

числових ознак із захоплених мережевих пакетів. Отримана інформація про

ознаки зберігалася у файлі для подальшого імпорту та аналізу в MATLAB.

WinPcap/Npcap є необхідним низькорівневим інструментом, який

дозволяє програмам:

- Захоплювати мережеві пакети, перехоплювати дані, що проходять

через мережевий адаптер, навіть якщо ці дані не призначені безпосередньо

для хоста, на якому працює програма.

- Обходити стек протоколів, працювати безпосередньо з мережевими

драйверами, обходячи звичайний стек протоколів Windows (TCP/IP), що

забезпечує швидке та пряме отримання необроблених пакетних даних.

- Аналізувати трафік, надавати програмам, таким як мережеві

аналізатори (наприклад, Wireshark) або системи виявлення вторгнень, доступ

до вмісту пакетів для аналізу.

У представленому експерименті з виявлення DoS-атак Wincap

(WinPcap) відігравала критичну роль у процесі вилучення ознак:

Wincap — це програма інтерфейсу програмування на C++, яка

використовувалася для вилучення ознак захоплених пакетів. Інформація про
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ознаки мережевих пакетів зберігається у файлі, який імпортувався Matlab для

подальшого аналізу.

Фактично, бібліотека виконувала роль сенсора та первинного

обробника даних, забезпечуючи механізм для:

- Перехоплення пакетів (отриманих із трас CAIDA/UCLA).

- Вимірювання та вилучення таких метрик, як довжина пакетів (PLi) та

часові інтервали (PTi), які пізніше використовувалися для обчислення десяти

ключових ознак (TPL, PLV, PTV тощо).

- Форматування цих ознак для подальшого імпорту та аналізу в

середовищі MATLAB та його інструментарію нейронних мереж.

Mikrotik Router OS - операційна система маршрутизатора яка

встановлювалася на фізичну машину для її перетворення на мережевий

маршрутизатор, що дозволило проводити контрольовані симуляції

мережевих атак.

У контексті експериментального дослідження атак відмови в

обслуговуванні (DoS), Router OS відіграла роль контрольованого мережевого

середовища:

- Симуляційна платформа - операційна система була встановлена на

окрему машину для проведення експериментів з атаками.

- Ціль для атаки: ця машина, що функціонувала як маршрутизатор,

використовувалася для симуляцій, де інструмент DoS від Pentagon Crew міг

здійснювати атаку.

- Реалістичність - використання Router OS дозволило імітувати реальне

мережеве середовище, що є важливим для коректної валідації системи

виявлення DoS-атак.

Інструмент DoS від Pentagon Crew - утиліта для симуляції атак  -

використовувався для генерації атаки та проведення симуляційних

експериментів у середовищі Mikrotik Router OS.
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Інструмент DoS — це спеціалізована програма, розроблена групою

Pentagon Crew з метою здійснення атак Відмови в Обслуговуванні (DoS) на

цільові машини або веб-сайти.

У контексті даного дослідження, цей інструмент використовувався

виключно для контрольованої симуляції реальних DoS-атак.

Основна мета його застосування полягала у створенні штучного, але

автентичного шкідливого трафіку для:

- Генерації набору даних атаки: створення реалістичного трафіку атаки,

який моделював би перевантаження або експлуатацію вразливостей цільової

системи.

- Тестування системи виявлення - забезпечення необхідного вхідного

вектора атаки для валідації та оцінки ефективності розробленої системи

виявлення на основі нейронних мереж.

Симуляції атак за допомогою цього інструменту проводилися на

машині з встановленою операційною системою Mikrotik Router OS. Це

дозволило дослідникам контролювати мережеве середовище та точно

фіксувати параметри згенерованого трафіку для подальшого аналізу.

Отже, атаки відмови в обслуговуванні становлять постійну та значну

загрозу для сучасних онлайн-сервісів, включаючи критично важливі системи,

такі як онлайн-банкінг, стрімінгові платформи та, особливо, системи охорони

здоров'я. Це підкреслює необхідність інтеграції безпеки як ключового

критерію проектування (Security by Design) для розробників та архітекторів

систем.

У рамках даної роботи було представлено та валідовано ефективний

метод виявлення DoS-атак, заснований на нейронних мережах. Дослідження

зосередилося на аналізі пакетів DoS-атаки та ідентифікації десяти ключових

ознак, які демонструють аномальні варіації у вхідному трафіку.

Для диференціації трафіку застосовано алгоритм кластеризації

самоорганізованої карти (SOM) нейронної мережі, що дозволило успішно

класифікувати трафік на нормальні та атакуючі класи. Експериментальні дані
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підтвердили, що розроблена система успішно розрізняє атаки відмови в

обслуговуванні.

Запропонована система продемонструвала високу ефективність:

- Система здатна успішно виявляти DoS-атаки з дуже високими

показниками виявлення.

- Система забезпечує швидке фільтрування вхідних пакетів атаки на

межі мережі.

- Паралельно з фільтрацією, система гарантує перенаправлення

нормальних пакетів назад на цільовий сервер, підтримуючи доступність

сервісу.

Висновки до розділу

У третьому розділі розроблено математичні моделі та методологію

побудови архітектури системи виявлення DoS-атак на основі фільтрації

мережевих пакетів. Запропонована система складається з трьох основних

модулів — модуля виявлення, модуля фільтрації та сервера координації, які

функціонують у взаємодії з метою ідентифікації аномального трафіку в

реальному часі.

Для реалізації модуля виявлення було використано нейронну мережу

прямого поширення, навчання якої здійснювалося за алгоритмом зворотного

поширення помилки. Математично обґрунтовано вибір функцій активації,

параметрів оптимізації та метрик точності класифікації.

Виконано експериментальні дослідження з використанням

кластеризації мережевих ознак, що дало змогу підвищити точність виявлення

аномалій та скоротити кількість хибнопозитивних спрацьовувань. Аналіз

результатів кластерного моделювання показав здатність системи адекватно

групувати трафік за поведінковими характеристиками та забезпечувати

ефективне фільтрування шкідливих потоків.
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Проведено валідацію ефективності запропонованої архітектури на

основі експериментального моделювання, що підтвердило її здатність до

виявлення широкого спектру атак DoS з високою швидкістю обробки пакетів

і низькими втратами продуктивності.
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ВИСНОВКИ

У магістерській роботі здійснено дослідження методів і засобів

виявлення атак відмови в обслуговуванні (DoS/DDoS) із використанням

підходів аналізу та фільтрації мережевих пакетів. Проведено теоретичне

узагальнення, розроблено концептуальну архітектуру системи виявлення

атак та реалізовано алгоритмічну основу її функціонування, що дозволяє

підвищити точність і швидкість реагування на аномалії мережевого трафіку.

Під час дослідження проаналізовано сучасний стан проблеми протидії

DoS-атакам, розглянуто основні вектори їх реалізації та засоби мінімізації

наслідків. Встановлено, що еволюція атак відбувається у напрямі підвищення

їх складності, масштабованості та здатності обходити традиційні засоби

безпеки. З’ясовано, що ефективна протидія таким загрозам можлива лише за

умови поєднання класичних методів фільтрації з інтелектуальними моделями

аналізу мережевих даних, здатними до самонавчання і адаптації.

У роботі обґрунтовано підхід до побудови системи виявлення DoS-

атак, у якій ключовим елементом є модуль аналізу трафіку на базі штучних

нейронних мереж. Розроблено математичну модель процесу розпізнавання

атак, що базується на алгоритмі зворотного поширення помилки для

багатошарової нейронної мережі прямого поширення. Запропонована модель

дозволяє проводити класифікацію мережевих пакетів з урахуванням їхніх

статистичних і поведінкових характеристик, що суттєво підвищує якість

виявлення аномалій.

Для оптимізації процесу навчання нейронної мережі проведено

кластеризацію мережевих ознак із метою зниження надмірності даних та

підвищення стабільності результатів. Отримані експериментальні результати

підтвердили, що використання кластерного попереднього аналізу дозволяє

скоротити кількість хибнопозитивних спрацьовувань і покращити

ефективність фільтрації трафіку в умовах високого навантаження.
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На основі розробленої архітектури побудовано методологію взаємодії

між модулями виявлення, фільтрації та сервером моніторингу. Проведено

валідацію системи в умовах тестового середовища, що продемонструвало її

здатність забезпечувати виявлення більшості типів атак із високим рівнем

точності та швидкодії, не створюючи суттєвих затримок у процесі обробки

даних.

Практична цінність отриманих результатів полягає в можливості

інтеграції запропонованої системи в існуючі мережеві інфраструктури

підприємств і організацій для підвищення рівня кіберзахисту. Запропоновані

методи можуть бути використані для вдосконалення систем виявлення

вторгнень (IDS/IPS), платформ моніторингу трафіку та аналітичних рішень у

сфері інформаційної безпеки.

Наукова новизна роботи полягає у формуванні комбінованого підходу

до виявлення атак відмови в обслуговуванні, який поєднує традиційні методи

фільтрації пакетів з інтелектуальним аналізом трафіку на основі штучних

нейронних мереж та кластеризації мережевих ознак. Запропоновані рішення

забезпечують можливість динамічної адаптації системи до нових типів атак і

змін у структурі трафіку без необхідності ручного налаштування правил.

Отримані результати підтвердили гіпотезу дослідження про те, що

інтеграція методів машинного навчання в архітектуру системи фільтрації

дозволяє істотно підвищити ефективність виявлення DoS-атак і знизити

ризики порушення доступності інформаційних сервісів.

Отже, проведено систематизацію типів і характеристик атак DoS/DDoS,

визначено ключові вектори впливу на різних рівнях моделі OSI.

Запропоновано архітектуру системи виявлення атак, що поєднує аналітичний

модуль фільтрації з інтелектуальним класифікатором на базі нейронної

мережі.

Проведено експериментальні дослідження з використанням методів

кластеризації та статистичного аналізу мережевих ознак, що підтвердили

ефективність запропонованого підходу. Показано, що інтеграція методів
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аналізу пакетів із технологіями машинного навчання забезпечує суттєве

підвищення точності та швидкодії систем виявлення DoS-атак.

Таким чином, виконане дослідження зробило внесок у розвиток

теоретичних і прикладних засад побудови адаптивних систем кіберзахисту.

Запропонований підхід може бути використаний як основа для подальших

робіт у напрямі створення багаторівневих систем виявлення кіберзагроз, які

функціонують у реальному часі та забезпечують стійкість критичних

інформаційних інфраструктур до атак відмови в обслуговуванні.
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