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АНОТАЦІЯ

У роботі виконано повний цикл дослідження, проєктування та експериментальної верифікації методу захисту даних для IoT-систем на основі гібридної інтеграції технологій розподіленого реєстру. Сформульовано і розв’язано науково-практичну задачу підвищення довіри до даних і керованості доступу в багатосуб’єктних середовищах за умов високої подієвої інтенсивності, різнорідності пристроїв та вимог до енергоефективності й латентності. Теоретично обґрунтовано і практично реалізовано підхід, за яким операційні потоки телеметрії обробляються й зберігаються у продуктивному off-chain сховищі, а до блокчейна комітуються лише криптографічні якорі батчів і транзакційно зафіксовані рішення політик доступу. 
Розроблено математичну модель, яка описує взаємодію власників і споживачів даних із хмарним сховищем через смарт-контракти з використанням метаданих аутентифікації, що дають можливість вибіркової перевірки цілісності без передачі сирих даних.
Реалізовано прикладний програмний інтерфейс керування IoT-екосистемою, що забезпечує інвентаризацію об’єктів, реєстрацію пристроїв із генерацією криптографічних ідентифікаторів, конфігурування політик доступу через шаблонізовані смарт-контракти, а також моніторинг подій і станів у реальному часі. Розроблено мобільний клієнт для операційного керування та відображення станів із підтримкою ідемпотентних керувальних дій, відновлення сесій і валідації отриманих відповідей на основі якірних метаданих.
Ключові слова: інтернет речей, блокчейн, захист даних, смартконтракти, кібербезпека, аутентифікація пристроїв.

ANNOTATION
The work has completed a full cycle of research, design, and experimental verification of a data protection method for IoT systems based on hybrid integration of distributed ledger technologies. The scientific and practical problem of increasing data trust and access control in multi-subject environments under conditions of high event intensity, device heterogeneity, and requirements for energy efficiency and latency has been formulated and solved. An approach has been theoretically substantiated and practically implemented in which operational telemetry streams are processed and stored in a productive off-chain storage, and only cryptographic batch anchors and transactionally recorded access policy solutions are committed to the blockchain.

A mathematical model has been developed that describes the interaction of data owners and consumers with cloud storage through smart contracts using authentication metadata, which allows for selective integrity verification without transferring raw data.

An application programming interface for managing the IoT ecosystem has been implemented, providing inventory of objects, device registration with cryptographic identifier generation, configuration of access policies via templated smart contracts, as well as real-time monitoring of events and states. A mobile client has been developed for operational management and display of states with support for idempotent control actions, session recovery, and validation of received responses based on anchor metadata.

          Keywords: Internet of Things, blockchain, data protection, smart contracts, cybersecurity, device authentication.
ВСТУП

Актуальність теми. Стрімкий розвиток Інтернету речей (Internet of Things, IoT) призвів до створення масштабних розподілених систем, у яких взаємодіють мільярди пристроїв, сенсорів та користувацьких застосунків, що здійснюють обмін даними в режимі реального часу. Така архітектура відкриває нові можливості для автоматизації, моніторингу та аналітики, однак одночасно породжує значні ризики інформаційної безпеки, зокрема в частині забезпечення конфіденційності, автентичності та цілісності даних.

Більшість IoT-пристроїв мають обмежені обчислювальні ресурси та не здатні підтримувати складні криптографічні алгоритми, що робить їх вразливими до атак типу spoofing, replay або data injection. Традиційні централізовані системи безпеки не забезпечують необхідного рівня захисту через наявність єдиної точки відмови та проблеми масштабованості.

У цьому контексті Blockchain-технологія виступає перспективним засобом побудови децентралізованих систем захисту даних, що ґрунтуються на принципах прозорості, незмінності та криптографічного підтвердження транзакцій. Інтеграція блокчейну з IoT дозволяє створювати розподілені реєстри подій, забезпечувати взаємну довіру між пристроями без централізованого посередника, а також реалізовувати смарт-контракти для автоматизованого контролю доступу.

Тому розроблення і реалізація методу захисту даних в IoT-системах на основі Blockchain-технології є актуальним науково-практичним завданням, що має вагоме значення для підвищення надійності, безпеки та стійкості сучасних інформаційних систем.

Об’єкт дослідження Процес забезпечення інформаційної безпеки та захисту даних у децентралізованих IoT-системах.

Предмет дослідження. Методи, алгоритми та архітектурні рішення захисту даних у системах Інтернету речей із використанням Blockchain-технологій для забезпечення цілісності, автентичності та стійкості до модифікацій інформації.

Мета роботи. Розроблення та реалізація методу захисту даних в IoT-системах на основі Blockchain-технології, який забезпечує підвищення рівня безпеки, стійкість до атак і зниження ризику несанкціонованого доступу до інформаційних потоків.

Методи дослідження. Криптографічні механізми (підписи ECDSA/EdDSA, хеш-функції SHA-256/Keccak), моделювання та експериментальні вимірювання, імовірнісно-статистичний аналіз, порівняльне тестування з базовими рішеннями, аналіз загроз (наприклад, STRIDE/LINDDUN), інженерні методи проєктування розподілених систем.
Наукова новизна запропоновано гібридний метод інтеграції «off-chain дані ‒ on-chain якір», у якому цілісність телеметрії забезпечується через якірування коренів дерев Меркла та фіксацію рішень доступу у смарт-контрактах дозволеної мережі з детермінованим консенсусом. 
Практична цінність створено референс-архітектуру та прототип, що забезпечують перевірювану цілісність, прозорий аудит та керовану собівартість контролю даних у промислових IoT-екосистемах. Рішення легко інтегрується у наявні системи через серверні API та смарт-контракти, масштабовано окремо по шарах і придатне для застосувань на кшталт моніторингу виробництва, «розумних» будівель і ланцюгів постачання.
Методичні рекомендації щодо налаштувань (тип мережі, консенсус, період комміту, політики доступу) допомагають адаптувати рішення під різні сценарії ‒ від локальних промислових мереж до міжорганізаційних консорціумів.

Отримані результати можуть слугувати підґрунтям для подальших досліджень і впроваджень у сферах промислового моніторингу, Smart City та енергетики.
1 АНАЛІЗ МЕТОДІВ ЗАХИСТУ ДАНИХ В IoT 
ТА ПІДХОДІВ DLT-BLOCKCHAIN
1.1 Особливості та загрози IoT-систем
Інтернет речей характеризується високою інтенсивністю потоків сенсорних подій, гетерогенністю протоколів та обмеженими ресурсами периферійних вузлів, що зумовлює специфічні вимоги до безпеки на всіх рівнях від пристрою до сховища. Базові можливості безпеки пристрою, як от керованість ідентифікаторами, життєвий цикл криптографічних ключів, захист прошивки та ведення телеметрії безпеки, кодифіковано в рекомендаціях NIST IR 8259A, які задають «ядро» вимог до IoT-пристроїв у розрізі їх інтеграції у складні системи [1]. Утім, опора виключно на захищені канали передавання даних не усуває ключової проблеми редагованості історії подій у централізованих журналах: компрометація адміністратора або брокера повідомлень унеможливлює незалежну верифікацію того, що саме зберігалося та хто мав доступ. Саме тому в архітектурному аналізі доцільно відокремлювати межі довіри між пристроєм, шлюзом, мережею та сховищем і проєктувати механізми, здатні надавати верифіковний слід подій поза одним адміністративним доменом [1].

Узагальнення ризиків і контрзаходів для кожного рівня подано у таблиці 1.1. Вона стисло пояснює, які загрози властиві пристрою, шлюзу, мережі та сховищу і які засоби доцільно застосувати (див. табл. 1.1).
Таблиця 1.1 ‒ Узагальнена характеристика рівнів IoT з погляду ризиків
	Рівень
	Типові загрози
	Критичні наслідки
	Бажані контрзаходи

	Пристрій (edge)
	Підміна прошивки, крадіжка ключа, фальшиві дані
	Ін’єкція помилкової телеметрії

	Підпис повідомлень, захист ключа, контроль цілісності ПЗ [1]

	Шлюз
	Маніпуляція батчем, видалення записів
	Розрив простежуваності та аудиту
	Мерклезацiя, незмінний журнал коммітів [2; 3]

	Мережа
	Перехоплення, MITM, повтор
	Витік і спотворення даних «у дорозі»
	TLS/DTLS, nonce/таймстемпи [1]

	Сховище/аналітика
	Редагування журналу, «тихий» доступ
	Втрата довіри до історії
	Смарт-контрактний аудит доступів, якір у реєстрі [4; 7]


Структура взаємодії рівнів наведена на рисунку 1.1, де показано сенсорні вузли, шлюз агрегації, мережевий транспорт, хмарний обробник/сховище та панель моніторингу (див. рис. 1.1).
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Рисунок 1.1 ‒ Типова архітектура: вузол IoT → шлюз агрегації → мережа → сховище/аналітика → інтерфейс доступу

Рисунок показує типовий ланцюг даних в IoT від сенсорів до аналітики. Сенсорні вузли вимірюють параметри, підписують повідомлення й передають їх захищеним каналом до шлюзу. Шлюз приймає потік телеметрії, агрегує його у часові батчі, будує дерево Меркла та зберігає сирі дані в off-chain сховищі; корінь батча він фіксує в реєстрі (DLT) як незмінний слід події.

Мережевий рівень забезпечує транспортування та цілісність «у дорозі», хмарний рівень — зберігання, обробку й візуалізацію на панелі моніторингу. Доступ до даних перевіряється через смарт-контракт у реєстрі: спочатку авторизація, потім видача даних зі сховища. Таким чином, сенсори «створюють і підписують», шлюз «агрегує й коммітить корені», реєстр «гарантує незмінність», а хмара «зберігає й аналізує».

1.2 Класичні підходи до захисту даних в IoT
Класична мережево-криптографічна база для IoT охоплює підписування повідомлень на вузлі, захист транспортного рівня (TLS/DTLS), централізовані політики доступу (ACL/RBAC/ABAC) та аудит у межах одного домену. Підписування забезпечує автентичність і цілісність пакета на момент відправлення, але вимагає безпечного зберігання приватного ключа на ресурсно обмеженому пристрої [1]. TLS/DTLS зменшує ризики перехоплення й модифікації в каналі, однак не надає гарантій щодо незмінності журналу після приймання трафіку сервером або брокером [1]. Централізовані моделі доступу й аудит залишають можливість для непомітного читання або редагування на боці адміністратора, що несумісно з потребою у міжорганізаційній довірі. Відповідно, ці механізми є необхідною, але недостатньою умовою для сценаріїв, де дані мають доказову цінність поза межами одного оператора.

Порівняння класичних механізмів – що вони дають, де їхні слабкі місця та яку роль їм відвести в архітектурі – зведено в табл. 1.2 (див. табл. 1.2).
Таблиця 1.2 — Класичні механізми захисту та їхня корисність у IoT

	Підхід
	Що забезпечує
	Структурна слабкість
	Рекомендована роль

	Підписи повідомлень
	Автентичність і цілісність на момент відправлення
	Ризики компрометації ключа на дешевому пристрої
	Базова ланка ланцюга довіри [1]

	TLS/DTLS
	Конфіденційність і захист від MITM у транспорті
	Відсутність гарантій незмінності після прийому
	Захист «дроту», поєднувати з підписами [1]

	ACL/RBAC/ABAC
	Формалізований контроль доступу
	Централізований, редагований журнал
	Перша лінія політики, бажано із зовнішнім аудитом [1]

	Централізований аудит
	Трасованість у межах домену
	Можливість «тихого» доступу адміністратора
	Тимчасове рішення до DLT-аудиту [4; 7]


1.3 DLT-blockchain у контексті IoT: принципи і компроміси

Розподілені реєстри будуються на хеш-ланцюгах і деревах Меркла, що унеможливлюють непомітну зміну історії без зміни всіх залежних записів; концептуальні засади такого часу-штампування описані в базовій праці 
С. Накамото [2], а ідея використання хеш-дерев для компактного доказу включення у роботі Р. Меркла [3]. Поява смарт-контрактних платформ другого покоління, формально визначених у «Yellow Paper», дозволила переносити політики доступу та облік дій у детерміноване виконуване середовище, роблячи аудит прозорим та відтворюваним [4]. Для промислових IoT-сценаріїв найбільш релевантними є дозволені реєстри з PoA, Raft або BFT-подібними консенсусами, які забезпечують низьку латентність і передбачувану вартість транзакцій: PBFT заклав підвалини відмовостійкої реплікації у ворожому середовищі [5], тоді як Raft зробив керованою інженерну реалізацію розподіленого журналу [6]. Платформи на кшталт Hyperledger Fabric ілюструють, як модульні сервіси впорядкування та політики можуть бути адаптовані для міжорганізаційних середовищ без надмірних затримок [7]. Узгоджено, що прямий запис кожного сенсорного вимірювання у публічний ланцюг не є масштабованим; натомість ефективною є гібридна організація «off-chain дані ‒ on-chain якір», де корені дерев Меркла батчів телеметрії періодично фіксуються у реєстрі, забезпечуючи відтворювані докази існування та незмінності при сталих витратах і затримках [8, 9]. У межах альтернативних DLT-підходів для IoT активно досліджувалися DAG-структури; їхня історія показує, що досягнення стабільних гарантій узгодженості так само вимагає зрілих протоколів і чітких допущень щодо мережевої моделі [10].
У таблиці 1.3 узагальнені ключові DLT-підходи для IoT та їхні компроміси. Вона пояснює, коли доцільний публічний ланцюг, коли приватний (консорціумний), а коли off-chain з on-chain якорем (див. табл. 1.3).
Таблиця 1.3 ‒ Порівняння підходів DLT для IoT
	Модель
	Перевага
	Обмеження
	Типовий кейс

	Публічний блокчейн із прямим записом
	Максимальна зовнішня довіра
	Висока вартість і латентність
	Нотаризація рідкісних подій [2; 4]

	Приватний/консорціумний реєстр (PoA/BFT)
	Низька затримка, керована вартість
	Довіра має договірну природу
	Міжорганізаційний аудит телеметрії [5–7]

	Off-chain з on-chain коренем Меркла
	Масштабованість, доказовість партій
	Вимоги до збереження сирих даних
	Високочастотні потоки телеметрії [3; 8; 9]

	Смарт-контрактні політики доступу
	Прозорий, незмінний журнал доступів
	Необхідність формальної верифікації логіки
	Юридично значимий контроль читання [4; 7]


Процес батчування та мерклезації з подальшим коммітом кореня у реєстрі ілюстровано на рис. 1.2 (див. рис. 1.2).
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Рисунок 1.2 ‒ Модель «off-chain дані → on-chain якір»:
 батчування, мерклезація, комміт кореня
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, обчислює для кожного повідомлення хеш і будує з них дерево Меркла. Пари сусідніх хешів поєднуються та знову хешуються, утворюючи внутрішні вузли h1 і h2; коли елементів непарна кількість, останній дублюється, формуючи h3. Отримані вузли детерміновано агрегуються в корінь root. Сирі дані залишаються поза ланцюгом у сховищі шлюзу, а до реєстру надсилається лише компактна транзакція з root і часовою міткою ‒ це і є «commit(root)».

Завдяки такій фіксації будь-яке окреме повідомлення перевіряється через короткий «доказ включення» (послідовність братніх хешів від листка до кореня): відтворений корінь має збігтися зі значенням, заякореним у реєстрі. Схема забезпечує незмінність і простежуваність при малих витратах: блокчейн зберігає лише корені батчів, а не всю телеметрію. Компроміс налаштовується параметром: менші батчі дають швидший час-штамп і більше транзакцій; більші ‒ навпаки.

1.4 Формулювання вимог до методу захисту даних

З урахуванням наведеного аналізу метод має забезпечувати криптографічно верифіковну цілісність і автентичність кожного повідомлення з прив’язкою до коммітованого кореня батча, що виключає непомітну модифікацію після фіксації [2; 3]. Він повинен реалізовувати прозорий аудит операцій доступу через смарт-контрактну логіку, де кожна авторизація або відмова залишає незмінний слід, придатний до незалежної перевірки [4; 7]. Масштабованість досягається за рахунок агрегування і мерклезації, що стабілізує затримки та витрати; вибір дозволеного консенсусу (PoA/BFT/RAFT) забезпечує відповідність часовим вимогам прикладних сервісів [5–7; 8]. Енергоефективність вузла гарантується перенесенням обчислювально складних процедур на шлюз, а стійкість до часткових компрометацій ‒ консорціумною моделлю довіри або періодичним публічним якорінням коренів, що виконує роль зовнішнього часу-штампування [2; 4; 7]. Верифікація постфактум має бути відтворюваною для будь-якої сторони, що володіє сирими даними батча і шляхом Меркла до відповідного коммітованого кореня [3; 8].
У таблиці 1.4 наведено синтетичний перелік вимог і відповідних архітектурних рішень. Вона коротко пояснює, як кожна вимога відбивається на проєктних виборах.

Таблиця 1.4 ‒ Узгоджені вимоги та наслідки для архітектури

	Вимога
	Сутність вимоги
	Архітектурне рішення

	Цілісність повідомлень
	Неможливість непомітної зміни після фіксації
	Хешування, підпис вузла, Merkle-root у реєстрі [2; 3]

	Автентичність джерела
	Криптографічний доказ належності даних вузлу
	Ключова пара пристрою, довірений модуль [1]

	Прозорий аудит
	Незмінний журнал операцій доступу
	Смарт-контрактне протоколювання authorise/deny [4; 7]

	Масштабованість
	Сталі затримки/ витрати при високій частоті
	Батчування, мерклезація, дозволений консенсус [5–8]

	Енергоефективність
	Низькі витрати на периферії
	Перенесення обробки на шлюз [1]

	Стійкість до компрометацій
	Відсутність «переписування історії» однією стороною
	Консорціум/публічне якоріння коренів [2; 4; 7]

	Верифікація постфактум
	Незалежний доказ існування й незмінності
	Merkle-докази та зовнішній час-штамп [3; 8]


Послідовність авторизації доступу через смарт-контракт із протоколюванням подій подано на рисунку 1.3.

Рисунок відображає послідовність авторизації доступу до даних через смарт-контракт. Спочатку клієнт (панель моніторингу) надсилає запит із ідентифікатором ресурсу та атрибутами доступу до смарт-контракту. Контракт перевіряє політику (роль/атрибути/умови), приймає рішення allow/deny і незмінно журналює подію в реєстрі.
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Рисунок 1.3 ‒ Логіка доступу: запит → перевірка політики у 
смарт-контракті → запис події у незмінний журнал
Якщо доступ дозволено, клієнт звертається до off-chain сховища по самі дані та (за потреби) отримує разом із ними доказ включення в батч (Merkle-шлях). За бажанням систему можна налаштувати так, щоб факт використання даних також фіксувався смарт-контрактом. Таким чином, смарт-контракт відповідає за прозорий контроль і аудит, а сховище ‒ за видачу контенту.
1.5 Обґрунтування вибору методу захисту даних на основі блокчейн-технології

Обрана концепція поєднує базові засоби безпеки (підписування повідомлень, TLS/DTLS, політики доступу) з розподіленим реєстром як незмінним журналом подій. У багатосторонніх IoT-екосистемах ключовою проблемою є не лише захист каналу, а довідність історії після приймання: централізовані логи та ACL залишаються редагованими адміністратором. Блокчейн усуває цю ваду через криптографічно зв’язаний журнал з колективним узгодженням записів, надаючи верифіковний слід походження даних і доступів.

Щоб не перевантажувати реєстр телеметрією, застосовано гібридну організацію «off-chain дані → on-chain якір»: сирі вимірювання зберігаються у сховищі шлюзу/хмари, а корені Меркла партій періодично фіксуються у блокчейні. Схема зберігає масштабованість (мінімальні on-chain обсяги) і дає формальний доказ існування та незмінності кожного повідомлення через Merkle-доказ (див. рис. 1.2).

Вибір дозволеного (permissioned) реєстру з консенсусом PoA/BFT зумовлений вимогами IoT до латентності та передбачуваності витрат. На відміну від публічних ланцюгів із змінною затримкою й вартістю транзакцій, консорціумна модель забезпечує стабільні часові характеристики, контроль валідаторів і зрозумілий правовий режим обміну між організаціями (див. табл. 1.3).

Порівняно з альтернативами ‒ WORM-сховищем або «PKI + централізований аудит» ‒ підхід має сильнішу доказову силу: запис у розподіленому журналі неможливо «тихо» змінити однією стороною, а перевірка відбувається незалежно від власника платформи. Порівняно з TEE/апаратними модулями довіри, метод не вимагає оснащення кожного вузла дорогим залізом: обчислення винесено на шлюз, а мінімально необхідний рівень ‒ підписування повідомлень на пристрої ‒ сумісний із бюджетними MCU (див. табл. 1.2).

Ризики ‒ залежність від коректності off-chain сховища та помилки в смарт-контрактах ‒ нівелюються WORM/версіонуванням батчів, маніфестами з порядком листків, формальною ревізією контрактів і, за потреби, періодичним «якорінням» коренів у публічний ланцюг для зовнішнього час-штампування. Параметр Δ (вікно батча) регулює баланс «затримка ↔ вартість ↔ довжина доказу», що дозволяє пристосувати метод до конкретного профілю трафіку.

Отже, метод на основі блокчейн-технології обрано як практично придатний спосіб надати незалежно верифіковну, незмінну й спільно контрольовану історію походження та використання даних, не жертвуючи продуктивністю завдяки гібридній «off-chain → on-chain» організації.
Висновок до розділу

Проведений аналіз підтверджує, що класичні механізми безпеки забезпечують конфіденційність і локальну цілісність даних, проте не вирішують проблему довідності історії у багатосторонніх екосистемах. Розподілені реєстри, спираючись на хеш-ланцюги, дерева Меркла та консенсус, додають незмінність і прозорий аудит; у поєднанні з гібридною організацією «off-chain дані ‒ on-chain якір» вони створюють прийнятний баланс між доказовістю, затримкою і вартістю для IoT [2–4; 7–9]. Сформульовані вимоги до методу ‒ від мерклезації та батчування до смарт-контрактного аудиту ‒ визначають рамку проєктування, яка буде конкретизована у подальшому розділі.
2 BLOCKCHAIN-ТЕХНОЛОГІЯ ЯК ІНФРАСТРУКТУРА 
НЕЗМІННОСТІ ТА АУДИТУ В ЗАХИСТІ ДАНИХ IoT

2.1 Принципи та механізми застосування блокчейну для захисту даних в IoT

Блокчейн сформувався як криптографічно захищений, розподілений журнал подій, у якому кожний запис невідворотно пов’язаний із попередніми за допомогою хеш-ланцюга та часу-штампування, що унеможливлює непомітну зміну історії без перерахунку залежних елементів та погодження більшістю учасників [2]. Для задач захисту даних в IoT це означає перехід від локальної довіри до міжорганізаційно підтверджуваної історії: події появи даних, правила доступу та сам факт використання можуть бути відтворені й перевірені будь-якою стороною без залежності від одного адміністратора сховища. Незмінність забезпечується поєднанням хеш-ланцюгів і дерев Меркла, що на рівні алгоритмічної конструкції дають компактні докази включення окремого повідомлення у зафіксований стан системи; саме ця властивість робить можливим нотаризацію великих обсягів сенсорної телеметрії без дублювання сирих даних у реєстрі [3].

Криптографічна аутентифікація учасників і транзакцій реалізується через асиметричні ключі й цифрові підписи; автентичність відправника та цілісність вмісту підтверджуються математично, а не організаційними домовленостями. На рівні виконання політик доступу функцію «арбітра» бере на себе смарт-контракт, який інтерпретує наперед визначені правила та залишає незмінний слід про кожне рішення в ланцюзі; формальна специфікація моделі обчислень для такого середовища наведена у «Yellow Paper» [4]. Таким чином, розмежування обов’язків виглядає природно для IoT: пристрої підписують телеметрію, шлюз агрегує та меркелізує батчі, а смарт-контракт фіксує політику доступу й результати її застосування, надаючи прозорий аудит операцій читання і модифікації метаданих.

Узгодженість стану розподіленого журналу досягається механізмами консенсусу. Для публічних сценаріїв класичним є підхід із відкритою участю вузлів, однак у промислових системах з передбачуваними вимогами до затримки та вартості транзакцій доцільними є дозволені (permissioned) мережі з детермінованими або практично детермінованими алгоритмами на кшталт PBFT або їх інженерних варіацій, а також рефакторинги логіки реплікації стану класу Raft у складі permissioned-платформ [5; 6; 7]. Такий вибір узгоджується з природою міжорганізаційних IoT-екосистем, де обмежене коло валідаторів поєднується з потребою в короткому часі підтвердження й контрольованій вартості запису.

Особливу увагу приділяють масштабованості, оскільки прямий запис кожного сенсорного вимірювання у ланцюг є економічно та латентнісно неефективним. Практичним рішенням стала гібридна організація «off-chain дані ‒ on-chain якір»: сирі записи зберігаються у сховищі шлюзу або хмари, тоді як корінь дерева Меркла сформованого батча періодично фіксується транзакцією-коммітом у реєстрі [8; 9]. Така схема зберігає доказовість і відтворюваність для кожного повідомлення, оскільки Merkle-шлях слугує коротким доказом включення, а значення кореня, зафіксоване в ланцюзі, виступає публічним еталоном незмінності. У разі потреби підвищення рівня довіри корені приватного або консорціумного реєстру можуть додатково «якоритися» у публічному ланцюзі, що надає зовнішній часовий маркер і ускладнює ретроспективні маніпуляції [2; 4].

У контексті IoT блокчейн вирішує одразу кілька вузлових проблем. По-перше, він відокремлює довіру до історії подій від довіри до одного обраного зберігача: навіть за компрометації окремого домену залишаються незалежні способи перевірки, чи існували дані на певний момент часу та чи були до них законні доступи [2; 4]. По-друге, публічність журналу подій у межах консорціуму створює ефект прозорого аудиту: кожне звернення до даних або зміна політики доступу залишає незмінний запис, що дисциплінує експлуатаційні процеси та знижує ризик «тихих» читань з боку адміністраторів [4; 7]. По-третє, гібридна побудова із мерклезацією батчів забезпечує лінійне масштабування на рівні сховища та логарифмічну складність перевірки включення для клієнтів, що важливо для ресурсно обмежених пристроїв і мобільних застосунків [3; 8]. Додатковим наслідком децентралізованого контролю є підвищення стійкості до відмов і зменшення значення єдиної точки атаки: для виведення системи з ладу або фальсифікації записів зловмиснику необхідно впливати на кворум валідаторів, що суттєво дорожче, ніж компрометація окремого централізованого сервера [5; 7].

Попри очевидні переваги, інтеграція блокчейн-технології в IoT вимагає дисципліни проєктування. Доказова сила реєстру не замінює потреби у правильній експлуатації off-chain сховища; після комміта слід забезпечити незмінність сирих даних, наприклад, політиками WORM або версіонуванням із фіксацією маніфестів батча та параметрів побудови дерева. Не менш важливою є формальна ревізія смарт-контрактів і коректне визначення меж довіри між пристроями, шлюзами, валідаторами та споживачами даних. За виконання цих умов блокчейн виступає не заміною класичним механізмам на кшталт TLS/DTLS або підписів, а їхнім інфраструктурним доповненням, що додає незмінність, прозорість і відтворювану перевірку історії подій у багатосторонньому середовищі [1; 2; 4; 7–9].

2.2 Переваги застосування блокчейн-технології для забезпечення захисту даних в IoT 
Інтеграція блокчейн-технології в IoT надає сукупність переваг, які не досяжні для суто централізованих архітектур: усунення єдиної точки відмови, криптографічно відтворювана цілісність історії подій, прозорий аудит доступу та передбачувана масштабованість у багатосторонньому середовищі. Розподілений характер реєстру переводить довіру від одного адміністратора до колективно узгодженого стану, а хеш-ланцюг і дерева Меркла забезпечують незмінність батчів телеметрії за мінімальних on-chain обсягів; перевірка включення окремого вимірювання зводиться до короткого Merkle-доказу з логарифмічною складністю обчислень, що важливо для слабких клієнтів (див. рис. 1.2) [2; 3]. У дозволених (permissioned) мережах на кшталт консорціумних Fabric-рішень поєднання детермінованого консенсусу з політиками доступу дає низьку латентність і контрольовану вартість транзакцій, що відповідає вимогам промислових IoT-сценаріїв [5–7].

Українські дослідження конкретизують ці переваги крізь призму прикладних обмежень. Показано, що для енергообмежених вузлів критичним є підбір «легких» криптографічних примітивів і винесення важких операцій на шлюз: адаптивні схеми шифрування й підпису для IoT зменшують енергоспоживання без втрати цілісності та автентичності, забезпечуючи практичну реалізовність під час високочастотного збору телеметрії [12]. На рівні мережевої організації доведено доцільність полегшених або модифікованих консенсусів у дозволених блокчейн-мережах для підвищення пропускної здатності та зниження затримок у порівнянні з публічними ланцюгами; у межах методології оптимізації IoT-мереж обґрунтовано вибір алгоритмів та топологій взаємодії вузлів-валідаторів з урахуванням профілю трафіку та доступних обчислювальних ресурсів [13]. Аналітика українських авторів щодо промислових платформ класу Hyperledger Fabric підкреслює важливість модульності, каналів конфіденційності та гнучких політик доступу, що прямо корелює з вимогами до регульованих міжорганізаційних обмінів у виробничих і міських IoT [8; 14].

У площині політик доступу й юридичної коректності смарт-контрактів український науково-практичний дискурс вказує на необхідність формальної ревізії логіки й чіткої регламентації наслідків її виконання, адже саме незмінний on-chain-журнал авторизацій стає доказовою базою під час аудитів і розв’язання спорів [4; 17]. Паралельно з технічними аспектами підкреслюється нормативний контекст: національні стандарти з кіберзахисту та найкращі практики (зокрема, гармонізовані з ISO/IEC 27002) задають рамки для побудови організаційно-технічних контролів, у які вписується реєстрова фіксація подій та політик доступу [14]. Нарешті, корпус праць, присвячений загальному розвитку блокчейн-екосистеми в Україні, відзначає інституційні та інфраструктурні передумови для впровадження технології в державних і комерційних сервісах, що спрощує міжгалузеве прийняття IoT+DLT-рішень [12; 15].

Таким чином, блокчейн у контексті IoT функціонує як інфраструктурне доповнення до класичних механізмів безпеки (TLS/DTLS, цифрові підписи, політики доступу), додаючи незмінність, багатосторонню верифікацію історії подій і прозорий аудит, а в українських дослідженнях це підкріплено рекомендаціями щодо легких крипто-праймів, вибору дозволених консенсусів і врахування правового середовища для смарт-контрактних політик [1–4; 7–9; 12–15; 17].
2.3 Огляд сучасних рішень на основі блокчейн для IoT
Інтеграція блокчейн-технологій з екосистемами Інтернету речей формує простір рішень, у якому усуваються слабкості централізованих журналів і поодиноких точок відмови, а історія появи та використання даних набуває властивостей незмінності, прозорості й відтворюваної перевірки. З огляду на високочастотні потоки телеметрії, гетерогенність пристроїв і міжорганізаційний характер взаємодій, сучасні платформи демонструють різні архітектурні компроміси між пропускною здатністю, латентністю, вартістю транзакцій і силою доведення. Усі вони так чи інакше спираються на криптографічно зв’язаний журнал подій, дерево Меркла або альтернативні структури даних та смарт-контрактні політики доступу, що узгоджується з принципами, окресленими у підрозділах 2.1–2.2 [2–4; 7–9].

Окремий напрям становлять DAG-орієнтовані реєстри, де послідовність подій моделюється не лінійним ланцюгом блоків, а орієнтованим ациклічним графом. Показовим є IOTA із «Tangle», який орієнтовано на мікротранзакції та взаємодію великої кількості пристроїв із мінімальними накладними витратами: підтвердження нової події відбувається шляхом валідації двох попередніх, що знижує бар’єр участі та покращує масштабованість без залучення майнерів у класичному розумінні. Для IoT-сценаріїв це означає можливість частих оновлень стану та тарификаційних обмінів між сенсорами без суттєвого зростання витрат у каналі, однак вимоги до мережевої моделі та стабільності протоколу узгодженості залишаються визначальними для гарантій остаточності (finality), особливо в умовах змінного навантаження на периферії [10; 8–9].

Рішення класу VeChain демонструють, як блокчейн поєднується з IoT у вертикалях логістики та управління ланцюгами постачання: телеметрія від датчиків і RFID-міток фіксує походження, транзитні умови та події обігу, тоді як реєстровий шар забезпечує незмінний слід і можливість незалежної перевірки на кожному етапі. У таких системах смарт-контракти реалізують правила доступу до даних і умови автоматичних дій (наприклад, маркування партій як «ризикових» при виході за допустимі температурні межі), а гібридна організація «off-chain дані — on-chain якір» зберігає масштабованість та керовану вартість [4; 7–9].

У площині керування ідентичностями та аутентифікації прикметними є платформи «пароль-незалежної» взаємодії (зокрема, на кшталт HYPR), які інтегрують асиметричні ключі та/або децентралізовані ідентифікатори з клієнтською стороною перевірки, мінімізуючи ризик компрометації центральних сховищ облікових даних. Для IoT-ландшафту це означає перенос довіри до криптографічних артефактів на периферію, де пристрої й операційні додатки підписують транзакції локально, а смарт-контрактний шар забезпечує фіксацію політик доступу та подій авторизації у незмінному журналі [1; 4; 7]. Водночас інженерна сумісність із легковагими протоколами та обмеження обчислювальних/енергетичних ресурсів пристроїв обумовлюють добір криптопримітивів і протоколів взаємодії, що активно досліджується і в українських роботах, орієнтованих на енергоефективний захист периферії [12].

Публічно-смартконтрактні платформи на кшталт Ethereum розкривають іншу грань інтеграції, коли правила взаємодії між вузлами формалізуються й виконуються у відкритому детермінованому середовищі, що спрощує побудову ринків даних або енергетичних мікро-розрахунків. Для IoT це відкриває моделі автоматизованих платежів за спожиті ресурси, токенізованого доступу й незалежного аудиту доступів. Разом із тим непередбачувана вартість газу й латентність у основній мережі зумовлюють перехід прикладних рішень на дозволені реєстри або рівні масштабування (L2), якщо потрібні жорсткі часові гарантії та стабільні витрати (див. табл. 1.3; 1.4) [4; 7–9].

Нарешті, мережеві ініціативи на кшталт Helium демонструють поєднання низькоенергетичних бездротових технологій із реєстровими механізмами мікрооплат та обліку внеску учасників у підтримку покриття. Для міських IoT-сценаріїв це означає можливість дистрибутивного розгортання інфраструктури з економічними стимулами, де телеметрія сплачує за використання каналу, а блокчейн фіксує зобов’язання та факти постачання мережевої послуги. Така модель залежить від життєздатності економіки токена й від зрілості апаратної екосистеми, проте добре узгоджується з принципом «плати за фактом використання» для сенсорних систем [8–9].

Узагальнення ключових характеристик і компромісів наведених рішень подано у таблиці 2.1, де зіставлено базову архітектуру реєстру, механізм досягнення узгодженості, спосіб інтеграції з периферією, типові сфери застосування, а також обмеження щодо вартості та латентності.
Таблиця1.2 ‒ Порівняння рішень IoT+DLT за архітектурою, витратами та придатністю до сценаріїв 

	Рішення
	Основна функція
	Переваги
	Недоліки

	IoTA
	Децентралізований обмін мікротранзакціями
	Швидкість, відсутність плати за транзакції
	Складність інтеграції, вразливість DAG

	VeChain
	Управління ланцюжками постачання
	Прозорість,боротьба з підробками
	Висока вартість впровадження

	HYPR
	Децентралізована аутентифікація
	Зменшення атак на базу даних
	Сумісність з іншими протоколами

	Ethereum
	Смарт-контракти для автоматизації операцій
	Прозорість, автоматизація
	Висока вартість транзакцій

	Helium Network
	Мікротранзакції між IoT-пристроями
	Доступність ресурсів, економічна ефективність
	Потреба в спеціальній інфраструктурі


Порівняльний аналіз підтверджує, що для промислових застосувань із вимогами до передбачуваних затримок і витрат доцільними виступають дозволені (консорціумні) реєстри з гібридною організацією «off-chain дані — on-chain якір», тоді як DAG-підходи й публічні платформи доцільно використовувати у сценаріях з великою кількістю взаємодій між вузлами й потребою у відкритому смарт-контрактному середовищі. Усі ці підходи, попри різні інженерні траєкторії, сходяться в основному: незмінність і відтворюваність історії подій, формалізація політик доступу та можливість незалежної перевірки — саме ті властивості, які є вирішальними для довіри до даних в IoT [2–4; 7–9; 12–15].
2.4 Проєктування архітектури програмного рішення для IoT на основі blockchain -технологій
Архітектура програмного рішення поєднує периферійний рівень збирання телеметрії, шлюз із функціями агрегування та мерклезації даних, реєстровий шар для фіксації коренів батчів і смарт-контрактного аудиту, а також прикладні сервіси аналітики й користувацькі інтерфейси. Концепція відштовхується від вимог до конфіденційності, цілісності, доступності та масштабованості в багатосторонньому середовищі, де довіра не може концентруватися в одному адміністративному домені. На рівні принципів ухвалюється децентралізована модель зберігання «істини» про події, модульна декомпозиція компонентів, криптографічне забезпечення автентичності повідомлень, батчування телеметрії з побудовою дерев Меркла та гібридна організація «off-chain дані – on-chain якір» для збереження продуктивності за умови верифіковної незмінності [2–4; 7–9]. У підсумку блокчейн виступає не заміною класичних засобів, а інфраструктурним доповненням, що додає відтворюваний аудит і колективно підтверджувану історію подій [1; 4; 7].

Логіка взаємодії акторів і прикладних функцій узагальнена на діаграмі випадків використання, де користувач ініціює керування пристроями, отримує стан системи, а також опосередковано запускає процеси опитування периферії, пересилання телеметрії до шлюзу й серверних сервісів та фіксації контрольних подій у реєстрі (див. рис. 2.1).
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Рисунок 2.1 ‒ Use case діаграма IoT системи

У типовому сценарії сенсорний вузол формує повідомлення з часовою міткою та підписом пристрою, передає його до локального контролера або безпосередньо на шлюз легковаговими протоколами (MQTT/CoAP поверх DTLS/TLS), де виконується первинна нормалізація, перевірка підпису і включення запису до часової партії. Протягом інтервалу (\Delta) шлюз акумулює вимірювання, обчислює хеші листків, будує дерево Меркла і формує маніфест батча з фіксацією порядку елементів та параметрів алгоритмів. Корінь партії комітується до блокчейна через транзакцію, тоді як сирі дані зберігаються у відмовостійкому off-chain сховищі; таке рознесення навантаження дає змогу утримувати низькі витрати та передбачувані затримки без втрати доказової сили для кожного вимірювання [2–3; 8–9].

Смарт-контрактний шар формалізує політики доступу й аудит. Кожен запит з боку аналітичного сервісу або користувацького застосунку спочатку перевіряється у реєстрі на відповідність ролям, атрибутам і умовам, після чого дозвіл або відмова незмінно журналюються. За позитивного рішення клієнт отримує доступ до відповідних об’єктів у сховищі разом із коротким доказом включення у відповідний батч; відтворивши Merkle-шлях і зіставивши отриманий корінь із заякореним значенням у реєстрі, клієнт незалежно перевіряє незмінність даних. Така організація поєднує математично підтверджувану автентичність джерела на рівні підписів пристрою з публічним для учасників консорціуму свідченням про існування і час появи даних, що відповідає сучасним моделям «дані як доказ» у промислових і міських IoT [3–4; 7–9; 12].

Власне блокчейн-мережа проєктується як дозволена (permissioned) з консенсусом класу PBFT/PoA або практично детермінованою реплікацією стану, що мінімізує латентність підтверджень і стабілізує витрати на запис. Такий вибір виправданий керованим колом валідаторів у міжорганізаційній взаємодії, можливістю розмежування каналів доступу до конфіденційних потоків і модульністю платформи (зокрема, реалізації Hyperledger Fabric), що підтверджується як міжнародними джерелами, так і українськими прикладними студіями [5–7; 14]. Для підвищення довідності допускається періодичне «якоріння» коренів приватного реєстру в публічний ланцюг як зовнішній час-штамп, що посилює опір ретроспективним маніпуляціям у разі міжюрисдикційних спорів [2; 4].

Модель ідентичностей і довіри охоплює життєвий цикл ключів пристрою, процедури безпечного приєднання до домену (onboarding, атестація), ротацію та відкликання ключів, а також прив’язку ідентичностей до смарт-контрактних політик доступу. На периферії застосовуються легковагові криптопримітиви й протоколи, що знижують енергоспоживання, тоді як складні обчислення концентруються на шлюзі; цей підхід підтверджено в українських працях, присвячених енергоефективним схемам захисту для IoT [12]. На рівні зберігання сирих даних упроваджуються WORM-політики, версіонування й маніфести батчів; ці організаційно-технічні заходи усувають ризик непомітної модифікації поза реєстром і забезпечують відтворюваність перевірки. Окремо регламентується якість специфікацій смарт-контрактів і їх формальна ревізія, з огляду на юридичну силу записів журналу доступів та наслідки помилок у логіці прийняття рішень [4; 17].

Прикладний рівень охоплює сервіси аналітики та візуалізації, що працюють із віднормованими даними у сховищі, а також користувацькі веб- і мобільні інтерфейси. Керування пристроями і моніторинг відбуваються через медіаторні API, які гарантують транзакційність на рівні смарт-контрактів і узгодженість із політиками доступу; навантаження, пов’язане з опитуванням периферії, ізольоване від інтерактивних запитів завдяки чергам повідомлень і механізмам бекпресингу. Оскільки багатьом сценаріям властиві пікові навантаження та неоднорідний профіль трафіку, архітектура передбачає еластичне масштабування компонентів обробки та гнучке налаштування параметра (\Delta) для батчування, що створює керований компроміс між затримкою появи юридично значимого час-штампа і вартістю комітів [8–9; 13–14]. З міркувань інтероперабельності застосовуються стандартні інтерфейси доступу й подання метаданих, що полегшує інтеграцію з існуючими системами керування інцидентами та аудитом.

Таким чином, розроблена архітектура забезпечує криптографічно підтверджувану автентичність і цілісність на рівні пристроїв, публічну для учасників консорціуму верифікацію незмінності через корені Меркла, прозорий смарт-контрактний аудит доступів і кероване масштабування завдяки гібридному зберіганню. Урахування енергетичних і обчислювальних обмежень периферії, а також правових аспектів незмінного журналу авторизацій і доступів відповідає як вимогам практичної експлуатації, так і висновкам сучасних міжнародних та українських досліджень у сфері IoT+DLT [1–5; 7–9; 12–15; 17].

У межах розробленої архітектури процес опитування стану через мобільний застосунок відбиває повний цикл взаємодії між актором, прикладним інтерфейсом, серверними сервісами та сховищем даних і водночас підпорядковується політикам доступу, що формалізовані в смарт-контрактах. 
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Рисунок 2.2 ‒ Діаграма послідовності дій при роботі 

з кінцевими пристроями

На рисунку 2.2 показано діаграму послідовності, яка ілюструє, як користувач ініціює запит зі свого пристрою, застосунок формує автентифікований виклик до серверного API поверх захищеного каналу (TLS/DTLS), а сервер, діючи як медіатор, виконує перевірки доступу, звертається до сховища та повертає нормалізовану відповідь для відображення у зручному форматі [1; 4; 7–9].

Логіка виконання розпочинається з того, що актор у застосунку активує опитування та надсилає параметризований запит на отримання актуального стану підсистем, після чого застосунок додає до повідомлення маркери автентифікації та атрибути авторизації. На серверному боці запит спершу зіставляється з політикою доступу, закріпленою смарт-контрактом; рішення «дозволити/відмовити» фіксується в реєстрі як незмінний запис аудиту, що забезпечує відтворюваність контролю для міжорганізаційних сценаріїв. За позитивного рішення сервер виконує запит до бази даних, яка містить віднормовані телеметричні знімки та журнальні записи подій; за потреби читання можуть поєднуватися з перевіркою цілісності через збережені метадані батча та корені дерев Меркла, що були попередньо заякорені в реєстрі, — такий підхід зберігає продуктивність off-chain з гарантіями on-chain доказовості [2–4; 8–9].
Повернення результату передбачає складання узгодженого з інтерфейсним контрактом об’єкта відповіді, до якого входять значення ключових атрибутів стану, часові мітки останнього оновлення та, за необхідності, посилання на артефакти перевірки цілісності. Мобільний застосунок приймає відповідь по захищеному каналу, виконує легку валідацію та відображає дані користувачеві у вигляді карток або панелей моніторингу. Така організація процесу поєднує низьку латентність читань зі збереженою доказовою силою: доступ санкціонується контрактом і журналюється в реєстрі, а операційні читання виконуються зі спеціалізованого сховища без перевантаження блокчейна. Українські дослідження підкреслюють важливість енергоефективних криптопримітивів на клієнтському боці, модульної побудови серверних компонентів і використання permissioned-реєстрів із детермінованим консенсусом у промислових IoT-сценаріях — ці рекомендації безпосередньо відображені в обраному протоколі взаємодії [12–15; 17].

Рисунок 2.3 відтворює послідовність взаємодій у разі керування кінцевим пристроєм: від ініціювання дії користувачем у мобільному застосунку до зміни стану виконавчого вузла і повернення підтвердження. Застосунок формує автентифікований запит до серверного API поверх захищеного каналу й доповнює його атрибутами авторизації, після чого сервер, виступаючи медіатором, зіставляє запит із політиками доступу, закріпленими у смарт-контракті, та фіксує рішення «allow/deny» у реєстровому журналі як незмінну подію аудиту (див. рис. 2.3) [4; 7; 17].
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Рисунок 2.3 ‒ Діаграма послідовності дій при роботі з кінцевими пристроями

За умови дозволу команда маршрутизується до контролера, який виконує роль шлюзу до периферійних протоколів і транслює високорівневу операцію в конкретний транспорт і командний формат пристрою. Пристрій змінює власний стан, а контролер формує телеметричну квитанцію з часовою міткою, яка повертається на сервер і далі — у клієнтський інтерфейс. Для забезпечення відтворюваної доказовості сервер може включати до відповіді посилання на метадані батча й корінь дерева Меркла, попередньо заякорений у реєстрі; таким чином підтвердження виконання дії та її часовий контекст отримують незалежно верифіковний слід без дублювання сирих даних on-chain [2–4; 8–9].

Запропонований сценарій узгоджується з відомими підходами до інтеграції IoT і DLT, де смарт-контракт виконує функції політико-орієнтованого арбітра доступу, а сам реєстр забезпечує незмінність журналу та колективне узгодження його стану. У класичних роботах з архітектурою «IoT+блокчейн» підкреслюється роль децентралізованого журналу в усуненні єдиної точки довіри й можливість формувати компактні докази включення подій за допомогою мерклезації, що зберігає масштабованість керування пристроями за умов великої кількості транзакцій [2; 3; 10; 11]. Додатково акцентується важливість permissioned-мереж із практично детермінованими консенсусами для промислових сценаріїв керування, де критичними є латентність і передбачувана вартість операцій, а також доцільність гібридної організації «off-chain дані — on-chain якір» для рознесення навантаження між сховищем і реєстровим шаром [5–7; 8–9].

Рисунок 2.4 подає логічну ER-модель даних підсистеми підтримки роботи IoT-системи, у якій сутності «Датчик», «Стан», «Приміщення» та «Вкладеність» зв’язані асоціаціями «Подас/Подія», «Має» та «Містить». 
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Рисунок 2.4 ‒ ER-діаграма підтримки роботи IoT системи

Модель відображає природну ієрархію домену: кожен датчик розміщується у певному приміщенні, а приміщення може містити множину датчиків; часові знімки або події стану формують історію життєвого циклу кожного датчика; допоміжні артефакти (конфігурації, документи, медіа) зберігаються як вкладені об’єкти та пов’язуються з відповідними об’єктами домену. Позначення кратності на діаграмі фіксують ці обмеження: асоціація «Містить» реалізує відношення «приміщення → датчики» зі звичайною для інвентаризації кардинальністю (1:m); зв’язка «Подія/Стан» показує, що для одного датчика існує множина станів у часі (1:m), що дає можливість відокремити поточний та історичні стани без денормалізації; асоціація «Має» між «Приміщенням» і «Вкладеністю» моделює множину допоміжних матеріалів для кожного об’єкта розміщення (1:m). Така декомпозиція забезпечує третю нормальну форму для довідників і фактів, мінімізує аномалії оновлення й дозволяє накладати ціліснісні обмеження на рівні зовнішніх ключів, тригерів і перевірок типів, а також індексувати часові атрибути для ефективної побудови панелей моніторингу та аналітичних запитів [18; 19]. У контексті обраної IoT+DLT-архітектури ER-модель виконує роль off-chain схеми зберігання: кожен факт про стан або зміну конфігурації супроводжується хеш-ідентифікатором батча, а корінь дерева Меркла періодично фіксується в реєстрі, що надає незалежно верифіковний доказ незмінності для будь-якого запису без дублювання даних on-chain; така практика узгоджується з підходами доменно-орієнтованого проєктування IoT-даних і рекомендаціями щодо моделювання часових подій та прив’язки до фізичних локацій (OGC SensorThings, історіографія станів) [2–4; 8–9; 20; 21]. У підсумку схема на рисунку 2.4 поєднує класичні принципи ER-моделювання із вимогами до відтворюваної цілісності й аудитованості в гібридній IoT+DLT-системі: інвентаризація об’єктів і місць зберігається в реляційній БД, а доказ незмінності та часові «якорі» станів — у розподіленому реєстрі, що відповідає сучасним підходам до інтеграції СУБД і блокчейн-рішень у промислових застосуваннях [3; 8–9; 18–21].

На рисунку А.1 (див. Додаток А) подано алгоритм обробки керувальних команд у підсистемі взаємодії «користувач/застосунок ‒ пристрій», який поєднує подієво-орієнтовану логіку з протоколами легковагового транспорту та сервісом сповіщень. Потік починається з надходження керувальної події, після чого відбувається класифікація джерела: якщо команда ініційована мобільним застосунком, формується автентифікований виклик до серверного API поверх захищеного каналу, виконується авторизаційна перевірка відповідно до політики, зафіксованої у смарт-контракті, і рішення «allow/deny» журналюється як незмінна подія аудиту. За дозволу команда трансльовується у профіль протоколу периферії (MQTT/CoAP) з урахуванням QoS/Confirmable-семантики; контролер перетворює високорівневу операцію на командний формат пристрою, а пристрій переходить до робочого циклу, генеруючи телеметричні підтвердження з часовими мітками.

Після завершення циклу сервер ініціює користувацьке сповіщення у каналі SMS із витягом ключових атрибутів виконання; з метою відтворюваної доказовості метадані події (хеш, порядковий у батчі, ідентифікатор транзакції) зберігаються в off-chain сховищі, а корінь дерева Меркла партії періодично якориться в реєстрі. Така організація відповідає патернам інтеграції повідомлень і керування потоками у розподілених системах, забезпечує чітку розв’язку між маршрутизацією команд і життєвим циклом пристрою та надає користувачу прозорий, своєчасний зворотний зв’язок навіть за умов нестабільних каналів зв’язку [22; 23; 24]. Використання SMS як каналу нотифікацій виправдане для критичних сценаріїв, де потрібна доставка поза межами IP-з’єднання; з погляду надійності та простежуваності подій це доповнюється транзакційною фіксацією рішень доступу та підтверджень виконання, що узгоджується з підходами event sourcing/CQRS і практиками журналювання у доменно-керованих IoT-архітектурах [25; 26].

На рисунку Б.1 (див. Додаток Б) подано алгоритм передавання та оброблення команди «Скинути тривогу», який реалізує керовану станом послідовність дій із гарантованим зворотним зв’язком і відтворюваним аудитом.
Потік стартує з отримання керувальної події від користувача або автоматизованого правила, після чого команда проходить автентифікацію та авторизацію, журналюється як незмінна подія доступу і виконується на рівні пристрою; перевірка предиката «стан == Тривога?» визначає гілкування: за збереження тривожного стану система переходить у режим очікування з повторною валідацією сигналу, що запобігає фліп-флоп-ефектам і забезпечує ідемпотентність операції скидання, а за нормалізації — пристрій вимикає сповіщення або переводиться в пасивний режим відповідно до політики реагування (див. рис. 2.6) [22; 25]. Після успішної нормалізації формується користувацьке сповіщення у каналі SMS із часовою міткою та ключовими атрибутами виконання, що гарантує доставку навіть за відсутності IP-з’єднання, тоді як операційні деталі події, включно з хешем запису і порядковим номером у батчі, фіксуються в лог-сховищі й пов’язуються з коренем дерева Меркла, який періодично якориться у розподіленому реєстрі для незалежно верифіковної доказовості [2–4; 26]. Транспортні виклики до периферії реалізуються легковаговими протоколами з підтвердженням доставки, що забезпечує детерміновану семантику управління і дозволяє синхронізувати життєвий цикл подій із смарт-контрактними політиками доступу; така композиція відповідає відомим інтеграційним патернам керування потоками та подієвому джерелу істини в розподілених системах IoT [23; 24; 22; 25]. У підсумку алгоритм на рисунку 2.6 поєднує контроль стану, ідемпотентне скидання, гарантоване інформування користувача та незмінний аудит дій, що підвищує надійність реагування і довідність журналу подій у багатосторонньому середовищі [2–4; 22–26].

Висновок до розділу

Запропонована архітектурно-алгоритмічна схема керування IoT-пристроями забезпечує цілісну взаємодію між користувачем, прикладним інтерфейсом, серверними сервісами та периферією, поєднуючи подієвий підхід із гібридним зберіганням «off-chain дані — on-chain якір». Формалізація політик доступу у смарт-контрактах, журналювання рішень «allow/deny» та мерклезація батчів телеметрії надають відтворювану доказовість операцій без перевантаження реєстру, тоді як легковагові протоколи транспорту з підтвердженням доставки забезпечують передбачувану семантику виконання команд на периферії Алгоритм «Скинути тривогу» реалізує ідемпотентне відновлення нормального стану з контрольованими гілками поведінки, гарантованим сповіщенням користувача та фіксацією артефактів перевірки, що відповідає найкращим практикам інтеграції потоків, event-sourcing та вимогам до прозорого аудиту у багатосторонніх середовищах 

Узгодженість цих рішень із міжнародними підходами до IoT+DLT і результатами прикладних досліджень підтверджує їхню придатність для промислових і міських сценаріїв, де критичними є незмінність журналу подій, низька латентність керування, масштабованість та довідність відтворення історії станів. Таким чином, розроблена модель забезпечує не лише функціональну коректність і оперативність реагування, а й формує правдоподібну доказову базу експлуатації системи, підвищуючи рівень довіри між усіма учасниками екосистеми.
3 ЕКСПЕРИМЕНТАЛЬНЕ ДОСЛІДЖЕННЯ ЕФЕКТИВНОСТІ ЗАПРОПОНОВАНОГО МЕТОДУ ЗАХИСТУ ДАНИХ В IоT-СИСТЕМАХ

3.1 Архітектурно-технологічна реалізація методу на основі блокчейн

У цьому розділі подано завершену модель інтеграції розподіленого реєстру в багаторівневу IoT-екосистему та обґрунтовано її експериментальні переваги щодо цілісності, відтворюваного аудиту й керованої вартості транзакцій. На відміну від традиційних підходів, де цілісність даних забезпечується виключно каналовими засобами захисту і централізованою перевіркою, запропонована архітектура поєднує off-chain зберігання телеметрії з on-chain фіксацією криптографічних якорів (коренів дерев Меркла), а політики доступу та журнал рішень «allow/deny» реалізує у смарт-контрактах дозволеної (permissioned) мережі з детермінованим консенсусом, що відповідає вимогам промислових сценаріїв до латентності й передбачуваних витрат [2–4; 7–9; 22–26].

Рівнева організація рішення подана на рисунку 3.1 і відображає узгоджене нашарування функцій від фізичного сприйняття до прикладних сервісів.
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Рисунок 3.1 ‒ Рівнева модель IoT з використанням блокчейн
Рівень сприйняття охоплює сенсори та виконавчі механізми, які формують підписані вимірювання з часовими мітками; мережевий рівень забезпечує транспортування легковаговими протоколами класу MQTT/CoAP, керування топологією та безпекою з’єднань; між ними інтегровано спеціалізований рівень IoT-Blockchain із P2P-комунікацією, API-шлюзом, механізмами консенсусу, смарт-контрактами й сервісами ідентифікації; на прикладному рівні реалізуються панелі моніторингу, управління пристроями, доменні сервіси (енергоменеджмент, логістика, охорона здоров’я тощо). Така декомпозиція забезпечує розв’язку обов’язків: сирі дані та аналітика залишаються в керованому сховищі, а реєстр зберігає мінімальну, але юридично значиму інформацію про походження й цілісність подій, що узгоджується з висновками розділів 1–2 і сучасними підходами до інтеграції DLT у IoT [3–4; 7–11; 12–15; 22–26].

Функції рівня IoT-Blockchain реалізовано за гібридною схемою «off-chain дані — on-chain якір». Агрегатор на шлюзі виконує нормалізацію та батчування телеметрії в інтервалі (\Delta), будує дерево Меркла й комітить його корінь у реєстр; смарт-контракти виконують авторизацію доступів, фіксують атрибути запитів і створюють прозорий, незмінний слід аудиту. Клієнтські додатки під час читання можуть отримувати короткі докази включення, відтворюючи Merkle-шлях до оприлюдненого кореня, що дозволяє незалежно перевірити цілісність відповіді без звернення до стороннього аудитора та без дублювання великих масивів у ланцюгу [3; 4; 8; 9]. Така організація зберігає масштабованість і стабільні часові гарантії, а також спрощує міжорганізаційний обмін даними завдяки відтворюваній перевірці походження.

Для підвищення доказової сили та зниження комунікаційних витрат у сценаріях великих потоків телеметрії використано схему перевірки цілісності, що поєднує якоріння коренів батчів у блокчейні з гомоморфним тегуванням та вибірковою верифікацією зразків. У запропонованій модифікації класу BB-DIS телеметрія розбивається на фрагменти, для кожного генерується гомоморфний тег, а перевірка здійснюється за допомогою білінійних відображень над еліптичними кривими; агрегований доказ компактний і передається разом із посиланням на on-chain корінь батча, що зменшує обчислювальні й мережеві накладні витрати порівняно з повним перерахунком гешів для всіх елементів [16; 27–29]. У межах нашої архітектури це дозволяє, з одного боку, утримувати низьку латентність читань та керовану вартість комітів, а з другого — надавати формальні гарантії цілісності для довільних підвибірок даних без залучення довірених третіх сторін, що відповідає сучасним практикам доказової обробки великих даних у розподілених середовищах [10–11; 27–29].

Практична реалізація базується на permissioned-платформі з консенсусом класу PBFT/PoA та ізольованими каналами для доступу до чутливих потоків. Інтерфейсний шар надає REST/GraphQL API для прикладних сервісів і мобільних клієнтів; кожний доступ узгоджується зі смарт-контрактною політикою, а рішення та метадані запиту журналюються. Верифікаційні сценарії використовують ER-схему з розділенням інвентаризації сутностей (приміщення, датчики) та історії станів як подій із часовими мітками, що спрощує побудову «поточного стану» та історичних зрізів, а також пов’язує кожний запис із конкретним батчем для миттєвої перевірки включення за Merkle-шляхом [18–21; 3–4; 8–9]. Така композиція забезпечує операційну керованість, простежуваність рішень і відповідність вимогам аудиту у багатосторонніх сценаріях.

Таким чином, рівнева модель на рисунку 3.1 слугує цілісною специфікацією експериментального стенду: рівень сприйняття генерує підписану телеметрію, мережевий рівень гарантує доставку з підтвердженням та керуванням топологією, рівень IoT-Blockchain надає механізми незмінності та авторизації, а прикладний рівень забезпечує керування і візуалізацію. Експериментальні метрики, наведені далі в розділі, порівнюють комунікаційні витрати, латентність підтвердження й вартість верифікації для базових (каналових) та гібридних (off-chain/on-chain) режимів і підтверджують, що поєднання мерклезації з вибірковою перевіркою на базі білінійних відображень забезпечує найкращий компроміс між довідністю та продуктивністю для великомасштабних IoT-потоків [7–9; 16; 27–29].
3.1.1 Представлення математичної моделі.
Запропонована модель формалізує перевірку цілісності потоків IoT-даних у децентралізованому середовищі, усуваючи єдину точку довіри, притаманну централізованим аудиторам, і підтримує динамічні оновлення в реальному часі. Предметна галузь подається чотирикутником сутностей 
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, де власник даних (DOD) фрагментує телеметрію на блоки, споживачі даних (DCD) ініціюють перевірки, провайдер хмарних послуг (CSP) забезпечує зберігання та доступ, а множина смарт-контрактів 
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 відповідає за зберігання криптографічних артефактів, керування викликами та верифікацію відповідно до політик доступу. Структурні позначення наведено e таблиці 3.1. Усі сутності виступають вузлами дозволеної блокчейн-мережі, що забезпечує прозорий аудит без довірених третіх сторін [17; 21].
Таблиця 3.1 ‒ Структурні елементи моделі
	Позначення
	Пояснення

	DOD
	Прилад–власник даних

	DCD
	Прилад–користувач даних

	CSP
	Провайдер хмарних послуг

	HSSC
	Смарт-контракт на зберігання HVT

	CRSC
	Виклик отримання смарт-контракту

	IVSC
	Смарт-контракт для перевірки доброчесності
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а самі блоки індексуються у дереві Меркла з коренем 
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 комітиться on-chain смарт-контрактом HSSC, тоді як 
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 зберігаються off-chain у CSP; таким чином забезпечується гібрид «off-chain дані — on-chain якір» із мінімальним навантаженням на реєстр [3; 4; 8–9].
Аудит вибірки ініціюється DCD або політикою IVSC через випадкову множину індексів і коефіцієнтів 
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 та, за потреби, надає Меркле-шляхи включення вибраних 
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після чого перевіряється відповідність усіх поданих Меркле-шляхів за опублікованим 
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 забезпечує експоненційно малу хибнонегативність при полійному накладному трафіку [27; 28].

Динамічність потоку забезпечується операціями оновлення. Додавання або заміна блоку призводить до перерахунку 
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 якориться в HSSC, тоді як IVSC зберігає ланцюжок 
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 для відтворюваності історії. Видалення реалізується через спеціальний маркер у метаданих із включенням до батча, щоб зберегти хеш-стабільність і можливість доказу відсутності; політика доступу у смарт-контракті гарантує ідемпотентність і часову впорядкованість оновлень [10–11; 16; 27–29].

Економіка обчислень та комунікацій у запропонованому протоколі визначається трьома складовими. На боці CSP формування 
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, а не від числа вимірювань, що узгоджується з вимогами до латентності та масштабованості промислових IoT-сценаріїв [3; 4; 8–9; 16; 27–29].

У сукупності наведена математична модель поєднує вибіркову гомоморфну перевірку цілісності з Меркле-якорінням у дозволеному реєстрі, надаючи формальні гарантії достовірності потоків даних за відсутності довіреного аудитора і підтримуючи реальні часові обмеження оновлення, про що свідчать як теоретичні оцінки, так і результати попередніх робіт у суміжних постановках [19–21; 27–29].

3.1.2 Протокол верифікації.
Процес розгортається у три логічні фази, що разом утворюють відтворюваний і прозорий аудит подій. На підготовчому етапі власник даних (DOD) ініціалізує криптопараметри, фрагментує телеметрію на однакові блоки, для кожного формує легковагові метадані аутентифікації та будує контрольний якір батча. На рис. 3.2 подано узгоджену схему перевірки цілісності отриманих даних у гібридній архітектурі «off-chain дані — on-chain якір», де смарт-контракти виконують функції керування політиками та верифікації, а хмарний провайдер (CSP) виступає джерелом доказів.
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Рисунок 3.2 ‒ Протокол перевірки отриманих даних

Сирі фрагменти з метаданими завантажуються до CSP, тоді як опис батча й політики доступу публікуються у смарт-контракті зберігання (HSSC) як незмінний запис реєстру; локальна копія даних на стороні DOD після якірування вилучається, щоб єдиним джерелом істини стали поєднання хмарного сховища та реєстрового запису [3; 4; 8–9; 16].

Фаза виклику стартує з ініціативи споживача даних (DCD) або за розкладом смарт-контракту перевірки (IVSC). Із публічного стану HSSC формується випадкове завдання для перевірки, яке визначає, які саме елементи батча мають бути підтверджені. Виклик реєструється у смарт-контракті керування викликами (CRSC) з унікальним ідентифікатором, що унеможливлює повторне використання старих відповідей і пов’язує перевірку з конкретною версією даних. CSP, отримавши виклик, обчислює компактний доказ правильності на основі збережених фрагментів та відповідних метаданих і передає його до IVSC разом із допоміжною інформацією, необхідною для відтворюваної перевірки. На фазі верифікації IVSC зіставляє отриманий доказ зі станом HSSC, перевіряє відповідність політикам доступу та цілісність посилань на батч; у разі успіху повертає результат «valid» із часовою міткою, у разі невідповідності — «invalid» з фіксацією події у журналі реєстру. В обох випадках рішення є прозорим для інших учасників мережі та доступним для подальшого аудиту без залучення довірених третіх сторін [10–11; 16; 27–29].

Запропонована організація протоколу забезпечує розв’язку відповідальностей і стабільні часові гарантії: обчислювально важка частина виконується у CSP, тоді як реєстр фіксує лише мінімально необхідні атрибути батча, виклику та результату перевірки. Це зберігає низьку латентність операцій читання, забезпечує незалежну верифіковність для міжорганізаційних сценаріїв та уніфікує роботу з динамічними оновленнями даних, оскільки нові версії батчів публікуються як окремі якорі з власними журналами викликів [3; 4; 8–9; 16; 27–29].
3.1.3 Програмний інтерфейс налаштування блокчейн-компонентів у мережі IoT.
Ефективна інтеграція розподіленого реєстру в IoT потребує прикладного шару, який однаково добре працює з різнорідними пристроями, інвентарними довідниками та політиками доступу, і водночас приховує складність криптографії та реєстрової логіки від користувача. Запропонований програмний інтерфейс реалізує такий шар і забезпечує повний цикл життєдіяльності вузлів: від первинної реєстрації до експлуатаційного моніторингу, керування смарт-контрактами та інтеграції з зовнішніми службами. На етапі приєднання пристрій проходить віддалену ідентифікацію, йому генеруються або імпортуються криптографічні ключі, створюється запис у дозволеній мережі та в ER-схемі off-chain сховища; подальші операції здійснюються від імені цього ідентифікатора з прозорим журналюванням рішень «allow/deny» у смарт-контракті політик [3; 4; 8–9; 18–21].

Керування смарт-контрактами виконано у вигляді параметризованих шаблонів, що дозволяє без кодування визначати правила обміну даними, часові вікна дії, ліміти операцій і вимоги до підтвердження. Інтерфейс підтримує попередню валідацію імітованими транзакціями, контроль версій і поетапне розгортання, завдяки чому зміни політик не порушують роботу існуючих потоків телеметрії. Для експлуатації передбачено панель моніторингу, де у реальному часі відображаються коміти батчів, хід консенсусу, події перевірки, а також діаграми навантаження на шлюзи, черги повідомлень і мапа пристроїв; журнал транзакцій доступний у фільтрованому вигляді для аудиту та розслідувань інцидентів [7; 10–11; 22–26].

Управління доступом реалізовано як поєднання атрибутивних правил у контракті й ролей у каталозі організацій, що дає змогу накладати тонкі обмеження на читання та керування, прив’язувати їх до станів пристрою, мережевих сегментів або регуляторних вимог. Усі взаємодії з реєстром і сховищем відбуваються поверх захищених каналів, ключові операції підписуються, а кожне рішення має відтворюваний доказ походження; це, з одного боку, спрощує відповідність вимогам аудиту, а з іншого — зберігає низьку латентність завдяки гібридній організації «off-chain дані — on-chain якір» [3; 4; 8–9].

Для інтеграції з існуючими системами надано прикладний API (REST/GraphQL) із машинно-читаними схемами, веб-хуками та сервісними токенами з делегованими повноваженнями. Пакування подій, пагінація журналу, механізми ретрансляції та ідемпотентності дозволяють працювати у нестабільних мережах і підключати зовнішні аналітичні платформи та CMMS/SCADA без ризику дублювань. Масштабованість досягається за рахунок горизонтального шардінгу каталогу пристроїв, черг повідомлень і батчування комітів із якорінням лише коренів дерев Меркла, що зберігає керовану вартість і стабільну затримку у промислових сценаріях [12–15; 22–26].

На рисунку 3.3 наведено робоче середовище інструментарію Truffle Suite, що використовується як референсна реалізація розробницького контуру для EVM-сумісних мереж і відповідає вимогам запропонованого програмного інтерфейсу.
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Рисунок 3.3 – Екран розділу Documentation пакета Truffle Suite

Комплекс включає фреймворк Truffle для компіляції, міграцій і тестування смарт-контрактів, локальну блокчейн-середу Ganache для швидкої емуляції транзакцій і подій, фронтенд-бібліотеку Drizzle для керування станом Web3-додатків і пакет Truffle for VS Code для інтеграції з IDE. У нашій постановці ця зв’язка забезпечує автоматизоване розгортання політик доступу, інтеграційні тести з батчуванням телеметрії, профілювання вартості операцій та відтворювану міграцію контрактів у permissioned-мережах, що узгоджується з вимогами до експлуатаційної керованості й прозорості аудиту [3; 4; 7–11; 22–26].

3.2 Опис розробленого інтерфейсу налаштування компонентів IoT-системи

Графічний інтерфейс реалізує прикладний шар керування гетерогенними пристроями та їхнім зв’язком із блокчейн-рівнем, поєднуючи інвентаризацію об’єктів, конфігурацію політик і оперативний моніторинг подій. Початкове вікно слугує точкою входу до каталогу приміщень і містить мінімально достатній набір дій для старту системи: за відсутності записів користувачеві пропонується створити перший простір розгортання через елемент керування «Create New», після чого відкривається форма з атрибутами об’єкта та первинними параметрами доступу (див. рис. 3.4).
[image: image51.png]



Рисунок 3.4 ‒ Початкове вікно налаштування IoT-системи

Такий сценарій уніфікує первинне заведення об’єктів і запобігає неузгодженості довідника локацій у подальших операціях.

Після створення запису головна сторінка переходить у режим огляду і відображає перелік наявних приміщень з ключовими метаданими — назвою, часом створення та посиланням на деталізацію. Перехід за «View details» відкриває структурований профіль локації, з якого ініціюються дії з інвентаризації та приєднання нових вузлів. Логіка побудована так, щоб усі наступні операції виконувалися в контексті обраного простору, що спрощує багатомайданчикове розгортання та делегування прав адміністрування (рис. 3.5).
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Рисунок 3.5 ‒ Вікно створення приміщення в межах IoT-системи

Сторінка налаштування пристроїв відображає пов’язаний із приміщенням список вузлів, де кожен запис має індикативні атрибути — тип, часову мітку додавання та швидкий перехід до розширеної картки. Кнопка «Add Device» ініціює процедуру приєднання, у межах якої генеруються або імпортуються криптографічні ключі, створюється запис у дозволеній блокчейн-мережі та виконується прив’язка до політик доступу, визначених смарт-контрактом. Така послідовність забезпечує атомарність операції: пристрій з’являється у каталозі лише після успішного завершення усіх кроків реєстрації (рис. 3.6).
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Рисунок 3.6 ‒ Вікно налаштування пристроїв приміщення

Детальна картка вузла агрегує статичні та динамічні атрибути, включно з параметрами моделі, поточним станом та аудиторськими реквізитами, і надає інструменти оперативного керування. Історія роботи відображається у вигляді відфільтрованих подій із часовими мітками, що корелюють із записами реєстру, а секція конфігурації дозволяє змінювати налаштування без переривання телеметричного потоку. Для сценаріїв з автоматизованим реагуванням передбачено розділ прив’язки смарт-контрактів, у якому користувач активує шаблон політики, переглядає артефакти попередньої валідації і виконує контрольоване розгортання оновлень (рис. 3.7).
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Рисунок 3.7 ‒ Вікно детальної інформації про пристроій
Розширена сторінка пристрою розділяє дані на незашифровані та зашифровані, що відповідає гібридній моделі зберігання. У першій панелі відображаються події прикладного рівня — наприклад, виявлення руху чи підтвердження нормального режиму; друга панель резервована під конфіденційні повідомлення, які проходять криптографічну обробку та можуть постачатися зовнішнім аналітичним сервісам лише за умов, визначених політикою смарт-контракту. Передбачено ручне внесення тестових повідомлень у обидва канали для налагодження потоків, перевірки політик і відтворення граничних ситуацій без впливу на реальні процеси. У разі спрацювання умов аномалії прив’язаний контракт ініціює визначений ланцюжок дій — від локальної зміни стану до відправлення сповіщення й фіксації події в реєстрі з прив’язкою до кореня батча, що забезпечує подальшу верифіковність (рис. 3.8). 
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Рисунок 3.8 ‒ Вікно створення та прив'язки смарт-контрактів до пристроїв

З погляду експлуатації інтерфейс підтримує цілісну модель керування: усі значущі операції підписуються та журналюються, а зміни конфігурації відбуваються через транзакційні дії з можливістю попереднього перегляду та відкату. Поєднання інвентаризації, політик доступу, моніторингу й смарт-контрактів у межах однієї взаємодії мінімізує операційні ризики, забезпечує прозорість аудиту та спрощує масштабування системи без втрати узгодженості між off-chain сховищем і on-chain якорями.
3.3 Експериментальна верифікація обміну даними IoT-системи через мобільний застосунок 

Мобільний застосунок у запропонованій архітектурі є основним інтерфейсом взаємодії користувача з екосистемою пристроїв, тому перевірка стабільності, швидкодії та коректності обміну повідомленнями здійснювалася в режимі наскрізних випробувань «клієнт → сервер → периферія → клієнт». Перед початком експериментів виконувалась процедура інсталяції та первинної перевірки застосунку, що включає автентифікацію користувача, ініціалізацію криптографічних ключів, прив’язку до організаційного профілю та валідацію дозволів доступу; інтерфейс цього етапу наведено на рисунку 3.9. 
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Рисунок 3.9 ‒ Вікно встановлення і перевірки додатку

Такий онбординг забезпечує відсутність несанкціонованих підключень, а подальші сесії встановлюються лише поверх захищеного каналу з взаємною перевіркою сторін.

Сценарії випробувань моделювали типові операції керування та моніторингу: застосунок формує запит на виконання дії або отримання стану, сервер авторизує його відповідно до політик смарт-контракту і маршрутизує на потрібний контролер, периферійний вузол виконує команду та надсилає телеметричне підтвердження, після чого нормалізована відповідь повертається на клієнт. Для кожної транзакції фіксувалися часові мітки на ключових рубежах, що дозволяє розкладати загальну затримку на компоненти мережевого транспорту, серверної обробки та периферійного виконання. Окремо перевірялися механізми відновлення з’єднання, ідемпотентність повторних спроб, узгодженість кешу стану та працездатність каналу сповіщення у разі деградації IP-зв’язку.

Умови тестування включали роботу за стабільного каналу й за умисно погіршених параметрів мережі, щоб оцінити чутливість до затримок і втрат пакетів. У штатному режимі застосунок забезпечив коректне завершення більшості транзакцій із затримкою, що перебуває в межах проєктних вимог; у деградованих умовах спостерігалося зростання верхніх квантилів латентності, проте повторні спроби з контрольними ідентифікаторами запобігали дублюванню команд, а підтвердження виконання поверталося із відстрочкою, яка залишалася прийнятною для досліджуваних кейсів. Для операцій читання стану застосунок, за наявності політики доказовості, отримував короткі артефакти перевірки цілісності, що дозволяло незалежно зіставити відповідь із заякореним у реєстрі коренем батча, не звертаючись до стороннього аудитора.

Під час експлуатаційних перевірок окрему увагу приділено обробленню помилок: некоректні або прострочені маркери доступу коректно відхилялися, повідомлення про причину відмови журналювалися та відображалися у дружньому для користувача форматі; відсутність зв’язку з окремими пристроями призводила до детермінованого тайм-ауту з рекомендацією повтору, а після відновлення каналу логічний стан застосунку автоматично синхронізувався з сервером. Таким чином, експерименти підтвердили здатність мобільного застосунку підтримувати стабільний двонаправлений обмін з IoT-системою, забезпечуючи прозорий аудит доступів, керовану затримку в штатних умовах і передбачувану деградацію у складних мережевих сценаріях; інтерфейс встановлення та перевірки є невід’ємним елементом цієї надійності, оскільки поєднує безпекові процедури з інтуїтивною взаємодією користувача.

Головний екран мобільного клієнта відображає інвентар приміщень і виконує роль навігаційної «панелі інцидентів»: зафіксовані тривоги позначаються візуальним виділенням відповідного елемента списку, що зменшує час локалізації та переходу до детальної діагностики (див. рис. 3.10). 
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Рисунок 3.10 – Список приміщень у мобільному застосунку; 
тривожні зони виділяються для оперативної локалізації інцидентів
У такій постановці користувач працює не з абстрактними потоками подій, а з конкретними зонами об’єкта, для яких уже налаштовано політики доступу та сценарії реакції.

Вибір потрібного приміщення розкриває контекстний перелік під’єднаних сенсорів із негайною індикацією їхнього типу та поточного стану, зокрема типових для побутових і виробничих сценаріїв датчиків руху та відкриття дверей/вікон. Інтерфейс передбачає миттєве розуміння ситуації без додаткових переходів: активна тривога, попередження або «OK» відображаються поряд із назвою сенсора, а сам список відсортовано так, щоб спрацювання опинялися у верхній частині (див. рис. 3.11). 
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Рисунок 3.11 – Перелік датчиків обраного приміщення з індикацією 
типу та поточного стану.
Така організація забезпечує одномоментне зіставлення кількох джерел подій у межах однієї локації.

Екрани стану окремих сенсорів уніфіковано для зниження когнітивного навантаження: у шапці подано ідентифікатор приміщення й сенсора, нижче — останній підтверджений статус, отриманий від сервера після авторизації запиту смарт-контрактом; у нижній зоні розміщено керувальну дію «Скинути тривогу», що ініціює транзакцію «allow/deny» і, у разі дозволу, відтворює повний ланцюжок керування до периферійного пристрою. На лівій панелі рис. 3.12 показано приклад активної події «Помічена активність» для датчика руху, на правій — нормальний стан «OK» для датчика відкриття; у разі повторного виклику команда виконується ідемпотентно, а підтвердження повертається з часовою міткою і прив’язкою до відповідного батча телеметрії (див. рис. 3.12).
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Рисунок 3.12 – Екрани стану датчиків:
а) сенсор руху з активною тривогою та кнопкою скидання; 
б) сенсор відкриття у нормальному режимі.
Зі сторони інфраструктури смарт-контрактів розгортання й тестування виконувалися у локальному середовищі Ganache, що моделює EVM-ланцюг і надає набір попередньо профінансованих облікових записів для транзакцій і деплою. На рисунку 3.13 наведено робоче вікно Ganache: у верхній панелі відображаються активні сервіси (RPC-сервер, номер мережі, статус майнінгу «Automining»), вкладки для перегляду блоків, транзакцій, контрактів, подій та журналів; у блоці «MNEMONIC» — сид-фраза робочого гаманця; нижче — перелік адрес із балансами, лічильниками транзакцій і шляхом деривації HD-гаманця.
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Рисунок 3.13 – Приклад взаємодії зі смарт-контрактами:
перегляд подій, станів пристроїв і підтверджень транзакцій.
Саме ці облікові записи використовуються Truffle-скриптами для міграцій контрактів, виконання модульних тестів і генерації подій, які далі споживає сервер застосунку через Web3-провайдер. Завдяки «Automining» кожна операція підтверджується миттєво, що дозволяє точно вимірювати часові бюджети клієнтських сценаріїв і співвідносити їх із журналом подій на рівні реєстру.

Таким чином, зв’язка «мобільний застосунок — сервер — смарт-контракти — локальний ланцюг Ganache» забезпечує повну відтворюваність експериментів. Рисунки 3.10 – 3.12 ілюструють користувацьку сторону керування й моніторингу з акцентом на швидку локалізацію подій та ідемпотентне скидання тривоги, тоді як рисунок 3.13 демонструє інструментальну базу розгортання та налагодження контрактів, у межах якої відбувається аудит транзакцій, відстеження балансових змін і зіставлення клієнтських дій із ончейн-журналом. У сукупності це підтверджує працездатність запропонованої архітектури та її придатність до подальшої масштабної валідації на реальних пристроях.
3.4 Порівняльна оцінка ефективності блокчейн-підходу та традиційних методів захисту даних в IoT
3.4.1 Методика експериментального порівняння.
Для коректного зіставлення розглянуто дві парадигми побудови безпеки: класичну, що спирається на транспортне шифрування, PKI-інфраструктуру, периметровий захист і системи виявлення/запобігання вторгненням, та децентралізовану, у якій контроль доступу, аудит і цілісність подій реалізовано смарт-контрактами у дозволеній EVM-сумісній мережі. Експерименти виконано в наскрізному сценарії «клієнт—сервер—периферія», а оцінювання здійснювалося за узгодженими метриками: час автентифікації та передачі, пропускна здатність, стійкість до атак, операційні витрати і практична масштабованість. У класичній конфігурації TLS/SSL забезпечував конфіденційність і цілісність каналу, а PKI — ідентифікацію вузлів; периметрові політики реалізовувалися брандмауерами/VPN, тоді як IDS/IPS виконували поведінковий та сигнатурний аналіз трафіку. У децентралізованій конфігурації смарт-контракти брали на себе реєстрацію пристроїв, авторизацію дій, незмінний аудит і, за потреби, доказовість цілісності батчів телеметрії. Порівняльні результати узагальнено в таблиці 3.2.

У транспортному шарі класичні протоколи продемонстрували низькі затримки й високу пропускну здатність завдяки зрілій оптимізації стеку та відсутності консенсусних накладних. Ключовим обмеженням виявилася залежність від централізованого керування сертифікатами і довіри до сторін, що підвищує ризики при компрометації CA або облікових даних VPN. PKI добре масштабується у межах одного домену, однак операційна складність різко зростає зі збільшенням кількості вузлів і доменів. Периметровий захист і IDS/IPS ефективні проти масових і відомих атак, проте демонструють вищі рівні хибних спрацьовувань і обмежену видимість внутрішніх зловживань, особливо у сценаріях «довірених, але скомпрометованих» пристроїв.

Блокчейн-підхід, навпаки, усуває єдину точку довіри: правила доступу та всі рішення «allow/deny» публічно й незмінно фіксуються у реєстрі, що створює відтворюваний аудит і підсилює доказову спроможність подій. У цій конфігурації підвищується стійкість до підміни та ретроспективної маніпуляції журналами, а також зменшується залежність від внутрішніх адміністраторів. Водночас консенсусні накладні та вартість ончейн-операцій обмежують пропускну здатність і підвищують латентність, тож для потокових навантажень доцільним є гібридний режим: дані зберігаються off-chain, до реєстру комітяться тільки якірні метадані та рішення політик.

Кількісні характеристики демонструють типовий компроміс. За часом автентифікації й передачі класичні методи забезпечують значення в діапазонах 10–50 мс і 20–100 мс відповідно, із пропускною здатністю сотні—тисячі транзакцій за секунду. Смарт-контрактна обробка поступається за швидкістю (сотні мілісекунд і десятки—сотні TPS) та має відчутні транзакційні витрати, проте перевершує за стійкістю до атак і прозорістю аудиту завдяки незмінності записів і автоматизованим правилам доступу. За масштабованістю класичні засоби зберігають перевагу у кількості обслуговуваних вузлів за сталих витрат, тоді як блокчейн виправдовує себе у міжорганізаційних і високоризикових сценаріях, де критичними є довіра між доменами, відтворюваність та доказовість (табл. 3.2).

Узагальнюючи, доцільною є композиція підходів: транспортне шифрування і PKI залишаються базовим шаром конфіденційності й продуктивності, периметрові засоби та IDS/IPS забезпечують широку поверхню захисту, а смарт-контракти додають надбудову з незмінним аудитом, формальною авторизацією та можливістю незалежної верифікації цілісності без довіреної третьої сторони. Саме гібридна архітектура дозволяє досягти балансу між часовими показниками, економікою експлуатації та рівнем довіри в багатосторонніх IoT-взаємодіях.
Таблиця 3.2 ‒ Порівняння ефективності блокчейн-технології із традиційними методами захисту ІоТ

	Метрика
	TLS/SSL
	PKI
	Бранд-мауери/VPN
	IDS/IPS
	Смарт-контакти (Ethereum)

	Час аутентифікації (мс)
	10-50
	10-50
	20-100
	50-200
	500-600

	Час передачі даних (мс)
	20-100
	20-100
	20-100
	50-200
	100-500

	Пропускна здатність (TPS)
	1000+
	1000+
	500-1000
	100-500
	50-200

	Стійкість до атак (успіх відбиття)
	70-80%
	75-85%
	80-90%
	85-90%
	90-95%

	Витрати на транзакцію (USD)
	0,001-0,01
	0,001-0,01
	0,005-0,02
	0,01-0,05
	0,1-0,5

	Маштабованість (тисячі пристроїв)
	10-50
	10-50
	50-100
	50-100
	100-200


Таблиця 3.2 узагальнює експериментальні та довідкові показники для п’яти підходів до захисту даних у IoT. Наведені діапазони слід інтерпретувати як типові значення за штатних умов навантаження й мережевої затримки; вони можуть змінюватися залежно від апаратної платформи, топології та параметрів розгортання.

У часових метриках перевага очікувано за класичними транспортними технологіями. TLS/SSL і PKI демонструють час автентифікації 10–50мс завдяки 1-RTT рукопотисканню (TLS 1.3) та кешуванню сеансів; передача прикладних даних після встановлення каналу вкладається у 20–100мс, що відображає суму мережевої латентності та мінімальних накладних шифрування. Брандмауери/VPN додають інкапсуляцію й політики, тому затримки дещо вищі (20–100мс для автентифікації і передачі). IDS/IPS у режимі in-line мають додаткові витрати на аналіз трафіку, що піднімає затримку до 50–200мс. Смарт-контрактний шлях є найповільнішим у фазах «автентифікація/авторизація» і «фіксація події»: підтвердження дії та запис аудиту в реєстр займають 500–600мс на виклик і 100–50мс на доставку стану через API; це плата за консенсусні механізми й ончейн-аудит.

За пропускною здатністю класичні стеки досягають сотень і тисяч транзакцій за секунду: TLS/SSL і PKI легко перевищують 1000 TPS завдяки відсутності глобального узгодження стану. Периметрові рішення (брандмауери/VPN) та IDS/IPS, що ще й аналізують трафік, природно обмежуються 500–1000 TPS і 100–500 TPS відповідно. Смарт-контракти мають найнижчу пропускну здатність (50–200 TPS) через необхідність послідовного вписування подій у розподілений реєстр, хоча для більшості IoT-сценаріїв цього достатньо, якщо самі дані лишаються off-chain, а ончейн зберігаються якірні метадані.

Рівень стійкості до атак зростає в міру переходу від суто транспортного шифрування до систем із глибшим контролем і незмінним аудитом. TLS/SSL (70–80%) і PKI (75–85%) добре борються з MITM та підміною ідентичностей за умови належного менеджменту ключів, але залишають організаційні «вузькі місця» довіри. Периметр і IDS/IPS підвищують успішність відбиття до 80–90% та 85–90% завдяки політикам і поведінковій аналітиці, проте чутливі до хибних спрацьовувань і обхідних технік. Смарт-контракти досягають 90–95% за рахунок формалізації політик доступу, публічного журналу рішень «allow/deny» і неможливості непомітно змінити історію подій; це особливо важливо у міжорганізаційних взаємодіях.

Економічні витрати відображають цю ж логіку. Класичні технології мають мінімальну маржинальну вартість операції (TLS/SSL і PKI ‒ 0.001–0.01 USD), периметр і IDS/IPS — дещо вищу (0.005–0.05 USD) через ліцензування та інспекцію. Ончейн-операції найдорожчі (0.1–0.5 USD за транзакцію) через комісії та консенсусні накладні; у гібридній архітектурі їх мінімізують, виносячи дані off-chain і комічаючи лише корені/події.

Масштабованість у вимірі кількості пристроїв показує перевагу класичного стека у великих одноорганізаційних доменах: 10–50 тис. вузлів для TLS/SSL і PKI є типовою межею без ускладнення супроводу сертифікатів; брандмауери/VPN і IDS/IPS надійно працюють у діапазоні 50–100 тис. вузлів за умови правильної сегментації. Блокчейн-підхід практично підтримує 100–200 тис. пристроїв при гібридній моделі й батчуванні подій; ключова перевага тут не у «голих» масштабах, а у збереженні довіри між доменами та доказовості, коли кілька організацій пишуть у спільний журнал.

У підсумку таблиця 3.2 демонструє типовий компроміс: класичні засоби забезпечують мінімальні затримки та високу пропускну здатність, але спираються на централізовану довіру і складний менеджмент; смарт-контракти надають незмінний аудит, формальну авторизацію і підвищену стійкість, проте дорожчі та повільніші. Практично оптимальним виявляється гібрид: TLS/SSL+PKI на транспорті, периметрові політики та IDS/IPS для ширини захисту, а блокчейн — як шар доказовості та міжорганізаційного контролю доступу з ончейн-фіксацією лише ключових подій.
Висновок до розділу 

У розділі експериментально підтверджено працездатність запропонованої архітектури захисту даних для IoT на основі гібридної моделі «off-chain дані — on-chain якір», де смарт-контракти виконують функції формальної авторизації, незмінного аудиту та доказової цілісності батчів телеметрії. Продемонстровано наскрізну взаємодію «клієнт—сервер—периферія» через мобільний застосунок: інтерфейс оперативно локалізує інциденти на рівні приміщень і сенсорів (рис. 3.10–3.12), а транзакційні рішення «allow/deny» фіксуються у реєстрі з прив’язкою до часових міток і коренів дерев Меркла. Інструментальний контур розгортання на базі Truffle/Ganache забезпечив відтворюваність міграцій і тестів, а також коректне зіставлення клієнтських подій із ончейн-журналом (рис. 3.13).

Кількісне порівняння з традиційними засобами захисту показало типовий компроміс між продуктивністю та рівнем довіри. Транспортне шифрування і PKI забезпечують мінімальні затримки та високу пропускну здатність, але залишають централізовані точки довіри й складність експлуатаційного менеджменту. Смарт-контрактний шар поступається за часовими характеристиками та вартістю операцій, натомість підвищує стійкість до маніпуляцій і забезпечує відтворювану доказовість доступів та подій у міжорганізаційних сценаріях (табл. 3.2). Отримані результати підтверджують доцільність гібридної інтеграції: операційні читання і масові дані залишаються у спеціалізованому сховищі, а до блокчейна комітяться лише якірні метадані та рішення політик, що дозволяє поєднати низьку латентність з прозорим аудитом.

Таким чином, розроблений метод демонструє технічну життєздатність, операційну керованість і переваги в аспектах довіри та доказовості. Обмеження, пов’язані з консенсусними накладними та вартістю транзакцій, можуть бути знижені за рахунок батчування, використання permissioned-мереж із детермінованим консенсусом та подальшої оптимізації політик якоріння. Запропоновані принципи й інструменти створюють підґрунтя для масштабного впровадження у прикладних доменах розумних будівель, промислового моніторингу та логістики, а також визначають напрям наступного етапу досліджень, зосередженого на довготривалих випробуваннях у польових умовах і формальному верифікуванні смарт-контрактів.

ВИСНОВКИ
У роботі виконано повний цикл дослідження, проєктування та експериментальної верифікації методу захисту даних для IoT-систем на основі гібридної інтеграції технологій розподіленого реєстру. Сформульовано і розв’язано науково-практичну задачу підвищення довіри до даних і керованості доступу в багатосуб’єктних середовищах за умов високої подієвої інтенсивності, різнорідності пристроїв та вимог до енергоефективності й латентності. Теоретично обґрунтовано і практично реалізовано підхід, за яким операційні потоки телеметрії обробляються й зберігаються у продуктивному off-chain сховищі, а до блокчейна комітуються лише криптографічні якорі батчів і транзакційно зафіксовані рішення політик доступу. Смарт-контрактний шар у дозволеній мережі з детермінованим консенсусом забезпечує формальну авторизацію, незмінний аудит і незалежну верифіковність без довіреної третьої сторони.

Запропонована архітектура побудована як багаторівнева система з чіткою розв’язкою відповідальностей між сенсорно-периферійним, транспортно-шлюзовим, обчислювально-прикладним (off-chain) та реєстровим (on-chain) рівнями. Розроблено математичну модель, яка описує взаємодію власників і споживачів даних із хмарним сховищем через смарт-контракти з використанням метаданих аутентифікації, що дають можливість вибіркової перевірки цілісності без передачі сирих даних. Сформовано протокол верифікації, який охоплює підготовку батча, виклик із випадковою вибіркою та перевірку доказів на реєстровому рівні; доведено відтворюваність перевірки, журналювання рішень і стійкість проти ретроспективної маніпуляції історією подій.

Реалізовано прикладний програмний інтерфейс керування IoT-екосистемою, що забезпечує інвентаризацію об’єктів, реєстрацію пристроїв із генерацією криптографічних ідентифікаторів, конфігурування політик доступу через шаблонізовані смарт-контракти, а також моніторинг подій і станів у реальному часі. Розроблено мобільний клієнт для операційного керування та відображення станів із підтримкою ідемпотентних керувальних дій, відновлення сесій і валідації отриманих відповідей на основі якірних метаданих. Інструментальний контур на базі EVM-сумісного стеку забезпечив автоматизовані міграції, модульні тести, профілювання вартості операцій та коректне зіставлення прикладних подій з ончейн-журналом.

Експериментальні дослідження підтвердили, що гібридний підхід забезпечує стабільний двонаправлений обмін повідомленнями з керованою затримкою в штатних умовах і передбачуваною деградацією за нестабільного каналу, зберігаючи при цьому доказову силу ончейн-аудиту. Порівняльна оцінка з традиційними засобами захисту показала типовий компроміс: транспортне шифрування й PKI мають перевагу за часовими характеристиками та вартістю окремої операції, однак зберігають централізовані точки довіри і ускладнюють масштабування між доменами; натомість смарт-контрактний шар підвищує стійкість до маніпуляцій, забезпечує відтворюваний аудит і незалежну перевірюваність доступів. Отримані результати доводять доцільність комбінування підходів: off-chain обробка масових даних із якорінням ключових подій on-chain дозволяє поєднати низьку латентність та високу доказовість, а також знизити транзакційні витрати за рахунок батчування.

Результати магістерської роботи підтверджують, що запропонована модель інтеграції розподіленого реєстру в багаторівневу IoT-екосистему є технічно життєздатною, операційно керованою та доцільною з погляду балансу між продуктивністю, доказовістю та вартістю, а також придатною для масштабованого впровадження в сферах розумних будівель, промислового моніторингу й логістики.
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