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АНОТАЦІЯ    

 

Бакалаврська робота містить 78 сторінок, 30 рисунків, список 

використаних джерел із 38 найменуваннями. 

Метою роботи є дослідження, розробка та програмна реалізація системи 

автоматизованого виявлення небезпечних предметів у відеопотоці в 

реальному часі на основі архітектури YOLOv8.  

Об’єктом дослідження є процес автоматизованого моніторингу 

відеопотоку та виявлення предметів засобами комп’ютерного зору. 

Предметом дослідження є методи, алгоритми та програмні засоби 

детекції небезпечних предметів у відеопотоці в реальному часі з 

використанням архітектури YOLOv8. 

В першому розділі сформовано концептуальні засади побудови системи 

автоматизованого виявлення небезпечних предметів у відеопотоці. 

  В другому розділі досліджено сучасні методи детекції об’єктів та 

обґрунтовано доцільність використання архітектури YOLOv8 для задач 

моніторингу безпеки 

У третьому розділі реалізовано процес підготовки даних, навчання 

моделі YOLOv8 та оцінювання ефективності системи виявлення предметів. 

У четвертому розділі виконано програмну імплементацію системи та 

підтверджено її здатність здійснювати детекцію небезпечних предметів у 

режимі реального часу. 

Висновок: розроблено та реалізовано програмну систему 

автоматизованого виявлення небезпечних предметів у відеопотоці в 

реальному часі на основі архітектури YOLOv8. 

КЛЮЧОВІ СЛОВА: КОМП’ЮТЕРНИЙ ЗІР, YOLO, НЕЙРОННА 

МЕРЕЖА, ВІДЕОПОТІК, ДЕТЕКЦІЯ ОБ’ЄКТІВ, НЕБЕЗПЕЧНІ ПРЕДМЕТИ, 

ГЛИБОКЕ НАВЧАННЯ, МОНІТОРИНГ БЕЗПЕКИ, ВІДЕОАНАЛІТИКА, 

СИСТЕМА ВІДЕОСПОСТЕРЕЖЕННЯ.  



 

ANNOTATION 

 

The bachelor's thesis contains 78 pages, 30 figures, a list of used sources with 

38 names. 

The purpose of the work is to research, develop and programmatically 

implement a system for automated detection of dangerous objects in a video stream 

in real time based on the YOLOv8 architecture. 

The object of the research is the process of automated monitoring of the 

video stream and detection of objects using computer vision. 

The object of the research is methods, algorithms and software for detecting 

dangerous objects in a video stream in real time using the YOLOv8 architecture. 

The first section forms the conceptual foundations for building a system for 

automated detection of dangerous objects in a video stream. 

The second section investigates modern methods of object detection and 

justifies the feasibility of using the YOLOv8 architecture for security monitoring 

tasks. 

The third section implements the process of data preparation, training the 

YOLOv8 model and evaluating the effectiveness of the object detection system. 

In the fourth section, the software implementation of the system is performed 

and its ability to detect dangerous objects in real time is confirmed. 

Conclusion: a software system for automated detection of dangerous objects 

in a video stream in real time based on the YOLOv8 architecture has been developed 

and implemented. 

KEYWORDS: COMPUTER VISION, YOLO, NEURAL NETWORK, 

VIDEO STREAM, OBJECT DETECTION, DANGEROUS OBJECTS, DEEP 

LEARNING, SECURITY MONITORING, VIDEO ANALYTICS, VIDEO 

SURVEILLANCE SYSTEM. 
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ВСТУП 

 

Сучасний розвиток інформаційних технологій, систем 

відеоспостереження та засобів штучного інтелекту зумовлює активне 

впровадження автоматизованих систем моніторингу безпеки у різних сферах 

суспільної діяльності. Зростання кількості потенційних загроз у громадських 

місцях, на об’єктах критичної інфраструктури, транспортних вузлах та у 

місцях масового скупчення людей формує потребу у створенні 

інтелектуальних програмних рішень, здатних оперативно виявляти небезпечні 

предмети у відеопотоці в режимі реального часу. Традиційні системи 

відеоспостереження значною мірою залежать від людського фактора, що 

ускладнює процес постійного моніторингу великої кількості відеоданих та 

знижує ефективність реагування на потенційні загрози. У зв’язку з цим 

особливого значення набувають технології комп’ютерного зору та глибокого 

навчання, які дозволяють автоматизувати процес аналізу відеопотоків і 

забезпечити високий рівень точності детекції об’єктів. 

Одним із найбільш перспективних напрямів у сфері комп’ютерного зору 

є використання архітектур сімейства YOLO (You Only Look Once), які 

поєднують високу швидкодію та ефективність виявлення об’єктів у реальному 

часі. Сучасна версія YOLOv8 характеризується покращеними алгоритмами 

локалізації, оптимізованою архітектурою нейронної мережі та високою 

продуктивністю при роботі з відеоданими. Це створює передумови для 

використання даної архітектури у задачах автоматизованого виявлення 

небезпечних предметів, зокрема зброї, у системах моніторингу безпеки. 

У межах роботи проведено аналіз предметної області автоматизованого 

моніторингу безпеки, досліджено сучасні методи детекції об’єктів у 

відеопотоці, виконано порівняльний аналіз архітектур комп’ютерного зору та 

реалізовано програмну систему виявлення небезпечних предметів на основі 

YOLOv8. Особливу увагу приділено формуванню набору даних, навчанню 
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моделі, оцінюванню її ефективності та розробці програмного інтерфейсу для 

взаємодії користувача із системою. Результатом роботи стала програмна 

система, здатна виконувати автоматизовану детекцію небезпечних предметів 

у реальному часі та забезпечувати підтримку процесів моніторингу 

громадської безпеки. 

Актуальність роботи 

Актуальність теми дослідження зумовлена стрімким зростанням 

потреби у впровадженні автоматизованих систем моніторингу безпеки, 

здатних своєчасно виявляти потенційні загрози у громадських місцях та на 

об’єктах критичної інфраструктури. У сучасних умовах збільшення кількості 

інцидентів, пов’язаних із використанням небезпечних предметів, особливої 

важливості набувають технології, які дозволяють забезпечити оперативне 

реагування на загрози та мінімізувати ризики для життя і здоров’я людей. 

Використання традиційних методів відеоспостереження потребує постійної 

участі операторів, що значно знижує ефективність контролю великих обсягів 

відеоданих та підвищує ймовірність пропуску небезпечних ситуацій. 

Розвиток методів глибокого навчання та комп’ютерного зору відкриває 

нові можливості для створення інтелектуальних систем автоматичного аналізу 

відеопотоків. Сучасні нейронні мережі забезпечують високу точність детекції 

об’єктів та здатні працювати у режимі реального часу навіть за умов складного 

середовища, змін освітлення та наявності шумів у відеоданих. Особливої 

популярності у задачах детекції об’єктів набули моделі сімейства YOLO, які 

характеризуються високою швидкістю роботи та ефективністю локалізації 

об’єктів. 

Незважаючи на значну кількість існуючих досліджень у сфері 

комп’ютерного зору, проблема автоматизованого виявлення небезпечних 

предметів у відеопотоці залишається актуальною через складність 

забезпечення високої точності детекції у реальних умовах експлуатації. 

Додатковими проблемами є необхідність мінімізації кількості хибних 
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спрацювань, оптимізація обчислювальних ресурсів та забезпечення стабільної 

роботи системи у режимі реального часу. Саме тому дослідження методів та 

засобів виявлення небезпечних предметів із використанням сучасних 

архітектур глибокого навчання є важливим науково-практичним завданням. 

Метою роботи є дослідження, розробка та програмна реалізація системи 

автоматизованого виявлення небезпечних предметів у відеопотоці в 

реальному часі на основі архітектури YOLOv8. 

Об’єктом дослідження є процес автоматизованого моніторингу 

відеопотоку та виявлення небезпечних предметів засобами комп’ютерного 

зору. 

Предметом дослідження є методи, алгоритми та програмні засоби 

детекції небезпечних предметів у відеопотоці в реальному часі з 

використанням архітектури YOLOv8. 

Завдання дослідження: 

1. Провести аналіз предметної області автоматизації моніторингу 

громадської безпеки. 

2. Дослідити сучасні методи та алгоритми детекції об’єктів у 

відеопотоці. 

3. Виконати порівняльний аналіз архітектур сімейства YOLO та 

обґрунтувати вибір YOLOv8. 

4. Сформувати набір даних для навчання моделі та реалізувати 

попередню обробку даних. 

5. Реалізувати процес навчання нейронної мережі для виявлення 

небезпечних предметів. 

6. Провести оцінювання ефективності моделі за основними метриками 

якості. 

7. Розробити графічний інтерфейс та програмну систему виявлення 

небезпечних предметів у реальному часі. 

Методи дослідження 
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У процесі виконання роботи було використано методи системного 

аналізу, методи комп’ютерного зору, алгоритми глибокого навчання, методи 

обробки та аугментації зображень, методи детекції об’єктів на основі 

нейронних мереж сімейства YOLO, а також методи статистичного аналізу 

результатів навчання моделі. Для оцінювання ефективності роботи системи 

застосовано метрики precision, recall, F1-score та mAP. 

Наукова новизна 

Наукова новизна роботи полягає у дослідженні та практичному 

застосуванні сучасної архітектури YOLOv8 для задачі автоматизованого 

виявлення небезпечних предметів у відеопотоці в режимі реального часу. У 

роботі запропоновано підхід до побудови системи моніторингу безпеки, який 

поєднує методи попередньої обробки відеоданих, аугментації набору даних та 

оптимізованої детекції об’єктів із використанням глибокого навчання. 

Практичне застосування 

Практичне значення отриманих результатів полягає у розробці 

програмної системи автоматизованого виявлення небезпечних предметів, яка 

може бути використана у системах відеоспостереження громадських місць, 

транспортної інфраструктури, освітніх установ, об’єктів критичної 

інфраструктури та інших середовищах, де необхідний постійний контроль 

рівня безпеки. Розроблена система дозволяє підвищити ефективність 

моніторингу відеопотоків та оперативність реагування на потенційні загрози. 

Бакалаврська робота містить 78 сторінок, 30 рисунків, 4 розділи, 

переліки використаних джерел налічує 38 найменувань. 
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РОЗДІЛ 1. АНАЛІЗ ПРЕДМЕТНОЇ ОБЛАСТІ АВТОМАТИЗАЦІЇ 

МОНІТОРИНГУ БЕЗПЕКИ ЗАСОБАМИ КОМП’ЮТЕРНОГО ЗОРУ  

 

1.1. Постановка проблеми моніторингу громадської безпеки на базі 

архітектури YOLOv8 

 

У сучасних умовах забезпечення громадської безпеки швидка та 

верифікована ідентифікація вогнепальної зброї в системах 

відеоспостереження становить критично важливу науково-технологічну 

задачу. Експоненціальне зростання обсягів відеоданих у поєднанні з 

прогресом у галузі глибокого навчання створює передумови для автоматизації 

процесів моніторингу. 

 

 

Рисунок 1.1 – Експансія відеоданих та недоліки традиційних підходів  

 

Проте аналіз існуючих рішень виявив низку системних недоліків (рис. 

1.1): 

1. Висока вартість людського ресурсу: Традиційний візуальний 

моніторинг характеризується значним когнітивним навантаженням на 

операторів, що призводить до помилок, зумовлених людським фактором. 
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2. Нестабільність детекції: Існуючі алгоритми демонструють високий 

рівень хибнопозитивних спрацювань у складних динамічних середовищах. 

3. Варіативність об'єктів: Складність морфологічних ознак зброї 

(різноманітність форм, габаритів) та змінні умови експозиції (освітлення, 

оклюзія, зашумленість фону) вимагають високої адаптивності моделей. 

Метою даного етапу роботи є розробка та імплементація моделі 

машинного навчання для детекції небезпечних предметів, зокрема 

вогнепальної зброї в режимі реального часу. В якості базової архітектури 

обрано YOLOv8 (You Only Look Once), яка на сьогодні є де-факто стандартом 

за співвідношенням швидкості обробки кадрів та точності (mAP). 

Для досягнення поставленої мети реалізовано наступні кроки: 

1. Формування датасету - здійснено синтез та агрегацію гетерогенного 

набору даних, що включає зразки зброї в різних ракурсах та умовах 

освітленості. Застосовано методи аугментації (ротація, зміна яскравості, 

розмиття) для підвищення робастності моделі. 

2. Навчання моделі - використано стратегію Transfer Learning (переносне 

навчання) на базі попередньо навчених ваг COCO. Обчислювальний процес 

оптимізовано за допомогою GPU-прискорення. 

3. Метрична оцінка - валідація результатів проводилася за ключовими 

показниками ефективності: 

- Precision (Точність); 

- Recall (Повнота); 

- F1-Score (Гармонійне середнє); 

- mAP@0.5 (Середня точність). 

Програмна реалізація системи базується на хмарній інфраструктурі, що 

забезпечує високу масштабованість. Архітектурне рішення включає: 

- Backend-інфраструктура - розгортання моделі здійснено в середовищі 

Google Cloud Platform (GCP). Для обробки запитів та оркестрації потоків даних 

використано бессерверні технології Google Cloud Functions. 
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- Frontend-інтерфейс - клієнтський додаток розроблено на базі 

фреймворку Flutter, що дозволяє забезпечити кросплатформенність та 

оперативне сповіщення користувача про виявлену загрозу. 

Результати апробації архітектури YOLOv8 підтвердили її ефективність 

для задач відеоаналітики в реальному часі. Отримана модель демонструє 

здатність до ідентифікації об'єктів зі складними геометричними 

характеристиками при збереженні високої частоти оновлення кадрів (FPS).  

 

1.2. Опис діаграми випадків використання системи детекції 

небезпечних предметів на основі архітектури YOLOv8 

 

У представленій UML-діаграмі випадків використання (рис. 1.2) 

візуалізовано функціональні вимоги та архітектуру взаємодії в межах системи 

детекції небезпечних предметів, зокрема зброї у відеопотоках на основі 

архітектури YOLOv8. Діаграма чітко розмежовує зовнішніх акторів (дії яких є 

зовнішніми по відношенню до системи) та внутрішні випадки використання, 

що визначають поведінку та функціональність системи. Системна межа 

визначає область відповідальності системи. 

 

1.2.1. Аналіз акторів 

Система взаємодіє з чотирма основними класами акторів, кожен з яких 

виконує специфічну роль у життєвому циклі та експлуатації системи. Актори 

візуалізовані у вигляді стилізованих іконок людей, що репрезентують 

відповідні ролі. Кожен актор має чітко визначену область відповідальності та 

взаємодіє з системою через конкретні випадки використання. 

Дослідник (RESEARCHER) - виконує роль аналітика та науковця. Його 

діяльність зосереджена на підготовці даних та оцінці продуктивності моделі. 

Основні функції: збір та попередня обробка даних, анотування та уточнення 
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даних для навчання моделі, а також оцінка продуктивності моделі та генерація 

інсайтів. 

 

 

Рисунок 1.2 – Діаграма варіантів використання 

 

Розробник (DEVELOPER) виконує роль технічного спеціаліста та 

інженера з розгортання. Він взаємодіє з системою через випадки 

використання, що забезпечують технічне функціонування та життєвий цикл 

ML-моделі: навчання та валідація моделі, оновлення моделі, розгортання 

через API, налаштування інфраструктури Firebase та використання Cloud 

Functions для розгортання. 

Кінцевий користувач (END-USER) виконує роль кінцевого користувача, 

який взаємодіє з системою через веб-інтерфейс. Його діяльність зосереджена 

на отриманні результатів детекції. Основні функції: вхід у систему, взаємодія 
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з веб-панеллю, завантаження відео або зображень, класифікація відео або 

зображень, перегляд метрик та перегляд історичних даних. 

Адміністратор (ADMIN): Виконує роль адміністратора системи, який 

відповідає за управління обліковими записами та забезпечення безпеки. Його 

діяльність зосереджена на управлінні користувачами. Основні функції: 

реєстрація нових акаунтів, редагування акаунтів та видалення акаунтів. 

 

1.2.2. Аналіз функціональних підсистем та випадків використання 

Функціональність системи можна кластеризувати за ключовими 

доменами: розробка та навчання моделі, розгортання та інфраструктура, 

використання користувачем та адміністрування. Діаграма демонструє ці 

функціональні домени через групування випадків використання та асоціації з 

відповідними акторами. 

Домен розробки та навчання моделі включає випадки використання, 

пов'язані з життєвим циклом ML-моделі: збір та попередня обробка 

відеоданих ("Collect and Preprocess Video Data"), анотування та уточнення 

даних ("Annotate and Refine Data for Model Training"), оцінка продуктивності 

моделі ("Evaluate Model Performance (Generate Insights)"), а також навчання та 

валідація моделі ("Train and Validate Model"). Прямі асоціації з акторами 

"Дослідник" та "Розробник" вказують на їхню тісну співпрацю у цьому домені. 

Домен розгортання та інфраструктури  включає випадки використання, 

що забезпечують технічне функціонування та життєвий цикл ML-моделі у 

хмарному середовищі. Це: оновлення моделі ("Update Model"), розгортання 

через API ("Deploy Model via API"), налаштування інфраструктури Firebase 

("Setup Firebase for Database and Web Hosting"), та використання Cloud 

Functions для розгортання моделі ("Use Cloud Functions for Model 

Deployment"). Ці функції є ключовими для актора "Розробник". 

Домен використання та взаємодії описує взаємодію "Кінцевого 

користувача" з системою через веб-інтерфейс. Вхід у систему ("Login"), 



 

 

Змн. Арк. № докум. Підпис Дата 

Арк. 

18 БР.ІП – 14.00.00.000 ПЗ 
 

взаємодія з веб-панеллю ("Interact with Web Dashboard"), завантаження відео 

або зображень ("Upload Video or Image") та класифікація відео або зображень 

("Classify Video or Image") є основними функціями. Спеціальний зв'язок 

<<extend>> від "Classify Video or Image" до "Review Metrics" вказує на умовне 

розширення сценарію: після завершення класифікації користувач має 

опціональну можливість переглянути детальні метрики, що стосуються цієї 

класифікації. Перегляд історичних даних ("Review Historical Data") також є 

доступним для користувача. 

Домен адміністрування та безпеки включає випадки використання, що 

реалізуються актором "Адміністратор" для управління системою. Це: 

реєстрація нових акаунтів ("Register New Accounts"), редагування акаунтів 

("Edit Accounts") та видалення акаунтів ("Delete Accounts"). 

Діаграма використовує два основних типи зв'язків: прямі асоціації та 

зв'язок розширення (<<extend>>). 

Асоціації моделюють пряму взаємодію актора з відповідним випадком 

використання. Більшість випадків використання на діаграмі пов'язані з 

відповідними акторами через прямі асоціації, що вказує на пряму взаємодію. 

Зв'язок розширення (<<extend>>) моделює умовну поведінку, де один 

випадок використання ("Classify Video or Image") за певних умов може бути 

доповнений іншим ("Review Metrics"). Перегляд метрик є необов'язковим 

розширенням основного сценарію класифікації та може бути активований за 

умовою користувача.  

У UML-діаграмі випадків використання системи детекції зброї YOLO v8 

надано структурований огляд функціональних можливостей системи, 

розкриваючи ролі та взаємозв'язки. Діаграма чітко розмежовує зовнішніх 

акторів та внутрішні випадки використання, що визначають поведінку 

системи. Застосування архітектури YOLOv8, хмарних сервісів Firebase та 

Cloud Functions, а також наявність веб-інтерфейсу вказує на сучасний та 

масштабований підхід до реалізації системи детекції. Дана діаграма слугує 
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основою для подальшого проектування системи та визначення вимог, 

дозволяючи зацікавленим сторонам зрозуміти її поведінку на високому рівні 

абстракції.  

 

1.3. Концептуальні засади та технологічний конвеєр розробки 

системи виявлення небезпечних предметів у відеопотоці 

 

Головною метою даної роботи є проектування, програмна реалізація та 

верифікація інтелектуальної моделі на основі архітектури глибокого навчання 

YOLOv8, призначеної для автоматизованої ідентифікації небезпечних 

предметів у відеопотоках у режимі реального часу. 

Для досягнення поставленої мети було визначено та вирішено наступні 

задачі (рис. 1.3): 

- Формування репрезентативної вибірки даних. Синтез та анотування 

диверсифікованого набору даних, що включає різні типи зброї в умовах 

складної експозиції, оклюзії та варіативного фону для забезпечення високої 

робастності моделі. 

- Архітектурна оптимізація. Адаптація нейромережевої структури 

YOLOv8 з метою досягнення оптимального балансу між обчислювальною 

складністю та точністю детекції. 

- Ітеративне навчання та валідація. Застосування суворих протоколів 

навчання з використанням технік аугментації та регуляризації для мінімізації 

помилок першого та другого роду. 

- Хмарна інтеграція та системна розробка. Проектування масштабованої 

архітектури онлайн-додатка, що забезпечує безперебійний обмін даними між 

хмарними сервісами (GCP/Firebase) та кінцевим користувачем для 

оперативного реагування. 
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Рисунок 1.3 – Представлення основних задач побудови моделі глибокого 

навчання 

 

Практичне значення дослідження полягають у створенні ефективного 

інструментарію для інтелектуальних систем відеоспостереження. 

Впровадження розробленої моделі дозволяє: 

- автоматизувати процес моніторингу і знизити навантаження на 

операторів ситуаційних центрів, усуваючи ризики, пов'язані з втомою та 

когнітивним спотворенням уваги. 

- мінімізувати час реагування та забезпечити миттєву ідентифікацію 

загрози, що є критично важливим для запобігання правопорушенням та 

збереження життя громадян. 

- підвищити точність детекції завдяки використанню YOLOv8 і 

досягається високий рівень фільтрації хибнопозитивних результатів у 

динамічних середовищах із великим скупченням людей. 

Процес дослідження базується на системному підході, що охоплює 

повний життєвий цикл розробки ML-продукту. Загальна схема робочого 

процесу представлена на рисунку 1.4. 

Методологія включає послідовну реалізацію таких етапів: 
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1. Data Acquisition & Preprocessing - етап збору та нормалізації даних, де 

особлива увага приділяється якості розмітки та збалансованості класів. 

2. Model Configuration - вибір гіперпараметрів та конфігурація ваг моделі 

для специфічного домену. 

3. Inference in Cloud Environment - розгортання моделі в хмарній 

інфраструктурі, що дозволяє обробляти відеопотоки без значних локальних 

обчислювальних витрат. 

4. Feedback Integration - впровадження механізму зворотного зв’язку для 

ітеративного донавчання моделі на основі реальних сценаріїв експлуатації. 

 

 

Рисунок 1.4 - Схематичне представлення робочого процесу розробки та 

розгортання системи 
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Тепер більш детально опишемо дану схему. Рисунок 1.4 ілюструє 

системний підхід до побудови конвеєра машинного навчання, що охоплює 

етапи від підготовки первинних даних до розгортання масштабованого 

хмарного рішення. 

Робочий процес структуровано за чотирма функціональними доменами. 

1. Етап підготовки даних та препроцесингу (Data Collection & 

Preprocessing) 

Початкова фаза дослідження зосереджена на забезпеченні високої якості 

та репрезентативності навчальної вибірки: 

- джерела даних - здійснено мультимодальний збір відеоматеріалів 

(YouTube, Reddit, Live Leak) та готових наборів зображень із платформи 

Roboflow. 

- екстракція та агрегація. За допомогою утиліти ffmpeg проведено 

декомпозицію відеопотоків на окремі кадри. Для мінімізації статистичного 

зміщення набори даних було об’єднано та дедупліковано. 

- процес маркування об'єктів автоматизовано за допомогою інструменту 

autodistill, після чого здійснено прецизійне коригування обмежувальних рамок 

у середовищі Roboflow. 

- аугментація - для підвищення узагальнювальної здатності моделі 

застосовано методи геометричної (ротація, дзеркальне відображення, кропінг) 

та колірної (градації сірого, корекція яскравості) трансформації зображень. 

2. Навчання та внутрішня валідація моделі (Model Training & Validation) 

На даному етапі реалізовано обчислювальне ядро системи: 

- використано архітектуру YOLOv8-M, яка забезпечує компроміс між 

швидкістю обробки та точністю класифікації. 

- навчання проводилося з використанням стандартних гіперпараметрів 

Ultralytics, адаптованих під специфіку домену. 

- процес включає ітеративну валідацію на відокремленому наборі даних 

та подальше донавчання шляхом розширення вибірки складними прикладами. 
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3. Аналіз продуктивності та інтерпретація результатів (Knowledge 

Discovery & Insights) 

Фаза критичного оцінювання результатів навчання: 

- об’єктивізація якості детекції здійснюється за допомогою матриці 

помилок, показників точності та зваженого коефіцієнта F1. 

- проаналізовано стійкість моделі до змін якості вхідного сигналу (шум, 

розмиття, зміна роздільної здатності). 

- впроваджено техніки пояснювального ШІ для візуалізації ознак, на 

основі яких модель приймає рішення про ідентифікацію об'єкта як зброї. 

4. Розгортання та системна інтеграція (Model Deployment & Dashboard 

Integration) 

Завершальна стадія перетворює модель на готовий програмний продукт: 

- для мінімізації затримки модель експортовано у формат TensorRT, що 

дозволяє максимально ефективно використовувати апаратне прискорення 

Nvidia GPU. 

- розгортання виконано на платформі TensorDock із налаштуванням API-

ендпоінтів для зовнішнього доступу. 

- клієнтська частина реалізована за допомогою фреймворку Flutter. 

Хостинг та логіка серверних тригерів забезпечуються сервісами Google 

Firebase, що гарантує високу доступність та масштабованість системи. 

Систематизація цих етапів дозволяє забезпечити не лише технічну 

ефективність алгоритмів, але й їхню практичну спроможність функціонувати 

в умовах нестабільного мережевого з’єднання та мінливого візуального 

середовища. 

 

1.4 Висновки по розділу 

 

У першому розділі було проведено комплексний аналіз предметної 

області автоматизації моніторингу громадської безпеки із застосуванням 
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технологій комп’ютерного зору. У ході дослідження визначено актуальність 

задачі виявлення небезпечних предметів у відеопотоці та обґрунтовано 

необхідність використання інтелектуальних систем автоматизованого аналізу 

відеоданих.  

Виконано аналіз архітектури YOLOv8 та встановлено її придатність для 

реалізації високошвидкісної детекції об’єктів у режимі реального часу. Також 

було розглянуто функціональну структуру системи, визначено основних 

акторів та сформовано ключові випадки використання програмного 

забезпечення.  

На основі проведеного аналізу сформовано концептуальні засади 

побудови системи та визначено основні етапи технологічного конвеєра 

обробки відеопотоку. 
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РОЗДІЛ 2. МЕТОДИ ТА АЛГОРИТМИ АВТОМАТИЗОВАНОГО 

ВИЯВЛЕННЯ ОБ’ЄКТІВ У ВІДЕОПОТОЦІ 

 

2.1. Опис методів автоматизованої детекції об’єктів у відеопотоках 

 

Детекція об’єктів є однією з фундаментальних задач комп’ютерного 

зору, що поєднує в собі два субпроцеси: класифікацію (визначення 

семантичного класу об’єкта) та локалізацію (визначення точних координат 

об’єкта в просторі зображення). На відміну від стандартної класифікації, де 

результатом є єдиний дескриптор для всього вхідного тензора, алгоритми 

детекції забезпечують ідентифікацію множинних сутностей. Результатом 

роботи таких систем є набір параметризованих обмежувальних рамок 

(Bounding Boxes), що супроводжуються вектором імовірностей належності до 

відповідних класів. 

 

 

Рисунок 2.1 – Етапи еволюції методів виявлення об’єктів  

  

Еволюційний шлях методологій детекції можна розділити на два 

ключові етапи (рис. 2.1): 

1. Класичні методи (до появи глибокого навчання) - базувалися на 

ручній розробці ознак. Використовувалися такі алгоритми, як дескриптори 
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HOG (Histogram of Oriented Gradients), SIFT (Scale-Invariant Feature Transform) 

та метод Віоли-Джонса. Головними недоліками цих підходів були низька 

стійкість до геометричних деформацій та висока чутливість до зміни умов 

освітлення. 

2. Епоха Deep Learning - революція в галузі відбулася з впровадженням 

згорткових нейронних мереж (CNN). 

- двоетапні детектори - представлені сімейством R-CNN (Region-based 

CNN). Ці архітектури спочатку генерують регіони інтересу, а потім проводять 

їх класифікацію. Вони відзначаються високою точністю, проте мають низьку 

швидкість інференсу. 

- одноетапні детектори - архітектури типу SSD (Single Shot Multibox 

Detector) та YOLO (You Only Look Once). Вони розглядають задачу детекції як 

задачу регресії, прогнозуючи координати рамок та класи за один прохід 

мережі, що робить їх оптимальними для систем реального часу. 

Функціонування систем детекції у динамічному відеопотоці вимагає 

вирішення низки специфічних проблем, що не характерні для аналізу 

статичних зображень: 

- нестаціонарність фонової компоненти, а саме наявність рухомих 

об'єктів вторинного значення (рослинність, опади, транспорт) створює 

значний інформаційний шум, що підвищує ризик хибнопозитивних 

спрацювань. 

- варіативність фотометричних умов, а саме швидкі зміни експозиції, 

переходи між умовами природного та штучного освітлення, а також наявність 

глибоких тіней вимагають від моделі високої адаптивності та широкого 

динамічного діапазону розпізнавання ознак. 

- темпоральна когерентність, оскільки на відміну від ізольованих 

зображень, відеокадри мають високу кореляцію. Використання часової 

послідовності дозволяє згладжувати траєкторії об'єктів та підтримувати 

стабільність детекції навіть при короткочасній оклюзії (перекритті) об'єкта. 
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- висока обчислювальна складність та латентність, бо  для забезпечення 

режиму реального часу алгоритм повинен обробляти відеопотік із частотою не 

менше 25-30 кадрів за секунду (FPS). Це накладає жорсткі обмеження на 

архітектурну глибину моделі та вимагає оптимізації обчислювальних витрат 

на етапі інференсу. 

Для вирішення вищезазначених викликів у межах даної роботи було 

обрано архітектуру YOLOv8. Дана модель використовує концепцію 

глобального контексту при аналізі зображення, що дозволяє суттєво знизити 

кількість помилок детекції на складному фоні. Завдяки вдосконаленій 

архітектурі магістральної мережі та оптимізованим функціям втрат, YOLOv8 

забезпечує необхідну продуктивність для ідентифікації критичних загроз 

(зокрема вогнепальної зброї) у сценаріях із високою динамікою подій. 

Ключові показники ефективності (KPI), що розглядаються: 

- mAP (mean Average Precision) - усереднена точність за всіма класами. 

- FPS (Frames Per Second) - швидкість обробки кадрів. 

- IOU (Intersection over Union) - метрика перекриття прогнозованої та 

істинної областей об'єкта. 

 

2.2. Еволюція архітектур сімейства YOLO та обґрунтування 

вибору моделі у задачах виявлення об’єктів  

 

Поява архітектури YOLO ознаменувала перехід від двоетапних методів 

детекції (R-CNN), що використовували механізми пропонування регіонів 

(Region Proposals), до одноетапних (single-stage) детекторів. Традиційні 

підходи характеризувалися високою обчислювальною складністю через 

необхідність багаторазового прогону класифікатора по різних ділянках 

зображення. 

Концепція YOLO базується на розгляді детекції як задачі регресії. 

Зображення розділяється на сітку розмірністю S х S, де для кожної клітинки 
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нейронна мережа за один прямий прохід одночасно прогнозує координати 

обмежувальних рамок, імовірність наявності об’єкта та вектор імовірностей 

класів. Такий підхід дозволяє моделі враховувати глобальний контекст 

зображення, що суттєво знижує кількість помилок на фонових елементах та 

забезпечує надвисоку швидкість обробки даних. 

Розвиток сімейства YOLO супроводжувався постійним пошуком 

балансу між точністю (mAP) та швидкістю інференсу. 

- YOLO v1 - перша ітерація, що заклала основи уніфікованої детекції, 

проте мала обмеження при розпізнаванні груп малих об'єктів. 

- YOLO v2 (YOLO9000) - впровадження механізму якорних рамок та 

пакетної нормалізації, що покращило локалізацію та дозволило моделі 

розпізнавати понад 9000 категорій об'єктів. 

- YOLO v3 - використання архітектури Darknet-53 та прогнозування на 

трьох різних масштабах, що значно підвищило якість детекції дрібних 

деталей. 

- версії v4–v7 - період інтенсивної оптимізації магістральних мереж. 

Були впроваджені концепції CSP (Cross Stage Partial connections), нові методи 

аугментації та архітектурні модулі, що дозволило досягти SOTA-результатів 

(State-of-the-Art) на стандартних датасетах. 

- YOLO v8 - сучасна реалізація, що відходить від використання якорних 

рамок на користь без'якірної архітектури (anchor-free). Це забезпечує кращу 

гнучкість при детекції об'єктів нестандартних пропорцій, що є критичним для 

розпізнавання різних видів вогнепальної зброї. 

Вибір моделі YOLO v8 для реалізації даного проєкту зумовлений її 

технічними характеристиками, що відповідають жорстким вимогам систем 

громадської безпеки: 

- продуктивність у реальному часі: Оптимізований інференс дозволяє 

обробляти відеопотоки з високою частотою кадрів (FPS) навіть на обмежених 
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обчислювальних ресурсах, мінімізуючи затримку між появою загрози та 

спрацюванням тригера. 

- Висока прецизійність: завдяки вдосконаленому модулю C2f та новій 

функції втрат, модель демонструє високу стійкість до хибнопозитивних 

результатів, що є пріоритетом у сценаріях, де помилкова тривога може мати 

серйозні наслідки. 

- адаптивність до умов зйомки: архітектура ефективно справляється з 

варіативністю масштабів та орієнтацій зброї, а також зберігає точність в 

умовах низької освітленості або часткової оклюзії об'єкта. 

 

 

Рисунок 2.2 – Архітектура YOLO v8 та механізми формування прогнозів 
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На рисунку 2.2 представлено структурну схему архітектури YOLO v8. 

Вона включає магістральну мережу для екстракції ознак, шийку (neck) для 

агрегації просторової інформації та без'якірну голову (head) для фінального 

прогнозування. Використання методів Mosaic Data Augmentation під час 

навчання дозволяє моделі краще ідентифікувати об'єкти в складних, 

захаращених середовищах. 

Таким чином, комбінація швидкості, точності та сучасної методології 

навчання робить YOLO v8 оптимальним інструментом для інтелектуального 

відеомоніторингу в задачах виявлення небезпечних предметів. 

 

2.3. Порівняльний аналіз технологій детекції та огляд станy 

проблеми у галузі ідентифікації загроз 

 

Даний підрозділ присвячений аналізу існуючих технологічних підходів 

до виявлення об'єктів та огляду релевантних досліджень у сфері 

автоматизованої ідентифікації вогнепальної зброї. Метою аналізу є 

обґрунтування вибору архітектури YOLOv8 як оптимального інструменту для 

розробки системи моніторингу в реальному часі. 

 

2.3.1. Ретроспектива та сучасний стан технологій комп’ютерного зору 

Еволюція методів детекції об'єктів пройшла шлях від класичних 

алгоритмів до складних глибоких нейронних мереж, що дозволило суттєво 

підвищити точність і швидкість обробки даних. 

1. Традиційні методи комп’ютерного зору До впровадження методів 

глибокого навчання, детекція об’єктів базувалася на ручній розробці ознак. 

Ключові підходи включали: 

- HOG (Histogram of Oriented Gradients): метод, запропонований у [8], що 

використовує розподіл градієнтів інтенсивності для опису форми об'єктів. 
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- SIFT (Scale-Invariant Feature Transform): алгоритм Lowe, стійкий до 

змін масштабу та ротації. 

- метод Віоли-Джонса: класичний підхід для детекції облич на основі 

ознак Хаара. 

    Головним недоліком цих методів є їхня низька адаптивність до 

складних умов експозиції, оклюзії (перекриття об'єктів) та динамічної зміни 

фону в реальних сценаріях спостереження. 

2. Двоетапні та одноетапні детектори глибокого навчання Сучасна 

парадигма детекції розділена на дві основні архітектурні групи: 

- двоетапні детектори представлені сімейством Faster R-CNN [5]. Вони 

використовують мережу пропозицій регіонів (Region Proposal Network, RPN) 

для попередньої локалізації об'єктів. Це забезпечує високу точність (mAP), 

проте висока обчислювальна складність обмежує їхнє застосування в системах 

реального часу. 

- одноетапні детектори: архітектури SSD (Single Shot Detector) [6] та 

RetinaNet [7]. Останній ввів функцію втрат Focal Loss, що дозволило 

ефективно вирішувати проблему дисбалансу між фоном та цільовими класами. 

Ці моделі пропонують кращий баланс швидкості та точності порівняно з R-

CNN. 

3. Архітектура YOLO - сімейство моделей YOLO здійснило зміну 

парадигми, розглядаючи детекцію як задачу регресії, що виконується за один 

прямий прохід мережі: 

- еволюція - послідовне впровадження якорних рамок, 

багатомасштабних прогнозів та оптимізованих магістральних мереж  

дозволило досягти значного прогресу в ефективності [1 - 4]. 

- YOLOv8 - актуальна ітерація, яка використовує без’якірну архітектуру 

та вдосконалену голову детекції. Модель інтегрує методи суворої аугментації, 

зокрема Mosaic Data Augmentation, що дозволяє штучно розширювати 

варіативність навчальної вибірки та покращувати  
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ідентифікацію дрібних об'єктів (наприклад, пістолетів) у складних сценах. 

 

2.3.2. Аналіз профільних досліджень у галузі детекції небезпечних 

предметів (зброї) 

Аналіз спеціалізованої літератури свідчить про активні спроби адаптації 

архітектур нейронних мереж під специфіку вогнепальної зброї: 

- ефективність існуючих моделей. У роботі [10] застосування Faster R-

CNN дозволило досягти точності на рівні 85%. Проте автори вказують на 

критичну латентність системи, що унеможливлює її використання для 

оперативного реагування. Дослідження [11] на базі SSD показало кращі 

результати за швидкістю, але виявило вразливість до хибнопозитивних 

спрацювань у місцях великого скупчення людей. 

- вплив умов середовища: в [12] акцентували увагу на деградації 

точності моделей в умовах низької освітленості та сильної зашумленості 

відеопотоку. Це підкреслює необхідність використання моделей з потужними 

механізмами екстракції ознак, такими як YOLOv8. 

- практичне впровадження: реалізація систем у транспортних вузлах [13] 

та громадських місцях [14] продемонструвала, що ключовим викликом 

залишається детекція об'єктів, які швидко рухаються, та мінімізація хибних 

тривог, оскільки кожна така тривога в системі безпеки має високу ціну. 

Проведений огляд підтверджує, що попри значні успіхи в галузі 

комп’ютерного зору, задача детекції зброї в реальному часі залишається 

актуальною та складною. Більшість існуючих рішень або не забезпечують 

необхідної швидкості інференсу, або мають низьку робастність у динамічних 

середовищах. 

Використання YOLOv8 у межах даної бакалаврської роботи дозволить 

подолати зазначені обмеження завдяки: 

- високій частоті оновлення кадрів (FPS) для обробки в реальному часі. 
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- використанню сучасних методів регуляризації та аугментації для 

зниження кількості хибнопозитивних результатів. 

- можливості легкого розгортання в хмарних інфраструктурах 

(GCP/Firebase) для забезпечення масштабованості системи. 

Таким чином, обраний технологічний стек є обґрунтованим і 

спрямованим на вирішення існуючих прогалин у системах громадської 

безпеки. 

 

2.4. Методологічне обґрунтування та інноваційні аспекти розробки 

системи виявлення загроз за допомогою архітектури YOLO 

 

Дане дослідження базується на імплементації сучасної архітектури 

YOLOv8, яка на момент розробки є еталонним рішенням для задач детекції 

об'єктів у реальному часі. Основними перевагами обраної архітектури є 

перехід до без’якірної структури та використання вдосконаленої магістральної 

мережі, що дозволяє досягти високої прецизійності при мінімальних 

обчислювальних затримках. 

Особлива увага в роботі приділена використанню методу Mosaic Data 

Augmentation. Ця техніка передбачає комбінування чотирьох випадкових 

тренувальних зображень у єдиний колаж, що змушує модель розпізнавати 

об'єкти в нетипових контекстах та на різних масштабах. Це критично важливо 

для виявлення зброї, яка у реальних відеопотоках може бути частково 

перекрита іншими предметами або знаходитися на значній відстані від камери. 

Новизна підходу частково полягає у створенні спеціалізованого 

датасету, сформованого шляхом агрегації даних із неструктурованих джерел, 

таких як YouTube, Reddit та LiveLeak. Використання матеріалів із реальних 

подій замість студійних знімків забезпечує: 

- високу варіативність сценаріїв: врахування різних ракурсів зйомки (від 

камер відеоспостереження до мобільних пристроїв). 
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- природний рівень зашумленості: наявність артефактів стиснення відео, 

розмиття в русі та низької роздільної здатності. 

- робастність до фону: навчання моделі на кадрах зі складним 

динамічним оточенням, що мінімізує кількість хибнопозитивних спрацювань 

на побутові предмети схожої форми. 

 

 

Рисунок 2.3 – Багатоетапний конвеєр попередньої обробки даних 

 

Для покращення генералізуючої здатності нейронної мережі було 

застосовано багатоетапний конвеєр попередньої обробки даних. Крім 

мозаїчної аугментації, впроваджено наступні методи (рис. 2.3): 

- просторові трансформації: випадкове кадрування та горизонтальна 

інверсія для адаптації моделі до різних орієнтацій зброї в просторі. 

- фотометрична дисторсія: динамічне коригування яскравості, 

контрастності та насиченості, що імітує роботу камер у різних погодних 

умовах та при недостатньому освітленні. 

- регуляризація: використання суворих протоколів валідації для 

запобігання перенавчанню на специфічних ознаках обмеженої вибірки. 
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Архітектурне рішення базується на гібридній взаємодії компонентів: 

- Cloud Inference - використання обчислювальних ресурсів Google Cloud 

Platform (GCP) дозволяє виконувати аналіз високонавантажених відеопотоків 

без втрати кадрів (FPS stability). 

- Кросплатформенний інтерфейс - розробка клієнтського додатка на базі 

фреймворку Flutter забезпечує оперативний доступ до результатів аналітики 

та миттєве сповіщення служб безпеки про виявлену загрозу. 

Аналіз існуючих рішень та результати попереднього тестування 

YOLOv8 демонструють, що поєднання сучасної нейромережевої архітектури 

з диверсифікованим набором даних дозволяє створити високонадійну систему 

відеоспостереження. Впроваджені інновації у підготовці даних та системній 

інтеграції вирішують ключові обмеження попередніх розробок, забезпечуючи 

необхідний рівень точності та масштабованості для застосування у сфері 

громадської безпеки. 

 

2.5 Висновки до розділу 

 

У другому розділі досліджено сучасні методи та алгоритми 

автоматизованого виявлення об’єктів у відеопотоці, що використовуються у 

системах комп’ютерного зору. Проведений аналіз еволюції архітектур 

сімейства YOLO дозволив визначити ключові переваги моделі YOLOv8 у 

задачах детекції небезпечних предметів у реальному часі.  

Виконано порівняльний аналіз сучасних технологій детекції об’єктів та 

встановлено, що одноетапні алгоритми забезпечують оптимальне 

співвідношення між швидкодією та точністю розпізнавання. Крім того, було 

проаналізовано сучасний стан досліджень у сфері виявлення зброї та інших 

загроз, що дозволило визначити основні проблеми та обмеження існуючих 

рішень.  
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За результатами дослідження сформовано методологічне обґрунтування 

розробки системи автоматизованого виявлення небезпечних предметів на 

основі архітектури YOLO. 
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РОЗДІЛ 3. МЕТОДОЛОГІЯ ТА ПРОГРАМНА РЕАЛІЗАЦІЯ 

СИСТЕМИ ВИЯВЛЕННЯ НЕБЕЗПЕЧНИХ ПРЕДМЕТІВ 

 

У даному розділі описано системний підхід до розробки інтелектуальної 

моделі виявлення вогнепальної зброї на основі архітектури YOLOv8. 

Методологічний конвеєр включає етапи детермінації джерел даних, 

алгоритмічної екстракції кадрів, багаторівневого анотування та підготовки 

репрезентативної вибірки для подальшого навчання нейронної мережі. 

 

3.1. Формування та попередня обробка набору даних 

 

Для забезпечення високої узагальнювальної здатності моделі було 

здійснено агрегацію відеоданих із гетерогенних джерел. Основний акцент при 

підборі матеріалів зроблено на забезпеченні екологічної валідності, тобто 

відповідності умов зйомки реальним сценаріям моніторингу громадської 

безпеки. 

Склад зібраного масиву даних (dataset) включає: 

- YouTube - матеріали навчального та документального характеру, що 

демонструють зброю в динаміці та за різних ракурсів. 

- Reddit - користувацький контент із високим ступенем варіативності 

оточення та умов освітлення. 

- Item Fix / Live Leak - кадри з реальних інцидентів, що характеризуються 

низькою роздільною здатністю, неструктурованим фоном та складними 

умовами зйомки. 

Такий підхід дозволив сформувати вибірку, що охоплює як ідеалізовані, 

так і критично складні умови детекції. 

Для конвертації відеопотоків у набір статичних зображень використано 

інструментарій мультимедійної обробки FFMPEG. З метою усунення 

надмірності даних та запобігання перенавчанню моделі на ідентичних кадрах  
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було встановлено частоту дискретизації на рівні 1 кадр за секунду (1 FPS). 

Процедура екстракції реалізована за допомогою наступного 

програмного коду: 

 

 
 

Аналіз параметрів алгоритму: 

1. -i input_video.mp4 - аргумент ініціалізації вхідного відеофайлу. 

2. -vf "fps=fps=1" - застосування відеофільтра для фіксації частоти 

кадрів. Це забезпечує баланс між обсягом даних та інформаційною 

насиченістю вибірки. 

3. frame_%04d.png - форматування імен вихідних файлів із 

використанням чотиризначного інкрементального індексу для зручності 

подальшої індексації. 

У результаті препроцесингу сформовано масив обсягом близько 21 000 

кадрів. Сумарний розмір датасету становить 5 ГБ, при цьому діапазон розміру 

окремого файлу (від 0,19 МБ до 0,48 МБ) свідчить про збереження високої 

деталізації ознак об'єктів. 

 

Рисунок 3.1 – Екстракція об’єктів на відео 
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Процес маркування здійснювався за гібридною схемою для досягнення 

максимальної точності розмітки при оптимальних часових витратах: 

- автоматизована ініціалізація - використання бібліотеки autodistill для 

первинного визначення потенційних областей присутності зброї. Це 

дозволило автоматично згенерувати початкові обмежувальні рамки. 

- прецизійне вдосконалення: етап ручної верифікації та корекції в 

середовищі Roboflow Annotation. Спеціалістом здійснювалося уточнення 

координат рамок, що особливо важливо для випадків часткової оклюзії 

(перекриття) зброї або дрібних об'єктів у кадрі. 

Для підвищення стійкості до перенавчання фінальна вибірка була 

розділена на три підмножини у пропорції 70/20/10 (навчальна, валідаційна та 

тестова відповідно). Це забезпечує об'єктивну оцінку метрик точності на етапі 

навчання архітектури YOLOv8. 

Використання без'якірної технології YOLOv8 у поєднанні з такою 

детальною підготовкою даних дозволяє системі мінімізувати помилки другого 

роду (пропуск цілі), що є пріоритетним у задачах безпеки. 

 

3.2.  Методи аугментації та препроцесингу вхідних даних 

 

Для мінімізації ризику перенавчання та підвищення здатності моделі до 

генералізації в умовах реального часу було впроваджено комплексний конвеєр 

обробки зображень. Основна мета даного етапу — штучне розширення 

варіативності навчальної вибірки та приведення гетерогенних даних до 

уніфікованого формату, що відповідає архітектурним вимогам YOLOv8. 

Аугментація даних дозволяє навчити нейронну мережу розпізнавати 

інваріантні ознаки об’єктів, незалежно від їхнього положення, масштабу чи 

умов освітлення. У межах бакалаврської роботи було застосовано наступні 

трансформації: 

1. Геометричні трансформації: 
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- горизонтальна інверсія застосовується для дзеркального відображення 

кадрів навколо вертикальної осі. Це фактично подвоює обсяг даних щодо 

орієнтації зброї, роблячи модель стійкою до того, у якій руці (лівій чи правій) 

суб'єкт тримає об'єкт. 

- Випадкове кадрування - симулює зміну фокусної відстані камери або 

наближення/віддалення об’єкта від сенсора. Це забезпечує масштабовану 

інваріантність детекції. 

2. Фотометричні трансформації: 

- Монохроматична конвертація - трансформація в інтенсивність 

відтінків сірого дозволяє моделі ефективно функціонувати в умовах 

використання камер нічного бачення або в монохромних режимах систем 

відеоспостереження низької якості. 

- Яскравісна дисторсія - випадкова зміна рівнів експозиції готує 

алгоритм до роботи в широкому діапазоні умов: від прямого сонячного світла 

до глибоких тіней та штучного нічного освітлення. 

 

 

Рисунок 3.2 – Алгоритм процесу аугментації даних для навчання мережі 
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Перш ніж подати кадри на вхідний шар нейронної мережі, здійснюється 

їхня нормалізація. Даний етап є критичним для забезпечення стабільності 

градієнтного спуску під час навчання: 

1. Ресайзинг - eсі зображення, незалежно від їхньої вихідної роздільної 

здатності, приводяться до уніфікованого формату, типового для архітектури 

YOLOv8 (зазвичай 640×640 пікселів). Це забезпечує константну розмірність 

вхідного тензора. 

2. Інтерполяція: При зміні розміру використовується алгоритм білінійної 

або бікубічної інтерполяції для збереження чіткості контурів вогнепальної 

зброї. 

3. Масштабування значень пікселів: Для прискорення збіжності моделі 

виконується нормалізація значень інтенсивності пікселів із діапазону [0, 255] 

у діапазон [0, 1]. Процес можна описати формулою: 

 

 

 

де Iraw — вихідне значення інтенсивності пікселя, а Inorm — нормалізоване 

значення. 

Така підготовка даних дозволяє системі стабільно вилучати 

високорівневі ознаки об'єктів у відеопотоках, ігноруючи технічні артефакти 

камер та мінливість навколишнього середовища. Це створює надійний 

фундамент для наступного етапу — безпосереднього навчання архітектури 

YOLOv8. 

 

3.3. Навчання нейронної мережі та архітектурна побудова системи 

 

Процес навчання інтелектуальної моделі базується на використанні 

архітектури YOLOv8. Дана версія була обрана через її здатність забезпечувати 
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високу точність детекції (mAP) при збереженні низької латентності інференсу 

в режимі реального часу. 

Для підвищення ефективності навчання було застосовано стратегію 

Transfer Learning (переносне навчання). В якості початкових ваг використано 

попередньо навчену модель на датасеті COCO, що дозволило нейронній 

мережі швидше адаптувати ознаки низького рівня (контури, градієнти) до 

специфічного завдання детекції зброї. 

Більшість гіперпараметрів було встановлено згідно з галузевими 

стандартами, проте здійснено додаткове тонке налаштування наступних 

параметрів: 

- розмір пакету оптимізовано під доступну відеопам’ять GPU для 

забезпечення стабільності градієнтного спуску. 

- швидкість навчання - використано стратегію адаптивного зниження 

швидкості для запобігання осциляціям у точках локальних мінімумів. 

- кількість епох - визначена на основі методу ранньої зупинки для 

запобігання перенавчанню. 

Оцінка функціональної придатності моделі здійснювалася за допомогою 

стратегії відкладеної вибірки. Дані були розділені на навчальну, валідаційну 

та тестову підмножини. Валідаційна вибірка не використовувалася в процесі 

корекції ваг, що забезпечило об'єктивність метрик узагальнювальної 

здатності. 

Основними критеріями оцінки продуктивності виступили: 

- Precision - здатність моделі не класифікувати фонові об'єкти як зброю. 

- Recall - здатність виявляти всі наявні екземпляри зброї в кадрі. 

- F1-Score - гармонійне середнє між точністю та повнотою, що 

розраховується за формулою: 

 

 

- mAP@0.5 - середня точність при порозі перекриття (IoU) рівному 50%. 
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Після завершення початкової фази проводився аналіз помилок. На 

основі виявлених «хибнопозитивних» спрацювань датасет ітеративно 

доповнювався складними прикладами, що дозволило значно підвищити 

стійкість моделі в динамічних середовищах. 

 

 

Рисунок 3.3 –Архітектурна модель системи 

 

Система спроектована згідно з принципами модульності та низької 

зв'язності, що забезпечує її масштабованість та легкість технічного 

обслуговування. Структура взаємодії компонентів представлена на рис. 3.3. 

Ключовими модулями системи є: 

- VideoStreamProcessor - відповідає за захоплення вхідного відеопотоку, 

управління частотою кадрів (FPS) та передачу сирих даних до конвеєра 

обробки. 

- DataPreprocessor - здійснює нормалізацію зображень, зміну розмірності 

тензорів та фотометричну корекцію згідно з вимогами вхідного шару 

нейронної мережі. 

- InferenceEngine - модуль, що інкапсулює логіку роботи моделі 

YOLOv8, виконує прогнозування обмежувальних рамок та ідентифікацію 

класів. 

- AlertSystem - тригерний механізм, що активується при перевищенні 

встановленого порогу імовірності виявлення загрози. 
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Завдяки розподілу відповідальності між класами, система дозволяє 

проводити оновлення ML-моделі без необхідності переписування 

інтерфейсної частини або логіки обробки відеопотоку. 

 

3.4. Кількісний та якісний аналіз продуктивності навченої моделі 

YOLO 

 

У даному підрозділі наведено результати кількісного оцінювання 

ефективності розробленої моделі глибокого навчання на основі архітектури 

YOLO, призначеної для автоматизованої детекції вогнепальної зброї у 

відеопотоках. Аналіз базується на стандартних метриках продуктивності, 

розрахованих на основі незалежної тестової вибірки даних. 

 

3.4.1. Аналіз ключових метрик оцінки 

Для об’єктивної оцінки спроможності моделі ідентифікувати небезпечні 

предмети було використано такі метрики, як точність (Precision), повнота 

(Recall) та F1-бал (F1-score). Узагальнені результати тестування представлені 

в таблиці 3.1. 

 

Таблиця 3.1 - Кількісні показники ефективності моделі YOLOv8 

Метрика продуктивності Значення 

Точність (Precision) 0,85 

Повнота (Recall) 0,80 

F1-бал (F1-score) 0,82 

mAP@0.5 (mean Average Precision) 0.83  

 

Виконаємо інтерпретацію отриманих результатів: 

- Точність (Precision = 0,85) - даний показник свідчить, що 85% об’єктів, 

класифікованих моделлю як зброя, є істинно позитивними спрацюваннями 
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(True Positives, TP). Це вказує на низький рівень помилок першого роду 

(хибнопозитивних спрацювань), що є критичним для мінімізації помилкових 

тривог у системах безпеки. 

- Повнота (Recall = 0,80) - модель успішно ідентифікує 80% усіх 

фактичних випадків наявності зброї у відеопотоках. Значення Recall на рівні 

0,80 демонструє високу чутливість алгоритму, хоча 20% випадків 

залишаються невиявленими (помилки другого роду — хибнонегативні 

спрацювання). 

- F1-бал (0,82) - як гармонійне середнє між точністю та повнотою, F1-

бал підтверджує загальну робастність моделі та збалансованість її прогнозів. 

Модель забезпечує оптимальний компроміс між здатністю виявляти цільові 

об’єкти та мінімізацією помилок класифікації. 

 

 

Рисунок 3.4 - Динаміка метрик навчання та валідації YOLO 

 

3.4.2. Аналіз матриці невідповідності  

Для детального аналізу розподілу помилок класифікації було 

побудовано матрицю плутанини (таблиця 3.2), яка відображає відповідність 

між фактичними класами об'єктів та прогнозами моделі на тестовій вибірці. 

Таблиця 3.2 - Матриця плутанини для моделі детекції зброї 
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Фактичний клас / 

Прогнозований клас 

Клас "Зброя"  

(Weapon) 

Клас "Не зброя"  

(Non-weapon) 

Клас "Зброя"  

(Weapon) 
80 (TP) 20 (FN) 

Клас "Не зброя"  

(Non-weapon) 
10 (FP) 90 (TN) 

 

Виконаємо інтерпретація розподілу спрацювань: 

- Істинно позитивні (TP = 80) - модель вірно ідентифікувала 80 

екземплярів зброї, що корелює з Recall = 0.8. 

- Хибнопозитивні (FP = 10) - 10 нецільових об’єктів було хибно 

класифіковано як зброю, що корелює з Precision = 0.85 (FP=TN/(1-Prec)-TN = 

90/(1-0.85)-90 = 10). 

- Істинно негативні (TN = 90) - модель правильно відхилила 90 випадків, 

де зброї не було. 

- Хибнонегативні (FN = 20) - 20 випадків наявності зброї було 

пропущено. Цей показник є пріоритетним для подальшої оптимізації моделі, 

оскільки пропуск зброї становить найвищий ризик у системах громадської 

безпеки. 

Отримана матриця плутанини підтверджує ефективність моделі, проте 

вказує на необхідність розширення навчального датасету складними 

прикладами для зменшення кількості FN та підвищення стійкості до FP у 

захаращених середовищах. 

 

3.4.3. Порівняльний аналіз та графічна візуалізація продуктивності 

Для підтвердження ефективності вибору архітектури YOLOv8 було 

проведено порівняльний аналіз з попередніми поколіннями моделей, що 

показано в таблиці 3.3. 
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Таблиця 3.3 - Порівняння продуктивності архітектур YOLO при 

детекції зброї 

Архітектура 

моделі 
mAP@0.5 

Точність 

(Precision) 

Повнота 

(Recall) 

F1-

бал 

Inference Time 

(мс/кадр)* 

YOLOv3 0.72 0.75 0.70 0.72 ~15 

YOLOv5 0.78 0.80 0.75 0.77 ~8 

YOLOv8 0.83 0.85 0.80 0.82 ~5 

 

Аналіз таблиці 3.3 демонструє послідовне зростання продуктивності: 

YOLOv8 перевершує YOLOv5 на 5% за F1-балом та на 10% за Recall порівняно 

з YOLOv3. Це підтверджує ефективність архітектурних інновацій YOLOv8 

для цього специфічного домену. 

Для візуалізації компромісу між точністю та повнотою при різних 

порогах впевненості на рисунку 3.5 наведено криву точність-повнота 

(Precision-Recall Curve). Велика площа під кривою (AUC-PR) свідчить про 

високу стабільність роботи моделі. 

 

 

Рисунок 3.5 - Динаміка втрат навчання та валідації  
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Динаміка функцій втрат (Box Loss, Class Loss) під час навчання та 

валідації наведена на рисунку 3.5. Послідовне асимптотичне зниження кривих 

як на навчальній, так і на валідаційній вибірках без ознак розходження 

свідчить про успішне навчання моделі, відсутність перенавчання та хорошу 

узагальнювальну здатність. 

 

3.5.  Аналіз архітектури та функціональної організації графічного 

інтерфейсу системи виявлення небезпечних предметів 

 

Представлений інтерфейс користувача (UI) є спеціалізованою 

програмною оболонкою для інтелектуальних систем відеоспостереження, 

орієнтованою на мінімізацію часу реакції оператора та оптимізацію 

когнітивного навантаження під час моніторингу критичних подій. 

 

 

Рисунок 3.6 – Інтерфейс системи розпізнавання  

 

Інтерфейс реалізовано в рамках парадигми Dark Mode, що є стандартом 

для диспетчерських пунктів та ситуаційних центрів. Таке рішення забезпечує 

високу контрастність візуальних індикаторів тривоги та знижує втому 

зорового апарату оператора при тривалій зміні. Дизайн базується на 
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модульному принципі, що забезпечує чітке розділення системних статусів, 

оперативного відеопотоку та стрічки сповіщень. 

Ось детальний опис ключових елементів інтерфейсу: 

1. Центральна панель моніторингу 

- візуалізація детекції: у подано монітори, що транслюють відео з камер 

спостереження. На одному з екранів чітко видно помаранчеву рамку (bounding 

box) навколо пістолета в руках людини — це результат роботи алгоритму 

розпізнавання об'єктів. 

- статус моделі: зверху вказано, що використовується модель YOLOv8 

Inference: Active (популярна нейромережа для розпізнавання об'єктів у 

реальному часі). 

2. Технічні метрики та аналітика (права частина) 

Система відображає ключові показники ефективності ШІ (Performance 

Metrics): 

- mAP (Precision) 0.87: Середня точність розпізнавання. 

- FPS (Throughput) 24 fps: Швидкість обробки кадрів за секунду 

(відповідає реальному часу). 

- IOU (Overlap) 0.92: Показник того, наскільки точно рамка детекції 

накладається на реальний об'єкт. 

- Accuracy 94%: Загальна точність системи. 

- Кнопка «REPORT FALSE POSITIVE»  - важливий елемент для 

навчання системи, що дозволяє оператору позначити помилкове спрацювання. 

3. Панель керування та налаштувань 

- Live View: Вказано статус «Recording» (йде запис). 

- Analytics: Відображається кількість активних потоків (4/4 Online). 

- Settings: Технічні параметри відеопотоку — роздільна здатність 

(1920x1080) та кодек (H.264). 

4. Статус-бар (верхня та нижня частини) 
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- Верх: поточний час, назва локації («Public Hallway / Main Hall») та 

статус оператора. 

- низ: Відображається критична інформація про затримку мережі (Online 

Latency: 45ms) та кількість активних загроз (Active Threats: 2 New), виділена 

червоним кольором для привернення уваги. 

Архітектура інтерфейсу демонструє високий рівень юзабіліті за рахунок 

логічного групування функцій та використання загальноприйнятих паттернів 

проектування систем безпеки. Високий ступінь автоматизації візуальної 

аналітики дозволяє оператору зосередитися на верифікації загроз, мінімізуючи 

вплив людського фактору при обробці великих масивів відеоданих. 

Ключові технічні характеристики інтерфейсу: 

- технологічний стек: Flutter (Front-end), GCP/Firebase (Back-end 

integration). 

- швидкість оновлення метаданих: синхронізована з частотою кадрів 

інференсу. 

- рівень впевненості детекції: регульований поріг відсікання 

(Thresholding). 

 

3.6. Програмна реалізація інтерфейсу для ролі дослідника 

 

У межах розробленої системи інтерфейс для ролі дослідника 

спроектований як аналітичне середовище для управління життєвим циклом 

моделі машинного навчання (рис. 3.7). На відміну від оперативного 

інтерфейсу моніторингу, дана компонента зосереджена на інструментах 

обробки великих масивів даних, конфігуруванні гіперпараметрів та 

інтерпретації метрик якості. 

Згідно з представленим рисунком 3.7, інтерфейс дослідника інтегрує 

декілька ключових сервісів через єдину точку доступу. 
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Рисунок 3.7 – Інтерфейс системи для ролі дослідника (вкладка метрик) 

 

 Нижче наведено детальний опис функціональних блоків інтерфейсу: 

1. Блок конфігурації проєкту та прогресу (Ліва панель) 

У цій секції представлено метадані експерименту та статистичні 

характеристики набору даних: 

- специфікація моделі: використовується архітектура середньої 

потужності — YOLOv8 Medium. 

- статистика датасету: загальний обсяг вибірки становить 12 450 

зображень. Розподіл даних (Train/Val/Test) виконано у співвідношенні 

70/15/15%. 

- класифікація: система налаштована на розпізнавання трьох цільових 

класів: Pistol (пістолет), Knife (ніж) та Other (інше). 

- джерела даних (Data Provenance): візуалізовано мультимодальність 

походження даних: LiveLeak (41%), YouTube (34%) та Reddit (25%), що вказує 
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на використання неструктурованого контенту з мережі для підвищення 

робастності моделі. 

2. Моніторинг функцій втрат (Центральна панель) 

Основну частину інтерфейсу займає графічна візуалізація динаміки 

навчання — Training Loss History. 

Метрики втрат: Відстежуються три ключові компоненти помилки: 

- Box Loss (помилка локалізації об'єкта); 

- Confidence Loss (помилка впевненості у наявності об'єкта); 

- Class Loss (помилка класифікації). 

Аналіз трендів. На графіку спостерігається нетипова для стабільного 

навчання позитивна кореляція (зростання значень втрат), що в реальних 

дослідницьких умовах може сигналізувати про розбіжність градієнта або 

некоректне налаштування гіперпараметрів. 

3. Поточні кількісні показники та статус (Нижня частина) 

Таблиця Current Metrics: фіксує точні числові значення функцій втрат на 

поточному кроці. Сумарний показник втрат (Total Loss) становить 0.0542. 

Статус навчання: процес перебуває на стадії 75% завершення (150-та 

епоха з 200 запланованих). Прогнозований час завершення (ETA) — 2 години 

45 хвилин. 

4. Контроль гіперпараметрів (Training Parameters) 

Блок відображає конфігурацію середовища навчання, що має 

вирішальне значення для відтворюваності експерименту: 

- Learning Rate (Швидкість навчання): 0.001. 

- Batch Size (Розмір пакету): 32. 

- Optimizer (Оптимізатор): SGD (Stochastic Gradient Descent — 

стохастичний градієнтний спуск). 

Даний інтерфейс забезпечує комплексний інструментарій для Human-in-

the-loop аналізу. Він дозволяє досліднику в реальному часі оцінювати 

збіжність алгоритму, проводити діагностику помилок навчання та 
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верифікувати якість вхідних даних, що є критично важливим для розробки 

систем автоматизованої безпеки. 

 

 

Рисунок 3.8 – Інтерфейс системи для ролі дослідника (вкладка результатів) 

 

 Рисунок 3.8 демонструє вкладку «Validation Results» (Результати 

валідації) в інтерфейсі дослідника. 

Основні елементи інтерфейсу: 

- Графіки Precision-Recall - візуалізація залежності точності від повноти 

розпізнавання для трьох класів: Pistol (пістолет), Knife (ніж) та Other Weapons 

(інша зброя). 

Метрики за класами: 

- Precision (Точність) - найвищий показник у пістолетів (96%), 

найнижчий у «іншої зброї» (84%). 

- Recall (Повнота) - здатність моделі знаходити всі об'єкти в кадрі (93% 

для пістолетів). 
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Confusion Matrix Summary - зведена таблиця результатів класифікації, 

що містить кількісні показники: 

- True Positives (8 234) - правильно виявлені об'єкти. 

- False Positives / Negatives - кількість помилкових спрацювань та 

пропущених об'єктів. 

 

 

Рисунок 3.9 - Інтерфейс системи для ролі дослідника (вкладка аналізу даних) 

 

 Рисунок 3.9 демонструє вкладку «DATASET ANALYSIS» (аналіз 

набору даних) інтерфейсу дослідника. Цей розділ фокусується на кількісних 

та якісних характеристиках даних, що використовуються для навчання моделі 

YOLOv8 Medium. 

Основні блоки інтерфейсу: 

1. Статистика розподілу даних 

- Class Distribution: Показує кількісне співвідношення об'єктів у датасеті. 

Найбільшу частку займає клас Pistol, далі йдуть Knife та Other. 
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- Train/Val/Test Split: візуалізує поділ загальної вибірки. 

 

 

Рисунок 3.10 – Візуалізація вибірки з поділом на частини 

 

2. Обробка та властивості зображень 

- Data Augmentation Applied - перелік методів аугментації, застосованих 

для штучного збільшення різноманітності даних: поворот (±15°), 

масштабування (0.8-1.2x), горизонтальне/вертикальне віддзеркалення, зміна 

яскравості, розмиття та афінні перетворення. 

 

 

Рисунок 3.11 - Перелік методів аугментації 

 

- Image Properties - технічні параметри файлів. Середня роздільна 

здатність — 1280x720, формати — JPG/PNG. Загальний обсяг датасету 

становить 29.9 GB. 

 

Рисунок 3.12 – Параметри зображень 
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3. Джерела та походження 

- Data Sources Breakdown - Деталізація походження контенту, де 

найбільшу частку займає LiveLeak (41%), що критично для навчання моделі на 

реалістичних сценаріях інцидентів. 

 

 

Рисунок 3.13 - Інтерфейс системи для ролі дослідника (вкладка експорту 

моделі) 

 

 Рисунок 3.13 демонструє вкладку «MODEL EXPORT» (Експорт моделі) 

— фінальний етап робочого процесу дослідника, де навчена модель 

підготовлюється до впровадження у реальне середовище. 

Ось детальний опис ключових секцій: 

1. Формати експорту (Export Formats) 

Система пропонує широкий вибір форматів для забезпечення сумісності 

з різним апаратним та програмним забезпеченням: 

- PyTorch (.pt): Вибраний за замовчуванням (рідний формат для 

YOLOv8). 
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- Універсальні та мобільні формати: ONNX, TensorFlow (.pb), TFLite (для 

мобільних пристроїв), OpenVINO (для оптимізації під Intel) та NCNN (для 

високої продуктивності на мобільних CPU). 

2. Опції оптимізації (Optimization Options) 

Дозволяють налаштувати модель для швидшої роботи або меншого 

споживання ресурсів: 

- Quantization (INT8) - це перетворення ваг моделі з формату з 

плаваючою комою у 8-бітні цілі числа, що значно прискорює роботу на Edge-

пристроях (камерах, смартфонах) при незначній втраті точності. 

- Інші методи: Доступні інструменти Pruning (видалення зайвих зв'язків) 

та Knowledge Distillation (стиснення моделі), що свідчить про глибокі 

можливості оптимізації. 

3. Розгортання та завантаження (Deployment) 

- DOWNLOAD MODEL - для локального збереження файлу. 

- DEPLOY TO CLOUD / EDGE - опції для прямої відправки моделі на 

хмарні сервери або безпосередньо на пристрої «на межі» (наприклад, розумні 

камери спостереження). 

4. Історія експорту (Export History) 

Блок для контролю версій - вказано, що було здійснено 12 попередніх 

спроб експорту, що дозволяє відстежувати ітерації покращення моделі. 

Ця панель перетворює «сиру» навчену нейромережу на готовий до 

використання продукт, адаптований під конкретні технічні вимоги системи 

безпеки. 

Інтерфейс дослідника в системі виконує роль комплексної інженерної 

панелі, що автоматизує рутинні операції з підготовки даних та забезпечує 

потужний математичний апарат для оцінки ефективності алгоритмів. Така 

організація робочого простору дозволяє зосередитися на науковій складовій 

проєкту — оптимізації архітектури нейронної мережі для досягнення 

максимальних показників детекції загроз. 
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3.7 Висновки до розділу 

 

У третьому розділі розроблено методологію створення системи 

виявлення небезпечних предметів та реалізовано процес навчання нейронної 

мережі на основі архітектури YOLOv8. Було сформовано набір даних для 

навчання моделі та виконано попередню обробку й аугментацію зображень з 

метою підвищення стійкості системи до змін умов середовища.  

Проведено навчання нейронної мережі та здійснено оцінювання її 

ефективності за допомогою ключових метрик якості, серед яких precision, 

recall та mAP. Аналіз результатів тестування дозволив встановити достатній 

рівень точності моделі при виявленні небезпечних предметів у відеопотоці.  

Також було розроблено архітектуру графічного інтерфейсу системи та 

реалізовано програмний функціонал для взаємодії дослідника із системою 

аналізу відеоданих. 
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РОЗДІЛ 4. ПРОГРАМНА ІМПЛЕМЕНТАЦІЯ СИСТЕМИ 

ВИЯВЛЕННЯ НЕБЕЗПЕЧНИХ ПРЕДМЕТІВ У ВІДЕОПОТОЦІ В 

РЕАЛЬНОМУ ЧАСІ  

 

4.1. Архітектура інтерфейсу системи виявлення небезпечних 

предметів у реальному часі 

 

На рисунку 4.1 представлено графічний інтерфейс користувача системи, 

що функціонує в режимі реального часу на основі архітектури глибокого 

навчання YOLOv8. Система призначена для автоматизованої ідентифікації та 

класифікації потенційних загроз у громадських місцях. 

 

 

Рисунок 4.1 – Інтерфейс системи виявлення об’єктів (режим анонімності) 

 

Нижче наведено структурно-функціональний аналіз інтерфейсу: 

1. Візуалізація детекції та логічного виведення (Inference) 

Центральна частина інтерфейсу містить вікно Live Camera Feed, де 

відображається обробка відеопотоку алгоритмом комп’ютерного зору: 
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- обмежувальні рамки (Bounding Boxes) - система використовує 

кольорове кодування для диференціації типів загроз (червоний для 

вогнепальної зброї, помаранчевий/жовтий — для холодної). 

- імовірнісна оцінка (Confidence Score): кожна детекція супроводжується 

числовим значенням впевненості моделі (наприклад, GUN 96%, KNIFE 87%), 

що вказує на високу точність розпізнавання об’єктів. 

 

 

Рисунок 4.2 – Обмежувальні рамки із вказанням імовірнісної оцінки 

 

- схематизація об'єктів: Використання абстрактних моделей (піктограм 

людей) замість реального відео свідчить про функцію захисту персональних 

даних або режим роботи в умовах низької пропускної здатності каналу. 

2. Аналітична панель активних загроз (Active Threats) 

У правій частині розташовано динамічний список ідентифікованих 

цілей: 

- ієрархія подій: Кожен виявлений об'єкт фіксується з точним часовим 

штампом (Timestamp) та рівнем впевненості моделі. 

- оперативне реагування: Інтерфейс містить критичний елемент 

управління — кнопку «ALERT AUTHORITIES», що забезпечує миттєвий 

перехід від автоматизованого моніторингу до протоколу безпеки. 

3. Метрики продуктивності моделі (Performance Metrics) 

Система надає об’єктивні дані про якість роботи алгоритму ШІ: 
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- mAP (Mean Average Precision) 0.87: Показник середньої точності 

розпізнавання, що є стандартом для оцінки моделей детекції об'єктів. 

- FPS: Швидкість обробки кадрів, що відповідає стандарту реального 

часу, забезпечуючи відсутність критичних затримок. 

- IOU (Intersection over Union) 0.92: Високий показник точності 

локалізації об’єкта відносно еталонної рамки. 

- Accuracy: загальний відсоток правильно класифікованих випадків. 

4. Телеметрія та системні параметри 

Ліва панель та статус-бари відображають технічний стан системи: 

- Network Latency (45ms): Показник затримки передачі даних мережею, 

що є критичним для систем миттєвого реагування. 

- Multi-Stream Support: Система підтримує моніторинг кількох зон 

одночасно (4/4 Streams Online), включаючи головний хол, коридори та вхідну 

групу. 

- Video Encoding: Вказано використання кодека H.264 при роздільній 

здатності 1080p, що забезпечує оптимальний баланс між якістю зображення та 

навантаженням на мережу. 

 

 

Рисунок 4.3 – Інтерфейс системи в режимі виявлення трьох об’єктів 
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Рисунок 4.4 – Інтерфейс системи в режимі виявлення двох об’єктів 

 

Даний інтерфейс є ефективним інструментом підтримки прийняття 

рішень, який поєднує методи комп'ютерного зору з ергономічним дизайном 

для мінімізації часу реакції на загрози у складних інфраструктурних об'єктах. 

 

4.2. Якісний аналіз виявлення та систематизація помилок 

 

Попри високі кількісні показники, якісний аналіз роботи моделі 

дозволив ідентифікувати специфічні сценарії, у яких спостерігається 

зниження точності детекції. 

1. Проблема семантичної близькості та візуальної подібності: 

Найбільш поширеним типом помилок першого роду (False Positives) є 

невірна ідентифікація об’єктів, що мають високу морфологічну схожість із 

вогнепальною зброєю. До таких об'єктів належать іграшкові репліки зброї, 

електроінструменти (дрилі, шуруповерти), парасольки-тростини та окремі 

елементи мобільних аксесуарів (моноподи). На рисунку 4.5 продемонстровано 
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приклади, де модель генерує обмежувальні рамки навколо нецільових об'єктів 

через схожість контурних ознак та текстурних градієнтів. 

 

 

Рисунок 4.5 - Візуалізація хибнопозитивних спрацювань при детекції 

об'єктів із високою міжкласовою подібністю 

 

2. Вплив зовнішніх чинників на стабільність детекції. 

Систематизація помилок дозволила виділити три ключові детермінанти, 

що негативно впливають на стійкість моделі: 

- низька освітленість - зменшення відношення сигнал/шум призводить 

до деградації дрібних деталей, необхідних для верифікації типу зброї. 

- часткова оклюзія - перекриття значної частини об’єкта елементами 

одягу або оточення ускладнює вилучення цілісних ознак. 

- артефакти руху (Motion Blur) - при швидкому переміщенні об’єкта 

виникає розмиття контурів, що спричиняє нестабільність локалізації 

обмежувальної рамки в послідовності кадрів. 

Використання YOLOv8 продемонструвало суттєву перевагу в задачах 

відеоаналітики порівняно з попередніми ітераціями архітектури. Основні 

інсайти щодо продуктивності включають: 



 

 

Змн. Арк. № докум. Підпис Дата 

Арк. 

64 БР.ІП – 14.00.00.000 ПЗ 
 

1. Ефективність екстракції ознак. Завдяки вдосконаленому блоку C2f 

модель демонструє високу здатність до контекстуального аналізу сцени, що 

дозволяє диференціювати зброю навіть на фоні зі складною текстурою. 

2. Візуальна інтерпретованість. Для підтвердження коректності 

прийняття рішень моделлю використано методи накладення обмежувальних 

рамок із вказанням ступеня впевненості (Confidence Score). Крім того, 

застосування теплових карт інтенсивності активації (Heatmaps) дозволяє 

локалізувати зони зображення, що мали найбільший вплив на фінальну 

класифікацію (рисунок 4.6). 

 

 

Рисунок 4.6 - Результати детекції вогнепальної зброї в реальному 

відеопотоці з відображенням обмежувальних рамок та показників 

впевненості 

 

Результати дослідження мають безпосереднє прикладне значення для 

інтелектуальних систем відеоспостереження (IVS) та центрів оперативного 

моніторингу. 
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Ключові аспекти розгортання системи в реальних умовах: 

- Обчислювальна інфраструктура. Для забезпечення режиму реального 

часу (Inference Time < 10 мс) критично важливим є використання апаратного 

прискорення на базі GPU або спеціалізованих Edge-пристроїв. 

- Масштабованість. Розроблена архітектура, інтегрована з Google Cloud 

Platform (GCP), дозволяє динамічно нарощувати обчислювальні потужності 

залежно від кількості активних відеопотоків. Використання Cloud Functions 

забезпечує безсерверний підхід до обробки подій, що оптимізує витрати на 

інфраструктуру. 

- Системна інтеграція. Реалізований інтерфейс на базі Flutter дозволяє 

кінцевому користувачу (співробітнику служби безпеки) отримувати миттєві 

сповіщення про загрози на будь-який кросплатформений пристрій, що 

мінімізує латентність реакції на інцидент. 

Загалом, незважаючи на виявлені крайові випадки, модель YOLOv8 у 

поєднанні з хмарною архітектурою є робастним рішенням, готовим до 

впровадження в автономні системи громадської безпеки. 

Отже, експериментальна перевірка підтвердила високу ефективність 

обраного методологічного підходу. Отримана точність на рівні 0,85 та повнота 

0,80 забезпечують надійне функціонування системи в умовах реального часу. 

Аналіз помилок вказав на шляхи подальшої оптимізації через розширення 

датасету та інтеграцію методів часової фільтрації для згладжування 

результатів детекції в динамічних сценах. 

 

4.3. Програмна реалізація системи виявлення небезпечних 

предметів 

 

Для програмної реалізації описаної системи детекції вогнепальної зброї 

використовується мова програмування Python (для серверної частини та 

навчання ML-моделі) та Dart/Flutter (для розробки інтерфейсу користувача). 
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Нижче наведено ключові фрагменти коду, що демонструють логіку роботи 

основних модулів. 

1. Модуль препроцесингу: Екстракція та нормалізація даних 

Цей фрагмент демонструє програмний запуск процесу дискретизації 

відеопотоку та подальшу нормалізацію зображень перед подачею у нейронну 

мережу. 

 

Лістинг 4.1. Процес дискретизації відеопотоку та нормалізація 

зображень 

 

 

 2. Модуль навчання моделі (YOLOv8 Fine-tuning) 

Сценарій ініціалізації навчання на основі ваг yolov8n.pt (версія Nano для 

швидкості інференсу) подано в лістингу 4.2. 
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Лістинг 4.2. Ініціалізація навчання 

 

 

 3. Модуль інференсу в реальному часі  

Реалізація логіки детекції у відеопотоці з обробкою результатів 

(обмежувальних рамок та імовірностей) подано в лістингу 4.3. 

 

Лістинг 4.3. Реалізація логіки детекції у відео потоці 
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 4. Бекенд-API (FastAPI) для взаємодії з клієнтом 

Реалізація серверної точки доступу для обробки зображень, що 

надсилаються з мобільного додатка. 

 

Лістинг 4.4. Реалізація серверної точки доступу 

 

 

 5. Фрагмент інтерфейсу користувача (Flutter/Dart) 

Клієнтська логіка для відображення результатів детекції та статусу 

з’єднання з хмарною інфраструктурою. 
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Лістинг 4.5. Клієнтська логіка для відображення результатів детекції 

 

 

 Представлені фрагменти коду подають архітектурний скелет системи, 

забезпечуючи повний цикл обробки даних: від сирого відеосигналу до 

виведення сповіщень в інтерфейсі користувача. 

 

4.4 Висновки до розділу 

 

У четвертому розділі виконано програмну імплементацію системи 

виявлення небезпечних предметів у відеопотоці в режимі реального часу. Було 

реалізовано архітектуру програмного забезпечення, яка забезпечує інтеграцію 

модулів обробки відеоданих, детекції об’єктів та графічного інтерфейсу 

користувача.  

Проведений якісний аналіз роботи системи дозволив виявити основні 

типи помилок детекції та визначити фактори, що впливають на точність 
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розпізнавання об’єктів. Результати тестування підтвердили ефективність 

використання моделі YOLOv8 для задач моніторингу безпеки та виявлення 

потенційно небезпечних предметів у реальному часі.  

Отримані результати засвідчили практичну придатність розробленої 

системи для використання у сучасних системах відеоспостереження та 

автоматизованого контролю громадської безпеки. 
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ВИСНОВКИ 

 

У результаті виконання бакалаврської роботи на тему «Методи та засоби 

виявлення небезпечних предметів у відеопотоці в реальному часі» було 

проведено дослідження теоретичних, методологічних та прикладних аспектів 

побудови систем комп’ютерного зору для автоматизованого моніторингу 

громадської безпеки. Основна увага була зосереджена на аналізі сучасних 

методів детекції об’єктів, дослідженні архітектур сімейства YOLO, а також 

практичній реалізації програмної системи виявлення небезпечних предметів у 

реальному часі на основі моделі YOLOv8. 

У першому розділі здійснено ґрунтовний аналіз предметної області 

автоматизації моніторингу безпеки засобами комп’ютерного зору. Визначено 

актуальність проблеми своєчасного виявлення небезпечних предметів у 

громадських місцях та критичну необхідність впровадження інтелектуальних 

систем відеоаналітики для підвищення рівня безпеки. Проведено постановку 

задачі автоматизованого моніторингу відеопотоку з використанням сучасних 

моделей глибокого навчання. Розглянуто архітектурні особливості моделі 

YOLOv8 та обґрунтовано її доцільність для задач детекції об’єктів у 

реальному часі. Також було проаналізовано функціональну структуру 

системи, визначено ключових акторів та описано основні випадки 

використання, що дозволило формалізувати вимоги до програмного 

забезпечення. Сформовано концептуальні засади побудови системи та 

описано технологічний конвеєр обробки відеоданих, який включає етапи 

отримання відеопотоку, попередньої обробки кадрів, детекції об’єктів, 

класифікації загроз та відображення результатів користувачеві. 

У другому розділі виконано детальний аналіз методів та алгоритмів 

автоматизованого виявлення об’єктів у відеопотоці. Розглянуто класичні та 

сучасні підходи до задачі детекції об’єктів, включаючи двоетапні та 

одноетапні моделі комп’ютерного зору. Особливу увагу приділено еволюції 
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архітектур сімейства YOLO — від ранніх версій до сучасної реалізації 

YOLOv8. Проведено порівняльний аналіз ефективності різних моделей за 

критеріями швидкодії, точності, обчислювальної складності та придатності до 

роботи у режимі реального часу. У ході дослідження встановлено, що 

архітектура YOLOv8 забезпечує оптимальний баланс між продуктивністю та 

точністю детекції, що робить її доцільною для використання у системах 

моніторингу безпеки. Крім того, здійснено огляд сучасного стану технологій 

комп’ютерного зору та проаналізовано профільні наукові дослідження у сфері 

виявлення зброї та інших небезпечних предметів. Це дозволило визначити 

основні проблеми галузі, серед яких складність виявлення малорозмірних 

об’єктів, залежність від умов освітлення, високий рівень шуму у відеопотоці 

та необхідність мінімізації кількості хибних спрацювань. На основі 

проведеного аналізу було сформовано методологічне обґрунтування розробки 

системи та визначено її інноваційні аспекти. 

У третьому розділі розроблено методологію створення системи 

виявлення небезпечних предметів та реалізовано процес навчання нейронної 

мережі. Виконано формування та попередню обробку набору даних для 

навчання моделі, що включало підготовку анотованих зображень та 

нормалізацію вхідних даних. Для підвищення узагальнюючої здатності моделі 

застосовано методи аугментації, зокрема масштабування, обертання, зміни 

яскравості та віддзеркалення зображень. Реалізовано процес навчання 

нейронної мережі на базі архітектури YOLOv8 та проведено оптимізацію її 

параметрів. Отримані результати підтвердили високу ефективність навченої 

моделі при виявленні небезпечних предметів у складних умовах 

відеоспостереження. Для оцінювання якості роботи системи було використано 

ключові метрики, серед яких precision, recall, F1-score та mAP. Аналіз матриці 

невідповідності дозволив визначити характер типових помилок класифікації 

та оцінити стійкість моделі до помилкових спрацювань. Окрему увагу 

приділено розробці графічного інтерфейсу системи та реалізації функціоналу 
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для ролі дослідника, що забезпечує зручну взаємодію користувача із 

системою, запуск процесу аналізу відеопотоку та перегляд результатів детекції 

у реальному часі. 

У четвертому розділі виконано програмну імплементацію системи 

виявлення небезпечних предметів у відеопотоці в режимі реального часу. 

Розроблено архітектуру програмного забезпечення, яка забезпечує інтеграцію 

модуля комп’ютерного зору, системи обробки відеоданих та графічного 

інтерфейсу користувача. Реалізовано механізми захоплення та аналізу 

відеопотоку з вебкамери або зовнішніх джерел відео. Проведено якісний 

аналіз роботи системи та систематизацію помилок детекції, що дозволило 

визначити фактори, які впливають на точність розпізнавання небезпечних 

предметів. Результати експериментального тестування продемонстрували 

здатність системи виконувати виявлення об’єктів у режимі реального часу з 

достатнім рівнем точності та швидкодії для практичного використання у 

системах відеоспостереження та моніторингу громадської безпеки. 

Практична цінність отриманих результатів полягає у створенні 

програмної системи, здатної автоматизувати процес виявлення потенційно 

небезпечних об’єктів у відеопотоці та забезпечити оперативне реагування на 

загрози. Розроблене рішення може бути використане у системах 

відеоспостереження громадських місць, транспортної інфраструктури, 

освітніх установ, об’єктів критичної інфраструктури та інших середовищах, де 

існує необхідність постійного моніторингу безпеки. 
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