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Наведено основні терміни, поняття у сфері та принципи інформаційної безпеки. Охарактеризовано сучасний стан інформаційної безпеки в Україні. Проаналізовано концептуальні засади формування системи забезпечення національної інформаційної безпеки.
Досліджено проблемні аспекти державного регулювання у сфері інформаційної безпеки України. Запропоновано шляхи покращення інформаційної безпеки України.
Практичне значення одержаних результатів полягає у тому, що основні теоретичні положення, висновки і рекомендації, сформульовані авторкою, можуть бути методичною базою для подальшого дослідження питань, пов’язаних з питаннями, які стосуються державного регулювання та формування інформаційної безпеки України.
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The master's thesis is devoted to the study of the peculiarities of state regulation and formation of information security of Ukraine.

The basic terms, concepts in the field and principles of information security are given. The current state of information security in Ukraine is described. The conceptual bases of formation of the system of ensuring national information security are analyzed.

Problematic aspects of state regulation in the field of information security of Ukraine are studied. Ways to improve Ukraine's information security are proposed.
The practical significance of the obtained results is that the main theoretical provisions, conclusions and recommendations formulated by the author can be a methodological basis for further study of issues related to issues related to state regulation and the formation of information security in Ukraine.
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Актуальність теми. В умовах мінливості і суперечливого глобального простору, проникливості кордонів і формування нової політичної географії виникли нові суперечності різного типу між окремими державами і регіонами. До низки гострих конфліктів призвели політичні, економічні, конфесійні, етнічні й інші протиріччя, намагання переглянути вже існуючі кордони, перерозподілити сфери впливу.
У суперечностях між державами для досягнення успіху широко використовуються засоби і можливості інформаційної війни, тобто використання й управління інформацією з метою набуття конкурентоздатної переваги над супротивником. В умовах неоголошеної російсько-української війни на Донбасі й окупації Криму та частини Донецької та Луганської областей засоби такої війни широко використовувалися Росією в Україні. Тому для України важливим завданням постало забезпечення інформаційної безпеки, а також державне регулювання та формування інформаційної безпеки.

Питання інформаційної безпеки України, її стану і перспектив розвитку, методологічне та теоретичне підґрунтя досліджуваної проблеми висвітлювалося в наукових працях таких вітчизняних і зарубіжних авторів, як: В. Артемов,         І. Божков, О.  Ботвінкін, Н. Грабар, А. Гуз, О. Золотар, А. Нашинець-Наумова та інші.
На фундаментальному рівні досліджено особливості державного регулювання та формування інформаційної безпеки України: О. Довгань,           Б. Кормич, О. Литвиненко, В. Ліпкан, Т. Перун, М. Присяжнюк.

На сьогодні немає єдиного підходу до тлумачення поняття сфери інформаційної безпеки, не чітко окреслено принципи інформаційної безпеки, не визначено проблемні аспекти державного регулювання у сфері інформаційної безпеки України. Актуальність окреслених питань зумовили вибір теми дослідження. 

Мета дослідження полягає у висвітленні стану інформаційної безпеки в Україні, можливості подальшого її розвитку, обґрунтуванні пропозицій щодо покращення державного регулювання у сфері інформаційної безпеки України.

Для досягнення цієї мети поставлено такі завдання:
— дослідити основні терміни, поняття у сфері та принципи інформаційної безпеки;
— визначити сучасний стан інформаційної безпеки в Україні;
— виявити концептуальні засади формування системи забезпечення національної безпеки;

— узагальнити проблемні аспекти державного регулювання у сфері інформаційної безпеки України;

— розробити шляхи покращення інформаційної безпеки України.

Об’єктом дослідження виступає інформаційна безпека як складова національної безпеки.

Предметом дослідження є особливості державного регулювання та формування інформаційної безпеки України.

Методи дослідження. Методологічну основу дослідження становлять принципи, методи та засоби наукового пізнання, застосування яких дозволяє забезпечити достовірність результатів дослідження та досягнення його мети. Для вирішення поставлених завдань використано комплекс загальнонаукових та спеціальних методів дослідження: абстрактно-логічний — для аналізу й систематизації літературних джерел, виявлення сутнісних характеристик та особливостей державного регулювання у сфері інформаційної безпеки України; декомпозиції — для розкриття мети дослідження та постановки завдань; аналізу та синтезу — для побудови пропозицій щодо покращення інформаційної безпеки України. Ми використали діалектичний підхід і системний метод, на основі яких було обґрунтовано і розкрито концептуальні засади формування системи забезпечення національної інформаційної безпеки.

Інформаційною базою дослідження стали Конституція України, закони України, зокрема «Про державну таємницю» та «Про національну безпеку України», розпорядження Кабінету Міністрів України, постанови Верховної Ради України та ряд інших нормативних документів. Була використана наукова та періодична література за темою дослідження.
Практичне значення одержаних результатів полягає у можливості використання матеріалів дослідження в діяльності органів публічної влади, при підготовці методичних матеріалів, лекцій та практичних занять з публічного управління та адміністрування, на курсах підвищення кваліфікації керівників закладів освіти, а також в навчальній практиці публічних урядовців.

Логіка проведеного дослідження зумовила структуру роботи: вступ, три розділи, висновки, список використаних джерел. Список використаних джерел містить 75 найменувань. Основний обсяг роботи складає 90 сторінок.

РОЗДІЛ 1

ТЕОРЕТИЧНІ ОСНОВИ ДОСЛІДЖЕННЯ ІНФОРМАЦІЙНОЇ БЕЗПЕКИ УКРАЇНИ
1.1 Основні терміни та поняття у сфері інформаційної безпеки
Поняття інформаційної безпеки, залежно від його використання, розглядається у декількох ракурсах.
У найзагальнішому випадку інформаційна безпека — це стан захищеності інформаційного середовища суспільства, який забезпечує його формування, використання і розвиток в інтересах громадян, організацій, держави.
Під інформаційним середовищем розуміють сферу діяльності суб'єктів, пов'язану зі створенням, перетворенням і споживанням інформації. Інформаційне середовище умовно поділяється на три основні предметні частини:
— створення і розповсюдження вихідної та похідної інформації;
— формування інформаційних ресурсів, підготовки інформаційних продуктів, надання інформаційних послуг;
— споживання інформації;

та дві забезпечувальні предметні частини:
— створення і застосування інформаційних систем, інформаційних технологій і засобів їхнього забезпечення;
— створення і застосування засобів і механізмів інформаційної безпеки 
.

Більш розгорнуте формулювання інформаційної безпеки — це стан захищеності потреб в інформації особистості, суспільства і держави, при якому забезпечується їхнє існування і прогресивний розвиток незалежно від наявності внутрішніх і зовнішніх інформаційних загроз 
.

В залежності від виду загроз інформаційній безпеці інформаційну безпеку можна розглядати наступним чином:

— як забезпечення стану захищеності особистості, суспільства, держави від впливу неякісної інформації;

— інформації та інформаційних ресурсів від неправомірного впливу сторонніх осіб;

— інформаційних прав і свобод людини і громадянина 
.

В інформаційному праві інформаційна безпека — це одна із сторін розгляду інформаційних відносин у межах інформаційного законодавства з позицій захисту життєво важливих інтересів особистості, суспільства, держави та акцентування уваги на загрозах цим інтересам і на механізмах усунення або запобігання таким загрозам правовими методами, а інформація — це відомості про особи, предмети, факти, явища і процеси незалежно від форми їхнього подання 
.

Інформація, що захищається, — це інформація, що є предметом власності якого-небудь суб’єкта (держави, відомства, групи осіб або окремого громадянина) і підлягає захисту відповідно до вимог правових документів або вимог, які встановлюються власником інформації 
. До такого типу інформації належить інформація з обмеженим доступом і критична інформація. Саме така інформація, найчастіше, циркулює в телекомунікаційних системах.

Інформаційні відносини в Україні регулюються Законом України про інформацію 
. Їхніми основними принципами є:

гарантованість права на інформацію;

відкритість, доступність інформації й свобода обміну інформацією;

об’єктивність, вірогідність інформації;

повнота й точність інформації;

законність отримання, використання, поширення й зберігання інформації 
.

Під несанкціонованим доступом до інформації розуміється доступ до інформації з порушенням установлених прав і правил доступу 
.

Захистом інформації від несанкціонованого доступу є діяльність, спрямована на запобігання отримання інформації, що захищається, зацікавленим суб’єктом з порушенням установлених правовими документами або власником інформації прав або правил доступу до інформації, що захищається. При цьому зацікавленим суб’єктом, що здійснює несанкціонований доступ до інформації, що захищається, може бути держава, громадська організація, група або окремі громадяни.

Захистом інформації від несанкціонованого впливу є діяльність, спрямована на запобігання впливу на інформацію, що захищається, з порушенням установлених прав й правил модифікації, що призводить до її перекручення, знищення, блокування доступу до інформації, а також до втрати, знищення або збою функціонування носія інформації. Несанкціонований вплив на інформацію здійснює організований порушник, що переслідує мету руйнування інформації або інформаційної системи 
.

Захистом інформації від ненавмисного впливу є діяльність, спрямована на запобігання впливу на інформацію, що захищається, в результаті помилкових дій її користувача, збою технічних і програмних засобів інформаційних систем, природних явищ або інших нецілеспрямованих впливів, що призводять до перекручення, знищення, копіювання, блокування доступу до інформації, а також до втрати, знищення або збою функціонування носія інформації. Ненавмисний вплив на інформацію має випадковий характер, однак він здатен зруйнувати інформацію або інформаційну систему 
. Законодавство України поділяє інформацію на відкриту інформацію й інформацію з обмеженим доступом. У свою чергу, інформацію з обмеженим доступом поділяють на конфіденційну інформацію та державну таємницю 
.
Конфіденційна інформація — це відомості, які перебувають у володінні, використанні або розпорядженні окремих фізичних або юридичних осіб і поширюються за їхнім бажанням відповідно до передбачених для них умов. Конфіденційну інформацію поділяють на безліч видів таємниць: службову таємницю, таємницю листування, таємницю телефонних, поштових, телеграфних й інших повідомлень, нотаріальну таємницю, адвокатську таємницю, лікарську таємницю, банківську таємницю тощо 
.

До інформації, що становить державну таємницю, відносять інформацію, що містить передбачену Законом таємницю, розголошення якої спричинить завдання збитків громадянину, суспільству й державі в цілому 
. Порядок роботи з державною таємницею та процедура її захисту визначається відповідними державними органами з урахуванням вимог законів України про інформацію й державну таємницю.

Безпека будь-якого об’єкта свідчить про те, що він здатний розв’язати поставлені перед ним завдання, а у разі виникнення різного роду непередбачених обставин, небезпек або загроз — захиститися від них або відновити свою працездатність. Тому, безпека — це стан об’єкта, при якому йому не загрожує небезпека, зберігається його незалежність, надійність, цілісність, є захищеність від небезпек або існуючих загроз 
.
Метою інформаційної безпеки є завдання зберегти властивості системи, захистити й гарантувати точність і цілісність інформації та мінімізувати наслідки, які можуть мати місце, якщо інформація буде модифікована або зруйнована. Досягнення мети вимагає обліку всіх подій, у ході яких інформація створюється, модифікується, забезпечується доступ до неї або її поширення за допомогою відкритих мереж 
.
Інформаційна безпека має надавати гарантію того, що досягаються такі цілі:
конфіденційність критичної інформації;
цілісність інформації та пов’язаних з нею процесів (створення, введення, обробка та відображення);
актуальність і доступність інформації, коли вона потрібна авторизованим користувачам;
облік всіх процесів, пов’язаних з інформацією 
.

Інформаційна безпека — це стан захищеності системобробки і зберігання даних, забезпечено конфіденційність, доступність і цілісність інформації, або комплекс заходів, спрямованих на забезпечення захищеності інформації від несанкціонованого доступу, використання, оприлюднення, руйнування, внесення змін, ознайомлення, перевірки, запису чи знищення 
.

Поняття інформаційної безпеки не обмежується безпекою технічних інформаційних систем чи безпекою інформації у чисельному чи електронному вигляді, а стосується усіх аспектів захисту даних чи інформації незалежно від форми, у якій вони перебувають 
.
Інформаційна безпека держави характеризується ступенем захищеності і, отже, стійкістю основних сфер життєдіяльності по відношенню до небезпечних інтересів, інформаційних впливів, причому як до впровадження, так і до вилучення інформації.
Виходячи з викладених вище теоретичних основ та з урахуванням передового світового досвіду, доцільно виходити з такого визначення основних термінів у сфері національної безпеки:
національна безпека — захищеність національних інтересів і національних цінностей від зовнішніх і внутрішніх загроз;
національні інтереси — життєво важливі потреби людини, суспільства і держави, реалізація яких забезпечує державний суверенітет і добробут України, її прогресивний демократичний розвиток;
національні цінності — основоположні матеріальні, інтелектуальні і духовні надбання народу України, визначальні умови існування і розвитку людини, суспільства і держави;
загрози національній безпеці — наявні та потенційно можливі явища, тенденції і чинники, які перешкоджають збереженню і зміцненню національних цінностей та ефективній реалізації національних інтересів у всіх сферах державного управління;
об’єкти національної безпеки — людина, суспільство, держава;
суб‘єкти національної безпеки — органи державної влади, інститути громадянського суспільства, громадяни;
система забезпечення національної безпеки — сукупність суб’єктів національної безпеки, сил, засобів, методів, чинників, цілеспрямованих дій, які гарантують збереження і зміцнення національних цінностей, захист і прогресивний розвиток національних інтересів шляхом своєчасного виявлення, упередження, локалізації, нейтралізації, подолання внутрішніх і зовнішніх загроз, а також забезпечення ефективного функціонування самої системи забезпечення національної безпеки України та її складових;

сектор безпеки і оборони — охоплена єдиним керівництвом сукупність органів державної влади, утворених відповідно до законів України військових формувань, правоохоронних та спеціальних органів і служб, діяльність яких відповідно до Конституції та законів України спрямована на захист національних цінностей й інтересів від зовнішніх і внутрішніх загроз шляхом проведення спеціальних заходів, правового примусу або застосування зброї у межах наданих їм повноважень. Разом з організаційною структурою СЗНБ важливу роль для України мають такі її елементи, як зовнішні гарантії безпеки, ефективне правове регулювання відповідної сфери, кадрове забезпечення, логістика тощо 
.
Отже, слід відзначити, що задоволення в будь-якій мірі потреб в інформації призводить до оволодіння відомостями про навколишній світ та процеси, що протікають в ньому, тобто інформованості особистості, суспільства та держави. Стан інформованості визначає ступінь адекватності сприйняття суб'єктами навколишньої дійсності і як наслідок — обґрунтованість рішень та дій, що приймаються.

1.2 Принципи інформаційної безпеки

Аналіз принципів забезпечення інформаційної безпеки дає змогу констатувати, що вітчизняне право виробило необхідні теоретичні засади для вирішення проблеми обгрунтування узагальненої системи принципів організації та управління забезпеченням інформаційної безпеки. Тому питання подальшого детального визначення існуючих та обгрунтування нових, більш ефективних принципів, яке на даний час залишається, по суті, відкритим, за існуючим станом забезпечення інформаційної безпеки є вельми актуальним. Викладене свідчить про складність проблеми визначення методологічних засад управління забезпеченням інформаційної безпеки 
.
Основними причинами тут є:
а) наявність суперечностей між думками науковців, які досліджують дану проблему;
б) неготовність суб’єктів у сфері забезпечення інформаційної безпеки до усвідомлення методологічних засад; неможливість дати вичерпний склад методологічних основ принципів, чітко структурувати та ієрархізувати їх за ступенями значущості та впливовості 
.
Тому природно, що неможливо скласти остаточне наукове уявлення про сутність управління функціонуванням і розвитком системи забезпечення інформаційної безпеки без подолання виявлених суперечностей. Як відомо, за своєю сутністю будь-який управлінський принцип як соціальне явище має певне призначення і відповідне змістове навантаження. Загальним для всіх управлінських принципів є їхня здатність визначити тенденції відтворення певних характеристик об’єкта незалежно від конкретних умов. Тому управляти інформаційною безпекою на підставі наведених принципів означає знаходити наявні й потенційні можливості забезпечувати на практиці формування визначених характеристик об’єкта у часі та просторі. Обгрунтування певної системи принципів управління забезпеченням інформаційної безпеки означає підвищення методологічного рівня організаційної адекватності інформаційної безпеки соціально-економічному станові держави. Грунтуючись на міцних методологічних засадах, інформаційна безпека держави починає функціонувати саме як системне утворення 
. Системоутворюючим фактором стає методологічно обгрунтоване управління. Іншими словами, в основу визначення і втілення в життя основних принципів управління має бути покладено їх певну копцептуальну взаємодоповнюваність, спрямовану на досягнення функціональної рівноваги методологічних, теоретичних та методичних прийомів і засобів, покликаних забезпечити ефективність реально діючої системи забезпечення інформаційної політики держави. Залежно від свого характеру, принципи поділяються на соціально–економічні, політичні, ідеологічні, релігійні, естетичні та спеціально-юридичні
. Особливість останніх полягає в тому, що вони, згідно з існуючою думкою, відповідають на питання, як відображається соціальна основа, яка структура і який характер регулювання суспільних відносин 
.
Принципи інформаційної безпеки поділяються на групи залежно від того, поширюються вони на всю систему інформаційної безпеки, на декілька галузей чи на окрему галузь інформаційної безпеки. Відповідно до цього критерію, принципи інформаційної безпеки, які поширюються на всю систему інформаційної безпеки і окреслюють її характер, зміст, найбільш важливі її риси, називають загальними принципами. Поряд із загальними принципами в юридичній літературі виділяють також галузеві, міжгалузеві та принципи окремих інститутів інформаційної безпеки. Галузеві принципи притаманні конкретній галузі інформаційної безпеки. Міжгалузеві принципи притаманні кільком спорідненим галузям інформаційної безпеки. На міжгалузеві принципи повністю накладаються і загальноправові принципи. У кожній окремо взятій галузі інформаційної безпеки вони набувають своєї специфіки. Принципи інститутів інформаційної безпеки — це основні ідеї, що лежать в основі інститутів інформаційної безпеки. Відповідно до словників дефініція «принципи» (від лат. principium — початок, основа) — основне вихідне положення будьякої наукової системи, теорії, науки, політичного устрою, правил і норм поведінки, певних видів діяльності 
. О. Золотар під час розгляду принципів державного управління звертає увагу на те, що принципи державного управління — це його позитивні закономірності, які пізнані наукою і практикою, а також охарактеризовані у відповідних поняттях, що ознаками принципу управління є: належність до пізнаних позитивних закономірностей; зафіксованість, закріпленість у суспільній свідомості, що здійснюється у правовій формі, найчастіше у вигляді відповідних юридичних норм 
.
Б. Кормич пропонує для визначення принципів забезпечення інформаційної безпеки два комплекси питань, які диференціюються відповідно до природи правових норм, що становлять їх нормативно-правову базу, а саме: це комплекс питань, пов’язаних з інформаційною безпекою людини і суспільства, яка, в першу чергу, вимірюється ступенем свободи від втручання держави та інших осіб, можливостями самореалізації та самовизначення; це комплекс питань, пов’язаних з інформаційною безпекою держави, які, навпаки, пов’язані із застосуванням обмежень, заборон, жорсткою регламентацією певних типів відносин в інформаційній сфері і невід’ємним елементом яких є сила державного примусу 
.
О. Золотар виділяє наступні принципи державного управління:
1) соціально-політичні — демократизм, участь населення в управлінській діяльності держави; рівноправність осіб різних національностей; рівність усіх перед законом; законність; гласність і врахування громадської думки; об’єктивність;
2) організаційні принципи побудови апарату державного управління — галузевий, функціональний, територіальний;
3) організаційні принципи функціонування апарату державного управління — нормативність діяльності, єдиноначальність, колегіальність, поділ управлінської праці; відповідальність за прийняті рішення; оперативна самостійність
. О. Золотар соціально-політичні принципи визначає як найзагальніші принципи державноуправлінської сфери, які поширюються на всі види виконавчо-розпорядчої діяльності та всі функціонуючі в державі управлінські структури 
.
Таким чином, пропонуємо визначити наступні принципи забезпечення інформаційної безпеки:
пріоритет прав, свобод і законних інтересів людини і громадянина;
верховенство права, рівність усіх суб’єктів правовідносин перед законом;
відповідальність держави перед людиною за свою діяльність;
комплексний підхід до вирішення завдань забезпечення інформаційної безпеки;
єдність і взаємозв’язок напрямів забезпечення інформаційної безпеки;
розмежування сфер відповідальності й повноважень державних органів і органів місцевого самоврядування з питань забезпечення інформаційної безпеки;
участь у міжнародних і регіональних системах інформаційної безпеки;
оперативність, своєчасність, превентивність і адекватність заходів щодо попередження і захисту від зовнішніх інформаційних загроз та нейтралізації джерел внутрішніх інформаційних загроз. Перераховані принципи забезпечення інформаційної безпеки є вихідними положеннями формування і функціонування системи інформаційної безпеки як системоутворюючого фактору всіх складових національної безпеки, норм і правил поведінки громадян, державних і суспільних інститутів України у цій сфері. Особливу увагу дослідників і практиків слід звернути на необхідність розробки концептуальних, взаємодоповнюваних, спрямованих на досягнення функціональної рівноваги методологічних, теоретичних та методичних прийомів і засобів, покликаних забезпечити ефективність реально діючої системи забезпечення інформаційної безпеки держави. Існує необхідність здійснювати подальший розгляд забезпечення інформаційної безпеки на методологічній основі під кутом зору функціональної спрямованості кожного окремого принципу 
.
Забезпечення інформаційної безпеки України має здійснюватися за такими принципами:

свобода збирання, зберігання, використання та поширення інформації;
достовірність, повнота та неупередженість інформації;

обмеження доступу до інформації виключно на підставі закону;

гармонізація особистих, суспільних і державних інтересів;

запобігання правопорушенням в інформаційній сфері;

економічна доцільність;

гармонізація українського законодавства в інформаційній сфері з міжнародним;

пріоритетність національної інформаційної продукції 
.
Наведені принципи, безумовно, заслуговують на увагу, однак вони стосуються лише забезпечення безпеки сфери, в якій циркулює інформація, і яка є складовою загальної системи інформаційної безпеки. Дуже важливим аспектом визначення принципів формування і забезпечення функціонування системи інформаційної безпеки є врахування міжнародних правових норм. В. Ліпкан звертає увагу на те, що загальновизнаним у світі фундаментом міжнародного права є статут ООН, що цілі, принципи та інші настанови ООН є основою чинного міжнародного права. Статут ООН займає вищу позицію в ієрархії міжнародно–правових норм, які регулюють різні аспекти міжнародного життя, в тому числі й міжнародну безпеку. Статут ООН закріпив мету «сприяння економічному і соціальному прогресу всіх народів 
.
Таким чином, головна мета державної політики інформаційної безпеки має полягати у захисті: конституційних прав і свобод людини і громадянина, забезпеченні єдності їх прав і обов’язків; духовних, морально-етичних, культурних, історичних, інтелектуальних та матеріальних цінностей суспільства, його інформаційного і природного середовища; конституційного ладу, суверенітету, територіальної цілісності, інформаційної безпеки в політичній, економічній, соціокультурній, науковотехнологічній, оборонній і державної безпеки, екологічній, власне інформаційній тощо складових національної безпеки 
.
Законом України «Про основи національної безпеки України», який хоч і втратив чинність, визначені основні принципи забезпечення національної безпеки, якими є: пріоритет прав і свобод людини і громадянина; верховенство права; пріоритет договірних засобів у розв’язанні конфліктів; своєчасність і адекватність заходів захисту національних інтересів реальним і потенційним загрозам; чітке розмежування повноважень та взаємодія органів державної влади у забезпеченні національної безпеки; демократичний цивільний контроль над Воєнною організацією держави та іншими структурами у системі національної безпеки; використання в інтересах України міждержавних систем та механізмів міжнародної колективної безпеки 
. Національна безпека України забезпечується шляхом проведення виваженої державної політики відповідно до прийнятих в установленому порядку доктрин, концепцій, стратегій і програм у політичній, економічній, соціальній, воєнній, екологічній, науково–технологічній, інформаційній та інших сферах. Вибір конкретних засобів і шляхів забезпечення національної безпеки України обумовлюється необхідністю своєчасного вжиття заходів, адекватних характеру і масштабам загроз національним інтересам. Важливим також є врахування принципів міжнародного права, спрямованих на забезпечення національної безпеки та її складової інформаційної безпеки. Принципи міжнародного права доцільно враховувати під час реалізації державної політики стосовно участі України у міжнародних і регіональних системах інформаційної безпеки як повноправної, суверенної і незалежної держави, яка є членом ООН з відповідними правами, обов’язками і відповідальністю. Аналіз правових норм Статуту ООН є підставою для висновків: цілі ООН закріплюються і реалізуються принципами, які є загальними принципами міжнародного права; принципи є важливими складовими правових механізмів як міжнародної безпеки, так і національної безпеки будь-якої країни 
. Головна мета забезпечення інформаційної безпеки має визначатися на основі широкого розуміння цього поняття як важливої складової національної безпеки та системоутворюючого фактору всіх сфер життєдіяльності особи, суспільства, держави, політичної, економічної, соціокультурної, науково-технологічної, оборонної, екологічної, власне інформаційної тощо складових національної безпеки 
.
Отже, на основі конституційно-правового статусу суб’єктів України, їх прав, свобод і обов’язків, вивчення наукових підходів до їх визначення і реалізації, аналізу чинного законодавства та реального стану справ у сфері, що досліджується, нами запропоновані основні загальні принципи забезпечення інформаційної безпеки, тобто її формування і функціонування. Ми не претендуємо на вичерпність запропонованих принципів і вважаємо, що розвиток цивілізації, науково-технічний прогрес, глобалізаційні процеси та загострення проблем, пов’язаних із безпекою життєдіяльності народів, неминуче вимагатиме пошуку нових підходів до їх вирішення. Ми також вважаємо, що запропоновані принципи сприятимуть уникненню фрагментарності і формування загальнодержавної системи забезпечення інформаційної безпеки.
1.3 Концептуальні засади формування системи забезпечення національної інформаційної безпеки

Національна безпека будь-якої держави внаслідок своєї багатокомпонентності потребує спеціальної системи її забезпечення, основним призначенням якої є виконання певних дій, спрямованих, перш за все, на захист національних цінностей і реалізацію національних інтересів. У даному випадку мова йде про систему забезпечення національної безпеки (СЗНБ). СЗНБ виступає як організаційна система державних і недержавних інституцій, інших суб’єктів, які покликані вирішувати завдання забезпечення національної безпеки у визначений законодавством спосіб
. Метою функціонування СЗНБ є організація процесу управління загрозами і ризиками, за якого державними і недержавними інституціями та окремими особами гарантується збереження і зміцнення національних цінностей, захист і прогресивний розвиток національних інтересів шляхом своєчасного виявлення, упередження, локалізації, нейтралізації, подолання внутрішніх і зовнішніх загроз, а також забезпечення ефективного функціонування самої системи забезпечення національної безпеки та її складових. СЗНБ є цілісною системою, елементи якої тісно пов‘язані між собою. Розрив цих зв‘язків може призвести до руйнації всієї системи
. Основними елементами СЗНБ є її суб‘єкти і об‘єкти. Для забезпечення цілісності СЗНБ важливе значення мають також прямі та зворотні зв'язки між ними, взаємодія з владно-політичною організацією держави в цілому, вплив внутрішнього і зовнішнього середовища. У якості основних об‘єктів СЗНБ слід розглядати національні цінності і національні інтереси. Розглядаючи національні цінності і національні інтереси через призму їх носіїв, можна розглядати також таку класифікацію об‘єктів СЗНБ:
держава (конституційний лад, суверенітет і територіальну цілісність України, політичну, економічну та соціальну стабільність, законність і правопорядок, розвиток рівноправного взаємовигідного міжнародного співробітництва тощо);
суспільство (розвиток демократії, збереження культури і духовно-історичної спадщини, досягнення й розвиток суспільної злагоди, політична стабільність, віротерпимість тощо);
людина і громадянин (життя, здоров‘я, культура, традиції тощо) 
. Крім цього, об’єктом СЗНБ виступає і сама СЗНБ. Суб’єктами системи забезпечення національної безпеки виступають – держава (у т.ч. її інститути, посадові особи), суспільство (соціальні верстви та групи, громадські організації), а також окремі громадяни. При цьому, головним суб’єктом забезпечення національної безпеки виступає держава, яка здійснює свої функції через органи законодавчої, виконавчої та судової гілок влади. Держава визначає пріоритетні цілі в сфері забезпечення національної безпеки, а також шляхи, сили, засоби, форми й методи необхідні задля їхнього досягнення. Саме вона організовує взаємодію державних і недержавних інституцій, безпосередньо приймає рішення щодо застосування сил та засобів системи забезпечення національної безпеки. При взаємодії об'єктів і суб'єктів системи забезпечення національної безпеки виникають деякі функціональні особливості. Так, завдання щодо забезпечення національних інтересів покладаються, передусім, на державу та її інститути, а суспільство і громадяни беруть меншу участь у відповідних процесах.
Таким чином, суб'єкти СЗНБ тісно взаємодіють між собою, але кожен з них спеціалізується на вирішенні конкретних завдань відповідно до своєї предметної компетенції. У результаті такої взаємодії суб'єкти СЗНБ доповнюють один одного, утворюючи єдину організаційно–функціональну систему. За своєю організаційно-функціональною та ресурсною спроможністю СЗНБ повинна, передусім, гарантувати суверенітет, територіальну цілісність, сталий розвиток, добробут та фізичну безпеку громадян. Ключовим елементом системи забезпечення національної безпеки є сектор безпеки і оборони. Він являє собою охоплену єдиним керівництвом сукупність органів державної влади, правоохоронних та спеціальних органів і служб, діяльність яких спрямована на захист національних інтересів від зовнішніх і внутрішніх загроз шляхом проведення спеціальних заходів, правового примусу або застосування зброї у межах наданих їм повноважень 
.
До основних функцій СЗНБ належать:
стратегічне прогнозування і планування у сфері забезпечення національної безпеки;
виявлення, відстеження динаміки та визначення граничних значень загроз національній безпеці;
розробка і здійснення комплексу заходів по запобіганню, нейтралізації загроз та відновленню нормального функціонування об’єктів національної безпеки;
підтримка високого стану надійності функціонування системи забезпечення національної безпеки, забезпечення оперативного переходу в режим функціонування в кризовій ситуації, розвитку СЗНБ;
участь у створенні ефективної системи регіональної та глобальної системи безпеки.
СЗНБ має усі ознаки складних системних утворень, зокрема такі:
елементи СЗНБ поєднані певною структурою, мають внутрішні системоутворюючі зв’язки і взаємовпливи;
СЗНБ має таку стрижневу якість системи, як єдність і цілісність 
. При цьому, єдність забезпечується її загальними цілями, засадами, принципами, організаційними нормами, безперервністю, а також охопленням усього спектру суб'єктів і об’єктів. Цілісність СЗНБ полягає у тому, що усі її структурні елементи є об’єктивно обумовленими і необхідними; СЗНБ є керованою системою. Вона передбачає наявність відповідних структур, а також чітко регламентованого процесу прийняття і реалізації управлінських рішень; структурні елементи СЗНБ, як і сама система в цілому, в певних межах можуть адаптуватися, зберігати відносну стійкість та самостійність. Вони не залишаються незмінними, а постійно розвиваються відповідно до суспільних змін та державної політики у сфері національної безпеки; СЗНБ має власні цілі, завдання, функції, принципи функціонування та розвитку, а також методи забезпечення поставлених завдань, взаємодія яких і забезпечує ефективне функціонування самої системи; СЗНБ має власні ексклюзивні функції, які покликані розв'язувати існуючі протиріччя та приводити об’єкт безпеки у відповідність до існуючих реалій у сфері національної безпеки 
.
Таким чином, сьогодні дуже важливим є необхідність усвідомлення владою, політичною елітою, наукою, що забезпечення національної безпеки та всіх її складових, законотворча робота, прогнозування, перспективне і поточне планування, розробка стратегій, концепцій, доктрин, програм і проектів, напрямів сталого розвитку, державне управління, міжнародне співробітництво розпочинається з інформаційного рівня. Інформаційна складова пронизує всі сфери життєдіяльності людини, соціальних систем. На цьому етапі формуються основи як інформаційної безпеки, так і національної безпеки в цілому. Інформаційними, передусім, заходами і засобами здійснюється керівництво з питань реалізації державної політики в цій сфері діяльності. Принципи формування і забезпечення функціонування системи інформаційної безпеки мають бути спрямованими на реалізацію головної мети державної політики та визначатися законом як важливіші складові правових механізмів регулювання відносин у цій системоутворюючій складовій забезпечення національної безпеки.

РОЗДІЛ 2

ОСОБЛИВОСТІ ДЕРЖАВНОГО РЕГУЛЮВАННЯ У СФЕРІ ІНФОРМАЦІЙНОЇ БЕЗПЕКИ
2.1 Сучасний стан інформаційної безпеки в Україні
Інформаційна безпека забезпечується комплексом заходів системи забезпечення національної безпеки України, що включає сукупність державних органів, громадських організацій, посадових осіб та окремих громадян
. Правову основу забезпечення інформаційної безпеки України становлять Конституція України, закони України  «Про національну безпеку України»,  «Про інформаційну безпеку України»,  «Про доступ до публічної інформації», інші закони та інформативно-правові акти, а також ратифіковані або парафовані Україною Договір про безпеку і співробітництво в Європі, Договір  «Відкрите небо», Угода про партнерство і співробітництво між європейським співтовариством і Україною, Додатковий протокол до Європейської конвенції про інформацію щодо іноземного законодавства, які зобов’язують країни-учасниці здійснювати багатосторонній обмін інформацією, потребують створення загальнодержавних механізмів зберігання та споживання отриманої інформації в національних інтересах 
.
Проте необхідно зауважити, що досі в Україні не прийнято закону, який би визначав концепцію державної інформаційної політики України. Відповідно, в країні не існує єдиного плану, єдиної державної позиції чи стратегії розвитку інформаційної галузі, а отже, і забезпечення інформаційної безпеки. Хоча протягом 2002-2010 рр. було три спроби ухвалити концепцію державної інформаційної політики – 2002, 2009 та 2010 рр. 11 січня 2011 року черговий проект концепції прийняли у першому читанні за основу закону і направили на доопрацювання Комітету Верховної Ради з питань свободи слова та інформації. Лише після революції Гідності питанням інформаційної безпеки приділяється більше уваги. Указом Президента України було оприлюднено рішення Ради національної безпеки і оборони України від 28 квітня 2014 р. «Про заходи щодо вдосконалення формування та реалізації державної політики у сфері інформаційної безпеки України» 
. Було передбачено у місячний термін розробити і внести на розгляд Верховної Ради України законопроекти про внесення змін до деяких законів України щодо протидії інформаційній агресії іноземних держав, передбачивши механізм протидії негативному інформаційно-психологічному впливу, зокрема шляхом заборони ретрансляції телевізійних каналів, а також запровадження для іноземних засобів масової інформації, системи інформування та захисту журналістів, які працюють у зоні збройних конфліктів, вчинення терористичних актів, при ліквідації небезпечних злочинних груп 
.
Інформаційна безпека означає:
законодавче формування державної інформаційної політики;
створення відповідно до законів України можливостей досягнення інформаційної достатності для ухвалення рішень органами державної влади, громадянами та об’єднаннями громадян, іншими суб’єктами права в Україні;
гарантування свободи інформаційної діяльності та права доступу до інформації у національному інформаційному просторі України;
всебічний розвиток інформаційної структури;
підтримка розвитку національних інформаційних ресурсів України з урахуванням досягнень науки і техніки та особливостей духовно-культурного життя народу України;
створення і впровадження безпечних інформаційних технологій;
захист права власності всіх учасників інформаційної діяльності в національному просторі України;
збереження права власності держави на стратегічні об’єкти інформаційної інфраструктури України;
охорону державної таємниці, а також інформації з обмеженим доступом, що є об’єктом права власності або об’єктом лише володіння, користування чи розпорядження державою;
створення загальної системи охорони інформації, зокрема охорони державної таємниці, а також іншої інформації з обмеженим доступом;
захист національного інформаційного простору України від розповсюдження спотвореної або забороненої для поширення законодавством України інформаційної продукції;
встановлення законодавством режиму доступу іноземних держав або їх представників до національних інформаційних ресурсів України та порядок використання цих ресурсів на основі договорів із іноземними державами;
законодавче визначення порядку поширення інформаційної продукції зарубіжного виробництва на території України 
. Державна політика інформаційної безпеки визначається пріоритетністю національних інтересів, системою небезпек і загроз та здійснюється шляхом реалізації відповідних доктрин, стратегій, концепцій і програм в інформаційній сфері відповідно до чинного законодавства. У Законі України «Про основи національної безпеки України» було визначено основні напрямки державної політики з питань національної безпеки в інформаційній сфері. До них належать:
забезпечення інформаційного суверенітету України;
вдосконалення державного регулювання розвитку інформаційної сфери шляхом створення нормативно-правових та економічних передумов для розвитку національної інформаційної інфраструктури та ресурсів, впровадження новітніх технологій у цій сфері, наповнення внутрішнього та світового інформаційного простору достовірною інформацією про Україну;
активне залучення засобів масової інформації до боротьби з корупцією, зловживання службовим становищем, іншими явищами, які загрожують національній безпеці України;
забезпечення неухильного дотримання конституційного права громадян на свободу слова, доступу до інформації, недопущення неправомірного втручання органів державної влади, органів місцевого самоврядування, їх посадових осіб у діяльність засобів масової інформації, дискримінації в інформаційній сфері і переслідування журналістів за політичні позиції;
вжиття комплексних заходів щодо захисту національного інформаційного простору та протидії монополізації інформаційної сфери України 
. Для формування збалансованої державної політики та ефективного проведення комплексу узгоджених заходів щодо захисту національних інтересів в інформаційній сфері створення розвиненого і захищеного інформаційного середовища слугує організацією функціонування системи інформаційної безпеки, складовими компонентами якої є національні інтереси в інформаційній сфері, загрози та небезпеки цим інтересам, сама інформаційна безпека як інструмент зі створення сприятливих умов для їх реалізації, які в сукупності становлять об’єкт управління органами державного управління, систему забезпечення інформаційної безпеки, тобто суб’єкт управління, більше того, основні напрямки політики національної безпеки в інформаційній сфері, а також внутрішнє та зовнішнє середовище 
.
У місячний термін також було передбачено за участю Національного інституту та інших органів розробити проект Стратегії розвитку інформаційного простору України і проект стратегії кібернетичної безпеки України, а також розробити комплексні заходи організаційного, інформаційного і роз’яснювального типу щодо всебічного висвітлення заходів із реалізації державної політики у сфері забезпечення інформаційної безпеки, а також посилення контролю за держанням законодавства з питань інформаційнопсихологічної та кібернетичної безпеки. Указом було передбачено у тримісячний термін робити проект нової редакції Доктрини інформаційної безпеки України, проект Закону України про кібернетичну безпеку України, законопроекти про внесення змін до деяких законів України, зокрема до Законів України «Про основи національної безпеки України», «Про інформацію», «Про захист інформації в інформаційно-комунікаційних системах», «Про службу безпеки України», «Про службу спеціального зв’язку та захисту інформації України» та внести їх на розгляд Верховної Ради України. В листопаді 2014 р. було створено Міністерство інформаційної політики. При Міністерстві в процесі спілкування міністра Ю. Стеця з представниками громадськості була створена Експертна Рада, метою якої стала розробка Стратегії інформаційної політики України, Концепції інформаційної безпеки України та Державної програми розвитку інформаційного простору України 
.
Основні елементи СЗНБ України були закладені ще за радянських часів, але процес її формування, що розпочався з моменту отримання державою незалежності, не завершився і донині, а сама система не позбавилася остаточно застарілих радянських рис 
. Проблема розбудови системи забезпечення національної безпеки, яка б могла належним чином реагувати на небезпечні тенденції, пов’язані з сепаратизмом, тероризмом, воєнними діями, а також кризовими процесами в економіці, фінансах, соціальній сфері протидією політичному екстремізму, злочинності, природним і техногенним аваріям тощо на сучасному етапі розвитку України набуває особливої актуальності. Реальне підвищення рівня загроз національним інтересам і життєдіяльності кожної людини, обумовлене низкою нових проблем, з якими стикається суспільство, вимагає формування чіткого механізму прийняття узгоджених рішень та швидких, скоординованих дій. У кризові періоди розвитку держави, коли протиріччя в різних сферах загострюються, а держава і суспільство мають здійснювати упереджувальні заходи, які мінімізували б негативні наслідки загроз, система забезпечення національної безпеки має функціонувати особливо злагоджено 
.
Слід констатувати, що в Україні не створено цілісну систему забезпечення національної безпеки. Більше того, необхідність її формування до теперішнього часу далеко не всіма усвідомлюється не тільки на суспільному рівні, а й на рівні органів державної влади. Формування ефективної сучасної системи забезпечення національної безпеки, зокрема розробка правових засад її функціонування, є одним з головних напрямів державної політики України на сучасному етапі. Перш за все, цей процес потребує оновлення системи взаємовідносин між гілками влади, державними органами, органами місцевого самоврядування, господарюючими суб’єктами, громадськими організаціями та особами з питань забезпечення національної безпеки. Свого часу в Концепції (основах державної політики) національної безпеки України, затвердженої Постановою Верховної Ради України від 16 січня 1997 р. №3 (втратила чинність), системі забезпечення національної безпеки України було присвячено цілий розділ
. У ньому формулювалася мета створення такої системи та давалося її визначення. Також визначалася правова основа системи, її основні функції, суб’єкти та їх повноваження. Було визначено перелік суб’єктів забезпечення національної безпеки та їх повноваження: Президент України як глава держави, гарант державного суверенітету, територіальної цілісності України, додержання Конституції України, прав і свобод людини і громадянина, Верховний Головнокомандувач Збройних Сил України і Голова Ради національної безпеки і оборони України здійснює загальне керівництво у сферах національної безпеки та оборони України; Верховна Рада України в межах повноважень, визначених Конституцією України, визначає засади внутрішньої та зовнішньої політики, основи національної безпеки, формує законодавчу базу в цій сфері, схвалює рішення з питань введення надзвичайного і воєнного стану, мобілізації, визначення загальної структури, чисельності, функцій Збройних Сил України та інших військових формувань, створених відповідно до законів України; Рада національної безпеки і оборони України координує та контролює діяльність органів виконавчої влади у сферах національної безпеки і оборони; з урахуванням змін у геополітичній обстановці вносить Президенту України пропозиції щодо уточнення Стратегії національної безпеки України та Воєнної доктрини України; Кабінет Міністрів України як вищий орган у системі органів виконавчої влади забезпечує державний суверенітет і економічну самостійність України, вживає заходів щодо забезпечення прав і свобод людини і громадянина, обороноздатності, національної безпеки України, громадського порядку і боротьби із злочинністю; Національний банк України відповідно до основних засад грошово-кредитної політики визначає та проводить грошово-кредитну політику в інтересах національної безпеки України; міністерства, інші центральні органи виконавчої влади, Служба безпеки України та Служба зовнішньої розвідки України в межах своїх повноважень забезпечують виконання передбачених Конституцією і законами України, актами Президента України, Кабінету Міністрів України завдань, здійснюють реалізацію концепцій, програм у сфері національної безпеки, підтримують у стані готовності до застосування сили та засоби забезпечення національної безпеки; місцеві державні адміністрації та органи місцевого самоврядування забезпечують вирішення питань у сфері національної безпеки, віднесених законодавством до їхньої компетенції; органи і підрозділи цивільного захисту здійснюють заходи щодо захисту населення і територій від надзвичайних ситуацій у мирний час та в особливий період; правоохоронні органи ведуть боротьбу із злочинністю і протидіють тероризму; суди загальної юрисдикції здійснюють судочинство у справах про злочини, що завдають шкоди національній безпеці України; прокуратура України здійснює повноваження у сфері національної безпеки України відповідно до Конституції України та Закону України; громадяни України через участь у виборах, референдумах та через інші форми безпосередньої демократії, а також через органи державної влади та органи місцевого самоврядування, які вони обирають, реалізують національні інтереси, добровільно і в порядку виконання конституційних обов'язків здійснюють заходи, визначені законодавством України щодо забезпечення її національної безпеки; як безпосередньо, так і через об'єднання громадян привертають увагу суспільних і державних інститутів до небезпечних явищ і процесів у різних сферах життєдіяльності країни; у законний спосіб і законними засобами захищають власні права та інтереси, а також власну безпеку. Відповідно належним чином не визначено і механізм функціонування системи.
Особливе місце у загальній структурі суб'єктів національної безпеки України посідає громадянське суспільство (політичні партії, громадські та релігійні організації, різноманітні добровольчі об'єднання, спілки та інші недержавні інституції, а також релігійні організації) відіграє все більш помітну роль у системі забезпечення національної безпеки 
. Як свідчать останні події в Україні, саме небайдужа патріотично спрямована громадськість здатна справити суттєвий вплив на загальний рівень національної безпеки, зокрема, через безпосередню участь у збройному захисті територіальної цілісності держави, різноманітні волонтерські організації, ЗМІ та міжнародну співпрацю. Система забезпечення національної безпеки за своєю організаційно-функціональною та ресурсною спроможністю повинна, передусім, гарантувати суверенітет, територіальну цілісність, добробут та фізичну безпеку громадян. На жаль, за роки незалежності України повною мірою цього так і не вдалося досягти. Має місце розбалансування управління в системі забезпечення національної безпеки. Окремі політичні сили під приводом необхідності удосконалення чинного законодавства час від часу намагалися підмінити національні інтереси приватними або корпоративними інтересами окремих фінансово-промислових чи політичних груп 
.
Суттєву проблему становила політизація силових структур. Наслідком усього цього стали, передусім, наростання хаотичних процесів у системі забезпечення національної безпеки та перманентний відплив висококваліфікованих фахівців. Неефективність чинної системи забезпечення національної безпеки, цілеспрямоване руйнування складових сектору безпеки і оборони України у 2010-2013 роках зумовили її неспроможність адекватно реагувати на загрози національній безпеці, забезпечувати надійний захист національних інтересів, суверенітету, територіальної цілісності та недоторканності державного кордону України при застосуванні агресором різноманітних сил та засобів боротьби. На початку 2014 р. стало очевидним, що система забезпечення національної безпеки України виявилася неготовою ефективно протистояти новому типу агресії, яка здійснюється Російською Федерацією. Це стало наслідком того, що сектор безпеки і оборони – найважливіша складова системи забезпечення національної безпеки, був і залишається остаточно не сформованим і не готовим діяти як функціональне об’єднання, яке управляється з єдиного центру 
. Система управління силовими структурами України, їхня підготовка до злагоджених спільних дій, розвідувальне, контррозвідувальне, логістичне та фінансове забезпечення виявилися відсталими, надмірно забюрократизованими і не відповідають вимогам сьогодення. Переважна частина озброєння, військової і спеціальної техніки його суб’єктів морально і фізично застаріла 
.
Основними причинами низької ефективності системи забезпечення національної безпеки, як видається, стали:
висока корумпованість та недостатній фаховий рівень керівників державних суб’єктів згаданої системи; 
відсутність суспільного консенсусу з ключових питань державного будівництва, а також належної взаємодії та координації дій між органами виконавчої влади і силовими структурами, в тому числі при проведенні комплексного огляду сектору безпеки і оборони;
виконання окремими органами державної влади невластивих для них функцій, дублювання їхніх повноважень, розпорошення сил та засобів, відсутність їх консолідації;
невідповідність правового регулювання дій суб’єктів забезпечення національної безпеки особливостям ситуації у безпековій сфері;
незадовільні якість та рівень ресурсного забезпечення суб’єктів системи забезпечення національної безпеки. Окрім того, на ефективність системи забезпечення національної безпеки негативно вплинули й інші (побічні) чинники, що мали місце на момент початку агресії РФ проти України, серед яких:
економічні диспропорції у розвитку регіонів України та політичні спекуляції навколо наявних соціокультурних відмінностей, які посилюють тенденції міжрегіонального відчуження, тим самим формуючи реальну загрозу цілісності українського суспільства та держави;
низькі темпи структурної перебудови національної економіки;
відчутне погіршення соціально-економічного стану більшості населення країни, зокрема через вплив світової економічної кризи і нерозв'язані проблеми у взаємовідносинах України з Російською Федерацією;
необґрунтовані заяви та коментарі деяких керівників органів державної влади, політичних діячів щодо передчуття  «надзвичайного стану»,  «колапсу державного управління» тощо, які пересічними громадянами та міжнародною спільною часто інтерпретуються як неспроможність вищого керівництва держави впливати на поточну ситуацію в державі;
зростання ймовірності виникнення надзвичайних ситуацій техногенного та природного характеру, погіршення екологічного стану;
недостатній рівень розвитку громадянського суспільства, що негативно позначався на стані громадського контролю за діяльністю органів державної влади;
правовий нігілізм значної частини населення країни, зростання недовіри громадян до органів влади через неналежне виконання їхніми посадовими особами чинного законодавства, тотальне поширення корупції. За останній період ситуація дещо змінилася. Передусім громадянське суспільство суттєво зміцнилося і відіграє нині важливу роль у забезпеченні національної безпеки і контролю за діяльністю органів державної влади. Помітно поліпшено якість та рівень ресурсного забезпечення суб’єктів системи забезпечення національної безпеки. У той же час, залишається ще низка проблем, що знижують ефективність СЗНБ України 
.
Сучасний стан системи забезпечення національної безпеки спонукає до висновку про необхідність невідкладного вдосконалення систем моніторингу впливу вказаних чинників на ефективність реалізації національних інтересів та стратегічну стабільність держави. Однак, для України з огляду на її відносно незначний та доволі суперечливий історичний досвід державотворення принципово важливим є вирішення цього завдання в контексті формування СЗНБ, яка була б адекватною існуючим загрозам національним цінностям й інтересам. Обов'язковою умовою ефективного функціонування системи національної безпеки, як і будь-якої іншої складної системи, виступає наявність чітко визначеної довгострокової стратегії 
.
Ефективна реалізація стратегічних пріоритетів, основних принципів і завдань державної політики інформаційної безпеки потребує вдосконалення правових та організаційних механізмів управління інформаційною безпекою, його відповідного інтелектуально-кадрового і ресурсного забезпечення, зокрема вдосконалення законодавства з питань національної безпеки, насамперед шляхом: 

розвитку правових засад управління національною безпекою через розробку відповідних законів, концепцій, доктрин, стратегій і програм, зокрема антикорупційного законодавства, Національної програми протидії тероризму та екстремізму, Концепції розвитку Воєнної організації держави, Національної стратегії формування інформаційного суспільства, Доктрини інноваційного та науково-технологічного розвитку тощо;
розробка та впровадження національних стандартів та технічних регламентів застосування інформаційно-комунікаційних технологій, гармонізованих із відповідними європейськими стандартами, зокрема з вимогами ратифікованої Верховною Радою України Конвенції про кіберзлочинність;
приведення законодавства з питань охорони державної таємниці до європейських стандартів;
розробка та впровадження загальнодержавної системи визначення та моніторингу порогових значень показників, що характеризують рівень захищеності національних інтересів у різних сферах життєдіяльності та виникнення реальних загроз національній безпеці 
.
Законом України «Про національну безпеку України» 
 визначаються національні інтереси України та загрози національній безпеці, розмежовуються повноваження органів державної влади щодо управління сектором безпеки та оборони, створюється основа для інтеграції політики та процедур органів державної влади, визначається система командування Збройними силами України. Президент України, на підставі національних інтересів та загроз національній безпеці, зазначених у статтях 2 і 3 цього Закону, визначає в Стратегії національної безпеки України, Стратегії воєнної безпеки України, Стратегії кібербезпеки України, інших документах з питань національної безпеки і оборони пріоритетні завдання державної політики в сфері національної безпеки 
.
В наші дні національна безпека неможлива без її кібербезпеки, а модернізація країни неможлива без її інформатизації. Закон України «Про основні засади забезпечення кібербезпеки України» визначає правові та організаційні основи забезпечення захисту життєво важливих інтересів людини і громадянина, суспільства та держави, національних інтересів України у кіберпросторі, основні цілі, напрями та принципи державної політики у сфері кібербезпеки, повноваження державних органів, підприємств, установ, організацій, осіб та громадян у цій сфері, основні засади координації їхньої діяльності із забезпечення кібербезпеки. При цьому, ст. 1 Закону України «Про основні засади забезпечення кібербезпеки України» визначає, що кібербезпека — захищеність життєво важливих інтересів людини і громадянина, суспільства та держави під час використання кіберпростору, за якої забезпечуються сталий розвиток інформаційного суспільства та цифрового комунікативного середовища, своєчасне виявлення, запобігання і нейтралізація реальних і потенційних загроз національній безпеці України у кіберпросторі 
.
Щодо окремих заходів із забезпечення інформаційної безпеки, то в інформаційній сфері Рада національної безпеки і оборони України вирішила Кабінету Міністрів України розробити та затвердити програму підвищення обороноздатності і безпеки держави в частині матеріально-технічного забезпечення побудови оператором - Концерном радіомовлення, радіозв'язку та телебачення, що перебуває в управлінні Адміністрації Державної служби спеціального зв'язку та захисту інформації України. Рекомендувати Національній раді України з питань телебачення і радіомовлення вжити заходів, спрямованих на демонополізацію сфери цифрового телебачення та завершення процесу залучення Концерну радіомовлення, радіозв'язку та телебачення до виконання функцій оператора мережі цифрового мовлення, а також передбачити можливість надання державних гарантій у 2021 році суб'єктам господарювання за кредитами, які залучаються для фінансування програм, пов’язаних із підвищенням обороноздатності і безпеки держави, для потреб державних замовників оборонних закупівель. Про це говорив секретар Ради національної безпеки і оборони України О. Данілов.
Стратегія національної безпеки України є дороговказом для розробки галузевих стратегій розвитку. Саме на основі цього стратегічного документа створюють нову нормативно-правову базу у сфері національної безпеки і оборони, визначають реальний стан та перспективи розвитку окремих складових національної безпеки, формують відповідну державну політику. Стратегія національної безпеки ґрунтується на трьох основних засадах державної політики у сфері національної безпеки:
— стримування — розвиток оборонних і безпекових спроможностей для унеможливлення збройної агресії проти України;
стійкість — здатність суспільства та держави швидко адаптуватися до змін безпекового середовища й підтримувати стале функціонування, зокрема шляхом мінімізації зовнішніх і внутрішніх уразливостей;
взаємодія — розвиток стратегічних відносин з ключовими іноземними партнерами, насамперед з Євросоюзом і НАТО та їхніми державами-членами, США, прагматичне співробітництво з іншими державами та міжнародними організаціями на основі національних інтересів України 
.
Стратегія інформаційної безпеки розробляється для реалізації Стратегії національної безпеки України 
. Метою її є створення умов для забезпечення інформаційної безпеки України, спрямованої на захист життєво важливих інтересів громадянина, суспільства та держави у протидії внутрішнім та зовнішнім загрозам, забезпечення захисту державного суверенітету і територіальної цілісності України, підтримка соціальної та політичної стабільності, оборони держави, забезпечення прав та свобод кожного громадянина. Реалізація Стратегії розрахована на період до 2025 року.
Варто зауважити, що Стратегія більшою мірою є програмним документом, що закладає підвалини для майбутньої політики держави. Відповідні документи рідко містять детальний перелік заходів, який зазвичай встановлюється планом дій.
Однак, Стратегія вказує на майбутні тренди державної політики, тому більшість застережень стосуватиметься практичних рішень, які можуть бути втілені на її виконання у майбутньому. У цьому світлі варто наголосити на потребі реального громадського обговорення проєкту плану дій, що буде розроблятися урядом, адже саме у ньому міститиметься перелік заходів, що вже безпосередньо вплинуть на регуляторне середовище 
.
Очікуваним результатом реалізації Стратегії є забезпечення захищеного інформаційного простору в Україні, включаючи ефективну протидію незаконному контенту, сприяння створенню ефективної системи стратегічних комунікацій та суттєвому підвищенню медіакультури та медіаграмотності населення. Втім, відповідний розділ стратегії містить лише загальні визначення бажаного стану при імплементації Стратегії. Більш детальний опис стану справ у сфері інформаційної безпеки, певні кількісні та якісні показники могли б кращим чином розкрити питання, як виміряти ефективність впровадження цієї Стратегії. Отже, у сучасних умовах важливою складовою національної безпеки є інформаційна безпека України, що є станом захищеності національних інтересів у інформаційній сфері.
2.2 Проблемні аспекти державного регулювання у сфері інформаційної безпеки України
У сучасному суспільстві одним із найважливіших показників рівня цивілізованості сучасної держави є ступінь розвитку її інформаційного простору. Західні вчені й спеціалісти, стверджуючи про соціальне значення інформації, зазначають, що інформація — це не лише знання, а й влада. Управління інформацією є, по суті, управлінням соціальними й економічними процесами. Через це проблеми поширення інформації, широкого її використання набувають не лише суто економічного, а й політичного характеру як у межах окремої країни, так і на міжнародній арені. Інформаційні ресурси суспільства характеризують загальний рівень розвитку продуктивних сил і передусім самої людини. Тому не випадково, що найжорстокіша конкуренція у світі за сучасних умов відбувається саме у сфері науки виробництва знань, бо лідирування у цій сфері в кінцевому результаті забезпечує лідерство і в усіх інших сферах діяльності, зокрема, економічну та військову 
.
У сучасному світі інформацію вважають на одному рівні з матеріальними та енергетичними ресурсами і розглядають як важливий чинник якісних змін у житті суспільства. Зокрема, відповідно до реалій сучасної цивілізації виділяють два варіанти експлуатації інформаційних ресурсів: з одного боку, використання інформації у промисловості та соціальній сфері, а з іншого — перехід до високоорганізованих індустріальних методів виконання самих інформаційних процесів 
.
Отже, перетворення інформації в економічний ресурс привело до взаємопроникнення двох значних соціально-економічних процесів — індустріалізації інформатики та інформатизації суспільства, що створило важливі передумови для формування й реалізації нової моделі розвитку економіки і суспільства, становлення постіндустріальної цивілізації. Про це свідчить як зростання обсягу інформаційних послуг в індустріально розвинутих країнах, так і кількість зайнятих у цій сфері. Яскравим прикладом цього в сучасному світі слугують США, Західна Європа та Японія – лідери в інформаційних технологіях. Певною мірою і Китай нині проводить чітку політику, щоб не відстати від лідерів. За умов прискорення процесів інтеграції в інтеграційних загальнопланетарних межах ці обставини набувають особливої важливості. Як підтвердження цього простежується прагнення розвинутих держав задля задоволення своїх вузьконаціональних інтересів досягти безперечного інформаційного домінування у світі, що може призвести до ігнорування інтересів інших країн. Це підтверджує аналіз доповідей, підготовлених на замовлення авторитетних міжнародних організацій ООН та ЮНЕСКО про повну картину сучасного інформаційного світу 
.
По-перше, розвиток інформаційної сфери у світі значно випереджує зростання економіки — приблизно 5 % і 3 %, відповідно.
По-друге, три найпотужніших інформаційних агентства — АРІ (США), REUTERS (Великобританія), AFP (Франція) — контролюють 80% ринку міжнародних новин, мають змогу формувати певну думку громадськості.
По-третє, з 30 найпопулярніших і впливових газет дев’ять виходить у Японії (три з них є найбільшими у світі), десять — у Китаї, шість — у країнах ЄС, по одній в США, Південній Кореї та Російській Федерації. Тому міжнародна громадськість систематично порушує питання про нерівноправний інформаційний обмін. Зокрема, у 1990-му році ці проблеми розглядали в Дубліні (Ірландії), а в 1992-му році у Сан-Пауло (Бразилія) на міжнародних конгресах з питань масової комунікації. ЮНЕСКО, починаючи з кінця 60-х років ХХ ст., виконує програми підтримки країн, що розвиваються в галузі комунікації 
.
Навіть фахівці вважають, що деякі країни з нерозвиненим інформаційним простором (до них, на жаль, сьогодні належить й Україна) можуть бути лише споживачами інформаційних продуктів, які часто не збігаються з національними інтересами 
. Наприклад, одним з найважливіших завдань інформаційної діяльності будь-якої країни є формування і підтримання її позитивного іміджу у світовому інформаційному полі. З цього погляду процес формування позитивного іміджу України у світі оцінюють як неефективний 
.
По-перше, загальний обсяг інформації про Україну та її зовнішню політику незначний, неадекватний її потенціалу. Крім того, в деяких секторах світового інформаційного простору, (окремих регіонах планети, верствах світової громадськості, ділових колах тощо) такої інформації взагалі немає.
По-друге, навіть наявна інформація значною мірою є застаріла і тенденційна. Зокрема, у Європі та Північній Америці значно поширене (як на побутовому рівні, так і в ЗМІ) уявлення про Україну як про невелику, сильно зруйновану Чорнобилем країну, де при владі перебуває корумпований уряд, що підтримує антисемітизм і продає зброю арабським терористичним організаціям. З того часу, як Україна здобула незалежність і почала інтегруватися до світового співтовариства, її зовнішня інформаційна діяльність активізувалась недостатньо. Водночас останніми роками іноземна інформаційна активність щодо України збільшилась у десятки разів. Особливо позначається вплив Росії. Інформаційний потік із Заходу та Сходу в Україну не має перешкод, а зворотного, з України на Схід і Захід, по суті, не існує 
. Головними ознаками, що характеризують інформаційну ситуацію в будь-якій країні, є, по-перше, функціонування ЗМІ та пропаганди, по-друге, функціонування інформаційно-аналітичної системи, що покликана забезпечувати ефективне прийняття рішень і контроль у сфері державного управління, а також управління бізнесом. Усі ці складові інформаційної ситуації в Україні, на жаль, не витримують критики. Що стосується інформаційно-аналітичної діяльності в Україні, то вона хоч і розвивається, але цей процес триває повільно і здебільшого екстенсивним шляхом (виникнення нових державних та недержавних інформаційно-аналітичних структур і т. п.). Це також може мати негативні наслідки, тому що кількість інформації зростає, а її якість залишається на низькому рівні, на недостатньому для прийняття споживачами цієї інформації обґрунтованих рішень 
.
Тому варто визначити головні негативні чинники, які зумовлюють сучасний стан українського інформаційного простору, зокрема:
відсутність чіткої скоординованої державної інформаційної політики за умов наявності й активного виконання кількох, на жаль, недостатньо скоординованих державних програм за такими напрямами, як інформатизація, формування і захист національного інформаційного ресурсу і простору тощо;
інвестування інформаційних структур (як державних, так і приватних) за «залишковим принципом » унаслідок економічних причин;
експансія в Україну зарубіжних виробників інформаційної продукції, що об’єктивно переважають національних за якістю продукції, економічними можливостями, а також застосовують агресивну ринкову стратегію;
недостатній професійний рівень працівників інформаційної сфери, брак вітчизняної системи їхньої підготовки (особливо це стосується електронних ЗМІ та нових інформаційних, зокрема, глобальних систем);
технічне відставання інформаційної інфраструктури і її повна залежність від постачання іноземної техніки, занепад вітчизняної телекомунікаційної промисловості. Кожен із наведених чинників здатний зруйнувати національний інформаційний простір, що призведе до негативних наслідків для держави і суспільства. Тому для усунення чи послаблення впливу цих чинників недостатньо окремих дій. Існує нагальна потреба в розробленні та втіленні саме комплексу заходів з реформування національної інформаційної діяльності 
.
Ця система має бути спрямована на вирішення трьох основних завдань:
1. Виявлення та оцінку джерел загроз інформаційному простору.
2. Розроблення, координацію та єдину державну політику (в галузі інформаційної безпеки).
3. Розроблення та єдину державну політику в галузі міжнародних інформаційних відносин, зокрема, в напрямі формування іміджу держави 
.

При цьому політика держави з формування національного інформаційного простору повинна охоплювати такі складові:
забезпечення захисту інформаційного суверенітету України, зокрема, захисту національного інформаційного ресурсу за сучасних умов інтернаціоналізації та глобалізації процесів, що відбуваються в інформаційній сфері;
забезпечення рівня інформаційної достатності для ухвалення рішень державними установами;
забезпечення реалізації конституційних прав громадян, суспільства та держави на інформацію. Невідкладного розв’язання потребує проблема боротьби з комп’ютерною злочинністю. Останніми роками з розвитком глобальної інформаційної мережі Інтернет комп’ютерні злочинці почали робити не лише фінансові шахрайства. З’явився новий феномен – «чорний ринок інформації». За оцінками американських фахівців, які наведені в Computer WeeK, злочинці, які діють в ітеративному просторі, зокрема, в Inemet, крадуть щорічно інформації більше ніж на 10 млрд. доларів США. Цю інформацію продають зацікавленим особам за допомогою того ж Інтернету. Тут можна знайти чи то замовити будь-яку інформацію, включаючи таємну державну, конфіденційну комерційну 
. Сьогодні в Україні за умов недосконалої інформатизації суспільства зволікання з її вирішенням призводить до величезних збитків. Для запобігання цьому потрібне плідне міжнародне співробітництво. Воно зумовлене відсутністю досвіду розв’язання питання щодо створення сучасного інформаційного простору в Україні та системи його захисту. Однак більшу частину шляху щодо створення та захисту національного інформаційного простору ми повинні пройти самі з надією на допомогу держав 
.
Не вистачає культури системного, технологічного мислення, а саме:
розуміння, що поняття система не зводиться до охоплення великої кількості об’єктів, тем, аспектів, але передбачає наявність насамперед взаємозв’язків між ними;
розуміння, що об’єктами управління є не ЗМІ, не силові структури, не підприємства оборонної промисловості, а відповідні процеси досягнення певних цілей;
чіткого, одноманітного цілєполагання в державній політиці в термінах результатів як опису бажаного стану системи (від цього залежить, зокрема, сумісність заходів і потенційних результатів, що є складовими відповідних планів і програм);
небажання бачити відмінності між необхідним і достатнім (робити те, що потрібно для досягнення результату, а не те, що можливо для покращення ситуації). Це стосується як окремих експертів, так і переважно управлінців при владі. Без всього цього розмовляти про стратегічне планування, управління якістю та управління взагалі немає сенсу.
Висока турбулентність, хаотизація, невизначеність безпекового середовища та неповнота знань є одними з головних рис сучасності та викликами для системи забезпечення національної безпеки. Помилки та неповне охоплення всього діапазону загроз може зумовити відсутність потрібних захисних спроможностей і неефективність системи забезпечення національної безпеки 
.
Одним із засобів боротьби з невизначеністю є структурування проблеми. Процес побудови та функціонування СЗНБ — це чітка, на рівні алгоритму, послідовність взаємопов’язаних заходів, переміщення результатів від проміжних до кінцевих 
.
До об’єктів впливу загроз та, відповідно, об’єктів захисту належать:
ціннісні засади суспільства;
національні інтереси (стратегічні цілі);
носії цінностей та інтересів;
процеси реалізації стратегічних цілей з усіма їх складовими (технологія, виконавці, ресурси) 
. У сучасних умовах інформація є одним із головних і найефективніших засобів реалізації загроз і, відповідно, чи не найважливішим об’єктом захисту. Для того, щоб система захисту була ефективною, вона повинна реагувати не лише на загрози і кризові ситуації, що виникають, але й на процеси ескалації кризових ситуацій в усьому або в максимально широкому діапазоні. Аналіз процесу ескалації загроз і кризових ситуацій дає можливість сформулювати вимоги до потрібних властивостей системи захисту. З урахуванням цих вимог формується перелік спроможностей, що періодично коригується в залежності від змін зовнішніх і внутрішніх умов. Структура спроможності є стандартною:
елемент системи (органи, сили або їх сукупність) що реалізують спроможність; 
персонал з відповідними якостями;
засоби (озброєння, військова та спеціальна техніка) з потрібними характеристиками;
способи їх функціонування та види забезпечення (оперативне, логістичне);
ресурси, потрібні для створення та реалізації спроможностей (нормативно-правові, фінансові, кадрові, інформаційні) 
.
Потрібно розрізняти тісно взаємопов’язані процеси створення й розвитку системи та процеси її функціонування. Сили та засоби СЗНБ, процеси їх застосування мають бути сумісними між собою у часовому, просторовому, технологічному та функціональному аспектах, сумісні як із силами, засобами, процесами, на базі яких вони створювалися та з якими взаємодіють зараз, так і з тими, що створюватимуться далі. Звідси випливає роль стратегування і планування. 8. Важливо зазначити, що нормативно-правове, фінансове, технічне, кадрове, інформаційне забезпечення процесів створення та функціонування системи захисту є їх проекціями у відповідну площину системи координат. Головне тут опис самих процесів, але ніяк не навпаки. Найголовнішим для нової влади є навчитися як упорядковано мислити. Структурований опис проблеми і процесу її розв’язання є передумовою зрозумілості процесу управління як для самої влади, так і для виконавців, експертів і широкої громадськості. Лише за цих умов вміння нової влади пропонувати та застосовувати нестандартні підходи може вважатися конструктивним.
Закономірно, що усередині кожної системи існують недоліки, однак необхідно усвідомлювати, що ціна такого недоліку може бути занадто високою, що відобразиться на роботі усього механізму роботи системи. Така ж ситуація і з системою національної безпеки: необхідно раціонально поглянути на ситуацію, що склалася, і пропорційне співвіднести загрози і виклики, що нависли над Україною у сучасних умовах 
. Зовнішні та внутрішні суб’єкти забезпечення національної безпеки представлено на рисунку 2.1.
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Рис. 2.1 – Зовнішні та внутрішні суб’єкти забезпечення національної безпеки 

Розвідувальні органи як важливі суб’єкти забезпечення національної безпеки і оборони України беруть участь у формуванні і реалізації державної політики з питань національної безпеки і оборони у визначених законодавством сферах. Повноваження розвідувальних органів визначаються законодавством України.
Діяльність розвідувальних органів Україні у сфері захисту національної безпеки України має належні законодавчі засади. Ухвалення законів та інших нормативно-правових актів, що регламентують цю діяльність, створило умови для функціонування розвідувальних органів України в чітко окресленому правовому полі, передбаченому законодавством держави з урахуванням специфіки їх діяльності
. Роль розвідки у системі забезпечення національної розвідки (за поглядами фахівців США) представлено на рисунку 2.2.
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Рис. 2.2 – Роль розвідки у системі забезпечення національної розвідки(за поглядами фахівців США) 
.
На нашу думку, роль розвідки у системі забезпечення національної безпеки важко переоцінити: вона є вагомим і необхідним елементом у механізмі захисту національних інтересів України. Діяльність зовнішньої розвитки стає у нагоді при реформуванні системи забезпечення національної безпеки в аспекті, наприклад, боротьби із організованою злочинністю, тероризмом, вжиттям заходів протидії зовнішнім загрозам національній безпеці України, у тому числі у кіберпросторі, життю, здоров’ю її громадян та об’єктам державної власності за межами України, та захистом державних інтересів в цілому.

На сьогодні міжнародний тероризм є одним із викликів національній безпеці України, який потребує адекватного реагування з боку СЗР України. Тому виходячи з визначених завдань, підрозділами агентурної і технічної розвідки СЗР України системно ведеться робота зі здобування розвідувальної інформації про загрози національним інтересам України з боку міжнародних екстремістських організацій і груп. Для більш ефективної роботи за цими напрямами спеціально було створено підрозділ протидії міжнародному тероризму та організованій злочинності 
.
Щодо проблем, які потребують першочергового вирішення, то першою проблемою є відсутність дієвих механізмів забезпечення інформаційної безпеки. Так, відповідно до Доктрини інформаційної безпеки України актуальними загрозами національним інтересам та національній безпеці України в інформаційній сфері є: здійснення спеціальних інформаційних операцій, спрямованих на підрив обороноздатності, деморалізацію особового складу Збройних Сил України та інших військових формувань, провокування екстремістських проявів, підживлення панічних настроїв, загострення і дестабілізацію суспільно-політичної та соціально-економічної ситуації, розпалювання міжетнічних і міжконфесійних конфліктів в Україні; проведення державою-агресором спеціальних інформаційних операцій в інших державах з метою створення негативного іміджу України у світі; інформаційна експансія держави-агресора та контрольованих нею структур, зокрема шляхом розширення власної інформаційної інфраструктури на території України та в інших державах; інформаційне домінування держави-агресора на тимчасово окупованих територіях; недостатня розвиненість національної інформаційної інфраструктури, що обмежує можливості України ефективно протидіяти інформаційній агресії та проактивно діяти в інформаційній сфері для реалізації національних інтересів України; неефективність державної інформаційної політики, недосконалість законодавства стосовно регулювання суспільних відносин в інформаційній сфері, невизначеність стратегічного наративу, недостатній рівень медіа-культури суспільства; поширення закликів до радикальних дій, пропаганда ізоляціоністських та автономістських концепцій співіснування регіонів в Україні. Водночас, на сьогодні не створена єдина система забезпечення інформаційної безпеки публічного управління.
Наступна проблема — це забезпечення підготовки якісного кадрового складу систему публічного управління у сфері забезпечення інформаційної безпеки. Людський ресурс є основою у прийнятті та реалізації будь-яких управлінських рішень, тому потребує вирішення на державному рівні формування нового складу державних службовців, які вирішуватимуть проблеми забезпечення інформаційної безпеки системи публічного управління.
Ще одна проблема — це забезпечення дієвого механізму функціонування систему електронного врядування, яка на даний час, на жаль, не діє. Існують розроблені системи електронного документообігу в органах державної влади та органах місцевого самоврядування, однак єдиної системи електронного врядування в Україні не існує.
Наступна проблема — це формування інноваційних інформаційних небезпек, які потребують термінового та ефективного вирішення. Розвиток та впровадження у різні сфери життя суспільства новітніх інформаційних технологій, як і будь-яких інших науково-технічних досягнень, не тільки забезпечує комфортність, але й нерідко несе певну небезпеку. Зокрема, загальними є групи інформаційно-технічних небезпек: новий клас соціальних злочинів направлений проти особистості, суспільства, держави, заснований у використанні сучасної інформаційної технології (кібертероризм і кіберзлочинність: махінації з електронними грошима, комп’ютерне хуліганство та інші); використання нових інформаційних технологій в політичних цілях; електронний контроль за життям, планами громадян, політичних організацій; бурхливий розвиток нового класу зброї — інформаційної, яка здатна ефективно впливати на психіку та свідомість людей, на інформаційно-технічну інфраструктуру суспільства і армії.
Ще одна проблема — відсутність інституцій, які комплексно забезпечуватимуть систему інформаційної безпеки в публічному управлінні. Відповідно до Закону України «Про національну безпеку» до складу сектору безпеки і оборони входять: Міністерство оборони України, Збройні Сили України, Державна спеціальна служба транспорту, Міністерство внутрішніх справ України, Національна гвардія України, Національна поліція України, Державна прикордонна служба України, Державна міграційна служба України, Державна служба України з надзвичайних ситуацій, Служба безпеки України, Управління державної охорони України, Державна служба спеціального зв’язку та захисту інформації України, Апарат Ради національної безпеки і оборони України, розвідувальні органи України, центральний орган виконавчої влади, що забезпечує формування та реалізує державну військово-промислову політику. Інші державні органи та органи місцевого самоврядування здійснюють свої функції із забезпечення національної безпеки у взаємодії з органами, які входять до складу сектору безпеки і оборони. Водночас, не визначено взаємозв’язок зазначених органів у системі забезпечення інформаційної безпеки, в тому числі у сфері публічного управління. На нашу думку, потребує розробки та реалізації Закон України «Про забезпечення інформаційної безпеки України», де потрібно визначити також органи державної влади, які реалізуватимуть державну політику у сфері інформаційної безпеки.
Отже, ми змушені констатувати, що стан інформаційної діяльності України – незадовільний, а вітчизняна інформаційна система функціонує на рівні країн  «третього світу», значно відстаючи не лише від розвинутих західних держав, а й від Росії. Щоб виправити становище, на нашу думку, потрібна відповідна єдина загальнодержавна програма розвитку інформаційної сфери України. Одним з головних положень цієї програми має стати механізм координації та узгодження діяльності органів виконавчої влади у напрямі формування національного інформаційного простору, інформатизації, захисту інформації тощо.
РОЗДІЛ 3
ШЛЯХИ ПОКРАЩЕННЯ ІНФОРМАЦІЙНОЇ БЕЗПЕКИ УКРАЇНИ
Невизначеність щодо структури, цілей і завдань системи забезпечення національної безпеки, чіткого порядку взаємодії її суб‘єктів у мирний час і у кризові періоди є суттєвими перешкодами для формування та реалізації ефективної політики національної безпеки. Ефективне реагування на сучасні виклики та загрози потребує побудови принципово нової системи забезпечення національної безпеки, що забезпечує скоординовану, законодавчо регламентовану діяльність її суб’єктів, спрямовану на захист національних цінностей й інтересів. Успішне реформування і вдосконалення цієї системи можливе лише на основі чіткої правової регламентації її складу, структури та функцій. Також система має бути дієво інтегрованою у систему міжнародної і регіональної безпеки як їх невід’ємна складова 
.
До пріоритетних напрямків забезпечення інформаційної безпеки України можна зарахувати:
створення законодавчої та нормативної бази;
здійснення моніторингу інформаційної безпеки України;
стандартизація, сертифікація та ліцензування діяльності у сфері забезпечення інформаційної безпеки України;
удосконалення та розвиток державної інформаційної інфраструктури з урахуванням вимог інформаційної безпеки України;
удосконалення системи освіти, навчання та виховання з урахуванням вимог інформаційної безпеки України та Закону України «Про державну мову»;
розробка міжрегіональних, державних та міждержавних програм розвитку системи інформаційної безпеки України.
На сучасному етапі інтеграційних процесів України до Європейського Союзу особливого значення набуває проблема інформаційного забезпечення політики європейської інтеграції. Завданням інформаційної політики постала необхідність забезпечення вирішення двох основних завдань:
1. Забезпечення загальнонаціональної підтримки курсу інтеграції України в Європейський Союз широкими колами громадськості, створення проєвропейської більшості в суспільстві.
2. Донесення до урядів і громадськості країн-членів Європейського Союзу об’єктивної інформації про Україну, її досягнень на шляху реформ, створення позитивного іміджу України 
.
На шляху до вирішення цих завдань постають такі проблеми, які можна вирішити шляхом:
1. Проведення широкомасштабної інформаційної роз’яснювальної компанії серед населення України.
2. Здійснення іноземного просування України в країнах Європейського Союзу. Розроблення структурної програми просування України на міжнародному рівні в процесі просування України на міжнародному рівні в процесі інтеграції до Європейського Союзу. Проведення планомірного інформування громадськості з питань європейської інтеграції відповідає пріоритетним напрямам Програми інтеграції України до Європейського Союзу. Для забезпечення підтримки політики європейської інтеграції України серед української громадськості необхідно запровадити системи ефективних заходів інформування та освіти суспільства, налагодити механізм співпраці державних органів із засобами масової інформації з метою ефективного використання інформації, яка надходить від центральних органів виконавчої влади, забезпечити прозорість у прийнятті відповідних рішень органів виконавчої влади, налагодити постійний зворотний зв’язок 
. Заходи мають охоплювати усі сфери діяльності виконавчої влади. Серед основних заходів, які здійснюються, можна виділити такі освітні заходи:
розроблення Національної програми перепідготовки й навчання державних службовців центральних, регіональних та місцевих органів влади, спрямованої на поглиблення знань про європейську інтеграцію, забезпечення розуміння цілей інтеграції до Європейського Союзу, його основних інституцій, процесу ухвалення рішень, вміння вести переговори, використовувати європейські інформаційні ресурси, покращення володіння хоча б однією з основних європейських мов;

інформування молоді з питань інтеграції України до ЄС;
поширення в Україні освітніх, наукових та культурних європейських програм  «Сократ»,  «Леонардо»,  «Молодь»,  «Проект Жана Моне» та інших;
започаткування у вищих навчальних закладах освітніх програм із інтеграції України до ЄС. Не менше значення мають видавничі заходи:
готування та видання енциклопедії, словників, серії довідників про ЄС (його історію, законодавство, про держави-члени ЄС), листівок;
розроблення методичних та довідкових матеріалів на допомогу викладачам, працівникам органів виконавчої влади і органів місцевого самоврядування, присвячених питанням європейської інтеграції; 

виготовлення буклетів, інших пропагандистських матеріалів із висвітленням європейської інтеграції. Належне місце в інформаційній політиці з питань європейської інтеграції займали комунікативні заходи:
проведення зустрічей членів Уряду з політиками, представниками центральних, регіональних ЗМІ, громадськістю;
організація семінарів, брифінгів для представників засобів масової інформації;
забезпечення виступів керівників у регіонах з окремих питань інтеграції України до Європейського Союзу;
проведення інтерв’ю, прес-конференцій з питань євроінтеграції;
організація культурних масових заходів: проведення виставок, конференцій, акцій, форумів, показ високоякісної європейської продукції;
створення інформаційних центрів із надання населенню інформаційних та консультативних послуг із питань євроінтеграції. Важливі завдання реалізації інформаційної політики з питань євроінтеграції стоять перед ЗМІ, зокрема:
підготовлення низки телевізійних проектів, програм, передач, репортажів із країн-членів ЄС та держав-кандидатів на вступ до ЄС про досвід європейської інтеграції, про нові можливості, перспективи, наслідки;

залучення українських мас-медіа як друкованих, так і електронних, телебачення, радіо, інформаційних агентств до висвітлення різних аспектів української політики та внутрішнього життя через призму інтеграції до ЄС;
розповсюдження через ЗМІ презентаційних та довідкових матеріалів із питань європейської інтеграції України;
забезпечення участі керівників міністерств, інших центральних органів виконавчої влади в теле- і радіопередачах із метою роз’яснення політики України з питань європейської інтеграції;
створення веб-сторінок органів виконавчої влади, присвячених питанням європейської інтеграції, та забезпечення розміщення в Інтернеті повідомлень у рамках європейських процесів;
проведення Інтернет-конференцій із залученням зацікавлених міністерств, інших центральних органів виконавчої влади. Виконання цих заходів дасть змогу поліпшити знання суспільства про сутність європейської інтеграції, специфіку функціонування ЄС, подолати психологічний пострадянський бар’єр суспільної думки стосовно нової системи європейських координат й інтеграційних перспектив, забезпечити всебічну підтримку Уряду українським суспільством. За цього важливого значення набувають знання про ЄС та виховання молодих людей у дусі спільних європейських цінностей та ідеалів. Звичайно, виконання цих усіх заходів потребує значних фінансових затрат. Високою буде ефективність від організації просування України в країнах Європейського Союзу та від розроблення структурної програми просування України на міжнародному рівні в процесі інтеграції до ЄС 
.
Український імідж за кордоном має суттєвий вплив на реалізацію цілей української зовнішньої політики у напрямку інтеграції до ЄС. Дуже важливим є формування позитивного національного іміджу, зокрема в країнах-членах Європейського Союзу. Україна має переконати європейську громадськість, насамперед чиновників Європейської Комісії, що вона гідна посісти чільне місце в стабільній демократичній Європі. Україна зацікавлена в лібералізації зовнішньо-економічних зв’язків з іншими країнами-членами ЄС 
.
Для того, щоб співпрацювати з ними та формувати зону вільної торгівлі, що сприятиме інтенсифікації господарських взаємовідносин, активному обміну капіталом, товарами, послугами, робочою силою, необхідно вирішити багато проблем, одна з яких — забезпечити європейську громадськість повною та вичерпною інформацією про інтеграційну політику України. Від кращого розуміння європейським співтовариством української політики, соціальної сфери, культури тощо залежить місце та роль України. Від кращого розуміння європейським співтовариством української політики, соціальної сфери, культури тощо залежить місце та роль України на світовій арені. Успіх переговорів з Європейським Союзом, рівень прийняття європейською громадськістю намірів України щодо входження в ЄС залежить також від результативної діяльності у напрямку просування України серед країн-членів 
.
Для цього теж повинні слугувати відповідні заходи та повинні бути визначені індикатори їх результативності. В умовах, коли Україна відстоює свій євроінтеграційний курс, проти України розпочато неоголошену війну з боку Російської Федерації. Складовою частиною цієї війни є контрпропаганда, яка ведеться проти України — справжня інформаційна війна. За останніми даними зараз проходить інформаційна операція на Сході України. Ворог намагається створити розкол між силовими структурами України та волонтерами, між силовими структурами і населення, скеровуються зусилля на зрив мобілізації тощо. У зв’язку з посиленням негативного зовнішнього впливу на інформаційний простір України, що загрожує розмиванню суспільних цінностей і національної ідентичності, недостатніми залишаються обсяги вироблення конкурентноспроможного національного інформаційного продукту. Наближається до критичного стан безпеки інформаційно-комп’ютерних систем в галузі державного управління, фінансової і банківської сфери, енергетики, транспорту, внутрішніх та міжнародних комунікацій. Забезпечення сприятливих зовнішніх умов для розвитку та безпеки держави передбачає забезпечення інформаційної безпеки при інтеграції до структур глобального інформаційного суспільства 
.
Формування цілісного сектору безпеки і оборони має забезпечити: ефективне реагування на реальні та потенційні загрози національній безпеці України, що мають комплексний характер; раціональне використання можливостей і ресурсів його суб’єктів при захисті національних інтересів. Для вирішення завдань забезпечення національної безпеки України суб'єкти сектору безпеки і оборони повинні ефективно взаємодіяти у встановленому порядку з іншими державними органами, органами місцевого самоврядування, неурядовими організаціями та об’єднаннями, установами і підприємствами, у тому числі обороннопромислового комплексу, громадянами, відповідними суб'єктами інших держав 
.
При завершенні формування сектору безпеки і оборони створюється можливість:
узгодження концепцій реформування та розвитку його суб’єктів заєдиним планом;
забезпечення ефективного централізованого управління ним і міжвідомчої взаємодії в мирний час, у кризових ситуаціях та в особливий період реалізації цільового і прагматичного підходу до визначення обсягів фінансових і матеріально-технічних ресурсів, необхідних для ефективного функціонування, підготовки та застосування суб’єктів сектору безпеки і оборони 
.

Для забезпечення ефективного функціонування сектору безпеки і оборони необхідним є:
системне оновлення законодавства з питань національної безпеки і оборони;
чітке визначення повноважень, взаємоузгодження функцій і завдань суб’єктів сектору безпеки і оборони, унормування завдань, виконання яких не передбачено законодавством, але які обумовлені практичними потребами;
визначення чіткого механізму керівництва сектором безпеки і оборони як функціональним об’єднанням, а також процедур взаємодії та координації дій органів і сил сектору безпеки і оборони у мирний час, у кризових ситуаціях та в особливий період;

удосконалення системи стратегічного прогнозування і планування, інформаційно-аналітичної підтримки прийняття рішень з метою забезпечення адекватного реагування на реальні та потенційні загрози національній безпеці, визначення комплексу політичних, воєнних, економічних, соціальних, інформаційних та інших заходів для запобігання та комплексної протидії загрозам національній безпеці;
запровадження системи спільної підготовки суб’єктів сектора безпеки і оборони до виконання покладених на них завдань;
посилення взаємодії та інформаційного обміну між розвідувальними органами та спеціальними службами і правоохоронними органами як ефективного інструменту вирішення покладених на них завдань із забезпечення національної безпеки і оборони України;
удосконалення бюджетної політики у сфері забезпечення національної безпеки і оборони України шляхом поетапного збільшення видатків розвитку у бюджетах Збройних Сил, інших військових формувань, правоохоронних, розвідувальних та спеціальних органів і служб України відповідно до практики країн ЄС і НАТО;
професіоналізація сектору безпеки і оборони, підвищення фахового рівня особового складу, створення інтегрованої системи підготовки кадрів та їх патріотичного виховання;
удосконалення системи демократичного цивільного контролю над суб’єктами сектора безпеки і оборони України. Передумовою успішного розв'язання проблеми підвищення ефективності функціонування сектору безпеки і оборони необхідним, як видається, є:
чітке розмежування трьох взаємопов'язаних складових управління у сфері національної безпеки:
а) політичної (стратегічне планування і прийняття рішень щодо застосування сил та засобів сектору безпеки);
б) адміністративної (фінансове і ресурсне забезпечення);
в) оперативної (створення ієрархій командування і повсякденного управління силами та засобами сектору безпеки;
централізація функції політичного керівництва сектором безпеки і оборони, а саме її замикання на главу держави (характерною ознакою централізованого управління цією системою є повноваження глави держави призначати та звільняти керівників силових структур);
забезпечення максимально ефективного використання сил і засобів сектору безпеки в різних умовах шляхом централізації функцій політичного управління, уніфікації адміністративного управління та належної координації оперативного управління в системі забезпечення національної безпеки. Недотримання вказаних передумов при формуванні системи забезпечення національної безпеки унеможливлює розробку та впровадження ефективної політики національної безпеки, належну взаємодію між силовими інститутами, оскільки навіть на стратегічному рівні управління особи, які приймають рішення, не мають повної та достовірної інформації про діяльність сектору безпеки 
.

Удосконалення законодавчого забезпечення національної безпеки України Законодавство України з питань забезпечення національної безпеки є у значній мірі застарілим, а закладені у ньому норми щодо взаємодії і координації дій органів державної влади і силових структур як у мирний час, так і у кризові періоди, не враховують особливості нового типу агресії, у ході якої широко використовується не лише традиційні військові операції, але й різноманітні невоєнні сили та засоби боротьби. Крім того, правові акти у цій сфері містять низку неузгодженостей, підходи до визначення певних термінів мають бути переглянуті, потребують запровадження сучасні механізми управління загрозами національній безпеці тощо. Внесення відповідних змін до законодавства має забезпечити створення цілісної, гнучкої, гармонійної системи забезпечення національної безпеки 
.
Отже, існує необхідність визначення концептуальних підходів до комплексного перегляду законодавства України з питань забезпечення національної безпеки, починаючи від норм Конституції України, завершуючи відомчими інструкціями. Особлива увага при цьому має приділятися удосконаленню базового закону, який має визначати принципи і особливості функціонування системи забезпечення національної безпеки. В Україні таким був Закон «Про основи національної безпеки України», прийнятий у 2003 році 
. На структуру та зміст цього Закону на момент його прийняття суттєво вплинула практика роботи Ради національної безпеки і оборони України. Не маючи на початковому етапі законодавчо визначеної сфери діяльності та виходячи з конституційного положення, що людина, її життя і здоров’я, честь і гідність, недоторканність і безпека визнаються в Україні найвищою соціальною цінністю, РНБОУ приймала до розгляду фактично необмежене коло питань від вирішення проблем забезпечення обороноздатності до врегулювання проблем житлово-комунального господарства, обігу спирту, алкогольних напоїв і тютюнових виробів та ін. Суттєвим недоліком редакції Закону «Про основи національної безпеки України» було те, що більшість його положень мають декларативний, а не нормативно-правовий формально-визначений характер. Закон у своїй основі має складатися з правових норм, які встановлюють загальнообов’язкові правила поведінки учасників суспільних відносин.               В іншому випадку створюються умови для суб’єктивної оцінки змісту норм та критеріїв їх виконання 
.
Так, слід зазначити, що законодавство визначає основи як «основні засади державної політики, спрямованої на захист національних інтересів і гарантування в Україні безпеки особи, суспільства і держави від зовнішніх і внутрішніх загроз в усіх сферах життєдіяльності», а засади як «забезпечення життєво важливих інтересів людини і громадянина, суспільства і держави, своєчасне виявлення, запобігання і нейтралізація реальних та потенційних загроз національним інтересам у зовнішньополітичній, оборонній, соціально–економічній, енергетичній, продовольчій, екологічній та інформаційній сферах». Крім того, основи національної безпеки передбачають захист не тільки від внутрішніх, а і від зовнішніх загроз, а засади визначені лише у сфері внутрішньої політики України у сфері національної безпеки. Існування неузгодженостей між положеннями різних законів з питань забезпечення національної безпеки суттєво ускладнює процеси стратегічного планування та прогнозування, знижує ефективність функціонування сектору безпеки і оборони, його взаємодії з іншими суб’єктами, залученими до виконання завдань у відповідній сфері тощо. Реалізуючи комплексний і системний підхід до удосконалення законодавства України у сфері забезпечення національної безпеки, слід виходити з того, що відповідний базовий закон має утворювати підґрунтя для формування підгалузі права національної безпеки в національній системі права.
Його основними завданнями є:
виокремлення складових національної безпеки у діяльності держави;
впровадження єдиного, узгодженого механізму функціонування системи забезпечення національної безпеки, у тому числі:
забезпечення ефективної взаємодії та координації дій державних органів, інститутів громадянського суспільства та громадян у зазначеній сфері,
впровадження системного підходу до планування, ресурсної підтримки та контролю виконання заходів щодо забезпечення національної безпеки;
забезпечення ефективного функціонування сектору безпеки і оборони, який є основою системи забезпечення національної безпеки, у тому числі чітке визначення:
поняття сектору безпеки і оборони;
механізму управління ним у мирний час і у кризові періоди;
порядку створення у разі необхідності допоміжних структур;
порядку проведення комплексного огляду у секторі безпеки і оборони та прийняття нормативних документів за його результатами тощо. У відповідності з положеннями базового закону мають формуватися і інші правові акти у сфері забезпечення національної безпеки. Особливої уваги потребує визначення у Законі основних термінів. У Законі України «Про національну безпеку України» 
 зміст терміну «національна безпека» визначено як «захищеність життєво важливих інтересів людини і громадянина, суспільства і держави, своєчасне виявлення, запобігання і нейтралізацію реальних та потенційних загроз національним інтересам» за широким переліком сфер державного управління. Незважаючи на те, що визначення цього терміну у Законі сягає 16 рядків, воно охоплює лише визначені сфери діяльності, у той час, як перелік загроз національній безпеці, від яких держава має захищати себе, суспільство і кожного громадянина, забезпечуючи тим самим сталий розвиток, не є постійним. Вони весь час трансформуються, розширюються сфери їх впливу; до традиційних загроз додаються принципово нові, виникнення яких обумовлено розвитком науки і техніки, процесами глобалізації та іншими чинниками.
Отже, підхід до законодавчого визначення терміну «національна безпека» має бути змінений. Виходячи з того, що у сучасних умовах спектр загроз у безпековій сфері розширюється, доцільно не відмовлятися від широкого трактування відповідного терміну, але і не визначати перелік сфер, які це поняття має охоплювати. Такий підхід дозволяє оперативно вирішувати питання щодо запобігання, локалізації, нейтралізації нових загроз національній безпеці, не очікуючи на внесення відповідних змін до законодавства 
.

На рівні закону не доцільно визначати загрози національній безпеці і основні напрями державної політики у сфері забезпечення національної безпеки. Для таких цілей існує Стратегія національної безпеки, яка повинна періодично уточнюватися. Це не лише відповідає передовому світовому досвіду, але є вимогою законодавства України. Натомість цей базовий закон має визначати основні елементи системи забезпечення національної безпеки та принципи їх взаємодії у мирний час та у кризові періоди.
Слід також звернути увагу на те, що припис Конституції України, яким передбачено, що «виключно законами України визначаються основи національної безпеки» (п.17 ч.1 ст.92), не означає, що таке визначення має здійснюватись лише шляхом прийняття одного закону. Це може бути зроблено шляхом внесення змін до Конституції та прийняття системи законів (пункти 1, 3 частини першої статті 85 Конституції України). Перелік основних сфер державної політики, правовідносини у яких мають визначатись виключно законами, визначений у низці пунктів частини першої статті 85 та статті 92 Конституції України 
.
В Законі України «Про національну безпеку України» 
 доцільно запропонувати такі підходи до визначення правової основи національної безпеки:
правову основу у сфері національної безпеки України становлять Конституція, цей та інші закони України, міжнародні договори, а також інші нормативно-правові акти;
відповідно до базового Закону розробляється і затверджується Президентом України Стратегія національної безпеки України, у якій визначаються актуальні загрози національній безпеці і пріоритети державної політики у сфері національної безпеки і оборони на визначений період;
Стратегія національної безпеки України є основою для комплексного планування діяльності органів державної влади у сфері національної безпеки і оборони, а також розробки інших документів, якими визначаються цілі, напрями і механізми діяльності органів державної влади у сфері забезпечення національної безпеки;
Стратегія національної безпеки України оголошується у Посланні Президента України до Верховної Ради України і є документом, обов’язковими для виконання;
Стратегія національної безпеки України періодично уточнюється з урахуванням змін у безпековому середовищі України 
. Наявність досконалого законодавства з питань забезпечення національної безпеки ще не є гарантією його безумовного виконання і належної реалізації його норм. У попередній редакції Стратегії національної безпеки України 
, затвердженій Указом Президента України від 8 червня 2012 р. № 389/2012, було зазначено, що «ухвалена вперше у 2007 р. Стратегія національної безпеки України не стала керівним документом для практичної діяльності органів державної влади, чому завадили їхня зосередженість на досягненні короткострокових політичних і економічних цілей, нехтування потребами стратегічного розвитку суспільства і держави. Внаслідок цього посилилися загрози національній безпеці, послабилася спроможність України захищати свої національні інтереси» 
. Проте така ж доля спіткала і наступну Стратегію національної безпеки України, основні цілі і завдання якої залишилися не виконаними. Зокрема, на першому етапі її реалізації у 2012-2013 рр. передбачалося вдосконалити законодавство з питань національної безпеки. Але підготовлені пропозиції Уряду щодо систематизації відповідного законодавства по суті були лише поверхневими правками. До удосконалення законодавства України з питань забезпечення національної безпеки необхідно більш активно залучати академічні установи, вищі навчальні заклади, громадськість 
.
Це сприятиме зростанню рівня сприйняття і підтримки суспільством державної політики у сфері забезпечення національної безпеки, забезпеченню належного громадянського контролю за її реалізацією, підвищуватиме ефективність застосування відповідного законодавства. Ефективність такої співпраці держави з громадянським суспільством підтверджується досвідом США. Так, у 2007 р. в країні вперше було прийнято Національну контррозвідувальну стратегію. У 2009 р. були внесені зміни до неї, згідно з якими були поставлені нові завдання, визначена нова роль розвідувальної спільноти і контррозвідувальних органів. На ці зміни миттєво відреагувала академічна і університетська спільнота. Протягом наступних півроку більше, ніж у двадцяти університетах США були підготовлені проекти відповідних програм, у яких було запропоновані конкретні шляхи вирішення поставлених завдань і підготовки необхідного для їх виконання персоналу. Україна потребує створення єдиної системи стратегічного прогнозування і планування у сфері забезпечення національної безпеки, яка б розглядала сектор безпеки і оборони як цілісний об’єкт прогнозування і планування. Відповідно до Стратегії національної безпеки України 
, затвердженої Указом Президента України від 26.05.2015 р. № 287/201545, неефективність системи забезпечення національної безпеки визнано однією з найбільших загроз національній безпеці України
. Серед пріоритетних завдань держави щодо усунення цієї загрози визначено, зокрема, необхідність удосконалення державної системи стратегічного планування, створення єдиної системи моніторингу, аналізу, прогнозування та прийняття рішень у сфері національної безпеки і оборони. Її метою є своєчасне виявлення і запобігання загрозам національній безпеці, визначення порядку дій у кризових ситуаціях у межах єдиного комплексу заходів політичного, воєнного, економічного, інформаційного та іншого характеру. Необхідність формування єдиної системи прогнозування та планування у сфері національної безпеки обумовлена комплексним характером сучасних загроз і докорінними змінами безпечного середовища. Безліч нових проблем, з якими стикаються особа, суспільство і держава, вимагають прийняття спільних узгоджених рішень на основі постійної оперативної взаємодії і чіткої координації зусиль 
.

Вирішення цієї проблеми дозволить забезпечити: своєчасне і адекватне реагування на реальні та потенційні загрози національній безпеці; узгодження програм реформування та розвитку органів сектору безпеки і оборони та оборонної промисловості за єдиним задумом; максимально ефективне використання спроможностей і ресурсів суб’єктів сектору безпеки і оборони щодо захисту національних цінностей і реалізації національних інтересів; ефективну координацію дій органів і сил сектору безпеки і оборони та функціонування єдиної системи ситуаційних центрів; раціональний розподіл фінансових і матеріально-технічних ресурсів, необхідних для ефективного функціонування органів сектору безпеки і оборони та оборонної промисловості. Формування системи прогнозування та планування у сфері національної безпеки потребує вдосконалення нормативно-правової бази і організаційного забезпечення як на загальнодержавному, так і на відомчому рівнях. Підходи до планування розвитку системи забезпечення національної безпеки України, як і її ключового елементу — сектору безпеки і оборони, на сьогодні є багато у чому застарілими і реалізуються непослідовно. Це обумовлено, зокрема тим, що відповідні процеси регулюються нині низкою нормативних документів, які не формують цілісної системи стратегічного прогнозування та планування і недостатньо пов’язані з бюджетним процесом 
.
Нині правове регулювання у даній сфері здійснюється відповідно до Законів України «Про національну безпеку» 
, «Про Раду національної безпеки і оборони України» 
, «Про державне прогнозування та розроблення програм економічного і соціального розвитку України 
» та «Про державні цільові програми 
» та низки постанов Кабінету Міністрів України. При цьому в останніх двох законах та відповідних нормативно-правових документах Кабінету Міністрів України порядок прогнозування, планування та розробки державних цільових програм у сфері національної безпеки не визначено. Не визначені також роль і місце Ради національної безпеки і оборони у цих процесах. У той же час, завдання, принципи, зміст і порядок планування у галузі оборони та координації дій органів державної влади в цій сфері були законодавчо унормовані ще у 2004 році, коли набув чинності Закон України «Про організацію оборонного планування 
». Як зазначали експерти, зі створенням у 2004 р. національної системи оборонного планування процес розвитку Збройних Сил України набув певної системності. Заходи розбудови національного війська певною мірою кореспондувалися з ресурсними можливостями держави. Водночас, при створенні системи оборонного планування не вдалося уникнути окремих помилок, що знижують її ефективність. Зокрема, система виявилася неготовою до швидкоплинних змін воєнно-стратегічної обстановки навколо України 
.
До цього єдиною, до того ж рекомендаційною нормою права, що мала відношення до планування діяльності у безпековій сфері була постанова Верховної Ради України «Про Концепцію національної безпеки України», відповідно до якої Кабінету Міністрів України, міністерствам та іншим центральним органам виконавчої влади, які беруть участь у забезпеченні національної безпеки, рекомендувалося керуватися у своїй роботі схваленою Верховною Радою України Концепцією національної безпеки України. На сьогодні в Україні законодавчо врегульовані процеси прогнозування та планування лише щодо одного компонента сектору безпеки і оборони, а саме – оборонної сфери 
.
Проте, реалізуючи завдання Стратегії національної безпеки України щодо забезпечення розвитку сектору безпеки і оборони як цілісного функціонального об’єднання, керованого з єдиного центру, виникає необхідність розробки і запровадження єдиної системи прогнозування та планування у сфері забезпечення національної безпеки. Ця система повинна охоплювати такі основні процеси: збір і аналіз інформації за широким спектром сфер національної безпеки; виявлення і оцінка ризиків і загроз національній безпеці; оцінка стану функціонування складових сектору безпеки і оборони, а також результатів виконання планів і заходів розвитку за попередній період; виявлення тенденцій і побудова прогнозів  розвитку ситуації у безпековій сфері у коротко-, середньо- і довгостроковій перспективі; розробка документів стратегічного планування, у т.ч. плану розвитку сектору безпеки і оборони, узгодження їх з планами соціально-економічного розвитку держави та бюджетним процесом; управління ризиками у сфері забезпечення національної безпеки; періодичне внесення коректив у стратегічні документи і плани держави у сфері забезпечення національної безпеки. Запровадження такого підходу дозволить більш чітко визначати засади, цілі та основні завдання державної політики у сфері національної безпеки і оборони, пріоритети і напрями розвитку сил безпеки і оборони з урахуванням існуючих загроз та економічних можливостей держави. У процесі оборонного планування розвинених країн, зокрема США, Канади, Австралії та НАТО, застосовується програмно-цільовий метод, орієнтований на можливості 
.
Під терміном «можливості» при розробці оборонних планів, наприклад, Австралії розуміють досягнення бажаного ефекту в певному середовищі протягом конкретного періоду часу і підтримання цього ефекту протягом встановленого періоду часу. Ця модель планування спрямована на забезпечення достатності, взаємозв’язку та балансу компонентів безпекового потенціалу. При цьому створення можливостей потребує узгодженого розвитку людського і матеріального компонентів, доктрини, структури і підготовки. Такий підхід реалізується через відповідні державні програми. Законом також передбачається, що Президент України, звертаючись до Верховної Ради України з посланням про внутрішнє і зовнішнє становище України, визначає, серед іншого, Стратегію національної безпеки України та подає, за необхідності, пропозиції про зміни до чинних законів з питань національної безпеки і оборони 
.
Базовим принципом планування та прогнозування сфери національної безпеки має стати принцип системності, який означає, що сектор безпеки і оборони України розглядається як єдиний об’єкт прогнозування і планування. Такий плановий підхід сприятиме збалансуванню вимог до структури органів сектору безпеки і оборони, їх чисельності, фінансового та матеріально-технічного забезпечення, пріоритетності завдань розвитку та т.і. На практиці цей процес повинен включати в себе такі основні елементи: періодичні огляди сектору національної безпеки і оборони, які б визначили та уточнювали цілі національної безпеки, пріоритети політики національної безпеки і шляхи їх реалізації; організацію взаємодії державних органів, наукових установ та неурядових організацій, у результаті якої буде регулярно здійснюватися оцінка загроз національній безпеці, прийматися рішення, спрямовані на корегування заходів, розмежування завдань органів національної безпеки, уточнення їх структури і обов’язків щодо реалізації поставлених завдань; прозорий процес розподілу ресурсів і контролю за їх використанням 
.
Слід зауважити, що на сьогодні певні елементи системи прогнозування та планування у сфері забезпечення національної безпеки перебувають лише на стадії формування. Так, наразі триває робота щодо формування показників стану національної безпеки. Також не завершено створення єдиної системи моніторингу, аналізу, прогнозування та прийняття рішень у сфері національної безпеки і оборони. Впровадження системи прогнозування та планування у сфері забезпечення національної безпеки потребує формування відповідної законодавчої бази 
.

Відповідні зміни до законодавства мають бути спрямовані, зокрема, на нормативне визначення та врегулювання таких аспектів, як:
завдання стратегічного прогнозування та планування;
суб’єкти процесу планування, їх повноваження та порядок взаємодії;
перелік і вимоги до змісту документів планування і прогнозування, які розробляються на загальнодержавному і відомчому рівнях, порядок їх розробки, експертизи, погодження, затвердження, коригування та періодичності перегляду;
заходи, на основі яких визначатимуться результати виконання завдань розвитку сектору безпеки і оборони за попередній період, формулюватимуться та уточнюватимуться цілі, загрози та основні напрямки державної політики у сфері забезпечення національної безпеки; завдання комплексного огляду сектору безпеки і оборони, порядок та строки його проведення;
процес моніторингу і регулярної оцінки стану та загроз національній безпеці, незалежної експертизи документів у сфері забезпечення національної безпеки, та інформування і подання пропозицій щодо актуалізації документів планування у сфері національної безпеки;
порядок визначення обсягів необхідного фінансування сектору національної безпеки і оборони та узгодження процесу планування його розвитку з процесом бюджетного планування;
місце стратегічного прогнозування та планування у сфері національної безпеки в загальнодержавному процесі стратегічного планування та складання Державного бюджету;
контроль за реалізацією документів стратегічного планування 
.
В основу стратегічного прогнозування і планування у сфері національної безпеки мають бути покладені:
щорічне послання Президента України до Верховної Ради України про внутрішнє і зовнішнє становище України, на якому згідно з Бюджетним кодексом України ґрунтується прогноз Державного бюджету України на наступні за плановим два бюджетні періоди та проект Основних напрямів бюджетної політики на наступний бюджетний період.
Стратегія національної безпеки України, яка відповідно до Закону України «Про основи національної безпеки», визначена документом, обов’язковим для виконання, і основою для розробки конкретних програм за складовими державної політики національної безпеки. Потрібно забезпечити зв’язок та взаємну відповідність Стратегії національної безпеки та схвалених Кабінетом Міністрів України прогнозів економічного і соціального розвитку України на коротко- та середньостроковий періоди, а також законодавчо визначити порядок контролю і встановити відповідальність за реалізацію заходів, визначених такою Стратегією. Як зазначають експерти, правильний вибір політики запровадження Стратегії національної безпеки дає змогу зосередити зусилля й ресурси на реалізації потенціалу економічного розвитку й тим самим забезпечити ефективний і безпечний розвиток усіх сфер життєдіяльності людини, суспільства й держави 
. Підготовці документів довгострокового планування має передувати проведення комплексного огляду сектору безпеки і оборони, на основі результатів якого та з урахуванням затверджених Кабінетом Міністрів України прогнозних фінансових показників готується Стратегічний бюлетень сектору безпеки та оборони України. Він має схвалюватися рішенням Ради національної безпеки і оборони України та затверджуватися Президентом України за підсумками комплексного огляду. Порядок проведення комплексного огляду та основні вимоги до нього мають бути чітко регламентовані. Потрібно передбачати проведення комплексного огляду та подальшу організацію довгострокового планування не силами тимчасових робочих груп, як це відбувається нині, а на постійній основі, шляхом моніторингу загроз національній безпеці, розробки можливих прогнозів розвитку подій, визначення спроможностей, необхідних для виконання намічених завдань 
.

Важливим також є забезпечення взаємовідповідності документів довгострокового, середньострокового та короткострокового стратегічного планування у сфері національної безпеки та тісний їх зв’язок із загальнодержавним процесом стратегічного планування і складання Державного бюджету. Така відповідність може бути забезпечена шляхом розробки порядку періодичного уточнення окремих положень документів середньо- та довгострокового планування з урахуванням щорічних результатів виконання завдань розвитку сил і засобів сектору безпеки і оборони, зміни безпекового середовища та реальних можливостей бюджету. Для цього можна передбачити проведення вибіркових оглядів окремих складових сектору безпеки і оборони України. Тривалість проведення таких оглядів також доцільно обмежити. Документи стратегічного планування у сфері національної безпеки і оборони мають затверджуватися лише за наявності необхідного фінансового забезпечення. Враховуючи багаторівневий і комплексний характер стратегічного планування і прогнозування у сфері забезпечення національної безпеки, необхідно запровадити належну підготовку та перепідготовку фахівців у цій галузі, а також передбачати створення відповідних структурних підрозділів у кожному суб’єкті стратегічного планування і постійно діючих міжвідомчих робочих груп та залучати до цих процесів представників наукових та науково-дослідних установ. Але головне — це забезпечення виконання стратегічних документів держави, у т.ч. державних програм і стратегічних планів розвитку у сфері забезпечення національної безпеки 
.
Як зазначають експерти, процес змін не закінчується ухваленням стратегічних документів. Без їх ефективного впровадження важливі проблеми так і залишаться не розв’язаними. Тому процес впровадження слід розглядати як продовження циклу стратегічних змін у напрямку до його кінцевої мети – врегулювання проблем у сфері національної безпеки, що передусім стали причиною для проведення змін 
.
Підсумовуючи наведене, слід зазначити, що організаційне забезпечення процесу стратегічного планування у сфері забезпечення національної безпеки доцільно формувати таким чином: На загальнодержавному рівні Кабінет Міністрів України на основі завдань і пріоритетів державної політики у сфері забезпечення національної безпеки, визначених у щорічному посланні Президента України до Верховної Ради України і Стратегії національної безпеки України та з урахуванням пріоритетів бюджетної політики і завдань соціально-економічного розвитку держави, мають розроблятися і затверджуватися коротко-, середньо- і довгострокові документи стратегічного планування, у т.ч. плани розвитку сектору безпеки і оборони як цілісного об’єкту планування. На рівні державних органів і сил сектору безпеки і оборони мають розроблятися: відомчі стратегії, пропозиції щодо взаємодії з іншими органами і силами сектору безпеки і оборони в межах виконання конкретних завдань, програми і плани розвитку органів і сил сектору безпеки і оборони
. Таким чином має бути забезпечений гармонійний баланс загальнодержавного та відомчого підходів до формування стратегій розвитку кожного суб’єкта і сектора безпеки і оборони в цілому. Основні заходи розвитку на плановий і наступні роки та необхідні ресурси для досягнення запланованих показників розвитку сектору безпеки і оборони мають визначатися у Плані розвитку сектору безпеки і оборони. Заходи, заплановані на перший рік, слід визначити максимально точно та детально, а на наступні роки — заплановані заходи мають періодично корегуватися з урахуванням результатів виконання плану попереднього періоду. Важливим завданням при цьому є забезпечення вчасного виконання планових завдань у повному обсязі 
.
Необхідно мінімізувати можливості перерозподілу фінансових ресурсів у  «ручному» режимі внаслідок невиконання планових завдань чи затримок з фінансуванням, оскільки це є підґрунтям для зловживань і корупції та фактично зводить нанівець ефективність будь-якої системи планування. За результатами виконання положень Плану розвитку сектору безпеки та оборони України має щороку готуватися звіт, у якому, зокрема, має аналізуватися ефективність використання бюджетних коштів. Такий звіт має бути максимально відкритим для громадськості. У порядку контролю за виконанням планових завдань розвитку сектору безпеки і оборони та оцінки стану національної безпеки у тій чи іншій сфері можна передбачити проведення вибіркових оглядів окремих органів і сил цього сектору, а з певною періодичністю — його комплексного огляду. Для підвищення ефективності стратегічного планування розвитку сектору безпеки і оборони має використовуватися система прогнозування у сфері національної безпеки і оборони, яка надаватиме інформацію про можливі зміни у безпековому середовищі, а також перспективи та результати розвитку сектору безпеки і оборони у майбутньому 
.
Важливу роль у розвитку системи прогнозування має відіграти запровадження системи показників стану національної безпеки, що дозволить максимально об’єктивно визначати рейтинг актуальних і потенційних загроз національній безпеці у різних сферах і відповідним чином розподіляти ресурси і спроможності держави на боротьбу з ними.
Важливим елементом у цьому процесі є оцінка стану сектору безпеки і оборони та його окремих компонентів для розробки прогнозних сценаріїв розвитку ситуації і визначення оптимального варіанту. При цьому необхідно забезпечити комплексний підхід до стратегічного прогнозування, який має враховувати не лише обмежені бюджетні можливості держави станом на певний період, але й перспективи соціально-економічного розвитку країни, різновекторні зовнішні впливи на різні сфери національної безпеки, деструктивну дію загроз у разі невжиття своєчасних заходів запобігання і протидії тощо. Прогнозні сценарії, які будуються на основі аналізу стану національної безпеки і ефективності сектору безпеки і оборони, мають передбачати, зокрема, визначення порядку дій у кризових ситуаціях, який би комплексно об’єднував заходи політичного, воєнного, економічного, інформаційного та іншого характеру. Функції із організації роботи системи стратегічного прогнозування, погодження документів стратегічного планування у сфері забезпечення національної безпеки, а також забезпечення роботи державної системи кризового реагування, що передбачає координацію роботи мережі ситуаційних центрів центральних органів виконавчої влади, мають бути покладені на Апарат РНБО. Це потребує відповідного уточнення його функції, структури та завдань шляхом внесення необхідних змін до нормативно-правової бази.
Удосконалення потребує, насамперед, організаційно-функціональне забезпечення роботи Міністерства інформаційної політики України. Оцінюючи результати перспектив забезпечення інформаційної безпеки України в умовах глобалізації, робимо висновок, що воно та розвиток її інформаційного суспільства відбуваються в межах формування публічної системи інформаційної безпеки. Для поступального переходу України на новий етап розвитку необхідно забезпечити умову, при якій її загальнодержавні інтереси будуть невід'ємною складовою частиною інтересів регіонального інформаційного співтовариства. Це можливо, насамперед, за умови дієвої деконцентрації повноважень і міжінституційної взаємодії – центральних і регіональних державних органів (загальної та спеціальної компетенції), тобто шляхом узгодження їх напрямків діяльності у сфері інформаційної безпеки. Реалізація їх можливостей — питання адекватної політики і своєчасних публічно-управлінських рішень. Для цього Міністерство інформаційної політики України, як інші ЦОВВ, що виконують специфічні функції державного управління в окремій сфері та галузі економіки, повинно мати розгалужену, ієрархізовану та найбільш наближену до об’єкта впливу організаційну будову. Ідеться, з одного боку, про вдосконалення основної організаційної будови Міністерства інформаційної політки України, тобто про необхідність створення регіональних структурних підрозділів і представництв, як оперативного ядра, найбільш наближеного до вияву та нейтралізації загроз інформаційній безпеці України на регіональному рівні. А, з другого боку, про вдосконалення функціонально-допоміжної організаційної будови Міністерства інформаційної політки України, тобто про необхідність створення регіональних громадських рад при структурних його регіональних представництвах.
Паралельно слід здійснити таке: місцеві державні адміністрації, як органи виконавчої влади загальної компетенції, повинні бути відсторонені від виконання невластивих їм функцій, що дозволить комплексно й ефективно підійти до їх реалізації, уникнути розпорошеності, неперсоніфікованості відповідальності тощо.
Зважаючи на вищевикладене, уважаємо, що вимагає вдосконалення положення про типову структуру системи органів виконавчої влади спеціальної компетенції у сфері інформаційної безпеки, наразі представленої Міністерством інформаційної політики України, в якому слід визначити перелік обов'язкових підсистем:
1) організаційно-функціональних підсистем (основних і функціональнодопоміжних);
2) інформаційних підсистем (наприклад, електронний документообіг, електронний цифровий підпис, збір, аналіз, пошук і захист інформації, електронна комерція, електронний архів, доступ до Інтернету тощо);
3) інформаційних ресурсів тощо. Наявність такого оновленого положення дозволить виробити критерії об'єктивної оцінки рівня інформатизації й ефективності діяльності органів виконавчої влади спеціальної компетенції у сфері інформаційної безпеки як на регіональному рівні, так і на загальнодержавному.
ВИСНОВКИ
Отримані в ході магістерського дослідження результати в сукупності розв’язують важливе науково-практичне завдання державного регулювання та формування інформаційної безпеки України. Основними результатами даної роботи є наступні:
1. Інформаційна безпека — це стан захищеності систем обробки ізберігання даних, забезпечено конфіденційність, доступність і цілісність інформації, або комплекс заходів, спрямованих на забезпечення захищеності інформації від несанкціонованого доступу, використання, оприлюднення, руйнування, внесення змін, ознайомлення, перевірки, запису чи знищення. Формування системи забезпечення національної безпеки потребує вироблення на загальнодержавному рівня єдиного понятійного апарату та напрямку розвитку сфери національної безпеки з урахуванням специфічних особливостей розвитку держави.
Аналіз принципів забезпечення інформаційної безпеки дає змогу констатувати, що вітчизняне право виробило необхідні теоретичні засади для вирішення проблеми обгрунтування узагальненої системи принципів організації та управління забезпеченням інформаційної безпеки. До них відносять: пріоритет прав і свобод людини і громадянина; верховенство права; пріоритет договірних засобів у розв’язанні конфліктів; своєчасність і адекватність заходів захисту національних інтересів реальним і потенційним загрозам; чітке розмежування повноважень та взаємодія органів державної влади у забезпеченні національної безпеки; демократичний цивільний контроль над воєнною організацією держави та іншими структурами у системі національної безпеки; використання в інтересах України міждержавних систем та механізмів міжнародної колективної безпеки.
2. Інформаційна безпека в системі публічного управління є складовою національної безпеки України, яка забезпечує захист системи публічного управління від інформаційно-комунікаційних загроз та викликів, у той же час сама система публічного управління забезпечує суспільство, державу та громадян інформаційно-якісними послугами та якісною інформацією. До основних проблем забезпечення інформаційної безпеки системи публічного управління належать, зокрема, по-перше, відсутність усталеного поняття «інформаційна безпека»; по-друге, забезпечення дієвого механізму функціонування системи електронного врядування, яка на даний час не діє; по-третє, формування інноваційних інформаційних небезпек, які потребують термінового та ефективного вирішення; по-четверте, забезпечення підготовки якісного кадрового складу систему публічного управління у сфері забезпечення інформаційної безпеки; по-п’яте, відсутність дієвих механізмів забезпечення інформаційної безпеки; по-шосте, відсутність інституцій, які комплексно забезпечуватимуть систему інформаційної безпеки в публічному управлінні.
3. Визначальними чинниками, що впливають на стан національної безпеки України, є внутрішньополітична обстановка, зовнішньополітичний курс та ефективність державної політики в секторі безпеки. З огляду на аналіз чинників розвитку міжнародної обстановки та наявних зовнішніх і внутрішніх політичних проблем, виникає нагальна потреба сформувати ефективну систему захисту національних інтересів держави, здатну адекватно реагувати на сучасні загрози й виклики. Система забезпечення національної безпеки є цілісною системою, елементи якої тісно пов‘язані між собою. Метою функціонування СЗНБ є організація процесу управління загрозами і ризиками, за якого державними і недержавними інституціями та окремими особами гарантується збереження і зміцнення національних цінностей, захист і прогресивний розвиток національних інтересів шляхом своєчасного виявлення, упередження, локалізації, нейтралізації, подолання внутрішніх і зовнішніх загроз, а також забезпечення ефективного функціонування самої системи забезпечення національної безпеки та її складових. Важливу роль у функціонуванні СЗНБ має відповідна підсистема інституційного забезпечення, у т.ч. оптимізація взаємовідносин між її основними суб’єктами.
До цього часу в Україні не створено цілісної системи забезпечення національної безпеки, існує невизначеність з низкою ключових термінів, потребують оновлення правові засади її функціонування, а також система взаємовідносин між гілками влади, державними органами, органами місцевого самоврядування, господарюючими суб’єктами, громадськими організаціями та громадянами.
4. Під час аналізу дії правового й організаційного механізмів державної політики у сфері інформаційної безпеки в Україні встановлено таке:
1) відсутня єдина інфраструктура зв'язку й інформації державних органів влади, побудована на єдиних стандартах і платформах, ускладнюючи тим самим процес своєчасного впровадження сучасних технологій;
2) діючі інформаційні системи органів державної влади були розроблені і введені в експлуатацію в різний час, що й зумовило несумісність програмнотехнічних рішень сьогодні;
3) вітчизняна правова база відзначається розпорошенням і дублюванням напрямків діяльності органів виконавчої влади загальної та спеціальної компетенції щодо забезпечення інформаційної безпеки тощо. Недосконалість законодавства у сфері національної безпеки, низька ефективність його застосування призводять до неналежного забезпечення національної безпеки, не дозволяє повноцінно реалізовувати національні інтереси. Законодавство України з питань забезпечення національної безпеки є у значній мірі застарілим, а закладені у ньому норми щодо взаємодії і координації дій органів державної влади і силових структур як у мирний час, так і у кризові періоди, не враховують особливості нового типу агресії, у ході якої широко використовується не лише традиційні військові операції, але й різноманітні невоєнні сили та засоби боротьби.
5. На підставі аналізу стану організаційно-функціонального та правового забезпечення державної політики у сфері інформаційної безпеки обґрунтовано новітні функціонали системи державного управління, покликані забезпечити комплексне дотримання основоположних державноуправлінських принципів. Їх урахування дозволило запропонувати напрямки вдосконалення основної та допоміжно-функціональної організаційної будови Міністерства інформаційної політики України. Це можливо шляхом формування його представництв на регіональному рівні, як установ з узгодженим розподілом повноважень і сфер відповідальності, а також створення регіональних громадських рад при них.
Окреме місце у системі забезпечення національної безпеки належить зовнішній розвідці, що свідчить про нагальну потребу реформування цієї структури та приведення відповідного законодавства у стан, який вимагають сучасні виклики та загрози. Для підвищення ефективності стратегічного планування розвитку сектору безпеки і оборони має використовуватися система прогнозування у сфері національної безпеки і оборони. Прогнозні сценарії, які будуються на основі аналізу стану національної безпеки і ефективності сектору безпеки і оборони, мають передбачати, зокрема, визначення порядку дій у кризових ситуаціях, який би комплексно об’єднував заходи політичного, воєнного, економічного, інформаційного та іншого характеру. Запровадження системи стратегічного прогнозування і планування у сфері забезпечення національної безпеки потребує внесення взаємоузгоджених змін і доповнень до законів «Про основи національної безпеки України», «Про Раду національної безпеки і оборони України», «Про державні цільові програми», «Про державне прогнозування та розроблення програм економічного і соціального розвитку України», Бюджетного кодексу України, а також низки підзаконних нормативно-правових актів.
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