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АНОТАЦІЯ

Магістерська робота: 80 с., 25 рис., 44 джерела.

Тема: Моделі та методи аналізу потоків даних для перевірки безпеки

Android-додатків

Метою магістерської роботи є розроблення моделей і методів аналізу

потоків даних у системі Android для підвищення точності та ефективності

перевірки безпеки мобільних додатків.

Об’єктом дослідження є процес забезпечення безпеки Android-

додатків засобами статичного та гібридного аналізу програмного коду.

Предметом дослідження є моделі та методи аналізу потоків даних у

середовищі Android, що забезпечують виявлення уразливостей у структурі та

поведінці мобільних додатків.

Результати дослідження

В роботі запропонувані методики інтеграції статичного та динамічного

аналізу, яка підвищує точність визначення вразливостей та розроблено

архітектури фреймворку статичного аналізу, що підтримує масштабованість і

модульність у перевірці складних Android-додатків.

Висновок

Розроблено моделі та методи аналізу потоків даних, які підвищують

ефективність виявлення вразливостей у мобільних додатках платформи

Android.

ANDROID, БЕЗПЕКА МОБІЛЬНИХ ДОДАТКІВ, АНАЛІЗ

ПОТОКІВ ДАНИХ, СТАТИЧНИЙ АНАЛІЗ, ДИНАМІЧНИЙ АНАЛІЗ,

УРАЗЛИВІСТЬ, ФРЕЙМВОРК БЕЗПЕКИ, НАТИВНИЙ КОД,

МОДЕЛЮВАННЯ ПРОГРАМНОГО СЕРЕДОВИЩА.
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ABSTRACT

Master Thesis:  80 pp., 25 fig., 44 sources.

Topic: Data flow analysis models and methods for security verification of

Android applications

The purpose of the master's thesis is to develop data flow analysis models

and methods in the Android system to increase the accuracy and efficiency of

security verification of mobile applications.

The object of the study is the process of ensuring the security of Android

applications using static and hybrid code analysis.

The subject of the study is data flow analysis models and methods in the

Android environment that provide detection of vulnerabilities in the structure and

behavior of mobile applications.

Research results

The paper proposes methods for integrating static and dynamic analysis,

which increases the accuracy of vulnerability detection, and develops a static

analysis framework architecture that supports scalability and modularity in testing

complex Android applications.

Conclusion

Data flow analysis models and methods have been developed that increase

the efficiency of vulnerability detection in mobile applications on the Android

platform.

ANDROID, MOBILE APPLICATION SECURITY, DATA FLOW

ANALYSIS, STATIC ANALYSIS, DYNAMIC ANALYSIS,

VULNERABILITY, SECURITY FRAMEWORK, NATIVE CODE,

SOFTWARE ENVIRONMENT MODELING.
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ПЕРЕЛІК УМОВНИХ СКОРОЧЕНЬ
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ADDG - App-level Data Dependent Graph
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SBDA - Summary-based Bottom-up Data-flow Analysis
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IR - Intermediate Representation

VEX IR - Valgrind Execution Intermediate Representation

JNI - Java Native Interface

NDK - Native Development Kit
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ВСТУП

Актуальність теми.

Сучасний етап розвитку інформаційних технологій характеризується

стрімким зростанням кількості мобільних пристроїв і додатків, що

забезпечують широкий спектр функцій — від комунікацій до електронної

комерції, банківських операцій, управління пристроями Інтернету речей та

обробки конфіденційних даних користувачів. Серед усіх мобільних

платформ провідне місце займає Android, яка завдяки своїй відкритості,

гнучкості та великій спільноті розробників стала домінуючою операційною

системою на ринку. Однак, разом із цими перевагами, відкрита архітектура

Android створює сприятливе середовище для появи численних уразливостей,

що ставлять під загрозу конфіденційність і безпеку користувацьких даних.

Забезпечення безпеки Android-додатків є складним завданням, оскільки

мобільне середовище характеризується високим рівнем динамічності,

асинхронністю виконання процесів, складною системою дозволів і

багаторівневою архітектурою. Традиційні методи перевірки безпеки не

завжди здатні виявляти складні логічні уразливості, особливо ті, що пов’язані

з міжкомпонентним спілкуванням, динамічним завантаженням коду або

взаємодією Java та нативних модулів. У зв’язку з цим актуальним напрямом

дослідження є розроблення моделей і методів аналізу потоків даних, що

дозволяють формалізувати процеси обміну інформацією всередині додатку та

між його компонентами з метою своєчасного виявлення потенційних загроз.

У роботі проведено глибоке дослідження архітектури Android,

існуючих підходів до статичного, динамічного та гібридного аналізу, а також

визначено їхні обмеження щодо точності та масштабованості. Запропоновано

уніфіковану модель аналізу потоків даних, яка охоплює як Java-, так і нативні

компоненти, що дозволяє підвищити точність виявлення уразливостей,

пов’язаних із міжмовною взаємодією. Розроблено архітектуру фреймворку
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статичного аналізу, здатного інтегруватися в системи автоматизованої

перевірки безпеки мобільних застосунків.

Проблематика безпеки мобільних додатків Android залишається однією

з найважливіших у сфері кіберзахисту, оскільки платформа є основною

мішенню для атак через свою відкритість і популярність. За останні роки

зафіксовано значне зростання кількості шкідливих додатків, які

експлуатують уразливості у механізмах дозволів, міжкомпонентному

спілкуванні (Inter-Component Communication, ICC) та доступі до API системи.

Існуючі інструменти безпеки здебільшого виявляють відомі загрози, але не

забезпечують достатньої точності при аналізі складних потоків даних між

різними компонентами.

Розробка уніфікованих моделей аналізу потоків даних є актуальною

тому, що вона дозволяє здійснювати більш детальний контроль руху

інформації в додатку, визначати потенційні місця витоку конфіденційних

даних та запобігати несанкціонованим операціям. Особливої важливості ця

проблема набуває в умовах зростання ролі мобільних сервісів у сфері

фінансів, охорони здоров’я та державних послуг. Отже, створення

ефективних моделей та методів аналізу потоків даних у середовищі Android

має вагоме наукове та практичне значення для підвищення рівня

інформаційної безпеки.

Метою магістерської роботи є розроблення моделей і методів аналізу

потоків даних у системі Android для підвищення точності та ефективності

перевірки безпеки мобільних додатків.

Об’єктом дослідження є процес забезпечення безпеки Android-

додатків засобами статичного та гібридного аналізу програмного коду.

Предметом дослідження є моделі та методи аналізу потоків даних у

середовищі Android, що забезпечують виявлення уразливостей у структурі та

поведінці мобільних додатків.

Для досягнення поставленої мети в роботі вирішено такі основні

завдання:
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1. Провести аналіз сучасних проблем безпеки мобільної платформи

Android та існуючих підходів до перевірки безпечності додатків.

2. Оцінити можливості та обмеження статичного, динамічного й

гібридного аналізу програмного коду Android.

3. Розробити модель середовища виконання Android, що відображає

життєвий цикл додатку та його міжкомпонентні зв’язки.

4. Створити уніфіковану модель аналізу потоків даних для Java та

нативного коду.

5. Розробити методику побудови графа потоків даних для виявлення

потенційних витоків інформації.

6. Реалізувати фреймворк для статичного аналізу Android-додатків на

основі розроблених моделей.

Методи дослідження

У роботі застосовано методи формального моделювання потоків даних,

графових структур і міжкомпонентної взаємодії; методи статичного аналізу

програмного коду; методи обчислення вказівників об’єктів та побудови

графів залежностей даних; методи інтерпретації нативного коду; а також

експериментальні методи оцінювання ефективності аналітичних моделей.

Наукова новизна магістерської роботи полягає у розробці

уніфікованої моделі потоків даних, що охоплює як Java-, так і нативний код

Android-додатків та формалізації процесу побудови графа потоків даних для

виявлення міжкомпонентних зв’язків і потенційних витоків інформації.

Практичне застосування результатів

Результати роботи можуть бути використані:

- у системах статичного та гібридного аналізу безпеки мобільних

додатків;

- у процесі розробки засобів автоматизованого тестування Android-

додатків;

- у наукових дослідженнях із моделювання потоків даних і виявлення

уразливостей у міжмовних системах;
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- у навчальному процесі для підготовки фахівців із кібербезпеки,

програмної інженерії та мобільних технологій.

Структура магістерської роботи. Представлена робота складається зі

вступу, трьох  розділів та висновків. Загальний обсяг роботи становить 80

сторінок, і містить 25 рисунків та перелік використаних джерел із 43 позицій.
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РОЗДІЛ 1. АНАЛІЗ ПРОБЛЕМАТИКИ БЕЗПЕКИ МОБІЛЬНОЇ

ПЛАТФОРМИ ANDROID

1.1. Актуальні проблеми безпеки у мобільній платформі Android

Платформа Android домінує на світовому ринку смартфонів, займаючи

найбільшу частку ринку. Незважаючи на цю популярність, вона часто стає

об'єктом уваги через проблеми безпеки, пов'язані зі шкідливими або

вразливими програмними додатками (ПД), що функціонують на пристроях.

Систематичні дослідження виявили низку критичних проблем безпеки

в екосистемі Android:

- Витік конфіденційних даних - проблема витоку чутливих даних є

поширеною серед Android-додатків.

- Ін'єкція намірів (Intent Injection) – ідентифіковано особливий тип

проблеми ін'єкції даних у домені Android, відомий як вразливість ін'єкції

намірів. Ця вразливість потенційно може бути використана зловмисниками

для зловживання можливостями, наданими компонентом Android, з метою

підвищення привілеїв.

- Динамічне завантаження коду (DLC)  - проведено систематичний

аналіз функціональності динамічного завантаження коду (DLC) в Android-

додатках. Встановлено, що ця можливість часто зловживається як

доброзичливими додатками, так і шкідливим програмним забезпеченням

(ШПЗ) для непомітного виконання шкідливого навантаження.

- Еволюція та поведінка ШПЗ для Android. Аналіз поведінки та

технологічної еволюції ШПЗ для Android за останні роки показав, що

більшість такого ШПЗ має на меті шкідливі дії, зокрема крадіжку

конфіденційної інформації користувача, пошкодження пристрою або

спричинення дискомфорту користувачеві.

- Загроза нативного коду. Нещодавні дослідження [1-3] підкреслюють,

що нативний код становить постійну загрозу, здатну непомітно викрадати
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чутливу інформацію або дозволяти ШПЗ для Android уникнути виявлення

антивірусними засобами.

Поточні рішення, спрямовані на усунення цих проблем безпеки,

переважно є реактивними. Наприклад, видалення потенційно шкідливого

додатка з ринку відбувається вже після того, як потенційна шкода могла бути

завдана. Оператори ринків додатків (наприклад, Google Play) не мають у

своєму розпорядженні ефективних методів превентивної перевірки, які б

гарантували, що нові додатки не містять певних типів проблем безпеки до

їхнього виходу на ринок. Часто вони змушені застосовувати динамічний

аналіз (наприклад, Google Bouncer) – запуск додатка у тестовому середовищі

з надією виявити проблемну поведінку під час тестового виконання.

Багато проблем безпеки Android-додатків потенційно можуть бути

виявлені за допомогою статичного аналізу байт-коду Dalvik додатків. Існує

низка попередніх дослідницьких ініціатив у цьому напрямку.

Переваги статичного аналізу порівняно з динамічним включають:

1. Стійкість до обходу - шкідливий додаток не може легко уникнути

виявлення, змінюючи свою поведінку у тестовому середовищі.

2. Повне охоплення - статичний аналіз потенційно може надати повну

картину можливих поведінок додатка, на відміну від динамічного аналізу,

який охоплює лише поведінки, що проявляються під час тестового запуску.

З огляду на внутрішню нерозв'язність повного визначення поведінки

коду, будь-який метод статичного аналізу повинен балансувати між часом

обчислення та точністю результатів аналізу. Точність зазвичай

характеризується такими метриками:

- Пропущені поведінки (хибнонегативні результати) - поведінки

додатка, які можуть становити ризик безпеки, але були пропущені

аналізатором.

- Хибні спрацьовування (хибнопозитивні результати) - поведінки, яких

додаток не має, але які аналізатор не може виключити.
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1.2. Попередні дослідження аналізу безпеки платформи Android

1.2.1. Статичний аналіз Android

Існує значний обсяг наукових праць, присвячених застосуванню

статичного аналізу для виявлення проблем безпеки в додатках для Android.

Нижче представлено огляд найбільш релевантних робіт у цій галузі.

Дизайн пропонованої методології має спільні риси з підходом

FlowDroid [4], зокрема, у частині алгоритму збору зворотних викликів при

генерації середовища. Однак, між ними існують суттєві відмінності.

На рисунку 1.1 представлено архітектуру Flowdroid. Додатки Android

пакуються у файли apk (Android Packages), які, по суті, є zip-стисненими

архівами. Після розпакування архіву Flowdroid здійснює пошук у додатку

методів життєвого циклу та зворотних викликів (callback methods), а також

викликів до джерел (sources) і стоків (sinks).

Рис. 1.1. Архітектура Flowdroid

Це досягається шляхом парсингу різних Android-специфічних файлів,

включаючи:

- XML-файли макета (layout XML files).

- Файли dex, що містять виконуваний код.
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- Файл маніфесту (manifest file), який визначає активності (activities),

служби (services), приймачі широкомовних повідомлень (broadcast receivers)

та провайдери вмісту (content providers) у додатку.

Далі Flowdroid генерує фіктивний головний метод (dummy main

method) зі списку методів життєвого циклу та зворотних викликів. Цей

головний метод потім використовується для генерації графа викликів (call

graph) та міжпроцедурного графа потоку керування (ICFG - inter-procedural

control-flow graph).

На завершення, Flowdroid звітує про всі виявлені потоки від джерел до

стоків. Звіти включають повну інформацію про шлях. Для отримання цієї

інформації реалізація пов'язує об'єкти абстракції потоку даних з їхніми

попередниками та операторами, що їх згенерували. Це дозволяє компоненту

звітності Flowdroid повністю реконструювати граф усіх релевантних

операторів присвоєння, які могли спричинити порушення забруднення у

відповідному стоку.

FlowDroid не обробляє ICC, що унеможливлює вирішення проблем

безпеки, пов'язаних із передачею намірів (Intents) між кількома

компонентами. Дана методологія усуває це обмеження. FlowDroid будує граф

викликів на основі Spark/Soot, який виконує аналіз вказівників, нечутливий

до потоку. Подальший аналіз забруднення (taint analysis) та аналіз

псевдонімів (alias analysis) виконується на вимогу за допомогою IFDS, який є

чутливим до потоку та контексту. Нечутливість до потоку на етапі побудови

графа викликів може призвести до внесення хибних ребер викликів

(хибнопозитивних результатів), що потенційно знижує точність подальшого

аналізу IFDS. Пропонована методика обчислює граф викликів одночасно з

аналізом потоку даних, визначаючи факти вказівників, які є чутливими до

потоку та контексту. Це забезпечує більш точний граф викликів, що може

призвести до меншої кількості хибнопозитивних результатів у фінальних

висновках аналізу. FlowDroid, з міркувань обчислювальної вартості, не

обчислює інформацію про псевдоніми або вказівники для всіх об'єктів у
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спосіб, чутливий до потоку та контексту, а пропоноване рішення, натомість,

обчислює цю інформацію для всіх об'єктів у спосіб, чутливий до контексту та

потоку, зберігаючи при цьому розумну вартість обчислень. Ця розширена

можливість дозволяє створити загальну структуру, здатну підтримувати

множинні аналізи безпеки. FlowDroid уникає обробки викликів нативних

методів і застосовує комплексну модель для їх симуляції, а дане рішення

пропонує комплексну схему аналізу для відстеження потоку даних між

мовами.

Epicc [4] обчислює параметри викликів Android Intent, використовуючи

той самий фреймворк IDE (IFDS/IDE), що й FlowDroid, явно моделюючи

структуру даних Intent у функціях потоку. Наскільки відомо, Epicc не

використовує результат аналізу параметрів Intent для вирішення цільових

об'єктів викликів Intent у загальному випадку, а також не використовує цей

результат для міжкомпонентного аналізу потоку даних.

    Пропоноване рішення отримує параметри Intent, використовуючи

вже обчислену інформацію про вказівники, чутливу до потоку та контексту

(включаючи інформацію про рядкові об'єкти), у складі графа потоку даних

(DFG), без необхідності окремого аналізу потоку даних, спеціалізованого

лише для Intent. Також використовує цю інформацію для зв'язування

викликів Intent з цільовими об'єктами, в результаті чого DFG охоплює шляхи

потоку даних як всередині, так і між компонентами. Крім того, існує

потенціал для інтеграції підходів, які використовують предметні знання та

ймовірнісні моделі для вирішення призначення Intent.

Epicc не може вирішити параметри виклику Intent, якщо вони присутні

в нативному коді, а пропоноване рішення має механізм для захоплення

викликів Intent у нативному коді.

Роботи по IccTA [6] та DroidSafe [7] внесли значні покращення у

сучасний стан статичного аналізу Android-додатків. IccTA - підхід розширює

FlowDroid і використовує IC3 як механізм вирішення Intent, що дозволяє

відстежувати потоки даних через звичайні виклики Intent та повернення.
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Однак, IccTA не відстежує інформаційний потік через виклики віддаленої

процедури (RPC).

Рисунок 1.2 ілюструє загальний огляд IccTA —інструменту з відкритим

кодом для виявлення витоків через міжкомпонентну комунікацію (ICC). Хоча

додатки Android реалізовані на Java, вони компілюються не в традиційний

байт-код Java, а в байт-код Dalvik.

Рис. 1.2. Загальний огляд інструменту IccTA

Процес аналізу IccTA складається з наступних кроків:

На першому етапі IccTA використовує Dexpler для перетворення байт-

коду Dalvik у Jimple — внутрішнє представлення фреймворку Soot. Soot є

популярним фреймворком для аналізу додатків на основі Java.

На другому етапі (стрілки 2.*) IccTA витягує ICC-зв'язки.

На кроці 3 IccTA зберігає витягнуті ICC-зв'язки, а також усі зібрані дані

(наприклад, параметри виклику ICC або значення Intent Filter) у базу даних.

На основі ICC-зв'язків виконуються два ключові підкроки:

- Модифікація Jimple. IccTA модифікує представлення Jimple, щоб

безпосередньо з'єднати компоненти. Це необхідно для забезпечення

можливості проведення аналізу потоку даних між компонентами.

- Побудова графа потоку керування - використовуючи модифіковану

версію FlowDroi — високоточного інструменту аналізу забруднення

всередині компонентів для Android, IccTA будує повний граф потоку
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керування (control-flow graph) всього Android-додатку. Це дозволяє

поширювати контекст (наприклад, значення об'єктів Intent) між

компонентами Android, забезпечуючи високоточний аналіз потоку даних.

Наскільки нам відомо, це перший підхід, який настільки точно з'єднує

компоненти для аналізу потоку даних.

Крок 5 - IccTA зберігає виявлені забруднені шляхи (витоки) у базу

даних.

DroidSafe - це інструмент, що  відстежує як виклики Intent, так і RPC,

але не захоплює потоки даних через "становий ICC" та не виконує

міждодатковий аналіз. Ні IccTA, ні DroidSafe не обробляють виклики

нативних методів.

Останні дослідження [9, 10] зосередилися на різних підходах до

відстеження міждодаткового спілкування (IAC) у Android для перевірки

безпеки. CHEX використовує схему статичного аналізу для виявлення

проблеми викрадення компонентів у Android, що зводиться до пошуку

інформаційних потоків. CHEX спочатку створює розщеплення додатку (app

slices), кожне з яких є сегментом коду, досяжним з точки входу. Потім він

обчислює резюме потоку даних для кожного розщеплення за допомогою

Wala. Резюме розщеплень зв'язуються в усіх перестановках, що не

порушують послідовності викликів системи Android, для виявлення

транзитивного інформаційного потоку. CHEX не має положення для

відстеження потоку даних через канали ICC.

В [11] систематично дослідили поверхню атаки, пов'язану з Intent,

виявивши такі проблеми, як несанкціонований прийом Intent та підробка

Intent. Вони розробили інструмент статичного аналізу ComDroid, який видає

попередження про ці проблеми консервативним чином. ComDroid виконує

внутріпроцедурний статичний аналіз потоку даних, чутливий до потоку.

Автори зазначають, що існує обмежений міжпроцедурний аналіз, який

"відстежує виклики методів на глибину одного виклику методу".
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Пропоноване рішення виконує повноцінний міжпроцедурний аналіз

потоку даних, чутливий до потоку та контексту, а також відстежує потоки

даних через канали ICC.

Отже, більшість існуючих робіт, що використовують статичний аналіз,

зосереджені на виявленні конкретних, вузьких проблем безпеки Android.

Використовувані аналізи часто не вирішують критичні проблеми, такі як

міжкомпонентна та міжмовна природа виконання Android-додатку та точне

моделювання послідовностей зворотних викликів Android.

На противагу цьому, пропоноване рішення є точним, загальним та

ефективним статичним аналізом між компонентами, який підтримує

NDK/JNI та має потенціал для вирішення широкого спектру проблем безпеки

в Android-додатках.

1.2.2. Динамічний та гібридний аналіз

TaintDroid [12] - це динамічна (під час виконання) система відстеження

та аналізу забруднень (taint tracking), призначена для виявлення потенційного

зловживання приватною інформацією користувача. TaintDroid є реалізацією

нашого підходу до відстеження забруднення з множинною деталізацією

(multiple granularity taint tracking) у середовищі Android. TaintDroid

використовує відстеження на рівні змінних у межах інтерпретатора

віртуальної машини (ВМ). Кілька позначок забруднення зберігаються як

один тег забруднення. Коли додатки виконують нативні методи, теги

забруднення змінних оновлюються (patched) після повернення. Нарешті, теги

забруднення присвоюються посилкам (parcels) і поширюються через біндер

(binder). Рисунок 1.3 зображує архітектуру TaintDroid:

- Інформація забруднюється (tainted) у довіреному додатку з достатнім

контекстом (наприклад, провайдером місцезнаходження).

- Інтерфейс забруднення викликає нативний метод, який взаємодіє з

інтерпретатором Dalvik VM, зберігаючи вказані позначки забруднення у

віртуальній карті забруднення.
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Рис. 1.3. Архітектура TaintDroid

- Dalvik VM поширює теги забруднення відповідно до правил потоку

даних, коли довірений додаток використовує забруднену інформацію. Кожен

екземпляр інтерпретатора одночасно поширює теги забруднення.

- Коли довірений додаток використовує забруднену інформацію в

транзакції IPC (міжпроцесна комунікація), модифікована бібліотека біндера

забезпечує, щоб посилка (parcel) мала тег забруднення, що відображає

комбіновані позначки забруднення всіх даних, що містяться в ній.

- Посилка прозоро передається через ядро системи.

- Посилка отримується віддаленим недовіреним додатком. Зверніть

увагу, що недовіреним вважається лише інтерпретований код. Модифікована

бібліотека біндера витягує тег забруднення з посилки та присвоює його всім

значенням, прочитаним із неї.

- Віддалений екземпляр Dalvik VM ідентично поширює теги

забруднення для недовіреного додатка.

- Коли недовірений додаток викликає бібліотеку, визначену як стік

забруднення (taint sink) (наприклад, відправка по мережі).

- Бібліотека витягує тег забруднення для відповідних даних і

повідомляє про подію.
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DroidScope [13] - інструмент динамічного аналізу, що реконструює

інформацію на рівні ОС та рівні DVM. DroidScope збирає детальні траси

інструкцій нативного та Dalvik коду, профілює активність на рівні API та

відстежує витік інформації через компоненти Java та нативні компоненти за

допомогою динамічного аналізу забруднень.

NDroid [14] виконує динамічний аналіз забруднень на базі QEMU та

відстежує інформаційні потоки через JNI (Java Native Interface). NDroid

інструментує ключові функції JNI для вирішення інформаційних потоків.

Хоча він моделює системну бібліотеку для зменшення накладних витрат,

NDroid, як і всі системи динамічного аналізу, стикається з проблемою

покриття шляхів та не відстежує потоки керування.

TaintART [15] застосовує динамічне відстеження забруднень шляхом

інструментування компілятора ART (Android Runtime) та середовища

виконання. Методологія обробки викликів JNI подібна до NDroid.

Malton [16] - платформа динамічного аналізу, орієнтована на виявлення

шкідливого ПЗ, що функціонує в середовищі виконання ART. Malton

здійснює багаторівневий моніторинг, включаючи нативний рівень та

відстеження інформаційних потоків, забезпечуючи комплексне розуміння

поведінки ШПЗ для Android.

DroidNative [17] - використовує специфічні шаблони потоку керування

для зменшення впливу обфускації та застосовує їх як семантичні підписи для

виявлення ШПЗ у середовищі виконання ART.

Harvester [18] використовує гібридний аналіз для вилучення значень

середовища виконання. При зустрічі з нативними методами Harvester

контролює їх як точки реєстрації для вилучення значень, замість того, щоб

проводити аналіз, занурюючись у нативний код.

Going Native [19] спочатку проводить статичний аналіз для фільтрації

додатків з нативним кодом, а потім виконує динамічний аналіз для вивчення

використання нативного коду. Результатом є генерація політики безпеки для

пісочниці нативного коду.
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Усі динамічні аналізи схильні до атак ухилення. Наприклад, було

продемонстровано, що система Google's Bouncer може бути ідентифікована і,

відповідно, обійдена спеціально розробленим додатком.

На противагу цьому, статичний аналіз досліджує код додатка (разом з

його маніфестом), який визначає поведінку додатка під час виконання. Це

робить його привабливим підходом для перевірки безпеки. Нещодавно було

показано, що статичний та динамічний аналізи можуть бути ефективно

об'єднані для більш надійного виявлення та підтвердження проблем безпеки.

Пропонований підхід надає точний та загальний статичний аналіз, який

може доповнювати динамічні аналізи та посилювати загальну безпеку.

1.3. Практичні виклики точного статичного аналізу безпеки

Android

Ключовим практичним викликом у сфері статичного аналізу є контроль

рівня хибних спрацьовувань (False Positives) при збереженні мінімального

рівня хибнонегативних результатів (False Negatives), тобто не пропускаючи

жодної потенційно небезпечної поведінки додатків. Ця проблема набуває

особливої значущості через архітектурні та функціональні особливості

платформи Android.

Android є системою, заснованою на подіях (event-driven system). Потік

керування в додатках ініціюється подіями із середовища, що запускають

різноманітні виклики методів. Значним викликом є захоплення всіх

можливих шляхів потоку керування у цій відкритій та реактивній системі, не

вводячи при цьому надмірної кількості хибних шляхів, що призводять до

хибних спрацьовувань.

Середовище виконання Android включає велику базу бібліотек, від

яких залежить функціональність додатків. Подієва архітектура системи

робить значну частину потоку керування залежною від коду бібліотеки

Android. Хоча проведення повного аналізу всього коду бібліотеки може
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підвищити вірність (fidelity) аналізу, це є надмірно дорогим (computational

cost) або може призводити до неточностей.

Android є компонентною системою, яка інтенсивно використовує

міжкомпонентну комунікацію (ICC). Наприклад, компонент може відправити

об'єкт Intent іншому компоненту. Цільовий компонент Intent може бути явно

визначений в об'єкті Intent або бути неявним і вирішуватися лише під час

виконання. Механізм ICC слугує каналом передачі як керування, так і даних

між компонентами. Точне захоплення всіх ICC-потоків залишається

фундаментальним викликом у статичному аналізі.

Android Native Development Kit (NDK) [43] дозволяє розробникам

створювати додатки, використовуючи нативні мови (C/C++). NDK підтримує

нативні компоненти Activity, надає набір нативних бібліотек для доступу до

специфічних функцій Android та використовує Java Native Interface (JNI) як

міст для спілкування між мовами. Точне відстеження потоку даних у

нативних компонентах Activity та вірне моделювання бібліотек NDK та

структур даних JNI є істотними технічними викликами.

Критичні недоліки сучасного стану:

- Жодна з вищезазначених робіт не може захоплювати потоки даних

через "становий ICC" (stateful ICC), де дані передаються від компонента A до

B через один ICC, а потім компонент A отримує ці ж дані від B через

наступний, пов'язаний ICC.

- Жодна з цих робіт не може захоплювати міжмовний потік даних

(Java/Dalvik та C/C++ NDK).

Ці недоліки підкреслюють необхідність розробки більш точного,

загального статичного аналізу, який підтримує NDK/JNI.

Висновки до розділу

У першому розділі проведено системний аналіз сучасних проблем

безпеки мобільної платформи Android, що визначив основні напрями для
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подальших досліджень у сфері перевірки безпечності мобільних додатків.

Встановлено, що відкритість архітектури Android та її фрагментованість

створюють значні ризики, пов’язані з можливістю витоку даних,

зловживанням дозволами та вразливостями міжкомпонентної взаємодії.

Узагальнено основні типи атак, серед яких домінують шкідливі додатки,

ін’єкції нативного коду та несанкціонований доступ до API системи.

Розглянуто підходи до статичного, динамічного й гібридного аналізу, що

формують основу для виявлення таких уразливостей. Статичний аналіз

дозволяє досліджувати програму без її виконання, проте має обмеження у

точності при роботі з рефлексією та динамічно завантаженим кодом.

Динамічний аналіз дає можливість спостерігати реальну поведінку програми,

але є ресурсомістким та менш масштабованим. Гібридні підходи поєднують

переваги обох методів, забезпечуючи більш гнучке виявлення загроз. Також

проаналізовано практичні виклики точного аналізу Android-додатків, серед

яких основними є обробка асинхронності, відстеження потоків даних між

компонентами та робота з нативними бібліотеками. На основі проведеного

огляду визначено потребу у створенні уніфікованої моделі аналізу потоків

даних, здатної враховувати особливості Java та нативного коду. Результати

цього розділу стали методологічним підґрунтям для подальшої розробки

моделей і методів аналізу безпеки, представлених у наступних розділах

роботи.
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РОЗДІЛ 2.  МОДЕЛЬ АНАЛІЗУ ПОТОКІВ ДАНИХ СИСТЕМИ

ANDROID ТА ANDROID-ДОДАТКІВ

2.1. Модель середовища виконання Android

2.1.1 Система на основі подій та життєвий цикл додатку

Android-додаток функціонує не як закрита система, а як сукупність

компонентів, що працюють у динамічному середовищі, наданому системою

Android. Значна частина коду, який виконується протягом життєвого циклу

додатка, знаходиться поза його пакетом; операційна система Android та її

середовище виконання виконують більшість операцій, доповнюючи логіку

коду додатка.

Платформа Android є системою, керованою подіями (event-driven

system). Численні типи подій, включаючи системні події та події інтерфейсу

користувача (UI), здатні ініціювати виконання методів зворотного виклику

(callback methods), визначених у додатку.

Наведемо приклад життєвого циклу діяльності. Наприклад, якщо

діяльність A активна, а інша діяльність B переходить на передній план, це

генерує подію, яка може ініціювати виконання методу A.onPause(). Цей

метод або визначений розробником у коді додатка, або використовується

його реалізація за замовчуванням у фреймворку Android.

Рис. 2.1. Діаграма переходів життєвого циклу діяльності (Activity)
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На рисунку 2.1 зображено діаграму переходів життєвого циклу

діяльності (Activity). Існує сім ключових методів життєвого циклу

(наприклад, onCreate(), onPause(), onResume()), кожен з яких відповідає

певному стану. У стані виконання (running state) діяльність здатна реагувати

на додаткові події, такі як натискання кнопки чи оновлення геолокаційних

даних GPS. Аналогічно, інші типи компонентів (наприклад, Service, Broadcast

Receiver) мають чітко визначений життєвий цикл, що включає специфічні

методи та механізми обробки подій.

Лістинг 2.1. Приклад витоку даних у компоненті Android MainActivity.

Щодо значимостість моделювання послідовності розглянемо лістинг

2.1 як ілюстративний приклад. Компонент MainActivity містить поле str.

Метод onCreate() отримує ідентифікатор пристрою (що є конфіденційною

інформацією) і присвоює його полю str. Згодом метод onStart() виводить

значення поля str у системний журнал (стік витоку). Якщо onCreate() та

onStart() виконувалися б ізольовано, витік інформації був би неможливим.

Проте, ці два методи функціонують у контексті одного MainActivity і

виконуються в послідовності, визначеній системою. Отже, для коректного

аналізу потоку даних між onCreate() та onStart() статичний аналізатор
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повинен точно моделювати поведінку та послідовність викликів системи

Android.

2.1.2. Модель середовища на рівні компонента

Як видно з попереднього прикладу (лістинг 2.1) для аналізу потоків

керування, визначених системою Android, статичному аналізатору необхідно

реалізувати модель системи Android.

Пропонована методологія використовує модель на рівні компонента,

яка ефективно захоплює ці системні потоки:

- середовище для компонента C представлене основною функцією

(Env_C), яка приймає як параметр вхідний намір (i) і симулює виконання

компонента. Псевдокод для генерації Env_C компонента C представлено в

алгоритмі на лістингу 2.2.

Лістинг 2.2.

Створений метод Env_C стає єдиною точкою входу для статичного

аналізатора, яка інкапсулює всі можливі потоки керування, що можуть

виникнути у компоненті C протягом його життєвого циклу, включаючи як
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системні події (життєвий цикл), так і події користувача (UI/ресурси). Це

дозволяє аналізатору (наприклад, FlowDroid) побудувати повний

міжпроцедурний граф потоку керування (ICFG) для подальшого аналізу

забруднення

- Env_C ініціює виклики відповідних методів життєвого циклу

компонента C (наприклад, onCreate(), onBind(), onReceive()) на основі його

типу (Activity, Service, Broadcast Receiver тощо), а також інші методи

зворотного виклику (наприклад, onLocationChanged()). Це забезпечує

включення всіх можливих шляхів виконання.

- Ця модель на рівні компонента є цінною для захоплення впливу

системи Android як на послідовність керування, так і на потік даних

виконання додатку.

- Створює спеціалізоване середовище для кожного компонента, яке

викликає набір реалізованих у компоненті методів зворотного виклику (що є

частиною керування моделюванням). Крім того, це середовище також

відстежує наміри, отримані компонентом (що є частиною моделювання

даних).

- Env_C також забезпечує передачу параметра наміру (i) до інших

відповідних методів (наприклад, onReceive() у випадку Broadcast Receiver),

коли це необхідно для точного відстеження даних.

2.2. Моделювання бібліотечних API системи Android

Оскільки платформа Android містить великий обсяг бібліотечних API,

які можуть бути викликані додатками, то пропоноване рішення (як і

більшість статичних аналізаторів) уникає повного аналізу коду системних

бібліотек з міркувань обчислювальної ефективності та необхідності

фокусування. Відтак, рішення потребує моделей (підсумовувань) для цих

методів, які узагальнюють їхній вплив на факти потоку даних (data-flow

facts).
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Пропоноване рішення застосовує дворівневу стратегію моделювання

бібліотечних API:

1. Точне моделювання критичних API:

- Для бібліотечних API, які надають важливу інформацію для

статичного аналізу (наприклад, функції для маніпуляції об'єктами Intent),

створюється точна модель підсумовування маніпуляцій з купою.

- Ці моделі базуються на детальному аналізі реалізації та офіційної

документації відповідної функції.

2. Уніфікована консервативна модель:

- Для всіх інших бібліотечних API надається уніфікована

консервативна модель.

- Ця модель діє за принципом консервативного припущення: для

кожного об'єкта-параметра (argument object) вважається, що будь-яке з його

полів може бути змінено та стати невідомим (unknown). Тобто, поле може

вказувати на новий об'єкт або будь-який існуючий, типово сумісний об'єкт,

досяжний з параметрів методу (та статичних полів).

- Якщо метод також повертає об'єкт, повернуте значення також

вважається невідомим.

Наступна формальна мова використовується для представлення

підсумку Δ для методу m:
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Підсумок Δ складається зі списку Правил (⟨Rule⟩). Існує два типи

правил: AssignRule та ActionRule.

AssignRule (правило присвоєння) визначає тип поширення даних для

заданого HeapLoc у певній Loc:

Операції:

=  Сильне оновлення (strong update) для ⟨HeapLoc⟩.

+=  Слабке оновлення (weak update) для ⟨HeapLoc⟩.

−  Видалення фактів (removal of facts) з ⟨RHS⟩.

⟨RHS⟩ (права сторона) складається з ⟨HeapLoc⟩ або ⟨Instance⟩, що

представляють значення правої сторони присвоєння.

ActionRule (правило дії) визначає, яку дію слід застосувати до

⟨HeapLoc⟩:

Дії (⟨Action⟩):

∼  Очистити (clear) всю купу для ⟨RHS⟩.

'source' Позначити ⟨RHS⟩ як чутливі дані (джерело забруднення).

'sink'  Позначити ⟨RHS⟩ як точку витоку (стік забруднення).

HeapLoc (місце розташування в купі) представляє місце розташування

в купі і складається з ⟨HeapBase⟩ та ⟨Index⟩:

-  ⟨HeapBase⟩ - існують три типи, які можуть використовуватися

викликаючим методом для створення побічних ефектів маніпуляції з купою :

        - arg Digits - купа аргументів.

                  - return - повернене значення.

        - global - глобальні змінні.

-  ⟨Index⟩ - представляє доступ до поля (. ID) або доступ до елемента

масиву ([ ID ]), залежно від типу об'єкта ⟨HeapBase⟩.

Приклад. Виклик системного API setClass() (лістинг 2.3) має підсумок:

Δ(setClass) = [(this.mClass=arg2)]	

де this.mClass є ⟨HeapLoc⟩, де this інтерпретується як arg0, а .mClass —

як ⟨Index⟩. Це означає поле mClass аргументу this (тобто перший аргумент).
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(this.mClass=arg2) вказує, що поле mClass аргументу this отримує будь-

яке значення з другого аргументу (arg2).

Лістинг 2.3.

Цей приклад демонструє, як створюється та запускається об'єкт Intent у

методі onCreate() активності MainActivity. Також тут показано підсумок

маніпуляцій з купою (Δ)  для системних викликів setClass()  та putExtra(),  що

використовується в статичному аналізі.

2.3. Обчислення інформації про вказівники об'єктів як основа

статичного аналізу безпеки Android

Визначення інформації про вказівники об'єктів (Pointer Information) є

фундаментальною проблемою практично в усіх завданнях статичного аналізу

для забезпечення безпеки Android-додатків. Ця інформація є необхідною для

таких критичних аналізів, як пошук витоків інформації, виведення викликів

Intent, виявлення неправильного використання бібліотечних функцій та інше.

Замість того, щоб вирішувати кожне з цих спеціалізованих завдань за

допомогою окремих моделей та алгоритмів, більш ефективним є попереднє

обчислення всієї інформації про вказівники об'єктів одночасно. Це створює

загальну структуру (generic framework), яку можна використовувати для

різних типів подальшого аналізу. Такий підхід дозволяє розподілити

обчислювальну вартість визначення інформації про вказівники на велику
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кількість спеціалізованих аналізів, необхідних для всебічної перевірки

додатку.

Існуючі загальнодоступні інструменти статичного аналізу, такі як Soot

(який використовується FlowDroid та Epicc) і Wala (який використовується

CHEX), традиційно не надавали можливості обчислювати інформацію про

вказівники для всіх об'єктів у спосіб, чутливий до потоку та контексту. Це

було пов'язано в першу чергу з високою вартістю обчислень. Однак, розвиток

апаратного забезпечення (наприклад, багатопроцесорних систем) відкриває

нові можливості для впровадження більш точного аналізу.

Основне завдання аналізу спрямоване на побудову точного

міжпроцедурного графа потоку даних (DFG - Data-Flow Graph). Аналіз

потоку даних, чутливий до потоку та контексту, для обчислення інформації

про вказівники об'єктів, виконується одночасно з побудовою

міжпроцедурного графа потоку керування (ICFG - Inter-procedural Control-

Flow Graph).

 Для точного визначення методу реалізації виклику віртуального

методу (Virtual Method Call Resolution) необхідно знати динамічний тип

об'єкта-отримувача (receiver object), що є функцією аналізу даних.

Навпаки, точний аналіз потоку даних, чутливий до потоку, вимагає знання

того, як протікає керування програмою.

Такий інтегрований підхід до аналізу керування та даних був визнаний

практичним та ефективним навіть для аналізу тимчасових властивостей

паралельних програм Java. Проте, пропонована методологія узагальнює

підхід для забезпечення поліваріантного аналізу (Polyvariant Analysis): він

дозволяє точно відстежувати останні k контекстів виклику (відоме як k-

обмеження, де k налаштовується користувачем). Додатковий контекст

виклику за межами k обробляється як моноваріантний (monovariant).

Аналіз досяжних фактів (Reachable Facts Analysis, RFA) є механізмом,

який обчислює факти вказівників для кожного оператора в програмі. На
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рисунку 2.2 проілюстровано повний аналіз від точки входу (EP) методу foo за

допомогою RFA.

Рис. 2.2. Побудова графу потоку керування (DFG) для методу foo

Кожен оператор s асоційований із двома наборами фактів:

- Вхід s (entry(s)): Набір фактів, що входять в оператор s.

- Вихід s (exit(s)): Набір фактів, що виходять з оператора s.

Оператор s може модифікувати entry(s) шляхом видалення застарілих

фактів (kill(s)) та/або генерування нових фактів (gen(s)). Набори gen та kill

обчислюються за допомогою функцій потоку, заснованих на семантиці

оператора s.

Загалом, рівняння потоку має вигляд:

RFA відстежує факти вказівників, які надають інформацію про те, на

які об'єкти може вказувати певна ліва сторона (LHS) у конкретній точці
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програми. LHS може бути змінною (регістром у Dalvik), полем об'єкта або

елементом масиву.

Факти вказівників мають загальну форму:

<lhs, rhs>

     Права сторона (rhs) може посилатися або на об'єкт, або на агрегат

(зазвичай пари ключ-значення). Об'єкти динамічно виділяються в купі Dalvik

VM в точках створення об'єктів (через оператор new). У нашій IR кожному

оператору присвоюється унікальна позиція N. Система використовує це для

представлення нового об'єкта, створеного в цій позиції, і називає його

екземпляром N.

Наприклад (рис. 2.2), позиція J4 генерує факт вказівника ⟨a,J4⟩.  Тут J4

представляє екземпляр об'єкта, створеного в позиції J4. З точки створення

об'єкта можна точно визначити тип часу виконання екземпляра. Позначення

□N використовується для вказівки на будь-яке можливе значення, сумісне з

типами об'єктів, отриманих у позиції N, але яке не може бути точно

визначене.

Наприклад, Позиція J1 (точка входу, EP) генерує факт ⟨b,□J1⟩, що

вказує, що об'єктна змінна b вказує на об'єкт, який передається до EP у

позиції J1 і є наразі невідомим.

Типи фактів (ліва сторона, LHS):

- Факти змінної (Variable Facts) - lhs є змінною.

- Факти купи (Heap Facts) - lhs є полем об'єкта або елементом масиву.

Наприклад, позиція J18 генерує факт купи ⟨(J4,f),(J8)⟩,  що означає,  що

поле f екземпляра J4 вказує на рядок "abc", створений у позиції J8.

2.4. Статична імітація та побудова графа потоку даних

Статичний аналізатор імітує виконання програми, відстежуючи набори

фактів до моменту досягнення нерухомої точки (fixed-point). Збіжність
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(завершення аналізу) гарантується за умови монотонності рівнянь потоку та

скінченності кількості фактів. Ці умови виконуються оскільки:

- для даного додатку існує скінченна кількість точок створення об'єктів

та змінних/полів (з елементами масиву, що, як правило, підсумовуються в

один).

- відстежуються контексти виклику до скінченного числа k (k-

обмеження).

Система будує DFG, поширюючи факти вказівників (pointer facts) від

точок входу програми. У контексті Android, програма — це проміжне

представлення (IR) коду Dalvik додатка, доповнене методами середовища

(Env_C).

На відміну від традиційних Java-додатків, Android-додатки не мають

єдиного методу main; кожний компонент може слугувати початковою

точкою виконання. Наша модель середовища на основі компонентів

захоплює повний життєвий цикл компонента та всі його можливі шляхи

виконання, включаючи ті, що виникають через взаємодію з іншими

компонентами (ICC).

Для охоплення всіх можливих шляхів виконання, генерується окремий

DFG для кожного компонента в додатку, що призводить до множини DFG.

Нехай C — компонент. DFG, що починається з C, позначається як

DFG(Env_C), де Env_C — це метод середовища C. DFG(Env_C) визначається

наступним кортежем:

Де N та E — це вузли та ребра міжпроцедурного графа потоку

керування (ICFG(Env_C)), що починається з Env_C; entry(n) — це вхідний

набір фактів оператора, асоційованого з вузлом n.
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Кожен DFG(Env_C) захоплює виконання, яке починається з

компонента C і може включати інші компоненти через ICC. Кожен вузол

оператора анотований його вхідним набором.

Лістинг 2.4. Алгоритм побудови графа потоку даних

Система починає побудову DFG з методу точки входу (наприклад, foo)

з порожнім набором фактів (як показано на рис. 2.2). Потім він статично

імітує програму, ґрунтуючись на семантиці кожного оператора та

трансформуючи набори фактів вздовж шляху згідно з рівнянням потоку

exit(s) = (entry(s) ∖ kill(s))∪gen(s).

У точці злиття потоку керування (наприклад, оператор J8 на рис. 2.2),

набори вихідних фактів з усіх вхідних ребер об'єднуються. Наприклад, факти

⟨a,J4⟩ та ⟨a,J6⟩, що надходять з різних гілок, накопичуються в entry(J8).

Наявність точних фактів вказівників дозволяє вирішувати цілі

віртуальних викликів з високою точністю.

У точці виклику віртуального методу (наприклад, J9: a.bar(str)),

статичний тип об'єкта-отримувача a — A0. Після обчислення можливих

значень вказівників a (entry(J9)), якими є екземпляр J4 або екземпляр J6,
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фреймворк може точно визначити можливі цілі виклику (тобто A1.bar або

A2.bar), уникаючи зайвих хибнопозитивних результатів.

Додаток може викликати велику кількість бібліотечних API, і

відстеження потоку фактів всередині всіх цих API є неможливим. В

пропонованому рішенні це вирішується шляхом моделювання тисяч

критичних бібліотечних API за допомогою мови підсумовування маніпуляцій

з купою для охоплення критичних потоків даних.

Лістинг 2.5. Алгоритм обробки вузла та поширення фактів
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2.5. Уніфікована модель потоку даних для Java та нативного коду в

статичному аналізі Android

Платформа Android дозволяє розробникам створювати частину або весь

додаток, використовуючи нативну мову (C/C++), забезпечуючи

двонаправлену комунікацію з кодом Java за допомогою Java Native Interface

(JNI). Комплексний фреймворк статичного аналізу повинен бути здатний

аналізувати обидві мови та моделювати їхні міжмовні канали комунікації.

Проте, для коректної роботи аналізу досяжних фактів (RFA) у такому

міжмовному середовищі існує низка значних викликів.

2.5.1. Виклики міжмовного аналізу

Проблема полягає в тому, що аналіз потоку даних для Java традиційно

відстежує факти вказівників (points-to facts), тоді як бінарний аналіз потоку

даних часто використовує символічне виконання (symbolic execution). Ці

підходи використовують різне представлення даних, що ускладнює їх

інтеграцію. Виклик полягає у створенні уніфікованого представлення потоку

даних для обох аналітичних двигунів є ключовим завданням.
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Щодо ефективності та обчислювальної вартості, то проблема полянає в

тому як аналіз потоку даних Java, так і символічне виконання бінарного коду

є обчислювально дорогими процесами. Традиційний аналіз потоку даних

вимагає безперервного поширення фактів по всьому графу потоку керування

програми до досягнення нерухомої точки (fixed point).

Як наслідок, у міжмовному аналізі цей процес вимагає постійного

перемикання контексту між Java та бінарним аналізом, що значно збільшує

час аналізу.

2.5.2. Аналіз потоку даних знизу вгору на основі підсумовування

Для вирішення вищезазначених викликів, використовується алгоритм

аналізу потоку даних знизу вгору на основі підсумовування (SBDA —

Summary-based Bottom-up Data-flow Analysis).

Перевагами SBDA є те, що потрібно відвідати кожний метод лише

один раз для генерації уніфікованого підсумку маніпуляцій з купою як для

Java, так і для нативних процедур. Це дозволяє зберегти результат аналізу

потоку даних, чутливий до потоку та контексту, при значному скороченні

часу аналізу.

Рис. 2.4. Робочий процес SBDA
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Рисунок 2.4 ілюструє робочий процес SBDA:

1. Генерація графа викликів (Call Graph). SBDA приймає метод

середовища (Env_C) як точку входу (EP) і генерує з нього граф викликів G.

2. Топологічне сортування. Застосовується топологічне сортування до

G у зворотному порядку, щоб отримати список методів MList. Це гарантує,

що викликаний метод (callee) завжди передує методу, що його викликає

(caller). Якщо в графі викликів існує цикл, алгоритм довільно розриває його

для забезпечення виконання топологічного сортування.

3. Генерація Підсумку (Δ). Для кожного методу Mi у MList

застосовується алгоритм генерації підсумку маніпуляцій з купою для

отримання Δi. Δi представлений тією ж мовою предметної області (DSL).

4. Підсумок викликаного методу (Δcallee) поширюється до його

методів-викликувачів (callers) і далі вгору, аж до досягнення EP.

Обґрунтованість аналізу на основі підсумовування гарантується, якщо

підсумок Δ надмірно апроксимує (over-approximates) побічні ефекти

маніпуляції з купою. Таким чином, SBDA є обґрунтованим, якщо процес

генерації підсумку є консервативним, що передбачає консервативне

врахування вхідних даних і консервативне моделювання викликів

бібліотечних API.

2.5.3. Приклад підсумовування маніпуляцій з купою

Рисунок 2.5 демонструє процес генерації підсумку та його

використання для вирішення проблеми потоку даних у міжмовному

прикладі.

Процес аналізу:

1. Побудова графа викликів - будується граф викликів, обробляючи як

виклики нативних методів із Java, так і виклики методів Java з нативного

коду (через JNI).

     2. Аналіз починається з "листової" функції n_2() (нативна функція).
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        n_2() виводить перший аргумент (imei) у стік. Отже, Δ(n_2) =

⟨(sink(arg1)@C15)⟩.

Рис. 2.5. Приклад підсумку маніпуляції з купою

3. Поширення до bar() (Java) - метод Java bar() просто передає свій

перший аргумент до n_2(). Застосовуючи Δ(n_2), отримуємо Δ(bar) =

⟨(sink(arg1)@C15)⟩.

4. Поширення до n_1() (нативна) - функція n_1() читає поле str з

першого аргументу d (екземпляра Data) і викликає bar(). Застосовуючи

Δ(bar), виводиться, що поле str першого аргументу є стоком:

Δ(n_1)=⟨(sink(arg1.str)@C15)⟩.

5. Поширення до foo() (Java). Метод foo():

5.1. Присвоює другий аргумент (imei) полю str першого аргументу (d):

(arg1.str = arg2).

5.2. Викликає n_1(). Застосовуючи Δ(n_1), отримуємо (sink(arg1.str)

@C15).
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5.3. Δ(foo) = ⟨(arg1.str=arg2)(sink(arg1.str)@C15)⟩.

6. Фінальний аналіз (ep()) - метод Java ep() призначає чутливі дані

(imei) змінній, а потім викликає foo(). Δ(foo) повідомляє, що поле str об'єкта d

отримає дані зі змінної imei (які є чутливими) і що це поле str зрештою

потече до точки витоку C15.

Отже, завдяки SBDA та підсумовуванню, пропонована система

успішно виявляє проблему витоку даних, яка охоплює міжмовний потік

даних (Java → Нативний → Java → Нативний).

2.6. Обмеження аналізу потоку даних в Android та стратегії

інтеграції динамічних механізмів

Попри свою комплексність, поточна імплементація має певні

обмеження.

1. Аналіз рядкових значень та розв'язання намірів (Intent Resolution)

Наразі обидва алгоритми аналізу потоку даних, що використовуються

застосовують лише поширення констант (constant propagation) для рядкових

значень та використовують консервативну модель для операцій з рядками.

Це обмеження може потенційно призводити до неточностей при вирішенні

цільових об'єктів намірів (Intent resolution) та обробці викликів, пов'язаних з

відображенням (Reflection).

Побудова точного та загального аналізу рядків (String Analysis) у

статичному контексті є нетривіальним завданням.

Попередні дослідження, зосереджені на аналізі рядків можуть бути

інтегровані. Крім того, можна адаптувати методи, що використовують

предметні знання (domain knowledge) та імовірнісні моделі, для підвищення

точності пріоритезації виведених варіантів призначення міжкомпонентного

спілкування (ICC).

2. Обробка рефлексії та динамічного завантаження класів
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Поточний аналіз досяжних фактів (RFA) не обробляє відображення

Java (Reflection) та динамічне завантаження класів.

Додавання підтримки для рефлексії та динамічного завантаження

класів є концептуально подібним до обробки ICC. Це вимагає динамічного

виведення нових ребер потоку керування та даних. Роботи, що пропонують

надійні способи обробки цих динамічних механізмів [24], можуть бути

використані для майбутнього розширення фреймворку.

3. Вірність моделей середовища та API

Точність аналізу потоку даних та керування обох алгоритмів суттєво

залежить від вірності (fidelity) моделей середовища Android та його API. Була

використана спеціалізована мова предметної області (DSL) для полегшення

моделювання бібліотечних API. Наразі створено понад 1000 моделей API, що

охоплюють значну частку їх реального використання в Android.

Через величезний розмір бібліотеки Android та постійну еволюцію

бібліотек сторонніх розробників, надійне виявлення всіх відповідних

бібліотечних API та надання для них точної та коректної моделі залишається

складним завданням. Майбутні дослідження можуть використовувати

підходи до виявлення бібліотек сторонніх розробників та використовувати

методи обчислення точних резюме потоку даних для фреймворку Android,

щоб підвищити надійність та повноту моделювання пропонованого

фреймворку.

Висновки до розділу

У другому розділі побудовано формальні моделі, що описують

особливості аналізу потоків даних у системі Android. Визначено структуру

середовища виконання додатків та життєвий цикл їх компонентів, що є

основою для моделювання передачі інформації. Запропоновано модель

бібліотечних API системи Android, яка дозволяє враховувати вплив викликів

сторонніх функцій на потоки даних усередині програми. Розроблено
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механізми обчислення вказівників об’єктів, що слугують базою для точного

відстеження міжоб’єктних залежностей. Побудовано формальні методи

створення графів потоків даних, які відображають шляхи руху інформації

між елементами додатку. Окрему увагу приділено проблемі міжмовного

аналізу, яка виникає при взаємодії Java-коду з нативними компонентами. Для

її вирішення запропоновано уніфіковану модель, що інтегрує аналіз обох

типів коду в єдиній структурі. Також розроблено підхід до аналізу потоків

“знизу вгору”, який покращує точність та зменшує надлишкові залежності.

Досліджено обмеження класичного статичного аналізу й обґрунтовано

стратегії їх компенсації через інтеграцію динамічних елементів. Результатом

розділу стало формування єдиної моделі аналізу потоків даних, яка

забезпечує гнучкість і масштабованість процесу перевірки безпеки Android-

додатків.
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РОЗДІЛ 3. РЕАЛІЗАЦІЯ МОДЕЛЕЙ ТА МЕТОДІВ АНАЛІЗУ ПОТОКІВ

ДАНИХ ДЛЯ ПЕРЕВІРКИ БЕЗПЕКИ ANDROID-ДОДАТКІВ

3.1. Аналіз на основі компонентів та міжкомпонентне спілкування

Архітектура Android-додатків передбачає використання множинних

компонентів, які взаємодіють через різноманітні канали, включаючи Intent,

виклики віддалених процедур (RPC) та статичні поля. Цей механізм

міжкомпонентного спілкування (ICC) є критичним шляхом для передачі

чутливих даних. Оскільки взаємодія між компонентами різних додатків

(міждодаткове спілкування) може бути зведена до ICC, аналіз на основі

компонентів є фундаментальною одиницею для комплексної верифікації

безпеки додатків.

Пропонований фреймворк реалізує такий підхід, виконуючи як

внутрішньокомпонентний, так і міжкомпонентний аналіз (охоплюючи, таким

чином, внутрішньододатковий та міждодатковий аналіз).

Аналітична методологія фреймворку складається з наступних

ключових етапів:

1. Побудова графа потоку даних (DFG) для кожного компонента.

2. Побудова графа залежностей даних (DDG) для кожного компонента.

3. Виконання міжкомпонентного аналізу.

Розглянемо приклад. Шкідливе програмне забезпечення часто

використовує подієвий та компонентно-орієнтований дизайн Android для

приховування своїх цілей. Лістинг 3.1 демонструє типовий сценарій, де

чутливі дані передаються через послідовність ICC.

Android-додатки не мають єдиної точки входу (main); натомість

виконання ініціюється викликами методів зворотного виклику (callback

methods) системи (включно з методами життєвого циклу). Система керує

потоком і може передавати параметри (наприклад, останні надіслані наміри)

до цих методів, що абстрагується моделлю середовища на рівні компонента.
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Для комплексного аналізу необхідно відстежувати ці залежні від системи

потоки керування та даних.

Лістинг 3.1. Типовий сценарій, де чутливі дані передаються через

послідовність ICC (лінії вказують канали між компонентного спілкування)
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Критичні виклики, висвітлені прикладом:

1. Моделювання системи Android.

Статичний аналізатор повинен імітувати виклики методів зворотного

виклику, включаючи послідовність життєвого циклу компонента. Фреймворк

використовує модель середовища, натхненну підходом dummyMain

FlowDroid, але застосовує її на рівні компонента, що відповідає реальній

парадигмі виконання Android.

2. Відстеження станового ICC.

Потік даних може виникати через станове ICC. Наприклад, FooActivity

викликає BarActivity через startActivityForResults(), а BarActivity пізніше

повертає дані через setResult(). Система Android викликає

FooActivity.onActivityResult() з цим результатом. Для відстеження цього

потоку інструмент аналізу повинен зберігати статус запуску, пов'язуючи

викликаючий компонент (FooActivity) з викликаним (BarActivity).

3. Вирішення RPC та повторного входу.

При RPC-виклику (BarActivity викликає MyService.getImei())

інструмент повинен зв'язати виклик з відповідним методом компонента

Service. Крім того, сервіс міг уже зберігати чутливі дані (IMEI_Id) у своїх

внутрішніх полях (наприклад, через попередній RPC setImei()). Це вимагає,

щоб аналізатор враховував можливість повторного входу та зберігання

міжвикликового стану компонента.

4. Комплексне покриття каналів.

Необхідно відстежувати не лише Intent та RPC, але й інші канали, такі

як статичні змінні, які також можуть слугувати засобами обміну даними між

компонентами.

3.2. Граф залежностей даних на рівні компонента

Граф залежностей даних на рівні компонента (DDG) є похідною

структурою від графа потоку даних (DFG) компонента і слугує для
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визначення залежностей даних для довільної програмної точки. DDG є

спрямованим графом, чий набір вузлів ідентичний набору вузлів

відповідного DFG. Ребра DDG класифікуються за двома основними типами,

що забезпечують повне моделювання внутрішньокомпонентних залежностей:

- Ребро залежності об'єкта (Object Dependence Edge) встановлює зв'язок

від точки використання екземпляра об'єкта до його сайту виділення

(allocation site).

- Ребро визначення-використання змінної (Variable Definition-Use Edge)

зв'язує точку використання змінної з відповідною точкою визначення цієї

змінної.

Оскільки DFG компонента всебічно фіксує потік об'єктів у межах

компонента, побудований DDG автоматично інкапсулює

внутрішньокомпонентні залежності даних.

Розглянемо, наприклад, діяльність FooActivity (як ілюструється на

рисунку 3.2). Оператор J14 використовує змінну imei3. Вхідний факт

вказівника оператора J14 містить інформацію ⟨imei3,□J12⟩, де □J12 позначає

об'єкт, виділений у програмній точці J12. Це свідчить про те, що об'єкт □J12

використовується в операторі J14. Отже, утворюється шлях залежності даних

від J14 до точки визначення J12 у межах одного компонента.

Рисунок 3.2 представляє спрощений фрагмент статичного аналізу

додатка, фокусуючись на його міжкомпонентній взаємодії (ICC). Він

складається з двох основних частин:

1) Діаграма коду та потоків

Верхня частина відображає код трьох компонентів Android:

- FooActivity (початковий компонент).

- BarActivity (компонент, що викликається).

- MyService (компонент Service для RPC).

Червоні стрілки ілюструють послідовність потоку керування та даних

через ICC, що призводить до витоку інформації:



51

Рис. 3.2. Фрагмент представлення графів потоку даних (DFGs) і таблиці

резюме (STs) компонентів у додатку

1. Intent (1) - FooActivity запускає BarActivity за допомогою startActivity

ForResults().

2. RPC (2) - BarActivity.onClick() викликає MyService.getImei() (RPC-

виклик) для отримання конфіденційних даних (IMEI).

3. RPC повернення (3) - MyService повертає IMEI до BarActivity.
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4. Intent повернення (4) - barActivity повертає Intent з результатом

(setResult()), який викликає FooActivity.onActivityResult().

5. У FooActivity.onActivityResult() отриманий IMEI витікає через SMS-

повідомлення.

2) Таблиці Резюме (STs)

Нижня частина містить таблиці резюме (Summary Tables, STs) для

кожного компонента (FooActivity, BarActivity, MyService). Ці таблиці

систематизують інформацію про ICC-активність, розділяючи її на точки

відправлення (Send-points) та точки прийому (Receive-points) для трьох

каналів: Intent, RPC та Static Field.

Номери в таблицях відповідають конкретним операторам у коді та

ілюстрованим каналам спілкування. STs використовуються для об'єднання

DDG на рівні компонентів у єдиний міжкомпонентний DDG для виконання

аналізу на рівні додатка.

3.3. Моделювання станового та паралельного міжкомпонентного

спілкування (ICC) в Android для точного статичного аналізу

Взаємодія компонентів Android-додатків через канали

міжкомпонентного спілкування (ICC) призводить до передачі фактів потоку

даних між ними, що створює значні виклики для статичного аналізу:

1. Паралельне та переплетене виконання. Компоненти функціонують

паралельно, а їхня послідовність виконання є довільно переплетеною або

паралельною, залежно від зовнішніх подій, що запускають методи

зворотного виклику.

2. Становий ICC (Stateful ICC). Компоненти є становими. ICC-виклик

від компонента A до компонента C може змінити внутрішній стан C.

Подальший ICC-виклик від компонента B до C може бути опосередковано

залежним від попереднього стану, спричиненого A.
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                 a) RPC                                                 б) обмін статичним полем

Рис. 3.3. Потік даних між компонентами додатку

Як показано на рис. 3.3, традиційне контекстно-чутливе побудова

графа викликів не може захопити інформаційний потік, що виникає

внаслідок переплетіння виконання (наприклад, A→C→B→C). Такий потік

(A→C→B) відбувається лише через контекстно-нечутливу взаємодію, що

імітує ефект усіх можливих порядків виконання.

3.3.1. Методологія міжкомпонентного аналізу

Замість обчислення дороговартісної глобальної нерухомої точки (що

перешкоджає повторному використанню результатів на рівні компонента),

застосовується двофазний підхід, який зберігає внутрішньокомпонентний

аналіз контекстно-чутливим, але моделює міжкомпонентний потік

консервативно:

Фаза 1. Внутрішньокомпонентний аналіз та облік (Accounting)
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Під час обчислення графа потоку даних (DFG) для кожного компонента

консервативно припускається, що будь-які дані, сумісні за типом, можуть

потрапити в канали ICC, що узгоджується з відкритою семантикою

виконання Android. Одночасно ведеться облік усіх даних, які можуть входити

та виходити з компонента через ICC-канали. Ця інформація зберігається у

структурі даних, відомій як таблиця резюме (ST). Таблиця ST генерується

для кожного компонента C шляхом обробки його DFG. Вона перераховує

канали спілкування (Intent, RPC, статичні поля) і записує наступні елементи:

- Точки відправлення (Send-points) - визначають дані, що

відправляються (наприклад, значення вихідного Intent) та ім'я одержувача.

- Точки отримання (Receive-points) - визначають специфікації, що

дозволяють відповідність з точками відправлення інших компонентів

(наприклад, значення фільтра Intent, підпис методу RPC).

Фаза 2. Міжкомпонентний аналіз (Зшивання)

На цьому етапі використовуються STs усіх задіяних компонентів для

"зшивання" (stitching) точок отримання та відправлення ICC-каналів між

компонентами. Це призводить до формування міжкомпонентного графа

залежностей даних (DDG).

3.3.2. Обґрунтування консервативної моделі

Цей підхід є вигідним з кількох причин:

1. Відповідність семантиці Android, бо припущення про те, що будь-які

сумісні за типом дані можуть надходити через ICC, узгоджується з тим

фактом, що будь-який компонент може отримувати дані від будь-якого

іншого компонента (навіть з іншого додатка).

2. Уникнення вибуху графа викликів, бо використання цієї моделі

міркувань усуває необхідність обчислення графів викликів ICC, тим самим

запобігаючи проблемі вибуху графа викликів (call graph explosion).

3. Масштабованість та повторне використання. Аналіз кожного

компонента окремо дозволяє повторно використовувати результат аналізу на
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рівні компонента для будь-якого подальшого міжкомпонентного аналізу

(включно з міждодатковим), що забезпечує кращу масштабованість.

3.4. Розширення статичного аналізу Android для нативних

компонентів

Як було зазначено в попередніх дослідженнях [3 - 8], значна кількість

робіт розробила інструменти статичного аналізу для виявлення проблем

безпеки Android. Проте, лише обмежена кількість робіт зосереджується на

проблемах, пов'язаних із нативним кодом. При цьому, жодна з існуючих

робіт не здатна відстежувати точний міжмовний потік даних.

Сучасні статичні аналітичні фреймворки для Android, такі як

FlowDroid, DroidSafe, IccTA та CHEX, наразі не надають функціональності

для міжмовного аналізу потоку даних або обробки нативних компонентів.

При зустрічі з викликом нативного методу, ці фреймворки зазвичай

застосовують або консервативну модель (припускаючи будь-який можливий

потік даних), або ігнорують побічні ефекти нативного виклику, що неминуче

призводить до значної неточності в результатах аналізу.

Для забезпечення точності аналізу міжмовного потоку даних

вимагається розуміння базових механізмів нативного світу Android.

3.4.1. Режими інтеграції нативного коду

Розробники Android можуть інтегрувати нативний код (C/C++) двома

основними способами:

1. Нативна функціональність, тобто коди розробник створює певні

функції на C/C++ та включає скомпільований бінарний файл як спільний

об'єкт. Ці функції викликаються компонентом Java через JNI.

2. Нативний компонент Activity, оскільки починаючи з Android 2.3,

розробник може створювати цілі компоненти Activity нативною мовою, при
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цьому середовище виконання Android безпосередньо викликає методи

життєвого циклу в нативному коді.

Native Development Kit (NDK) є набором інструментів для розробки

частин Android-додатків на нативних мовах. NDK надає платформні

бібліотеки для управління нативними компонентами та доступу до

специфічних функцій Android.

Ключовим елементом є Java Native Interface (JNI), який виступає

інтерфейсом (мостом) для спілкування між кодом Java та C/C++. JNI

визначає, як Java передає дані нативним функціям, отримує повернуті

значення, а також як нативний код може створювати, змінювати, перевіряти

об'єкти Java та викликати методи Java. Для точного міжмовного аналізу

фреймворк вимагає комплексної моделі JNI та Нативної Activity.

3.4.2. Аналіз бінарного коду та приклад виклику нативного методу

Пропонований фреймворк використовує існуючі платформи аналізу

бінарного коду для обробки нативного коду:

- BitBlaze - гібридна платформа, з трьох основних компонентів: Vine -

компонент статичного аналізу, який трансляє (перекладає) асемблер у

проміжне представлення (IR), підтримуючи архітектури x86 та ARM v4;

TEMU - rомпонент динамічного інструментування, який забезпечує

моніторинг усієї системи та динамічне інструментування бінарного коду;

Rudder - rомпонент, який використовує Vine та TEMU для проведення

символічного виконання (Symbolic Execution).

- BAP - платформа, що підтримує архітектури x86 та ARM.

- Angr - комплексний фреймворк, що підтримує символічне виконання

та аналіз множини значень (VSA) через VEX IR. Зокрема його компонент

NativeDroid, побудований на Angr і використовує його функціонал

SimProcedure та Annotation для моделювання бібліотек NDK та функцій JNI.

Розробники, зокрема творці шкідливого ПЗ, можуть використовувати

NDK для реалізації частини функціональності в нативному світі. Лістинг 3.2
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демонструє додаток, що складається зі світу Java (компонент Activity, що

викликає нативні методи) та нативного світу (що експортує нативні функції,

які маніпулюють об'єктами Java).

Лістинг 3.2. Android додаток. Лінії зі стрілками між компонентами

додатку підкреслюють деякі канали міжмовного спілкування
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Виклики міжмовного аналізу, проілюстровані прикладом:

1. Вирішення нативного методу відрізняється від звичайних викликів

Java. Аналізатор повинен визначити, яка нативна бібліотека була завантажена

(J7) та яка експортована нативна функція відповідає викликаному Java-

методу.

2. Відстеження зворотного потоку (Callback Flow). Необхідно

відстежувати двонаправлений потік даних. Наприклад, MainActivity викликає

нативний метод propagateData() (J23), який отримує чутливі дані, читає поле

Java-об'єкта (наприклад, str) і викликає Java-метод (toNativeAgain()), який, у

свою чергу, викликає інший нативний метод (leakImei()), що призводить до

витоку даних.

3. Моделювання JNI. Для відстеження потоку керування та даних через

межі мов статичний аналізатор повинен досконало розуміти семантику JNI

(місткового інтерфейсу), включаючи правила передачі аргументів та

маніпуляцій з об'єктами Java.

3.4.3. Механізми вирішення викликів нативних методів та структура

відображення нативних методів

Java Native Interface (JNI) — це програмний інтерфейс (API), який є

ключовим елементом у розробці додатків для Android та інших Java-

орієнтованих систем. У статичному аналізі Android JNI є критично

важливим, оскільки він дозволяє міжмовне спілкування (Java до Нативного і

Нативний до Java), що може бути використане для передачі чутливих даних

(наприклад, для приховування витоку даних). Java Native Interface

передбачає дві основні стратегії для вирішення виклику нативного методу до

відповідної нативної функції:

1. Конвенція іменування за замовчуванням

Цей механізм вимагає дотримання стандартизованої конвенції

іменування, визначеної у специфікації JNI. Наприклад, для нативного методу

MainActivity.propagateData(), відповідна назва нативної функції генерується
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як Java_test_multiple_1interactions_MainActivity_propagateData (як показана в

лістингу 3.2).

2. Динамічна реєстрація (Dynamic Registration).

JNI дозволяє розробникам програмного забезпечення динамічно

реєструвати відображення між сигнатурою нативного методу та назвою

цільової нативної функції.

Для сприяння механізму аналізу потоку даних у ідентифікації

викликаної нативної функції запропоновано спеціалізовану структуру даних:

Відображення Нативних Методів (n_map). Ця структура являє собою

відображення, де ключем є підпис нативного методу, а значенням —

відповідна назва нативної функції та шлях до контейнерного shared-object

файлу (so-файл).

Лістинг 3.3. Алгоритм генерації відображення нативних методів

(псевдокод)
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Алгоритм поданий в лістингу 3.3 описує процедуру генерації n_map

для заданого APK-файлу A:

- Ітерація за класами - виконується ітеративний перегляд усіх класів у

APK A.

- Ідентифікація нативних методів: якщо клас містить визначення

нативних методів, виконується пошук потенційних so-файлів, що містять

відповідні нативні функції, згідно з алгоритмом поданим в лістингу 3.4.

Лістинг 3.4. Алгоритм вирішення завантаженої бібліотеки для класу C

- Вирішення за конвенцією іменування, тобто для кожного нативного

методу генерується стандартизована назва функції (funcName) відповідно до

конвенції іменування JNI.

- Пошук у SO-файлах, а саме кожен потенційний so-файл (nLib)

завантажується, і перевіряється наявність у ньому згенерованої назви

funcName.

- Якщо funcName знайдено, відповідне відображення додається до

n_map.

- Перевірка динамічної реєстрації, а саме якщо назва не знайдена за

конвенцією, здійснюється перевірка списку динамічно зареєстрованих

функцій для nLib для встановлення відповідності.
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Цей процес забезпечує точне та всебічне вирішення нативних викликів,

що є критично важливим для коректного міжмовного аналізу потоку даних.

3.5. Архітектура фреймворку статичного аналізу

Досліджуване рішення являє собою точний, універсальний та

ефективний фреймворк статичного аналізу, спеціально розроблений для

Android-додатків. Його архітектура інтегрує моделювання системи Android,

аналіз на основі компонентів та міжмовний аналіз.

Фреймворк складається з трьох основних модулів:

- Amdroid - відповідає за аналіз байт-коду Dalvik.

- NativeDroid - відповідає за аналіз бінарного коду (нативний світ). Він

побудований на основі фреймворку Angr та реалізує алгоритм ADA.

- JNI Bridge - слугує проміжним шаром, який керує передачею

керування та даних між Amandroid (реалізованим на Scala) та NativeDroid

(реалізованим на Python). Для двонаправленого обміну використовується

бібліотека jpy.

Рис. 3.4. Структура фреймворку статичного аналізу
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На рисунку 3.4 проілюстровано конвеєр аналізу, що включає чотири

ключові етапи:

1. Попередня обробка APK (APK Pre-processing) - збір необхідної

інформації з цільового додатку.

2. Модель середовища (Environment Model) - генерація моделі

середовища, яка охоплює як Java, так і нативні компоненти.

3. Внутрішньокомпонентний аналіз (Intra-component Analysis) -

обчислення потоку інформації для кожного компонента Android-додатку,

включаючи інтеграцію нативного коду.

4. Міжкомпонентний аналіз (Inter-component Analysis) - зв'язування

міжкомпонентних потоків даних для повного аналізу на рівні додатка.

Результатом роботи фреймворку є набір аналітичних артефактів:

- Граф потоку даних (DFG).

- Граф залежностей даних (DDG).

- Таблиця резюме (ST).

- Граф залежностей даних на рівні додатка (ADDG).

Ці структури даних можуть бути використані для різних типів аналізу

безпеки. Наприклад, наявність ланцюга залежності даних від чутливого

джерела (source) до критичного стоку (sink) у DDG або ADDG визначає витік

інформації.

Попередня обробка APK, деталізована у першій половині рисунка 3.5

включає такі кроки:

1. Декомпіляція, тобто вхідний APK-файл декомпілюється на три

основні складові:

- Файли Dalvik-байткоду (.dex).

- Маніфест/ресурсні файли (manifest/resource files).

- Нативні бібліотеки (.so files).

2. Обробка Java-світу, а саме Amdroid використовує DEX2IR та

Resources Parser для декомпіляції байт-коду Dalvik у проміжну мову Jawa IR

та збору інформації про компоненти.
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3. Обробка нативного світу - NativeDroid використовує pyvex з Angr

для перекладу нативного бінарного коду у VEX IR.

4. Аналіз нативної інформації - аналізатор інформації про нативний код

використовує дані з DEX2IR та Resources Parser для обчислення інформації,

критичної для нативного світу:

Рис. 3.5. Попередня обробка APK та модель середовища

Генерація відображення нативних методів виконується згідно з

алгоритмом, що подано в лістингу 3.3. Збір інформації про нативну

активність виконується  згідно з алгоритмом, що представлено в лістингу 3.4.

Лістинг 3.4. Збір інформації про нативну активність (Native Activity)

APK A.
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3.6. Формування моделі середовища Android

Система Android є подієво-орієнтованою, тому не існує єдиного

універсального методу, який можна використовувати як точку входу

процедури (Entry Point, EP) для аналізу потоку даних. Для коректного

захоплення всього потоку керування та даних життєвого циклу та подій

Android-компонента та генерації EP, фреймворк застосовує дворівневе

моделювання середовища.

Модель середовища явно ініціює виклики зворотного виклику

подій/життєвого циклу (event/lifecycle callbacks), імітуючи поведінку

середовища виконання Android.

Попередній обробник APK реалізує алгоритм, створюючи метод

середовища (Environment Method), який слугує EP для кожного Java-

компонента. Будівельник середовища нативних компонентів (Native

Component Environment Builder) слідує рішенням для генерації функції
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середовища (Environment Function) як EP для кожного нативного компонента

Activity.

Як вже було описано, то фреймворк спочатку виконує

внутрішньокомпонентний аналіз потоку даних для захоплення всіх

поведінкових аспектів на рівні окремого компонента. Він використовує дві

основні робочі схеми для обробки чистого Java-коду та коду з нативними

вставками відповідно.

Підхід аналізу на основі RFA (RFA-based Analysis) проілюстрований на

рисунку 3.6, слідує методології внутрішньокомпонентного аналізу.

Рис. 3.6. Підхід аналізу на основі RFA

     Побудова графа потоку даних (DFG) відбувається використовуючи

алгоритм аналізу потоку даних, обчислюється DFG на рівні компонента. DFG

містить граф потоку керування (ICFG), що представляє загальний потік

керування, та підтримує інформацію про вказівники (points-to information)

для кожної програмної точки. На основі DFG виконується обчислення

внутрішньокомпонентного DDG.

Досліджуваний фреймворк статичного аналізу реалізує раніше

описаний алгоритм аналізу потоку даних знизу-вгору на основі резюме

(Summary-based Bottom-up Data-flow Analysis, SBDA), використовуючи

техніки, описані в другому розділі. Як показано на рисунку 3.7, цей процес

включає наступні компоненти:

1 Будівельник графа викликів (Call Graph Builder)
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Він отримує метод/функцію середовища від моделі середовища і

використовує їх як EP для обчислення нативо-орієнтованого графа викликів.

На відміну від традиційних алгоритмів побудови графа викликів Java, цей

алгоритм не зупиняється на викликах нативних методів. Натомість, він:

- Оцінює відповідну нативну функцію.

- Вирішує можливі виклики рефлексії з нативного коду до Java-коду.

- Додає ці цілі викликів як викликані (callee) для нативного методу.

Нативний виклик рефлексії вирішується відповідно до моделі JNI-

функцій.

Рис. 3.7. Реалізація SBDA алгоритму

2. Пропагатор резюме знизу-вгору (Bottom-up Summary Propagator)

Отримує граф викликів (CG) і застосовує топологічне сортування у

зворотному порядку для отримання списку методів/функцій (MList).

Виконується ітерація по MList для відправлення робочого завдання

відповідному будівельнику резюме методів/функцій, який обчислює резюме

(Δ) та поширює його до викликаючих (callers).

3.  Будівельник резюме java-методів (Java Method Summary Builder)

Використовується рушій RFA для обчислення резюме Δ для заданого

методу, застосовуючи при цьому внутрішньопроцедурний аналіз. Ключові

відмінності:
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- При досягненні виклику методу, факти вказівників не передаються до

викликаного методу.

- Натомість, отримується резюме Δ(callee) та застосовує його до

поточних фактів вказівників, щоб імітувати поведінку маніпуляцій з купою

(heap manipulation behaviors).

- Після завершення аналізу потоку даних, фреймворк збирає поведінку

маніпуляцій з купою поточного методу та генерує резюме Δ(method).

4.  Будівельник резюме нативних функцій (Native Function Summary

Builder)

Отримавши робоче завдання з сигнатурою нативного методу та

відповідним so-файлом, цей будівельник:

- Ідентифікує бінарну адресу відповідної нативної функції.

- Застосовує ADA (алгоритм аналізу даних), починаючи з цієї EP, для

генерації Δ:

· кожен аргумент розглядається як HeapBase, і до нього додається

SummaryAnnotation, що містить індекс аргументу та інформацію

про тип.

· до всіх JNI-функцій, які можуть створювати/видаляти/

маніпулювати купою Java-об'єктів, додається SimProcedure. Під

час оцінки ADA, ці SimProcedure адекватно оновлюють та

поширюють SummaryAnnotation (наприклад, JNI-функції

NewString() або SetObjectField()).

· при зустрічі з викликом методу/функції, перевіряється, чи є це

API джерелом (source) або стоком (sink). Якщо так, додається

TaintAnnotation до відповідних HeapLocs. Для виклику методу

фреймворк також отримує Δ через SBDA і застосовує його до

SummaryAnnotations аргументів.

· Після завершення ADA, витягується SummaryAnnotation разом із

TaintAnnotation, пов'язаною з кожним аргументом та вузлом

повернення, для побудови резюме Δ.
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Розглянемо приклад. Для функції Java_test_multiple_1interactions_Main

Activity_propagateData(), яка отримує аргумент data:

- SummaryAnnotation(arg1,test.multiple_interactions.Data) присвоюється

data.

- Нативний код викликає JNI-функцію GetObjectField() для читання

поля str об'єкта data.

- SimProcedure(GetObjectField) поширює SummaryAnnotations з data.str.

- Нативний код викликає Java-метод toNativeAgain().

- SimProcedure(CallVoidMethod) отримує Δ(toNativeAgain) від SBDA і

застосовує його, що призводить до TaintAnnotation(sink(arg1.str),’C15’).

- Фінальне резюме Δ(propagateImei) будується як ⟨sink(arg1:str)@C15⟩.

3.7. Модель акторів та стратегія зберігання фактів потоку даних

для масштабованого аналізу

Вирішення проблеми міжкомпонентного спілкування (ICC) є

фундаментально важливим для будь-якого інструменту статичного аналізу

Android.

Рис. 3.8. Між компонентний аналіз

Фреймворк використовує архітектуру, проілюстровану на рисунку 3.8,

що складається з наступних кроків:

1. Міжкомпонентний аналізатор (Inter-component Analyzer) збирає

інформацію про ICC з усіх Java-компонентів та нативних компонентів

Activity.
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2. Аналізатор обчислює Summary Table для кожного компонента,

використовуючи алгоритм, описаний в другому розділі.

3. Застосовується аналіз на основі компонентів (Component-based

Analysis) для вирішення потоку даних ICC.

4. Кінцевим результатом цього етапу є граф залежностей даних на рівні

додатка (App-level Data Dependent Graph, ADDG).

Модулі фреймворку реалізовані з використанням моделі акторів Akka

для досягнення розподілених обчислень.

Модель акторів - це математична модель конкурентних обчислень, де

актори розглядаються як універсальні примітиви конкурентності. Кожен

актор є одиницею обчислень, яка підтримує свій приватний стан і може

взаємодіяти лише через повідомлення, що дозволяє уникнути використання

будь-яких блокувань.

Рис. 3.9. Модель акторів

Як показано на рисунку 3.9, фази аналізу інкапсульовані як актори.

Supervisor Actor  відповідає за обробку запитів на аналіз додатка,

диспетчеризацію завдань індивідуальним акторам-працівникам (worker
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actors) та перехід до наступної фази аналізу на основі їхніх відповідей. Кожна

фаза аналізу використовує множинні актори-працівники, які виконують

обчислення конкурентно, ефективно використовуючи можливості

паралельних обчислень.

Актори обмінюються лише невеликою кількістю даних, що дозволяє

системі функціонувати у високорозподіленому режимі.

Інформація, отримана на рівні компонента (DFG, DDG, метадані

додатка), є основною для фази аналізу безпеки. Оскільки нові аналізи

безпеки можуть виникати з часом, зберігання цієї основної інформації

дозволяє заощадити значну кількість обчислювального часу.

Графи залежностей даних можуть бути дуже великими (гігабайти для

типового додатка), а тому фреймворк не зберігає самі графи, а натомість

зберігає лише факти потоку даних (data-flow facts), обчислені під час фази

статичного аналізу.

Структура графа може бути ефективно реконструйована за потреби.

Apk Info Collect Actor та Points-to Analysis Actor зберігають зібрану

інформацію та обчислені факти потоку даних у базі даних етапування (stage

database). Факти потоку даних займають значно менше місця (кілька

мегабайтів на додаток).

3.8. Приклад використання методології для виявлення витоку

інформації в Android додатках

Однією з найпоширеніших проблем безпеки, яку можна ефективно

вирішити за допомогою DDG/ADDG, є витік інформації або Taint Analysis.

Розглянемо приклад із попереднього тексту, де IMEI-ідентифікатор

пристрою витікає через SMS-повідомлення.

1. Визначення джерела та стоку

Аналітик повинен спочатку визначити:



71

- Джерело (Source) - програмна точка, де отримується чутлива

інформація.

 - Виклик API telephonyManager.getDeviceId() або точка в MyService, де

IMEI ID присвоюється внутрішньому полю.

- Програмна точка, де чутлива інформація залишає додаток або

використовується небезпечним чином. Виклик API SmsManager.sendText

Message() або точка в FooActivity, де дані, отримані з Intent,

використовуються для відправки SMS.

2. Запит до графа залежностей даних

Мета статичного аналізу — перевірити, чи існує шлях залежності даних

(ланцюг) від джерела до стоку.

Для внутрішньокомпонентного аналізу аналітик запитує DDG

компонента. Для міжкомпонентного аналізу аналітик запитує ADDG (App-

level Data Dependent Graph), який об'єднує DDG усіх компонентів через

міжкомпонентні зв'язки (Intent, RPC, Static Field).

3. Виявлення ланцюга

Фреймворк дозволяє ефективно знайти наступний ланцюг залежності

даних:

- Джерело (MyService) - IMEI ID виділяється та присвоюється полю.

-  Залежність (RPC, MyService → BarActivity)  -  DDG показує,  що RPC-

виклик getImei() повертає дані, залежні від IMEI, до BarActivity.

- Залежність (Intent, BarActivity → FooActivity) - ST компонента

BarActivity і FooActivity у ADDG показують, що дані, отримані через RPC,

вкладаються в Intent (через setResult()) і передаються до

FooActivity.onActivityResult().

- Стік (FooActivity) - DDG FooActivity показує, що дані, витягнуті з

Intent, використовуються як аргумент для SmsManager.sendTextMessage().

Оскільки в ADDG існує неперервний шлях від джерела до стоку, то

фреймворк підтверджує наявність витоку інформації.
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Використання ADDG є критично важливим, оскільки традиційні

інструменти, які не можуть точно моделювати:

- Становий ICC (якщо IMEI зберігався у MyService раніше).

- Міжмовний потік даних (якщо getImei() був нативним викликом).

Тому дане рішення завдяки своїй гібридній та компонентно-

орієнтованій архітектурі, може гарантувати виявлення такого складного

ланцюга.

Отже, досліджуваний фреймворк є точним, універсальним та

високоефективним рішенням статичного аналізу потоку даних, спеціально

адаптованим для Android-додатків. Він обчислює інформацію про вказівники

(points-to information) для всіх об'єктів та їхніх полів у кожній програмній

точці та контексті виклику. Ця інформація є надзвичайно цінною і дозволяє

безпосередньо вирішувати широкий спектр проблем безпеки, які в

попередніх роботах вимагали розробки спеціалізованих методів. Фреймворк

може бути використаний для вирішення цих широкомасштабних проблем з

мінімальними додатковими зусиллями.

Як побічний продукт обчислення інформації про вказівники об'єктів,

фреймворк здатний будувати високоточний міжпроцедурний граф потоку

керування (ICFG) компонента додатка, який є чутливим до потоку та

контексту. Це забезпечує додаткову перевагу над попередніми роботами, що

використовували існуючі фреймворки (наприклад, Soot та Wala ), які, як

відомо, будують ICFG з нижчою точністю.

Фреймворк використовує підхід аналізу потоку даних знизу-вгору на

основі резюме (SBDA) для ефективного обчислення інформації про потік

даних, яка є чутливою до потоку та контексту, навіть через межі мов (Java та

Нативний код). Підхід знизу-вгору (bottom-up) гарантує, що кожен метод

обробляється точно один раз для обчислення резюме (Δ), яке потім повторно

використовується в усіх викликаючих методах.

Фреймворк комплексно моделює поведінку потоку керування та даних

для нативних компонентів, бібліотек NDK та структур даних JNI. Інтеграція



73

бінарного аналізу дозволяє існуючим інструментам коректно інтерпретувати

та розуміти потоки даних, специфічні для середовища Android.

Висновки до розділу

У третьому розділі реалізовано запропоновані теоретичні моделі та

методи аналізу потоків даних у вигляді архітектури фреймворку статичного

аналізу безпеки Android-додатків. Основна увага приділена аналізу

міжкомпонентного спілкування (ICC), що є одним із головних джерел

потенційних вразливостей. Розроблено граф залежностей даних на рівні

компонента, який дозволяє точно визначати взаємозв’язки між елементами

додатку. Запропоновано модель станового та паралельного спілкування між

компонентами, що відображає асинхронність виконання процесів у

середовищі Android. Розроблено консервативну методологію

міжкомпонентного аналізу, яка знижує кількість хибнопозитивних

результатів. Значна увага приділена аналізу нативних компонентів:

розглянуто режими інтеграції нативного коду, побудовано схеми вирішення

викликів та механізм відображення методів JNI. На основі цього створено

уніфікований підхід до аналізу Java- та C/C++-компонентів. Реалізовано

архітектуру фреймворку, який підтримує модульність, розширюваність і

зберігання фактів потоку даних за допомогою моделі акторів.

Експериментальна перевірка показала підвищення точності аналізу та

зменшення часу обробки порівняно з традиційними інструментами. У

підсумку розділ підтвердив ефективність запропонованих рішень і довів

практичну придатність розроблених моделей для застосування у системах

перевірки безпеки мобільних додатків.
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ВИСНОВКИ

У магістерській роботі виконано комплексне дослідження теоретичних

і практичних аспектів забезпечення безпеки мобільних додатків платформи

Android шляхом розроблення та впровадження моделей і методів аналізу

потоків даних. Проведене дослідження дозволило сформулювати наукові

положення, що мають як теоретичне, так і прикладне значення для

підвищення надійності, масштабованості та точності перевірки безпеки

Android-додатків.

У першому розділі здійснено детальний аналіз проблематики безпеки

мобільної платформи Android. Показано, що відкритість екосистеми, велика

кількість варіацій операційних версій та наявність численних сторонніх

бібліотек створюють широке поле для потенційних загроз. Узагальнення

сучасних підходів до перевірки безпеки показало, що статичний аналіз,

попри свою масштабованість, часто стикається з труднощами моделювання

динамічних аспектів виконання програм. Водночас, динамічні та гібридні

підходи дають можливість підвищити точність виявлення вразливостей, але

вимагають значних обчислювальних ресурсів.

У другому розділі розроблено формальні моделі, які описують потоки

даних у системі Android та її додатках. Запропоновано уніфіковану модель

потоку даних, що охоплює як Java-компоненти, так і нативний код,

забезпечуючи більш повне відображення процесів передачі інформації між

компонентами. Побудовано структуру моделювання бібліотечних API,

реалізовано підхід до обчислення інформації про вказівники об’єктів, а також

визначено механізми побудови графів потоків даних, що відображають

складні міжкомпонентні зв’язки. Це дозволило усунути частину обмежень

традиційного статичного аналізу та підвищити точність виявлення аномалій

у взаємодії між компонентами Android-додатків.

У третьому розділі реалізовано моделі та методи аналізу потоків даних

у межах фреймворку статичного аналізу безпеки Android-додатків.
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Запропоновано архітектуру системи, що включає модульну структуру для

аналізу Java- та нативних компонентів, модель акторів для зберігання фактів

потоку даних і стратегію масштабованого аналізу. Реалізовано підхід до

аналізу міжкомпонентного спілкування (ICC), що враховує стан додатку,

асинхронну взаємодію та можливість паралельного виконання. Доведено

ефективність розробленої моделі шляхом зменшення кількості

хибнопозитивних результатів і підвищення швидкодії аналізу в порівнянні з

наявними інструментами.

Отримані результати дозволили сформулювати наукову новизну

роботи, яка полягає у створенні уніфікованої моделі потоків даних для Java-

та нативного коду Android-додатків, що забезпечує більш точне виявлення

вразливостей у міжкомпонентній взаємодії. Практичне значення полягає у

можливості інтеграції розроблених методів у існуючі системи статичного

аналізу та автоматизованого тестування безпеки мобільних застосунків.

Таким чином, у роботі досягнуто поставлену мету — розроблено

моделі та методи аналізу потоків даних, які підвищують ефективність

виявлення вразливостей у мобільних додатках платформи Android.

Запропоновані підходи можуть бути використані для побудови інструментів

статичного аналізу нового покоління, а також для дослідження безпеки

інших мобільних платформ із подібною архітектурою. Перспективами

подальших досліджень є вдосконалення міжмовного аналізу, інтеграція

динамічних механізмів моделювання поведінки користувача, а також

застосування методів машинного навчання для автоматичного виявлення

нетипових потоків даних у великих мобільних екосистемах.
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