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Бакалаврська робота присвячена розробці програмно-апаратного додатку-інформера для моніторингу поточного режиму електроживлення 3D-принтера в реальному часі. Актуальність теми зумовлена відсутністю стандартизованих рішень для двоканального моніторингу стану живлення та оперативного сповіщення користувача при аварійних відключеннях електроенергії під час процесу FDM-друку.
У роботі проведено порівняльний аналіз існуючих систем віддаленого моніторингу (OctoPrint, Moonraker/Klipper) та апаратних рішень збору телеметрії. Розроблено трирівневу архітектуру комплексу: апаратний рівень (ESP32 WROOM-32, PZEM-004T v3, ББЖ), серверний рівень (Raspberry Pi 4, NUT Server, MQTT-брокер Mosquitto, Python FastAPI) та клієнтський рівень (React Native, React веб-дашборд). Реалізовано двоканальний механізм виявлення збоїв живлення з часом реакції GPIO-зонду 34 мс та медіаною доставки Telegram-сповіщення 1 847 мс.
Пояснювальна записка містить 85 сторінок, 12 рисунків, 15 таблиць, 27 літературних джерел, 3 додатки.

КЛЮЧОВІ СЛОВА: 3D-ПРИНТЕР, FDM-ДРУК, МОНІТОРИНГ ЕЛЕКТРОЖИВЛЕННЯ, ESP32, PZEM-004T, БЛОК БЕЗПЕРЕБІЙНОГО ЖИВЛЕННЯ, MQTT, TELEGRAM BOT API, RASPBERRY PI, ДОДАТОК-ІНФОРМЕР, PUSH-СПОВІЩЕННЯ, FASTAPI, REACT NATIVE







ANNOTATION

The bachelor's thesis is devoted to the development of a software and hardware informer application for real-time monitoring of the 3D printer power supply mode. The relevance of the topic is determined by the absence of standardised solutions for dual-channel power supply monitoring and prompt user notification during emergency power outages in the FDM printing process.
The work includes a comparative analysis of existing remote monitoring systems (OctoPrint, Moonraker/Klipper) and hardware telemetry solutions. A three-tier architecture has been developed: hardware tier (ESP32 WROOM-32, PZEM-004T v3, UPS), server tier (Raspberry Pi 4, NUT Server, MQTT broker Mosquitto, Python FastAPI) and client tier (React Native, React web dashboard). A dual-channel power failure detection mechanism has been implemented with a GPIO probe reaction time of 34 ms and a median Telegram notification delivery time of 1,847 ms.
The explanatory note contains 85 pages, 12 figures, 15 tables, 27 references, 3 appendices.

KEY WORDS: 3D PRINTER, FDM PRINTING, POWER SUPPLY MONITORING, ESP32, PZEM-004T, UNINTERRUPTIBLE POWER SUPPLY, MQTT, TELEGRAM BOT API, RASPBERRY PI, INFORMER APPLICATION, PUSH NOTIFICATIONS, FASTAPI, REACT NATIVE.
ЗМІСТ

ПЕРЕЛІК ОСНОВНИХ ПОЗНАЧЕНЬ І СКОРОЧЕНЬ
ВСТУП
РОЗДІЛ 1. АНАЛІЗ СУЧАСНОГО СТАНУ ТА МЕТОДІВ МОНІТОРИНГУ ЕЛЕКТРОЖИВЛЕННЯ 3D-ПРИНТЕРІВ
1.1 Огляд технологій 3D-друку та аналіз дестабілізуючих факторів електромережі
1.2 Порівняльний аналіз існуючих програмно-апаратних засобів віддаленого моніторингу
1.3 Огляд та критичний аналіз апаратних рішень збору телеметрії електромережі
1.4 Постановка задачі на бакалаврську роботу
РОЗДІЛ 2. ПРОЕКТУВАННЯ СТРУКТУРИ ТА АРХІТЕКТУРИ ПРОГРАМНО-АПАРАТНОГО КОМПЛЕКСУ
2.1 Розробка структурної та функціональної схеми комплексу моніторингу
2.2 Математичне та алгоритмічне забезпечення аналізу параметрів електроживлення
2.3 Обґрунтування вибору апаратної платформи та системного ПЗ
2.4 Проектування архітектури бази даних та моделей даних
2.5 Проектування логіки інтерфейсу користувача та прецедентів використання
РОЗДІЛ 3. ПРОГРАМНА РЕАЛІЗАЦІЯ ТА ТЕСТУВАННЯ ДОДАТКУ-ІНФОРМЕРА
3.1 Розробка вбудованого програмного забезпечення (Firmware) вимірювального модуля



3.2 Реалізація серверної логіки інформування та інтеграція з API принтера
3.3 Розробка кросплатформового клієнтського додатку (Frontend)
3.4 Інтеграція сервісу push-сповіщень
3.5 План тестування та експериментальні дослідження системи
ВИСНОВКИ
ПЕРЕЛІК ВИКОРИСТАНОЇ ЛІТЕРАТУРИ
ДОДАТОК А. Лістинг прошивки ESP32
ДОДАТОК Б. Конфігурація розгортання серверної частини
ДОДАТОК В. Скріншоти графічного інтерфейсу


[bookmark: _Toc199265411]

ПЕРЕЛІК ОСНОВНИХ ПОЗНАЧЕНЬ І СКОРОЧЕНЬ
АЦП – аналого-цифровий перетворювач
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RTOS – Real-Time Operating System
SOC – State of Charge (рівень заряду акумулятора)
UART – Universal Asynchronous Receiver-Transmitter
WS – WebSocket


ВСТУП

Актуальність теми. Адитивні технології, зокрема 3D-друк за методом FDM (Fused Deposition Modeling), набувають дедалі ширшого застосування у промисловості, освіті та побутовому секторі. За прогнозами аналітиків, ринок настільних 3D-принтерів зростатиме на 20–25% щорічно, що зумовлює збільшення кількості користувачів, які експлуатують обладнання в побутових та виробничих умовах з нестабільним електропостачанням.
Однією з ключових проблем експлуатації 3D-принтерів залишається вразливість до перебоїв електроживлення. Процес FDM-друку є тривалим – друк одного виробу може тривати від кількох годин до кількох діб. Аварійне відключення під час тривалого друку призводить до втрати матеріалу, часу та потенційного пошкодження обладнання. За оцінками спільноти 3D-друку, втрати від одного невдалого друку складають від 2 до 50 доларів залежно від розміру моделі та використаного матеріалу.
Існуючі системи віддаленого моніторингу 3D-принтерів (OctoPrint, Moonraker/Klipper) не мають стандартизованого механізму контролю якості електроживлення та не забезпечують оперативного двоканального сповіщення користувача при аварійних ситуаціях. Вбудовані функції Power Loss Recovery виробників принтерів (Bambu Lab, Prusa) працюють лише на рівні прошивки та не інтегруються з системами розумного дому чи мобільними додатками.
Об'єктом дослідження є процес моніторингу та аналізу параметрів електроживлення 3D-принтера, підключеного через блок безперебійного живлення (ББЖ).
Предметом дослідження є програмно-апаратний комплекс реального часу для збору телеметрії електромережі, виявлення аномалій напруги та автоматизованого сповіщення користувача.
Метою роботи є розробка додатку-інформера, що у реальному часі моніторить режим електроживлення 3D-принтера, підключеного через ББЖ, та надсилає структуровані сповіщення на смартфон користувача при зміні стану живлення.
Для досягнення мети необхідно вирішити такі завдання:
– провести аналіз існуючих систем віддаленого моніторингу 3D-принтерів та визначити їхні обмеження щодо контролю електроживлення;
– виконати порівняльний аналіз апаратних рішень збору телеметрії електромережі та обґрунтувати вибір вимірювальних модулів;
– розробити структурну та функціональну схеми програмно-апаратного комплексу з визначенням інформаційних потоків;
– розробити математичну модель виявлення аномалій напруги на основі EMA-фільтра та детекторів відхилень;
– спроектувати архітектуру бази даних та моделі зберігання телеметричних даних;
– реалізувати прошивку вимірювального модуля на базі ESP32 з використанням FreeRTOS;
– реалізувати серверну логіку інформування з інтеграцією NUT Server та Moonraker API;
– розробити кросплатформовий клієнтський додаток з веб-дашбордом та мобільним інтерфейсом;
– провести тестування та експериментальні дослідження системи з калібруванням датчиків.
Методи дослідження. У роботі використано методи порівняльного аналізу для оцінки існуючих рішень моніторингу, математичного моделювання для розробки EMA-фільтра та детекторів аномалій напруги, об'єктно-орієнтованого проектування для побудови архітектури системи, а також експериментальні методи для верифікації та калібрування вимірювальних модулів. Для обробки результатів тестування застосовано статистичні методи (медіана, перцентилі p95/p99).
Практичне значення отриманих результатів полягає у створенні готового до впровадження програмно-апаратного комплексу, що забезпечує виявлення збою живлення за ≤50 мс (GPIO-канал) та доставку сповіщення за ≤1 847 мс (медіана). Розроблений комплекс може використовуватися власниками 3D-принтерів для захисту обладнання та мінімізації втрат від аварійних відключень електроенергії. Оригінальним внеском є двоканальна архітектура сповіщень (NUT + GPIO), що забезпечує доставку повідомлення навіть при відмові серверного вузла.


РОЗДІЛ 1 АНАЛІЗ СУЧАСНОГО СТАНУ ТА МЕТОДІВ МОНІТОРИНГУ ЕЛЕКТРОЖИВЛЕННЯ 3D-ПРИНТЕРІВ

1.1 Огляд технологій 3D-друку та аналіз дестабілізуючих факторів електромережі

Адитивні технології забезпечують виготовлення виробів шар за шаром на основі комп'ютерної 3D-моделі. Для виготовлення продукту використовують комп'ютерну 3D-модель. Дані завантажують у 3D-принтер, і пристрій формує виріб шар за шаром. Технологія дає змогу виготовити деталі майже з будь-якого матеріалу, наприклад з пластику, гіпсу, піску, порошку, композитів і навіть металу. Використовувати лиття під час дрібносерійного виробництва нерентабельно, тому, щоб заощадити час і гроші, виробники застосовують адитивні технології [1].
FDM – технологія 3D-друку, що формує виріб з розплавленого пластику, видавлюючи його на платформу шар за шаром. Підготовка до друку передбачає створення комп'ютерної моделі у форматі STL за допомогою спеціалізованого ПЗ (SolidWorks, ZBrush, Autodesk 3ds Max). Готову модель перевіряють на наявність помилок, після чого завантажують у програму-слайсер. Софт задає траєкторію-алгоритм нанесення шарів, а також швидкість і температуру друку. Якщо модель має виступаючі елементи, автоматично додаються підтримувальні елементи. У результаті формується програмний G-код керування рухомими елементами принтера [1].
Під час друку нитка полімеру діаметром від 1,75 мм до 3 мм подається у сопла екструдера, де нагрівається до температури плавлення. Екструдер вичавлює розплавлений матеріал шар за шаром на рухому платформу. Одночасно з процесом екструзії синхронно рухаються платформа (згори донизу) й екструдер (у площині XY). Рухливими елементами керує комп'ютерний G-код 3D-моделі, завантажений у програму-слайсер. Коли принтер нанесе всі шари моделі, готовий виріб від'єднують від платформи та очищують від підтримувальних елементів [1].
Переваги FDM-друку. Головна перевага – доступність і дешевизна. FDM-технологія робить доступним широкий вибір матеріалів для друку: полімери можуть бути різних кольорів, прозорими, глянцевими або матовими, а також з гнучких або жорстких інженерних матеріалів. Можна використовувати металізований пластик або матеріал з дерев'яним наповнювачем. Для FDM-друку доступні флуоресцентні, люмінесцентні та водорозчинні полімери [1].
Недоліки FDM-друку. Головний недолік технології FDM – низька деталізація й розмірна точність у порівнянні з іншими технологіями 3D-друку. Тому технологія не підходить для друку виробів з дрібними деталями та складною геометрією. Моделі, надруковані за допомогою FDM-технології, анізотропні – вироби не стійкі до механічних навантажень, а коливання температури під час друку збільшують ризик розшарування виробу. Готова модель має видимий шов між шарами матеріалу та потребує додаткової обробки [1].
FDM-друк використовують у дрібносерійному виробництві, для виготовлення прототипів і функційних виробів. На FDM-принтерах створюють архітектурні макети, анатомічні моделі, сувенірну продукцію та деталі для автотюнінгу [1].
На ринку настільних FDM-принтерів виділяються декілька ключових виробників: Creality (серії Ender, CR), Bambu Lab (серії X1, P1, A1), Prusa Research (серії MK3S+, MK4, Mini+), Anycubic (серії Kobra, Vyper) та Voron (open-source CoreXY-проекти). Кожен виробник має власний підхід до реалізації Power Loss Recovery та інтеграції з зовнішніми системами моніторингу [1].
Аналіз показує, що жоден з виробників не забезпечує двоканального механізму сповіщень при збої живлення. Bambu Lab Cloud та PrusaConnect надають обмежений статус підключення, але не моніторять параметри електромережі (напругу, частоту, cos φ). Це підтверджує нішу для розробки додатку-інформера [1].

Таблиця 1.3 – Порівняння підходів до Power Loss Recovery у FDM-принтерах
	Виробник/Модель
	Прошивка
	PLR
	Зовнішній моніторинг
	API

	Creality Ender 3 V3
	Marlin 2.x
	Так (M413)
	OctoPrint (USB)
	G-code serial

	Bambu Lab X1C
	Bambu FW
	Так (вбудований)
	Bambu Cloud
	Пропрієтарний

	Prusa MK4
	PrusaFirmware
	Так (EEPROM)
	PrusaConnect
	REST API

	Voron 2.4
	Klipper
	Ні (потребує save_variables)
	Moonraker
	REST + WS

	Anycubic Kobra 2
	Marlin модифікований
	Так (базовий)
	Ні
	G-code serial



У процесі роботи 3D-принтера якість електроживлення має важливе значення, оскільки навіть короткочасні відхилення параметрів мережі можуть призвести до зупинки друку, помилок керування або пошкодження окремих компонентів пристрою. Відповідно до стандарту EN 50160, до основних порушень якості електроенергії належать провали напруги, перенапруги, короткочасні переривання, гармонійні спотворення та відхилення частоти. Основні категорії таких порушень, які можуть впливати на роботу 3D-принтера, наведено в таблиці 1.4 [8].
Таблиця 1.4 – Класифікація порушень якості електроенергії за EN 50160
	Категорія
	Опис
	Тривалість
	Вплив на FDM-друк

	Провал напруги (sag)
	U < 90% Unom
	10 мс – 1 хв
	Потемніння дисплея, помилки кроковиків

	Перенапруга (swell)
	U > 110% Unom
	10 мс – 1 хв
	Пошкодження БЖ, нагрівача

	Переривання (outage)
	U < 1% Unom
	> 10 мс
	Повна зупинка друку

	Гармоніки
	THD > 8%
	Постійно
	Перегрів імпульсного БЖ

	Коливання частоти
	|f − 50| > 0,5 Гц
	Постійно
	Збої таймерів контролера



Аварійне вимкнення електроенергії під час FDM-друку може призвести до зупинки процесу, втрати матеріалу та пошкодження або деформації виробу. Для зменшення таких ризиків у деяких 3D-принтерах використовується функція Power Loss Recovery.
У 3D-принтерах Bambu Lab ця функція дає змогу продовжити друк після раптового відключення електроенергії. Її робота забезпечується взаємодією контролера руху, системи зберігання даних, вбудованих датчиків та системи терморегулювання. Принтер виявляє перебій живлення, зберігає основні параметри поточного стану друку та після відновлення живлення може продовжити процес друку [1].
У момент, коли основне джерело живлення починає втрачати напругу, схема моніторингу напруги в принтері надсилає сигнал раннього попередження. Основна плата безперервно відстежує цей сигнал. Щойно напруга падає нижче безпечного рівня, операційна система запускає процедуру аварійного збереження. Виявлення збою має відбутися до того, як мікропроцесор стане нестабільним. Це забезпечується поєднанням апаратних датчиків та блоку конденсаторів, які підтримують живлення ще достатньо довго для виконання критично важливих операцій [1].
Після виявлення збою живлення система негайно зберігає параметри: поточні координати всіх осей; стан екструдера, включаючи положення філаменту; активний рядок G-коду; температуру хотенда (Hotend); температуру столу друку (Build Plate); інформацію про камеру друку; конфігурацію матеріалів у системі AMS [1].
Різні матеріали реагують на охолодження по-різному. PETG та TPU добре переносять паузи, оскільки повільно стискаються та зберігають адгезію після охолодження. PLA охолоджується швидко і може відклеїтися від столу після падіння температури. Інженерні матеріали, такі як ABS та PC (полікарбонат), дуже чутливі до температурних перепадів, тому навіть коротка перерва може викликати деформацію або внутрішні напруження. Під час тривалого відключення на поверхні моделі може утворитися наплив пластику (blob), а видима лінія на шарі, де сталося відключення, є нормальним явищем [1].
Обмеження Power Loss Recovery: функція не працює під час друку першого шару; повторне визначення нульової точки осі Z неможливе, оскільки друкувальна головка не може зондувати поверхню столу; майже завжди в місці відновлення залишається помітна мітка або зміна текстури. Це підтверджує необхідність превентивного моніторингу стану живлення з оперативним сповіщенням [1].

1.2 Порівняльний аналіз існуючих програмно-апаратних засобів віддаленого моніторингу

OctoPrint – це відкритий веб-застосунок для керування 3D-принтером, створений Гіною Гойсге у 2012 році. Система надає браузерний інтерфейс для підключених принтерів, відображає статус та ключові параметри, дозволяє планувати завдання і дистанційно керувати принтером. Зв'язок здійснюється через USB та потік G-code. Станом на червень 2024 року репозиторій містить понад 395 плагінів [1].
Управління живленням в OctoPrint реалізоване виключно через плагінний рівень. З коробки OctoPrint дозволяє моніторити принтер через USB та необов'язкову вебкамеру, але не має жодного вбудованого засобу дистанційного вмикання або вимикання принтера. Центральним плагіном є PSU Control: він забезпечує «розумне» управління блоком живлення через GPIO, G-code-команди, системні команди або різноманітні суб-плагіни [1].
PSU Control підтримує широкий спектр апаратури: GPIO-виводи Raspberry Pi, TP-Link, Tasmota, Wemo, Home Assistant, Shelly, MQTT, Meross, Tapo, FRITZ!Box, Jeedom, ESPurna та інші. Ключове обмеження архітектури: моніторинг стану живлення залежить від наявності та якості стороннього плагіна – вбудованого API для опитування стану PSU не існує [1].
Moonraker – це Python 3-вебсервер, що надає API для взаємодії клієнтських застосунків із прошивкою Klipper. Зв'язок між Klippy-хостом і Moonraker здійснюється через Unix Domain Socket. Moonraker API виступає мостом між прошивкою Klipper та веб-інтерфейсами, надаючи набір команд та ендпоінтів для відправки команд, отримання статусу принтера та прийому оновлень у реальному часі [2].
Вбудований модуль [power] – головна перевага над OctoPrint. Компонент power у Moonraker забезпечує управління перемикачеподібними пристроями. Тип пристрою задається параметром type і може бути: gpio, klipper_device, rf, tplink_smartplug, tasmota, shelly, homeseer, homeassistant, loxonev1, smartthings, mqtt, hue, http або uhubctl [2].
Модуль містить розвинену логіку автоматизації: параметр off_when_shutdown вимикає пристрій при переході Klipper у стан «shutdown»; параметр on_when_job_queued автоматично вмикає живлення, коли у черзі з'являється завдання – це дозволяє реалізувати підхід «завантажив із слайсера → принтер вмикається → друк починається». Mainsail інтегрується з функцією power device у Moonraker, дозволяючи вмикати та вимикати принтер безпосередньо з веб-інтерфейсу [2].
Таблиця 1.1 – Порівняння систем віддаленого моніторингу
	Критерій
	OctoPrint + PSU Control
	Moonraker / Klipper [power]

	Управління живленням
	Плагін (не вбудоване)
	Вбудований модуль конфігурації

	Протоколи
	GPIO, HTTP, MQTT (суб-плагіни)
	GPIO, RF, HTTP, MQTT, Shelly, Tasmota, HA

	Автоматизація
	Обмежена (idle timeout)
	off_when_shutdown, on_when_job_queued

	API моніторингу
	Немає рідного
	REST + JSON-RPC, /server/device_power

	Зв'язок із прошивкою
	Marlin/будь-яка (USB)
	Тільки Klipper (Unix socket)

	Поріг входу
	Низький (GUI)
	Середній (moonraker.conf)

	Розширюваність
	395+ плагінів
	Нативний HTTP-тип для будь-якого IoT



Проведений аналіз існуючих систем віддаленого моніторингу 3D-принтерів дав змогу виявити низку архітектурних прогалин.
Прогалина 1 – моніторинг споживання енергії: жодна із систем не має вбудованого збору метрик споживаної потужності (Вт/год) у реальному часі. Вимірювання доступне лише через зовнішні Tasmota/Shelly-розетки з MQTT [1, 2].
Прогалина 2 – відновлення після раптового відключення: при раптовому відключенні живлення Raspberry Pi може скинути з'єднання з принтером і перервати завдання навіть за наявності апаратної функції «power panic» у прошивці. Координація між хост-сервером і блоком живлення після аварійного відключення залишається невирішеною проблемою [1, 2].
Прогалина 3 – стандартизація API: відсутній єдиний стандарт опису стану блоку живлення (аналог IPMI/Redfish для 3D-друку), що унеможливлює сумісність між системами без написання власного шару адаптерів [1, 2].
Дискусія – безпека віддаленого доступу: якщо увімкнути живлення та запустити друк повністю дистанційно, успіх залежатиме від якості першого шару; жодна зі систем не вирішує питання безпечного автономного запуску. Обидві платформи покладаються на зовнішні сервіси (OctoEverywhere, Obico) для надійного дистанційного доступу поза локальною мережею [1].

1.3 Огляд та критичний аналіз апаратних рішень збору телеметрії електромережі

Інтелектуальні розетки на Tasmota та ESPHome – це відкрите мікропрограмне забезпечення для ESP8266/ESP32-пристроїв, яке перетворює звичайну розетку на вимірювальний прилад. Бренди Shelly Plug S, TP-Link Kasa та розетки на Tasmota або ESPHome забезпечують вимірювання споживання для конкретного підключеного пристрою і є популярним рішенням у системах домашньої автоматизації [1].
Головний недолік для задачі бакалаврської роботи – архітектурний: розетка розташована між ББЖ та принтером і вимірює споживання методом опитування (polling), а не перериванням. Це означає, що миттєвий збій мережевої напруги фіксується із затримкою polling-інтервалу (зазвичай 1–10 с). Для більш точних вимірювань споживання пристрій потребує калібрування потужності. На практиці фіксуються розбіжності між показами різних пристроїв – показання можуть суттєво відрізнятися навіть при вимірюванні одного навантаження [1].
Спеціалізований модуль PZEM-004T від Peacefair – це промисловий однофазний вимірювач електричних параметрів на основі мікросхеми SD3004. Модуль вимірює шість параметрів: напругу (80–260 В, точність ±0,5%), струм (до 100 А, точність ±0,5%), активну потужність (до 23 кВт, точність ±0,5%), коефіцієнт потужності (точність ±1%), частоту (45–65 Гц, точність ±0,5%) та активну енергію [4].
PZEM-004T комунікує за протоколом Modbus-RTU через TTL-інтерфейс, що робить його легким у підключенні до мікроконтролерів Arduino або ESP32. Завдяки вбудованій гальванічній ізоляції та безконтактному трансформатору струму пристрій відповідає вимогам безпеки. Порівняльне IEEE-дослідження, що тестувало ACS712, WCS1800, SCT013 та PZEM-004T на навантаженнях від 0 до 20 А, показало: PZEM-004T забезпечує найкращу точність серед усіх порівнюваних датчиків [4, 5].
Датчик струму ACS712 від Allegro MicroSystems – це мікросхема на ефекті Холла для вимірювання струму. Вона забезпечує точне та ізольоване вимірювання струму з ізоляцією 2,4 кВ RMS. Практичні обмеження суттєві: елементи Холла мають досить високий рівень теплового та дробового шуму, через що ефективна роздільна здатність обмежена. Найменший вимірюваний струм становить 113 мА. Датчик потребує калібрування, навколишня температура впливає на точність. ACS712 вимірює виключно струм – для отримання потужності необхідно додатково інтегрувати модуль вимірювання напруги (ZMPT101B) та реалізувати обчислення RMS-значень у прошивці [6].
Таблиця 1.2 – Порівняння апаратних рішень збору телеметрії
	Критерій
	Tasmota/ESPHome розетки
	PZEM-004T v3
	ACS712

	Вимірювані параметри
	U, I, P, E
	U, I, P, E, f, cos φ
	Тільки I

	Точність
	±2–5%
	±0,5%
	±1,5% + шум

	Інтерфейс
	Wi-Fi (HTTP/MQTT)
	Modbus-RTU (UART)
	Аналоговий (ADC)

	Гальванічна ізоляція
	Вбудована
	CT-трансформатор
	2,4 кВ RMS

	Час реакції
	1–10 с (polling)
	< 1 с (Modbus)
	Миттєво (ADC)

	Ціна
	$5–15
	$5–8
	$1–3

	Складність інтеграції
	Мінімальна
	Середня (UART)
	Висока (ADC + калібр.)


1.4 Постановка задачі на бакалаврську роботу

На основі проведеного аналізу сформульовано мету роботи: розробити програмно-апаратний додаток-інформер, що у реальному часі моніторить режим електроживлення 3D-принтера, підключеного через ББЖ, та надсилає структуровані сповіщення на смартфон користувача при зміні стану живлення.
Обґрунтування вибору PZEM-004T як основного вимірювального модуля базується на трьох чинниках. По-перше, точність: PZEM-004T V3 забезпечує точність вимірювання напруги ±0,5%, струму ±0,5%, активної потужності ±0,5% та частоти ±0,5% при роздільній здатності 0,1 В по напрузі та 0,001 А по струму. Це на порядок вище, ніж у розеток на Tasmota/ESPHome (±2–5%) [4].
По-друге, повнота телеметрії. Шість вимірюваних параметрів (U, I, P, E, f, cos φ) дозволяють виявляти не лише відсутність живлення, а й деградацію якості мережі – просадки напруги, погіршення коефіцієнта потужності при перевантаженні нагрівача столу або екструдера [4].
По-третє, безпека інтеграції. Завдяки вбудованій гальванічній ізоляції та безконтактному трансформатору струму модуль відповідає вимогам безпеки. CT-кліщі не розривають силову лінію, що критично при підключенні до вихідної шини ББЖ [4, 5].
ACS712 залишається в архітектурі як резервний зонд на GPIO ESP32 для детекції зникнення 5 В (живлення Raspberry Pi), що утворює другий незалежний канал сповіщень – це є оригінальним внеском роботи та усуває виявлену раніше прогалину в існуючих рішеннях [6].


2 ПРОЕКТУВАННЯ СТРУКТУРИ ТА АРХІТЕКТУРИ ПРОГРАМНО-АПАРАТНОГО КОМПЛЕКСУ

2.1 Розробка структурної та функціональної схеми комплексу моніторингу

Комплекс моніторингу організований у три чітко відокремлені рівні, між якими проходять строго визначені інформаційні потоки. На рисунку 2.1 наведено загальну архітектурну схему комплексу.
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Рисунок 2.1 – Структурна схема комплексу моніторингу електроживлення 3D-принтера
Апаратний рівень містить чотири вузли. Модуль PZEM-004T підключається до фазного проводу силової лінії за допомогою CT-кліщів і передає шість параметрів (U, I, P, E, f, cos φ) мікроконтролеру ESP32 по UART/Modbus-RTU. ESP32 одночасно виконує дві функції: опитує PZEM-004T та через дільник напруги відстежує наявність потенціалу 220 В безпосередньо на GPIO. ББЖ живить принтер і Raspberry Pi резервним живленням та надає сигнал стану по USB HID. 3D-принтер підключений до Raspberry Pi стандартним USB-кабелем з потоком G-code [4, 7, 13].
Серверний рівень реалізований на Raspberry Pi і включає: брокер Mosquitto (MQTT), що приймає телеметрію від ESP32; NUT Server, що опитує ББЖ по USB HID і генерує нормалізовані події (ONBATT, LOWBATT, ONLINE, SHUTDOWN); Moonraker, що надає REST API і WebSocket-стрімінг стану принтера; та безпосередньо додаток-інформер, що агрегує всі три потоки [2, 9, 14].
Клієнтський рівень включає Telegram Bot для Push-сповіщень, веб-дашборд з графіками U(t) та P(t), а також резервні канали Email/SMS [17, 18].
Функціональна схема відображає основні інформаційні потоки комплексу та два режими його роботи. Взаємодію компонентів системи наведено на рисунку 2.2.
Потік І – нормальний режим (телеметрія). PZEM-004T передає вимірювання кожну секунду по UART до ESP32. ESP32 публікує JSON-пакет у MQTT-топік printer/telemetry. Додаток-інформер підписаний на цей топік і записує отримані дані у базу (SQLite або InfluxDB). Веб-дашборд зчитує дані з бази через REST API і будує графіки реального часу [10, 14].
Потік ІІ – аварійний режим (збій живлення). При зникненні 220 В активуються два незалежних канали виявлення паралельно. Перший (канал А): GPIO-зонд ESP32 фіксує падіння потенціалу; ESP32 (живиться від Li-Ion батареї) публікує подію в MQTT-топік printer/power/lost і відправляє безпосередній HTTP POST до API додатку-інформера через Wi-Fi роутер (який залишається увімкненим від ББЖ). Другий (канал Б): ББЖ через USB HID сигналізує NUT-серверу про перехід у режим батареї; upsmon генерує подію ONBATT і передає її до додатку-інформера [7, 9].
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Рисунок 2.2 – Функціональна схема інформаційних потоків комплексу
Додаток-інформер отримує події від обох каналів, виконує дедублювання (щоб уникнути подвійного сповіщення) та формує структуроване повідомлення: тип події, поточна напруга, рівень заряду ББЖ, розрахунковий час автономної роботи. Повідомлення надсилається через Telegram Bot API протягом ≤3 секунд від моменту події [18].
Зворотній зв'язок. При події LOWBATT (критично низький заряд ББЖ) додаток-інформер надсилає команду Emergency Stop до Moonraker через REST API (POST /printer/emergency_stop), що ініціює безпечну зупинку друку і збереження стану Klipper – до того, як живлення повністю зникне [2].
Таблиця 2.1 – Інформаційні потоки комплексу
	Потік
	Джерело
	Приймач
	Протокол
	Інтервал / Тригер

	Телеметрія
	PZEM-004T → ESP32
	MQTT broker
	UART + MQTT JSON
	1 с

	Стан ББЖ
	ББЖ USB HID
	NUT Server
	USB HID
	За подією

	Стан принтера
	Klipper → Moonraker
	Інформер
	WebSocket
	Стрімінг

	Подія збою (А)
	ESP32 GPIO
	Інформер
	HTTP POST
	Миттєво

	NUT подія (Б)
	NUT Server
	Інформер
	Unix socket
	За подією

	Сповіщення
	Інформер
	Telegram / Push
	HTTPS
	≤3 с від події

	Emergency Stop
	Інформер
	Moonraker
	REST POST
	При LOWBATT



Таблиця 2.2 – Компоненти для реалізації комплексу
	Компонент
	Призначення
	Приклад

	ББЖ з USB HID
	Резервне живлення + сигнал стану
	APC Back-UPS 600

	Raspberry Pi 4
	Хост OctoPrint/Moonraker + NUT
	RPi 4 Model B 2GB+

	ESP32 (DevKit)
	Незалежний модуль сповіщень
	ESP32-WROOM-32

	Li-Ion 3.7В + TC4056A
	Резервне живлення ESP32
	18650 + модуль заряджання

	Дільник R1/R2
	Зонд 5В → GPIO 3.3В
	10кОм / 20кОм

	Wi-Fi роутер на ББЖ
	Збереження зв'язку під час відключення
	Будь-який із USB-живленням



2.2 Математичне та алгоритмічне забезпечення аналізу параметрів електроживлення

2.2.1 Вимірювання та первинна обробка сигналів
В основі вимірювань лежить обчислення RMS-значень (Root Mean Square) миттєвих відліків. Для дискретної вибірки N відліків за один період мережевої частоти (при 50 Гц і частоті дискретизації 3200 Гц – N = 64 відліки) ефективне значення напруги обчислюється як корінь з суми квадратів відліків. Мікросхема SD3004 у складі PZEM-004T виконує це обчислення апаратно з точністю ±0,5%, що звільняє мікроконтролер від обчислювального навантаження [4].
Активна потужність визначається як середнє значення миттєвого добутку u(t)·i(t) за один або кілька повних періодів – саме ця величина відображає реальне споживання і безпосередньо пов'язана з нагрівом і витратою електроенергії. Відмінність від повної потужності S = U·I визначається коефіцієнтом потужності cos φ, який PZEM-004T вимірює окремо. Для 3D-принтера cos φ знаходиться в діапазоні 0,6–0,85 (через нелінійне навантаження імпульсних блоків живлення нагрівачів) [4].
Накопичена енергія інтегрується методом трапецій на кожному кроці циклу вимірювань (Δt = 1 с), паралельно з апаратним лічильником PZEM-004T. Порівняння двох значень дозволяє виявляти розсинхронізацію при перезапуску модуля [4, 5].
2.2.2 Моделі виявлення аномалій напруги
EMA-фільтр як базова лінія. Оскільки мережева напруга в побутових умовах природно коливається в межах ±5% (±11 В для 220 В), просте порівняння з фіксованим порогом (наприклад, U < 198 В) дає велику кількість хибних спрацьовувань. Замість цього застосовується Exponential Moving Average з коефіцієнтом α = 0,1, що відповідає постійній часу τ ≈ 9 вибірок (9 секунд). EMA відстежує повільний дрейф базової напруги і є динамічним еталоном для детекції відносного відхилення δU [8].
Формула EMA-фільтра:
Ū_n = α · U_n + (1 − α) · Ū_{n−1}
де Ū_n – згладжене значення напруги на кроці n; U_n – поточне вимірювання; α – коефіцієнт згладжування (0 < α < 1). При α = 0,1 фільтр згладжує короткочасні флуктуації, зберігаючи чутливість до тривалих відхилень [8].
Відносне відхилення від EMA обчислюється за формулою:
δU = (U_n − Ū_n) / Ū_n × 100%
Детектор SAG спрацьовує, коли відносне відхилення перевищує поріг θ_sag. Два рівні відповідають різним діям: при δU < −10% – попереджувальне сповіщення; при δU < −20% – критична просадка, що може вказувати на перевантаження мережі або несправність ББЖ. Ці пороги відповідають класифікації стандарту EN 50160 (допустиме відхилення напруги ±10% від номінального значення) [8].
Детектор OUTAGE спрацьовує при U < 80 В (нижня межа діапазону PZEM-004T) або при переході GPIO-зонду ESP32 у стан LOW. Два незалежних сигнали утворюють умову АБО, що підвищує надійність: навіть якщо PZEM-004T не встиг відправити останнє вимірювання перед відключенням, GPIO-зонд реагує за ≤50 мс [7].
2.2.3 Модель розряду ББЖ
Спрощена модель розраховує час автономної роботи за формулою:
t_run = (C_ah × SOC × V_batt × η) / P_load
де C_ah – ємність акумулятора (Аг); SOC – поточний рівень заряду (0..1); V_batt – номінальна напруга батареї (В); η – ККД інвертора (≈ 0,85); P_load – поточне навантаження (Вт) [26].
Більш точна модель Пейкерта враховує нелінійність свинцево-кислотних акумуляторів (AGM): при збільшенні струму навантаження вдвічі реальна ємність зменшується приблизно в 1,2^1,2 ≈ 1,24 рази. Для типового 3D-принтера потужністю 200–350 Вт і ББЖ ємністю 7 Аг / 12 В розрахунковий час автономії складає 12–20 хвилин, що достатньо для безпечної зупинки друку [26].
Тригер Emergency Stop спрацьовує, коли розрахунковий t_run опускається нижче 120 секунд – мінімального часу для послідовності: збереження стану → зупинка моторів → охолодження хотенду до < 50°C → виключення нагрівачів. Це значення закладається в конфігурацію як параметр shutdown_margin і може бути збільшено для принтерів із нагрівальним столом великої потужності [2].
2.2.4 Алгоритм обробки тригерів і класифікатор пріоритету
Всі три детектори (SAG, OUTAGE, LOWBATT) виконуються паралельно на кожній ітерації головного циклу з інтервалом 1 секунда. Результати надходять до класифікатора пріоритету, що реалізує ієрархію дій:
Таблиця 2.3 – Класифікатор пріоритету аварійних подій
	Пріоритет
	Подія
	Умова
	Дія

	P3
	SAG
	δU < −θ_sag (−10%)
	Telegram-попередження

	P4
	OUTAGE
	U < 80 В або GPIO=LOW
	Push + Telegram

	P5
	LOWBATT
	t_run ≤ 120 с
	Emergency Stop + сповіщення


Дедублювання реалізується через cooldown-таймер T = 30 секунд: якщо подія того самого типу вже була відправлена протягом 30 с, нова не генерується. Це запобігає флуду сповіщень при тривалій просадці напруги [15].

2.3 Обґрунтування вибору апаратної платформи та системного ПЗ

2.3.1 Вибір мікроконтролера – ESP32 WROOM-32
Для реалізації модуля сповіщень з резервним живленням і зондом напруги розглядалися три альтернативи: ESP8266 (NodeMCU), ESP32 WROOM-32 та Arduino Mega з Ethernet-модулем W5500 [7].
ESP32 – прямий наступник ESP8266, що вийшов у 2016 році на базі двоядерного процесора Tensilica Xtensa LX6 з тактовою частотою до 240 МГц, 520 КБ SRAM, Wi-Fi 802.11 b/g/n та вбудованим Bluetooth (Classic + BLE). Ключовою перевагою для даної задачі є двоядерна архітектура з FreeRTOS: це дозволяє виконувати опитування PZEM-004T по UART на одному ядрі паралельно з передачею Wi-Fi-пакетів на другому, не допускаючи блокувань [7].
Для зонду напруги принципово важлива роздільна здатність АЦП. Вісімнадцять каналів 12-біт АЦП (проти одного 10-біт у ESP8266) дають роздільну здатність вимірювання 3300/4096 ≈ 0,8 мВ/крок, що достатньо для виявлення просадки 5 В більш ніж 100 рівнями. У режимі deep sleep ESP32 споживає ~10 мкА проти ~20 мкА у ESP8266 [7].
Таблиця 2.4 – Порівняння мікроконтролерних платформ
	Критерій
	ESP8266 (NodeMCU)
	ESP32 WROOM-32 
	Arduino Mega + W5500

	Процесор
	Xtensa LX106, 1 ядро, 80 МГц
	Xtensa LX6, 2 ядра, 240 МГц
	AVR ATmega2560, 16 МГц

	ОЗП / Flash
	160 КБ / 4 МБ
	520 КБ / 4–16 МБ
	8 КБ / 256 КБ

	Wi-Fi
	802.11 b/g/n, 1×1
	802.11 b/g/n + BLE 4.2
	Зовнішній W5500 (Ethernet)

	UART / ADC
	2 UART / 1×10-біт ADC
	3 UART / 18×12-біт ADC
	4 UART / 16×10-біт ADC

	FreeRTOS
	Обмежено (1 ядро)
	FreeRTOS, 2 ядра
	Немає (bare-metal)

	Deep sleep
	~20 мкА
	~10 мкА
	~30 мА (немає deep sleep)

	Резервне Li-Ion
	Так (3.3–3.6 В)
	Так (3.3–3.6 В)
	Потребує 5 В

	Ціна (модуль)
	~$2
	~$4
	~$12 + $6 W5500


2.3.2 Операційна система серверного вузла
Для серверного вузла на базі Raspberry Pi 4 обрано Raspberry Pi OS Lite через нативну підтримку апаратури (USB HID, UART, GPIO), мінімальне споживання RAM (~80–120 МБ проти 300–450 МБ у Ubuntu Server), що залишає більше 3,5 ГБ для одночасної роботи NUT Server, брокера Mosquitto, Moonraker та додатку-інформера. Сервіс systemd забезпечує автозапуск всіх служб після відновлення живлення [13].
Таблиця 2.5 – Порівняння ОС для серверного вузла
	Критерій
	RPi OS Lite ✓
	Ubuntu Server 24.04
	DietPi

	Базова ОС
	Debian 12 (Bookworm)
	Ubuntu 24.04 LTS
	Debian 12 мінімальна

	RAM (idle)
	~80–120 МБ
	~300–450 МБ
	~40–70 МБ

	Підтримка GPIO/UART
	Вбудована (raspi-config)
	Потребує налаштування
	Базова

	Час завантаження
	~12–18 с
	~25–35 с
	~8–12 с

	Документація
	Найбільша для RPi
	Велика, не RPi-специфічна
	Мала


2.3.3 Протоколи мережевої взаємодії
У системі застосовуються три протоколи, кожен у власній ніші. MQTT (Message Queuing Telemetry Transport) мінімізує додаткові витрати протоколу – заголовки повідомлень можуть бути всього 2 байти. Це визначальний чинник для ESP32, що передає JSON-пакети телеметрії кожну секунду через Wi-Fi з Li-Ion батареї. Система QoS рівня 1 гарантує доставку події ONBATT щонайменше один раз навіть при тимчасових перебоях зв'язку [10].
WebSocket забезпечує постійне двоспрямоване з'єднання між клієнтом і сервером. На відміну від HTTP, який потребує нового з'єднання для кожного запиту, WebSocket підтримує єдине відкрите з'єднання, мінімізуючи накладні витрати і затримку. Саме цей протокол використовується для стрімінгу телеметрії U(t), P(t) на веб-дашборд [11].
HTTP REST API використовується для управляючих команд – Emergency Stop до Moonraker, відправка повідомлень через Telegram Bot API. Для кожної команди атомарність запиту важливіша за швидкість потоку: HTTP 200/201 підтверджує виконання, а 4xx/5xx сигналізує про помилку [12].


Таблиця 2.6 – Порівняння протоколів мережевої взаємодії
	Критерій
	MQTT  телем.
	WebSocket  дашб.
	HTTP REST команди
	CoAP

	Модель
	Publish/Subscribe
	Full-duplex
	Request/Response
	RESTful, UDP

	Заголовок
	2 байти
	~6 байт
	~400–800 байт
	4 байти

	Затримка (LAN)
	0,4–2 мс
	1–5 мс
	10–50 мс
	<1 мс

	QoS
	QoS 0/1/2
	Немає
	HTTP retries
	ACK/CON

	Браузер
	Через WS
	Нативна
	Нативна
	Немає

	ESP32 бібліотека
	PubSubClient
	AsyncWebServer
	HTTPClient
	Обмежена



2.4 Проектування архітектури бази даних та моделей даних

2.4.1 Вибір СКБД та загальна стратегія зберігання
Для задачі моніторингу електроживлення 3D-принтера характерна різнорідність даних: конфігураційні записи (змінюються рідко), щосекундна телеметрія (висока частота запису), аварійні події (нерегулярні, критична цілісність) та статистика сесій (агреговані дані). Ця різнорідність визначає гібридну стратегію зберігання [16]:
– SQLite – основна реляційна СКБД для конфігурації, подій і журналів сповіщень. Не потребує окремого серверного процесу, працює з файлом на SD-карті Raspberry Pi, підтримує транзакції ACID і повнофункціональний SQL;
– InfluxDB (опційно) – time-series СКБД для телеметрії TelemetryLog і UpsStatusLog. При частоті 1 вимірювання/с за 30 днів акумулюється ~2,5 млн рядків; InfluxDB забезпечує стиснення 10:1 і вбудований Retention Policy.
2.4.2 Опис сутностей та їхніх атрибутів
Device – центральна сутність-реєстр усіх апаратних вузлів. Поле type приймає значення UPS, PRINTER, ESP32. Єдиний реєстр спрощує горизонтальне масштабування: для моніторингу двох принтерів достатньо додати два рядки без зміни схеми.
TelemetryLog – таблиця часового ряду, що зберігає всі шість параметрів PZEM-004T (voltage_v, current_a, power_w, energy_kwh, frequency_hz, power_factor), індексована за (device_id, measured_at). PowerEvent – центральна таблиця аварійного журналу з полями event_type (SAG_WARNING, SAG_CRITICAL, OUTAGE, LOWBATT, RESTORED), severity (INFO, WARNING, CRITICAL) та парою (started_at, resolved_at) для розрахунку тривалості [16].
NotificationLog – журнал доставки сповіщень з полем http_status, що зберігає HTTP-код відповіді Telegram Bot API або FCM. При delivered = FALSE з кодом 429 або 5xx система планує повторну спробу. PrintSession – агрегована статистика завдання друку з полем sag_count – кількість подій SAG під час сесії [16].
Інфологічна схема бази даних представлена на рисунку 2.3.
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Рисунок 2.3 – Інфологічна схема бази даних комплексу моніторингу
Таблиця 2.8 – Індексна стратегія бази даних
	Таблиця
	Індекс
	Тип
	Обґрунтування

	TelemetryLog
	(device_id, measured_at)
	Складений
	Вибірка за пристроєм і часом

	TelemetryLog
	measured_at
	B-Tree
	Агрегація за час (дашборд)

	UpsStatusLog
	(ups_id, recorded_at)
	Складений
	Хронологія стану ББЖ

	PowerEvent
	(device_id, started_at)
	Складений
	Пошук подій за пристроєм

	PowerEvent
	event_type, severity
	Частковий
	Фільтрація критичних подій

	NotificationLog
	event_id
	B-Tree
	Join з PowerEvent

	PrintSession
	(printer_id, started_at)
	Складений
	Вибірка сесій принтера



Приклад SQL-схеми для створення основних таблиць:
CREATE TABLE device (
    id          INTEGER PRIMARY KEY AUTOINCREMENT,
    name        TEXT    NOT NULL,
    type        TEXT    NOT NULL CHECK(type IN ('UPS','PRINTER','ESP32')),
    ip_address  TEXT,
    created_at  DATETIME DEFAULT CURRENT_TIMESTAMP
);

CREATE TABLE telemetry_log (
    id          INTEGER PRIMARY KEY AUTOINCREMENT,
    device_id   INTEGER NOT NULL REFERENCES device(id),
    measured_at DATETIME NOT NULL,
    voltage_v   REAL, current_a REAL, power_w REAL,
    energy_kwh  REAL, frequency_hz REAL, power_factor REAL
);
CREATE INDEX idx_telem_device_time
    ON telemetry_log(device_id, measured_at);

CREATE TABLE power_event (
    id          INTEGER PRIMARY KEY AUTOINCREMENT,
    device_id   INTEGER NOT NULL REFERENCES device(id),
    event_type  TEXT NOT NULL,
    severity    TEXT NOT NULL DEFAULT 'INFO',
    started_at  DATETIME NOT NULL,
    resolved_at DATETIME,
    notification_sent BOOLEAN DEFAULT FALSE,
    details_json TEXT
);
2.4.3 Retention Policy та архівування
Щосекундний запис телеметрії генерує ~86 400 рядків/добу на пристрій. Стратегія зберігання: гаряча зона (0–7 днів) – повна роздільна здатність 1 Гц; тепла зона (7–30 днів) – даунсемплінг до 1 хвилини (зменшення обсягу в 60 разів); холодна зона (> 30 днів) – агрегація до 1 години. Таблиці PowerEvent і NotificationLog не підлягають видаленню – це аудит-журнали [16].

2.5 Проектування логіки інтерфейсу користувача та прецедентів використання

У діаграмі прецедентів визначено три актори. Користувач – фізична особа, що взаємодіє з системою через веб-дашборд або Telegram-бот. ESP32 – апаратний актор, що ініціює події збою живлення через GPIO-зонд і MQTT; не потребує участі людини. Moonraker/NUT – зовнішні програмні системи, що надають дані про стан принтера та ББЖ відповідно.
Таблиця 2.7 – Зведена таблиця прецедентів
	UC
	Назва
	Актор
	Тригер
	Пріоритет

	UC-01
	Перегляд телеметрії
	Користувач
	Відкриття дашборду
	Must Have

	UC-02
	Моніторинг ББЖ
	Користувач / NUT
	Polling 5 с
	Must Have

	UC-04
	Дашборд U(t) P(t)
	Користувач
	WebSocket push
	Must Have

	UC-05
	Push-сповіщення
	ESP32
	GPIO=LOW
	Must Have

	UC-06
	Telegram-alert
	ESP32 / NUT
	ONBATT / LOWBATT
	Must Have

	UC-09
	Emergency Stop
	Авто / Користувач
	t_run ≤ 120 с
	Must Have

	UC-10
	Налаштування порогів
	Користувач
	Форма UI
	Should Have

	UC-13
	Журнал сесій
	Користувач
	Запит списку
	Should Have

	UC-14
	Звіт споживання
	Користувач
	Вибір діапазону
	Should Have

	UC-15
	Експорт CSV
	Користувач
	Кнопка Export
	Could Have

	UC-16
	Аналіз якості мережі
	Користувач
	Запит аналітики
	Could Have



На рисунку 2.4 наведено sequence-діаграму SD-01 (Аварія живлення), що демонструє дворівневу надійність системи:
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Рисунок 2.4 – Sequence-діаграма SD-01: аварія живлення

SD-03 (Emergency Stop) деталізує автоматичну ланцюжкову реакцію при події LOWBATT:
[image: ]
Рисунок 2.5 – Sequence-діаграма SD-03: Emergency Stop при LOWBATT
SD-02 (Перегляд дашборду) показує трирівневу взаємодію: початкове завантаження через REST (GET /api/telemetry?range=1h), рендер статичних графіків, потім встановлення WebSocket-з'єднання для live-стрімінгу. SD-03 (Emergency Stop) деталізує автоматичну ланцюжкову реакцію при LOWBATT: розрахунок t_run → POST /emergency_stop → Klipper FIRMWARE_RESTART → вимкнення нагрівачів → збереження позиції [2, 15].


3 ПРОГРАМНА РЕАЛІЗАЦІЯ ТА ТЕСТУВАННЯ ДОДАТКУ-ІНФОРМЕРА

3.1 Розробка вбудованого програмного забезпечення (Firmware) вимірювального модуля

Прошивка організована у три чітко відокремлені рівні. Апаратний рівень містить PZEM-004T, підключений до UART2 через Modbus-RTU, GPIO-зонд напруги на піні 34 (ADC1_CH6) та резервне живлення на Li-Ion. Прикладний рівень реалізований як чотири паралельні FreeRTOS-задачі. Комунікаційний рівень включає Wi-Fi, MQTT-клієнт та OTA-оновлення [7, 22, 23, 24].
Конфігурація параметрів системи. Усі параметри системи зосереджені в єдиному просторі імен Config для зручності налаштування та перенесення на іншу апаратну конфігурацію. Нижче наведено ключові параметри:
namespace Config {
    // Wi-Fi
    constexpr char WIFI_SSID[]     = "HomeNetwork";
    constexpr char WIFI_PASS[]     = "wifi_password";
    // MQTT broker (Raspberry Pi)
    constexpr char MQTT_HOST[]     = "192.168.1.10";
    constexpr uint16_t MQTT_PORT   = 1883;
    // MQTT topics
    constexpr char TOPIC_TELEM[]   = "printer/telemetry";
    constexpr char TOPIC_EVENT[]   = "printer/power/event";
    // GPIO pins
    constexpr uint8_t PIN_UART2_RX = 16;
    constexpr uint8_t PIN_UART2_TX = 17;
    constexpr uint8_t PIN_PROBE    = 34;  // ADC1_CH6
    // EMA filter parameters
    constexpr float   EMA_ALPHA    = 0.10f;  // tau ~ 9 s
    constexpr float   SAG_WARN_THR = 0.10f;  // -10%
    constexpr float   SAG_CRIT_THR = 0.20f;  // -20%
    constexpr float   OUTAGE_V_MIN = 80.0f;  // V
    // ADC probe threshold
    constexpr uint16_t PROBE_LIVE_ADC  = 1000;
    constexpr uint8_t  PROBE_SAMPLES   = 8;
    // Event deduplication cooldown (ms)
    constexpr uint32_t EVENT_COOLDOWN_MS = 30000;
}

Структури даних. Кадр телеметрії TelemetryFrame передається через FreeRTOS Queue між задачами. Перерахування PowerEvent кодує типи аварійних подій:
struct TelemetryFrame {
    uint32_t timestamp_ms;
    float    voltage;       // V
    float    current;       // A
    float    power;         // W
    float    energy;        // kWh (hardware counter)
    float    frequency;     // Hz
    float    pf;            // cos phi
    float    ema_voltage;   // EMA-smoothed voltage
    bool     valid;         // false if Modbus timeout
};

enum class PowerEvent : uint8_t {
    NONE         = 0,
    SAG_WARNING  = 1,  // delta_U < -10%
    SAG_CRITICAL = 2,  // delta_U < -20%
    OUTAGE       = 3,  // U < 80V or GPIO=LOW
    RESTORED     = 4,  // power restored
};
Двоядерне розподілення задач FreeRTOS. TaskReadPzem закріплена на ядрі 0, яке в ESP32 Arduino core традиційно займає Wi-Fi-стек. Ядро 0 має достатньо часу у проміжках між Wi-Fi-обробниками. TaskDetectOutage і TaskMqttPublish закріплені на ядрі 1 з різними пріоритетами: детектор (пріоритет 5) гарантовано витісняє MQTT-публікатор (пріоритет 2) при виявленні OUTAGE, що забезпечує реакцію менше 100 мс [7].
Таблиця 3.1 – Параметри задач FreeRTOS
	Задача
	Ядро
	Пріоритет
	Стек
	Період
	Призначення

	TaskReadPzem
	0
	3
	4 096 Б
	1 000 мс
	Modbus read + EMA

	TaskDetectOutage
	1
	5
	3 072 Б
	100 мс
	GPIO + класифікатор

	TaskMqttPublish
	1
	2
	6 144 Б
	1 000 мс
	JSON + MQTT publish

	TaskOTA
	1
	1
	4 096 Б
	1 000 мс
	OTA-оновлення


Реалізація EMA-фільтра та детектора аномалій. 
Функція updateEMA() реалізує формулу Ū_n = α·U_n + (1−α)·Ū_{n−1}. Оскільки g_emaVoltage розділяється між задачами, доступ захищений мьютексом xStateMutex. Функція classifyVoltage() реалізує трирівневу класифікацію:
static float updateEMA(float newSample, float &ema, float alpha) {
    ema = alpha * newSample + (1.0f - alpha) * ema;
    return ema;
}

static PowerEvent classifyVoltage(float voltage, float ema,
                                   bool gpioLow) {
    if (voltage < Config::OUTAGE_V_MIN || gpioLow)
        return PowerEvent::OUTAGE;
    if (ema > 1.0f) {
        float delta = (voltage - ema) / ema;
        if (delta < -Config::SAG_CRIT_THR)
            return PowerEvent::SAG_CRITICAL;
        if (delta < -Config::SAG_WARN_THR)
            return PowerEvent::SAG_WARNING;
    }
    return PowerEvent::NONE;
}
Функція readPowerProbe() усереднює 8 відліків ADC із паузою 200 мкс між ними для придушення кондуктивних завад від імпульсного блоку живлення принтера:
static bool readPowerProbe() {
    uint32_t sum = 0;
    for (uint8_t i = 0; i < Config::PROBE_SAMPLES; i++) {
        sum += analogRead(Config::PIN_PROBE);
        delayMicroseconds(200);
    }
    return (sum / Config::PROBE_SAMPLES) > Config::PROBE_LIVE_ADC;
}
Формат MQTT-повідомлень. Телеметрія публікується в топік printer/telemetry з частотою 1 Гц у форматі JSON. Приклад повідомлення:
{"ts":1234567, "V":220.1, "I":1.540, "P":339.7,
 "E":0.0941, "Hz":50.0, "PF":0.98, "ema":219.8}
Аварійна подія публікується в топік printer/power/event за подією:
{"ts":1234890, "event":"OUTAGE", "V":12.4,
 "delta":-94.4, "src":"GPIO+PZEM"}
Заголовок 2 байти MQTT + JSON ~120 байт = сумарно ~130 байт на повідомлення телеметрії, що на порядок менше еквівалентного HTTP POST (~600–800 байт). Повний лістинг прошивки наведено у Додатку А [10, 23, 24].

3.2 Реалізація серверної логіки інформування та інтеграція з API принтера

Розглянемо структуру проєкту.
Серверна частина реалізована на Python 3.11 + asyncio і складається з чотирьох файлів:


Таблиця 3.2 – Структура серверного проекту
	Файл
	Відповідальність
	Ключові класи/функції

	models.py
	Моделі даних + SQLite DDL
	TelemetryFrame, UpsStatus, PowerEventRecord, init_db()

	event_engine.py
	Класифікатор, дедублікатор, E-Stop
	EventEngine, MoonrakerClient, NotificationDispatcher

	main.py
	FastAPI + MQTT + NUT + WebSocket
	mqtt_subscriber(), nut_poller(), REST/WS endpoints

	deploy.conf
	systemd unit + .env шаблон
	–


Asyncio-орієнтована архітектура. Всі блокуючі операції (мережа, БД, Telegram API) виконуються через await, а єдиний виняток – синхронний PyNUT – обгорнутий у loop.run_in_executor(). Це дозволяє обробляти MQTT-потік (1 повідомлення/с), опитування NUT (кожні 5 с) і запити дашборду одночасно в одному процесі без блокування [15].
Приклад підписки на MQTT-топіки з обробкою телеметрії та аварійних подій:
async def mqtt_subscriber(engine: EventEngine):
    async with aiomqtt.Client(settings.MQTT_HOST) as client:
        await client.subscribe("printer/telemetry")
        await client.subscribe("printer/power/event")
        async for message in client.messages:
            payload = json.loads(message.payload)
            if message.topic.matches("printer/telemetry"):
                frame = TelemetryFrame(**payload)
                await engine.process_telemetry(frame)
            elif message.topic.matches("printer/power/event"):
                await engine.handle_gpio_event(payload)
Дедублікатор подій. EventEngine._dispatch_event() реалізує три умови: однаковий тип події + час з попередньої < 30 с + не force=True → ігнорувати. Прапор force використовується для LOWBATT і GPIO-каналу від ESP32:
async def _dispatch_event(self, event_type: str,
                          severity: str,
                          force: bool = False):
    now = time.time()
    last = self._last_dispatch.get(event_type, 0)
    if not force and (now - last) < self.COOLDOWN_SEC:
        return  # deduplicated
    self._last_dispatch[event_type] = now
    record = PowerEventRecord(
        event_type=event_type,
        severity=severity,
        started_at=datetime.utcnow()
    )
    await self.db.insert_event(record)
    await self.notifier.send_all(record)


Інтеграція з NUT Server. NUT (Network UPS Tools) – це набір інструментів для моніторингу ББЖ. NUT Server (upsd) опитує ББЖ через USB HID-драйвер (usbhid-ups) і надає нормалізований API на порту 3493. Модуль NutPoller додатку-інформера використовує бібліотеку PyNUT для з'єднання з upsd і отримання змінних стану ББЖ [9].
Ключові NUT-змінні, що використовуються системою: 
Таблиця 3.10 – Змінні NUT, що використовуються додатком-інформером
	Змінна NUT
	Тип
	Опис
	Приклад значення

	ups.status
	string
	Статус ББЖ (OL/OB/LB)
	OL

	battery.charge
	integer
	Заряд батареї, %
	100

	battery.runtime
	integer
	Час автономії, с
	840

	input.voltage
	float
	Вхідна напруга, В
	220.5

	output.voltage
	float
	Вихідна напруга, В
	220.5

	ups.load
	integer
	Навантаження, %
	35

	battery.voltage
	float
	Напруга батареї, В
	13.4



Приклад реалізації NUT-поллера з перетворенням статусу:
class NutPoller:
    NUT_STATUS_MAP = {
        "OL":   "ONLINE",      # on line (mains)
        "OB":   "ON_BATTERY",  # on battery
        "LB":   "LOW_BATTERY", # battery low
        "HB":   "HIGH_BATTERY",
        "RB":   "REPLACE_BATTERY",
        "CHRG": "CHARGING",
        "DISCHRG": "DISCHARGING",
        "BYPASS": "BYPASS",
        "OFF":  "OFF",
    }

    async def poll_once(self) -> UpsStatus:
        loop = asyncio.get_event_loop()
        raw = await loop.run_in_executor(
            None, self.nut_client.list_vars, self.ups_name
        )
        status = UpsStatus(
            nut_status=self._parse(raw.get("ups.status", "?")),
            charge_pct=int(raw.get("battery.charge", 0)),
            runtime_sec=int(raw.get("battery.runtime", 0)),
            input_voltage=float(raw.get("input.voltage", 0)),
            load_pct=int(raw.get("ups.load", 0)),
        )
        return status
Інтеграція з Moonraker API. MoonrakerClient використовує aiohttp для асинхронних HTTP-запитів до Moonraker API. Ключові ендпоінти, що використовуються додатком-інформером [2]:
Таблиця 3.11 – Ендпоінти Moonraker API, що використовуються системою
	Метод
	Ендпоінт
	Опис
	Використання

	GET
	/printer/info
	Стан принтера (ready/printing/error)
	Статус у дашборді

	GET
	/printer/objects/query?heater_bed&extruder
	Температури нагрівачів
	Контроль перед E-Stop

	GET
	/server/files/metadata
	Метадані поточного файлу
	Ім'я файлу в сповіщенні

	POST
	/printer/emergency_stop
	Аварійна зупинка
	LOWBATT trigger

	POST
	/printer/print/pause
	Пауза друку
	SAG_CRITICAL trigger

	GET
	/api/printer/status
	WebSocket subscription
	Live-статус принтера



class MoonrakerClient:
    async def emergency_stop(self) -> int:
        async with self.session.post(
            f"{self.base_url}/printer/emergency_stop"
        ) as resp:
            return resp.status

    async def pause_print(self) -> int:
        async with self.session.post(
            f"{self.base_url}/printer/print/pause"
        ) as resp:
            return resp.status

    async def get_printer_status(self) -> dict:
        async with self.session.get(
            f"{self.base_url}/printer/info"
        ) as resp:
            return await resp.json()

Метод _emergency_stop_sequence() виконує чотири кроки: (1) попереджувальне Telegram-повідомлення, (2) пауза 5 с для реакції користувача, (3) POST /printer/emergency_stop, (4) підтвердження результату. Вся послідовність запускається через asyncio.create_task() [2]:

async def _emergency_stop_sequence(self):
    await self.notifier.send_telegram("LOWBATT: E-Stop in 5s")
    await asyncio.sleep(5)
    status = await self.moonraker.emergency_stop()
    if status == 200:
        await self.notifier.send_telegram("E-Stop OK")
    else:
        await self.notifier.send_telegram(f"E-Stop FAIL: {status}")

Таблиця 3.3 – REST API серверної частини
	Метод
	Ендпоінт
	Опис

	GET
	/api/telemetry?range_h=1
	Телеметрія за останню годину

	GET
	/api/events?limit=100
	Журнал аварійних подій

	GET
	/api/ups/status
	Поточний стан ББЖ

	GET
	/api/printer/status
	Стан принтера через Moonraker

	POST
	/api/printer/emergency_stop
	Ручний Emergency Stop

	POST
	/api/notifications/test
	Тест-сповіщення Telegram

	WS
	/ws/live
	Live-стрімінг телеметрії



3.3 Розробка кросплатформового клієнтського додатку (Frontend)

Клієнтська частина реалізована у двох варіантах: веб-дашборд (React 18 + Chart.js) для браузера та нативний мобільний додаток (React Native + Expo) для iOS/Android. Бізнес-логіка ідентична в обох варіантах за принципом «learn once, write anywhere» [19, 20, 21].
WebSocket з exponential backoff. Хук useWebSocket() при закритті з'єднання планує повторне підключення з затримкою, що подвоюється кожного разу (2 с → 4 с → 8 с → максимум 30 с). При успішному перепідключенні лічильник скидається. Це запобігає перевантаженню сервера при тривалих збоях мережі [11]:

function useWebSocket(url: string) {
  const [data, setData] = useState<TelemetryFrame|null>(null);
  const retryRef = useRef(2000);
  useEffect(() => {
    let ws: WebSocket;
    const connect = () => {
      ws = new WebSocket(url);
      ws.onmessage = (e) => {
        setData(JSON.parse(e.data));
        retryRef.current = 2000;  // reset on success
      };
      ws.onclose = () => {
        setTimeout(connect, retryRef.current);
        retryRef.current = Math.min(
          retryRef.current * 2, 30000
        );
      };
    };
    connect();
    return () => ws.close();
  }, [url]);

  return data;
}
Оновлення графіків виконується без повного перемальовування, що забезпечує плавне відображення поточних параметрів електроживлення. Масиви vHist і pHist зберігаються як ковзні вікна розміром N = 60 через slice(1) + append. Chart.js отримує нові дані через chart.update('none') (без анімації), що забезпечує плавне відображення без артефактів. Використання useRef для акумульованих значень (pSumRef, pCntRef) усуває зайві рендери при кожному кадрі телеметрії [20].
Екран «Огляд» (Overview) – головний екран додатку, що містить чотири метрики-картки: напруга (U) з кольоровим кодуванням (зелений > 210 В, жовтий 198–210 В, червоний < 198 В); потужність (P) з поточним навантаженням у ватах; струм (I) в амперах; розрахункова вартість сесії друку у гривнях за тарифом, який задається у налаштуваннях. Нижче розташована картка ББЖ з прогрес-баром заряду (gradient від червоного через жовтий до зеленого) і розрахунковою автономією у хвилинах [19, 20].
Екран «Графіки» (Charts) – дві лінійні діаграми Chart.js у реальному часі через WebSocket. Перша – U(t) у діапазоні 205–235 В (зеленим), з горизонтальними лініями порогів SAG_WARNING (червоний пунктир, 198 В) і SAG_CRITICAL (червоний суцільний, 176 В). Друга – P(t) у діапазоні 150–450 Вт (фіолетовим). Обидва графіки відображають 60-секундне ковзне вікно з оновленням кожну секунду [20].
Екран «Сповіщення» (Alerts) – хронологічний список PowerEvent з колірним кодуванням: OUTAGE/LOWBATT – червоний фон з іконкою ⚡, SAG – помаранчевий з іконкою ⚠, RESTORED – зелений з іконкою ✓. Для OUTAGE та LOWBATT подій відображаються додаткові метрики: рівень заряду ББЖ на момент події, тривалість до відновлення. У верхній частині екрана розташована кнопка Emergency Stop (червона) для ручної аварійної зупинки принтера [19].
Екран «Параметри» (Settings) – форма налаштувань з секціями: пороги (повзунки θ_sag від 5% до 25% та shutdown_margin від 60 до 300 с); канали сповіщень (перемикачі Telegram, FCM Push, Email); тариф електроенергії (числове поле у грн/кВт·год); Emergency Stop (перемикач автоматичного E-Stop при LOWBATT, інтервал очікування перед E-Stop) [19, 20].
Приклад React Native компонента метрики-картки:
interface MetricCardProps {
  label: string;
  value: number;
  unit: string;
  status: 'ok' | 'warning' | 'critical';
}
const MetricCard: React.FC<MetricCardProps> = ({
  label, value, unit, status
}) => {
  const bgColor = {
    ok: '#E8F5E9',
    warning: '#FFF3E0',
    critical: '#FFEBEE',
  }[status];

  return (
    <View style={[styles.card, { backgroundColor: bgColor }]}>
      <Text style={styles.label}>{label}</Text>
      <Text style={styles.value}>
        {value.toFixed(1)} {unit}
      </Text>
    </View>
  );
};

Для управління станом додатку використовується бібліотека Zustand – мінімалістичний state manager для React/React Native з API, що базується на хуках. Zustand обраний замість Redux через значно меншу кількість boilerplate-коду та вбудовану підтримку persist middleware для збереження налаштувань у AsyncStorage [21].

interface PowerStore {
  telemetry: TelemetryFrame | null;
  upsStatus: UpsStatus | null;
  events: PowerEvent[];
  settings: UserSettings;
  setTelemetry: (frame: TelemetryFrame) => void;
  setUpsStatus: (status: UpsStatus) => void;
  addEvent: (event: PowerEvent) => void;
  updateSettings: (patch: Partial<UserSettings>) => void;
}

export const usePowerStore = create<PowerStore>()((
  persist(
    (set) => ({
      telemetry: null,
      upsStatus: null,
      events: [],
      settings: DEFAULT_SETTINGS,
      setTelemetry: (frame) => set({ telemetry: frame }),
      setUpsStatus: (status) => set({ upsStatus: status }),
      addEvent: (event) => set((state) => ({
        events: [event, ...state.events].slice(0, 200),
      })),
      updateSettings: (patch) => set((state) => ({
        settings: { ...state.settings, ...patch },
      })),
    }),
    { name: "power-store", storage: createJSONStorage(() => AsyncStorage) }
  )
));

3.4 Інтеграція сервісу push-сповіщень

Система використовує два паралельні канали доставки з різними компромісами між латентністю та складністю налаштування.
Telegram Bot API обраний основним каналом завдяки нульовій вартості та відсутності необхідності в мобільному SDK. При використанні Telegram Bot API середня затримка доставки становить 640 мс на медіані з p99 близько 1,8 с. Telegram Bot API зберігає глобальне обмеження: 30 повідомлень на секунду на токен бота [18].
Конфігурація бота виконується одноразово через @BotFather. Нижче наведено приклад відправки сповіщення з retry-логікою:

async def send_telegram(self, text: str) -> int:
    payload = {
        "chat_id":    self.chat_id,
        "text":       text,
        "parse_mode": "Markdown",
    }
    for attempt in range(3):
        async with self.session.post(
            self.api_url, json=payload
        ) as resp:
            if resp.status == 200:
                return 200
            if resp.status == 429:
                body = await resp.json()
                wait = body.get("retry_after", 5)
                await asyncio.sleep(wait + 0.5)
    return resp.status

Firebase Cloud Messaging (FCM) обраний другим каналом для нативних Push-сповіщень. FCM приймає push API-запити з медіанним часом відповіді 80 мс (p50) та 289 мс на p99. Рівень помилок складає 0,02% для 5xx-відповідей і таймаутів. FCM v1 HTTP API використовує OAuth2 Bearer token для авторизації [17].
Таблиця 3.4 – Порівняння каналів сповіщень
	Критерій
	Telegram Bot API
	FCM Push

	Медіана затримки
	640 мс
	80 мс

	p99 затримки
	1 800 мс
	289 мс

	Рівень помилок
	<0,1%
	0,02%

	Rate limit
	30 msg/s на бот
	500 000 msg/day

	Вартість
	Безкоштовно
	Безкоштовно (до ліміту)

	Мобільний SDK
	Не потрібен
	Потрібен (FCM SDK)

	Підтримка групових чатів
	Так
	Тільки topic-підписки



3.5 План тестування та експериментальні дослідження системи

Тестування проводиться у трьох категоріях: модульне (кожен Python-модуль ізольовано), інтеграційне (взаємодія між MQTT, NUT, Moonraker) і системне (наскрізні тест-кейси TC-01–TC-15).
Таблиця 3.5 – Матриця системних тест-кейсів
	TC
	Назва
	Передумова
	Очікуваний результат
	Статус

	TC-01
	PZEM read cycle
	ESP32 + PZEM підключені
	6 параметрів кожну секунду
	PASS

	TC-02
	MQTT publish
	Wi-Fi + Mosquitto online
	JSON у printer/telemetry
	PASS

	TC-03
	EMA convergence
	30+ вибірок після старту
	EMA ±2 В від факт. напруги
	PASS

	TC-04
	SAG detection
	Симуляція -12% U
	Telegram alert SAG_WARNING
	PASS

	TC-05
	Канал ESP32 (RPi off)
	RPi вимкнено, ESP32 на Li-Ion
	Telegram alert ≤5 с
	PASS



Кінець таблиці 3.5
	TC-06
	NUT ONBATT event
	ББЖ перейшов на батарею
	Подія ONBATT у БД
	PASS

	TC-07
	Deduplication 30s
	2 OUTAGE < 30 с
	Лише 1 сповіщення
	PASS

	TC-08
	Emergency Stop
	t_run ≤ 120 с
	POST /emergency_stop → 200
	PASS

	TC-09
	WebSocket stream
	Дашборд відкрито
	Live-дані без розривів
	PASS

	TC-10
	REST /api/telemetry
	БД містить дані
	JSON array з правильними полями
	PASS

	TC-11
	FCM push delivery
	FCM token зареєстровано
	Push на Android ≤1 с
	PASS

	TC-12
	Telegram rate limit
	Burst 5 msg/с
	429 → retry → delivered
	WARN

	TC-13
	OTA firmware update
	Новий .bin на сервері
	ESP32 перезавантажений
	PASS

	TC-14
	Power restored
	OUTAGE → мережа повернулась
	RESTORED event + повідомлення
	PASS

	TC-15
	Long-run 24h
	Система працює 24 години
	Без memory leak, без crash
	PASS



Вимірювання затримки виконувалися за методикою: t₀ = time.time() безпосередньо перед вимиканням автомата, t₁ – timestamp надходження повідомлення Telegram (поле date у відповіді Bot API). Загальна затримка Δt = t₁ − t₀. Вимірювання повторювалось n = 30 разів з різними часовими інтервалами доби [18].
Калібрування проводилось порівнянням показань з еталонним мультиметром Fluke 115 (клас точності 0,5%). Всі шість параметрів вклалися в специфіковані межі: найбільше відхилення по напрузі – 0,15%, по струму – 0,20%, що підтверджує придатність модуля для задачі [4].
Порівняння PZEM-004T з ACS712 показало: стандартне відхилення шуму у ACS712 у 16 разів вище (±0,048 А проти ±0,003 А), що підтверджує вибір PZEM-004T як основного вимірювального модуля. Для GPIO-зонду зафіксовано час реакції 34 мс при зникненні 5 В, що задовольняє вимогу ≤50 мс [4, 6].


Таблиця 3.6 – Результати калібрування PZEM-004T vs Fluke 115
	Параметр
	PZEM-004T
	Fluke 115
	Відхилення
	Специфікація

	Напруга, В
	220,3
	220,0
	0,15%
	±0,5%

	Струм, А
	1,542
	1,539
	0,20%
	±0,5%

	Потужність, Вт
	339,8
	338,6
	0,35%
	±0,5%

	Частота, Гц
	50,01
	50,00
	0,02%
	±0,5%

	cos φ
	0,983
	–
	–
	±1%



Для оцінювання швидкості сповіщення користувача було проведено симуляцію аварійного відключення електроживлення. За 30 симуляцій медіана затримки від відключення живлення до отримання Telegram-сповіщення склала 1 847 мс, що вдвічі менше вимоги ≤3 000 мс. Відповідність вимозі: 29/30 вимірювань (96,7%). Одна аномалія (3 412 мс) зафіксована о 02:14, що збігається з плановим технічним обслуговуванням серверів Telegram [18].
FCM Push-канал демонстрував значно кращу медіану (312 мс), що робить його оптимальним для мобільних пристроїв Android/iOS. Дедублікатор спрацював коректно в усіх 30 випадках – жодного подвійного повідомлення не надійшло [17].
Таблиця 3.7 – Статистика затримки доставки сповіщень (n = 30)
	Метрика
	Telegram Bot API
	FCM Push
	Вимога

	Медіана
	1 847 мс
	312 мс
	≤3 000 мс

	p95
	2 340 мс
	478 мс
	–

	p99
	3 050 мс
	520 мс
	–

	Максимум
	3 412 мс
	640 мс
	–

	Мінімум
	980 мс
	185 мс
	–

	Успішність
	29/30 (96,7%)
	30/30 (100%)
	≥95%



Ключовий висновок: тест TC-05 (канал ESP32 при вимкненому RPi) підтвердив архітектурну незалежність двох каналів – GPIO-зонд доставив сповіщення за 4,8 с навіть за умови недоступності NUT-сервера. Це є головним оригінальним внеском системи порівняно з існуючими рішеннями [7].
Тестування охопило 15 тест-кейсів; 14 з 15 пройдено з результатом PASS, 1 – WARN (Telegram 429 при burst 5 msg/с, всі повідомлення доставлено з retry). Калібрування підтвердило відповідність PZEM-004T специфікації по всіх шести параметрах [4, 18].
Для оцінювання ефективності роботи серверної частини було проаналізовано навантаження на Raspberry Pi 4. Вимірювання навантаження на Raspberry Pi 4 (2 ГБ RAM) проведено за допомогою утиліт htop та pidstat. Базове споживання RAM (без додатку) складає ~115 МБ (RPi OS Lite + SSH). Після запуску всіх сервісів загальне споживання RAM складає ~220 МБ, що залишає понад 1,7 ГБ вільної пам'яті для буферів та кешів [13].
Таблиця 3.8 – Споживання ресурсів серверними процесами
	Процес
	CPU (idle)
	CPU (1 msg/s)
	RAM (RSS)
	Порт

	mosquitto
	<0,5%
	~1,2%
	~4 МБ
	1883

	upsd (NUT)
	<0,1%
	~0,3%
	~2 МБ
	3493

	uvicorn (FastAPI)
	~1%
	~3,5%
	~45 МБ
	8000

	moonraker
	~1,5%
	~2,8%
	~38 МБ
	7125

	klipper (klippy)
	~3%
	~5%
	~25 МБ
	–

	РАЗОМ
	~6%
	~13%
	~220 МБ
	–



Затримка обробки одного MQTT-повідомлення телеметрії (від отримання до запису в SQLite) виміряна за допомогою вбудованого профайлера asyncio: медіана 2,1 мс, p99 8,4 мс. Це означає, що при частоті 1 повідомлення/с сервер завантажений менш ніж на 1% часу, що залишає достатній запас для масштабування до 10+ датчиків без зміни архітектури [15].
Тестування стабільності 24-годинним безперервним тестом (TC-15) не виявило memory leak: RSS-показник uvicorn залишався в межах 42–48 МБ (флуктуація <15%). Розмір бази даних SQLite після 24 годин роботи з одним датчиком: ~8,2 МБ (86 400 рядків у telemetry_log + 3 події + 3 повідомлення). Прогнозований розмір за 30 днів: ~246 МБ без даунсемплінгу, ~12 МБ з Retention Policy [16].
Відмовостійкість системи перевірено на прикладі втрати Wi-Fi-з’єднання між ESP32 та серверною частиною. Сценарій відмови Wi-Fi: при втраті з'єднання Wi-Fi ESP32 автоматично перепідключається з exponential backoff (1 с → 2 с → 4 с → максимум 30 с). Середній час відновлення складає 3,2 с. Під час відсутності Wi-Fi ESP32 акумулює до 10 кадрів телеметрії у FreeRTOS Queue і публікує їх у burst-режимі після відновлення [7].
Сценарій відмови MQTT-брокера: при недоступності Mosquitto ESP32 зберігає черговість з'єднання через PubSubClient reconnect loop. На серверній стороні aiomqtt автоматично перепідключається при розриві з'єднання. Жодних втрат аварійних подій не зафіксовано в 5 тестах симуляції краху брокера [10].
Сценарій повного знеструмлення: при одночасній втраті живлення мережею та ББЖ (розряд акумулятора) ESP32 на Li-Ion батареї залишається єдиним каналом зв'язку. Тест TC-05 підтвердив, що навіть при вимкненому Raspberry Pi ESP32 здатен доставити Telegram-сповіщення через мобільний хотспот або резервний Wi-Fi роутер протягом 4,8 с [7, 18].
Енергоспоживання модуля ESP32 оцінено для визначення тривалості його автономної роботи від Li-Ion акумулятора. Вимірювання проведено за допомогою USB-тестера FNB38. У режимі безперервної передачі (Wi-Fi active + UART polling) ESP32 споживає ~80 мА при 3,3 В (~264 мВт). Li-Ion акумулятор 18650 ємністю 2600 мАг забезпечує автономну роботу протягом ~32 годин (2600/80 = 32,5 год), що значно перевищує типовий час розряду ББЖ (15–25 хвилин) [7].
Таблиця 3.9 – Енергоспоживання ESP32 у різних режимах
	Режим
	Струм (3.3В)
	Потужність
	Автономність (2600 мАг)

	Active (Wi-Fi TX)
	~160 мА
	~528 мВт
	~16 год

	Active (Wi-Fi idle)
	~80 мА
	~264 мВт
	~32 год

	Modem Sleep
	~20 мА
	~66 мВт
	~130 год

	Light Sleep
	~0,8 мА
	~2,6 мВт
	~135 днів

	Deep Sleep
	~10 мкА
	~33 мкВт
	~30 років




ВИСНОВКИ

1. У ході аналізу предметної області встановлено, що існуючі рішення – OctoPrint із плагіном PSU Control та Moonraker/Klipper із вбудованим модулем [power] – не мають стандартизованого API для моніторингу стану живлення та не реалізують двоканального механізму сповіщень при аварійному відключенні. Виявлено три ключові прогалини: відсутність вимірювання споживаної потужності в реальному часі, відсутність координації між ББЖ і хост-сервером, відсутність незалежного резервного каналу сповіщень.
2. Розроблено структурну та функціональну схеми комплексу, що включає три рівні: апаратний (ESP32 WROOM-32, PZEM-004T v3, ББЖ з USB HID), серверний (Raspberry Pi 4, NUT Server, Moonraker, MQTT-брокер Mosquitto, Python FastAPI) та клієнтський (React Native, React веб-дашборд). Визначено інформаційні потоки між модулями та протоколи взаємодії: MQTT (телеметрія, 2-байтний заголовок, QoS 1), WebSocket (live-графіки дашборду), HTTP REST (управляючі команди).
3. Обґрунтовано вибір PZEM-004T v3 як основного вимірювального модуля: точність ±0,5% по напрузі і струму, шість вимірюваних параметрів (U, I, P, E, f, cos φ), гальванічна ізоляція через CT-трансформатор. Порівняльне тестування підтвердило перевагу над ACS712 за рівнем шуму у 16 разів (σ = ±0,003 А проти ±0,048 А) та похибкою вимірювання у 7 разів.
4. Розроблено математичну модель виявлення аномалій напруги на основі EMA-фільтра (α = 0,1, τ ≈ 9 с) та детектора відносних відхилень δU = (U − Ū)/Ū × 100%. Дворівнева система порогів (θ = −10% попередження, θ = −20% критичний) відповідає стандарту EN 50160. Модель Пейкерта уточнює оцінку залишкового часу автономної роботи ББЖ до ±10–15%, що достатньо для надійного запуску процедури Emergency Stop при t_run ≤ 120 с.
5. Реалізовано прошивку ESP32 на C++ із використанням FreeRTOS: чотири паралельні задачі розподілені між двома ядрами (TaskReadPzem на ядрі 0, TaskDetectOutage з пріоритетом 5 та TaskMqttPublish на ядрі 1). Час реакції GPIO-зонду на зникнення живлення склав 34 мс при вимозі ≤50 мс.
6. Розроблено серверну логіку на Python 3.11 + asyncio з модулями MqttSubscriber, NutPoller, EventEngine, MoonrakerClient та NotificationDispatcher. EventEngine реалізує дедублікатор із cooldown 30 с, що в усіх 30 тестах запобігав дублюванню сповіщень. Послідовність Emergency Stop: попередження → пауза 5 с → POST /printer/emergency_stop → підтвердження.
7. Інтегровано два паралельних канали сповіщень: Telegram Bot API (медіана 847 мс, p95 1 940 мс) та FCM Push (медіана 312 мс, p99 520 мс). За результатами 30 симуляцій аварійного відключення медіана затримки від події до Telegram-сповіщення склала 1 847 мс, що вдвічі менше вимоги ≤3 000 мс. Відповідність вимозі: 29/30 вимірювань (96,7%).
8. Розроблено кросплатформовий клієнтський додаток (React Native + Expo для iOS/Android, React + Chart.js для браузера) з чотирма екранами: «Огляд» (метрики, стан ББЖ), «Графіки» (U(t), P(t) у реальному часі через WebSocket), «Сповіщення» (журнал PowerEvent), «Параметри» (налаштування порогів, каналів, E-Stop).
9. Тестування системи охопило 15 тест-кейсів; 14 з 15 пройдено з результатом PASS, 1 – WARN (Telegram 429 при burst 5 msg/с, всі повідомлення доставлено з retry). Тест TC-05 підтвердив архітектурну незалежність двох каналів сповіщень – оригінальний внесок роботи.
Таким чином, розроблений комплекс забезпечує виявлення збою живлення за ≤50 мс (GPIO-канал) та доставку сповіщення за ≤1 847 мс (медіана), що є оригінальним внеском порівняно з існуючими рішеннями, де аналогічна функціональність реалізується з затримкою 5–30 с або взагалі відсутня.
Напрямки подальшого розвитку: інтеграція з системами розумного дому (Home Assistant) через MQTT Discovery; реалізація предиктивного аналізу стану акумулятора ББЖ на основі нейронних мереж; додавання підтримки трифазних мереж; розширення системи для одночасного моніторингу декількох 3D-принтерів у мережі.
Розроблена система має потенціал для комерціалізації як продукт для малих підприємств та мейкерспейсів, де одночасно працюють декілька 3D-принтерів. Модульна архітектура дозволяє адаптувати систему для інших типів обладнання, критичного до перебоїв живлення: CNC-верстатів, лазерних різаків, серверного обладнання.
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ДОДАТОК А

Лістинг прошивки ESP32 (firmware_esp32_power_monitor.cpp)

/**
 * @file    firmware_esp32_power_monitor.cpp
 * @brief   Firmware for 3D printer power monitoring module
 * Hardware: ESP32-WROOM-32, PZEM-004T v3, GPIO voltage probe
 */
#include <Arduino.h>
#include <WiFi.h>
#include <ArduinoOTA.h>
#include <PubSubClient.h>
#include <ArduinoJson.h>
#include <PZEM004Tv30.h>
#include "freertos/FreeRTOS.h"
#include "freertos/task.h"
#include "freertos/queue.h"
#include "freertos/event_groups.h"

namespace Config {
    constexpr char WIFI_SSID[] = "HomeNetwork";
    constexpr char WIFI_PASS[] = "wifi_password";
    constexpr char MQTT_HOST[] = "192.168.1.10";
    constexpr uint16_t MQTT_PORT = 1883;
    constexpr char MQTT_CLIENT_ID[] = "esp32-power-monitor";
    constexpr char TOPIC_TELEM[] = "printer/telemetry";
    constexpr char TOPIC_STATUS[] = "printer/power/status";
    constexpr char TOPIC_EVENT[] = "printer/power/event";
    constexpr char TOPIC_WILL[] = "printer/power/online";
    constexpr uint8_t PIN_UART2_RX = 16;
    constexpr uint8_t PIN_UART2_TX = 17;
    constexpr uint8_t PIN_PROBE = 34;
    constexpr uint8_t PIN_LED = 2;
    constexpr float EMA_ALPHA = 0.10f;
    constexpr float SAG_WARN_THR = 0.10f;
    constexpr float SAG_CRIT_THR = 0.20f;
    constexpr float OUTAGE_V_MIN = 80.0f;
    constexpr uint16_t PROBE_LIVE_ADC = 1000;
    constexpr uint8_t PROBE_SAMPLES = 8;
    constexpr uint32_t EVENT_COOLDOWN_MS = 30000;
    constexpr uint32_t PZEM_PERIOD_MS = 1000;
    constexpr uint32_t PROBE_PERIOD_MS = 100;
    constexpr uint32_t MQTT_PERIOD_MS = 1000;
    constexpr uint32_t QUEUE_SIZE = 10;
}

struct TelemetryFrame {
    uint32_t timestamp_ms;
    float voltage, current, power, energy, frequency, pf, ema_voltage;
    bool valid;
};
enum class PowerEvent : uint8_t {
    NONE=0, SAG_WARNING=1, SAG_CRITICAL=2, OUTAGE=3, RESTORED=4,
};

PZEM004Tv30 pzem(Serial2, Config::PIN_UART2_RX, Config::PIN_UART2_TX);
WiFiClient wifiClient;
PubSubClient mqttClient(wifiClient);
Кінець додатку А

static QueueHandle_t xTelemetryQueue = nullptr;
static EventGroupHandle_t xPowerEventGroup = nullptr;
static SemaphoreHandle_t xStateMutex = nullptr;
static float g_emaVoltage = 220.0f;
static PowerEvent g_lastEvent = PowerEvent::NONE;
static uint32_t g_lastEventMs = 0;
static bool g_powerPresent = true;

#define EVT_OUTAGE   (1 << 0)
#define EVT_SAG_WARN (1 << 1)
#define EVT_SAG_CRIT (1 << 2)
#define EVT_RESTORED (1 << 3)

static float updateEMA(float s, float &ema, float a) {
    ema = a * s + (1.0f - a) * ema; return ema;
}

static PowerEvent classifyVoltage(float v, float ema, bool gpioLow) {
    if (v < Config::OUTAGE_V_MIN || gpioLow) return PowerEvent::OUTAGE;
    if (ema > 1.0f) {
        float d = (v - ema) / ema;
        if (d < -Config::SAG_CRIT_THR) return PowerEvent::SAG_CRITICAL;
        if (d < -Config::SAG_WARN_THR) return PowerEvent::SAG_WARNING;
    }
    return PowerEvent::NONE;
}

static bool readPowerProbe() {
    uint32_t sum = 0;
    for (uint8_t i = 0; i < Config::PROBE_SAMPLES; i++) {
        sum += analogRead(Config::PIN_PROBE);
        delayMicroseconds(200);
    }
    return (sum / Config::PROBE_SAMPLES) > Config::PROBE_LIVE_ADC;
}

void TaskReadPzem(void *pvParameters) { /* ... see full listing ... */ }
void TaskDetectOutage(void *pvParameters) { /* ... see full listing ... */ }
void TaskMqttPublish(void *pvParameters) { /* ... see full listing ... */ }
void TaskOTA(void *pvParameters) { /* ... see full listing ... */ }

void setup() {
    Serial.begin(115200);
    pinMode(Config::PIN_LED, OUTPUT);
    pinMode(Config::PIN_PROBE, INPUT);
    Serial2.begin(9600, SERIAL_8N1, Config::PIN_UART2_RX, Config::PIN_UART2_TX);
    /* WiFi, MQTT, OTA init + FreeRTOS task creation */
}
void loop() { vTaskDelay(portMAX_DELAY); }




ДОДАТОК Б

Конфігурація розгортання серверної частини
Команди розгортання серверної частини на Raspberry Pi:
# Встановлення системних залежностей
sudo apt update && sudo apt install -y \
    python3-pip python3-venv \
    mosquitto mosquitto-clients \
    nut nut-client nut-server
# Створення та активація віртуального середовища
python3 -m venv ~/power-informer/venv
source ~/power-informer/venv/bin/activate

# Встановлення Python-залежностей
pip install fastapi uvicorn[standard] \
    aiomqtt aiohttp aiosqlite \
    pynut2 python-dotenv

# Налаштування NUT (ups.conf)
sudo tee /etc/nut/ups.conf << 'EOF'
[ups]
    driver = usbhid-ups
    port = auto
    desc = "APC Back-UPS 600"
EOF
# Запуск та автозавантаження сервісів
sudo systemctl enable --now mosquitto
sudo systemctl enable --now nut-server
sudo systemctl enable --now power-informer
# .env.template
MQTT_HOST=localhost
MQTT_PORT=1883
MOONRAKER_URL=http://localhost:7125
TELEGRAM_TOKEN=1234567890:ABCDefGHIjklMNOpqrSTUvwxYZ
TELEGRAM_CHAT=-1001234567890
NUT_HOST=localhost
NUT_PORT=3493
NUT_UPS_NAME=ups
NUT_POLL_SEC=5
# power-informer.service (systemd unit)
[Unit]
Description=Power Informer - 3D Printer Power Monitor
After=network-online.target mosquitto.service nut-server.service
Wants=network-online.target
[Service]
Type=simple
User=pi
WorkingDirectory=/home/pi/power-informer
EnvironmentFile=/home/pi/power-informer/.env
ExecStart=/home/pi/power-informer/venv/bin/uvicorn \
    main:app --host 0.0.0.0 --port 8000 --workers 1
Restart=on-failure
RestartSec=10
MemoryMax=256M
CPUQuota=50%
[Install]
WantedBy=multi-user.target
ДОДАТОК В

Макети графічного інтерфейсу додатку-інформера
[image: ]
Рисунок В.1 – Макет головного екрану «Огляд» (Overview)
[image: ]
Рисунок В.2 – Макет екрану «Графіки» (Charts)
Кінець додатку В
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Рисунок В.3 – Макет екрану «Сповіщення» (Alerts)
[bookmark: _GoBack][image: ]
Рисунок В.4 – Приклад Telegram-сповіщення при аварії живлення
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