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ВСТУП

В Україні, як і в усьому світі, проблеми забезпечення системи безпеки держави, суспільства й особистості все більше виходять на перший план у державній політиці та державному управлінні. Інформаційна безпека належить до числа пріоритетних цілей сучасної держави та є одним з основних факторів його стабільного розвитку. 
Актуальність дослідження теми магістерської роботи визначена подіями, що з початку 2014 року відбуваються на території України та характеризуються процесом, що отримав назву «гібридна війна». В умовах знаходження України у стані гібридної війни, панівною, на даному етапі розвитку подій, складовою є інформаційна війна. Інформаційний простір держави піддається різноманітним загрозам, серед яких незаконний збір інформації, поширення дезінформації, засоби пропаганди, зміна інформаційної якості та порушення інформаційної безпеки в цілому. Окрім того, Кремль використовує спеціальні сили і засоби інформаційно-психологічного впливу, кібервійська, так звану організаційну зброю, тощо. 
В нашій державі до початку російської агресії не було ефективного опору такому інформаційному засиллю, ігнорувалися й проблеми захисту свідомості українців від інформаційних деструкцій. Окрім того, за роки незалежності так і не сформувалися та не були залучені превентивні заходи для убезпечення інформаційного простору України від негативних російських впливів, особливо у східних та південних областях. Також проблемою у формуванні та реалізації державної політики є відсутність дієвої системи забезпечення інформаційної безпеки України, яка знаходиться на стадії розвитку та організаційно-правової інституціоналізації. Елементи даної системи не завжди пов’язані між собою, їх функції часто дублюються, що заважає їх ефективності.
Відтак роль інформаційної безпеки для держави неможливо переоцінити, адже Росія і далі прагне нав’язати та поширити свої ідеї, ідеологію та менталітет на територію нашої держави, і тим самим залучити частину населення України до ідей так званого «Русского мира». Нині йде війна за суспільну свідомість українців. 

Отже, необхідним є проаналізувати організаційно-правову засаду формування та реалізації державної політики інформаційної безпеки України, позитивний досвід розвинених країн світу щодо державного реагування на загрози інформаційній безпеці та розробити пропозиції щодо вдосконалення даного процесу в умовах гібридної війни.
Загальні питання, що стосуються державної політики забезпечення інформаційної безпеки України в умовах гібридної війни, аналізуються у працях Абакумова В.М., Антонюка В.В., Боднар І.Р., Бондаренко В.О., Валюшко І.О., Головко А.А., Горбань Ю.О., Горбуліна В.П., Данільян О.Г., Дмитренко М.А., Зозулі О.С., Калюжний Р.А., Марутян Р.Р., Нашинець-Наумової А.Ю., та ін.
Мета роботи є узагальнення сучасних викликів і загроз інформаційній безпеці держави та обґрунтування шляхів вдосконалення державної політики забезпечення інформаційної безпеки в умовах гібридної війни.

Досягнення поставленої мети реалізовується шляхом вирішення таких завдань:

- розкрити поняття державної політики інформаційної безпеки: сутність та етапи вироблення;

- дослідити організаційно-правові механізми формування та реалізації державної політики забезпечення інформаційної безпеки держави;

- показати специфіку розробки та реалізації державної політики забезпечення інформаційної безпеки України в умовах гібридної війни;

- проаналізувати механізми державного реагування на сучасні виклики та загрози інформаційній безпеці: зарубіжний досвід та вітчизняна практика;

- здійснити аналіз сучасних викликів та загроз інформаційній безпеці України;

- проаналізувати організаційно-правові проблеми формування та реалізації державної політики забезпечення інформаційної безпеки держави;

- здійснити аналіз проблеми ефективного функціонування механізмів державного реагування на сучасні виклики та загрози інформаційній безпеці;

- визначити пріоритетні напрями вдосконалення державної політики забезпечення інформаційної безпеки в умовах протидії агресії РФ;

- обґрунтувати необхідність взаємодії державних та недержавних суб’єктів забезпечення інформаційної безпеки України в умовах ведення гібридної війни;

- окреслити необхідність розвитку стратегічних комунікацій, як чинника забезпечення інформаційної безпеки України.
Об’єктом дослідження є протікання процесів інформаційної війни, як складової гібридної війни Росії з Україною.
Предметом дослідження – державна політика забезпечення інформаційної безпеки в умовах гібридної війни.
Методи дослідження. Для досягнення поставленої мети використано комплексний підхід до вивчення державної політики забезпечення інформаційної безпеки, основою якого стала сукупність загальнонаукових та спеціальних методів наукового пізнання. З метою узагальнення категоріального апарату забезпечення інформаційної безпеки, організаційно-функціональної характеристики суб’єктів забезпечення інформаційної безпеки застосовано методи системного аналізу та порівняння. Застосування структурно-функціонального методу дозволило виявити структуру й функції системи забезпечення інформаційної безпеки, розкрити основні характеристики сучасних концепцій і підходів щодо їх удосконалення. Для здійснення аналізу сучасних викликів та загроз інформаційній безпеці держави, її нормативно-правового забезпечення, використано методи аналогії, аналізу, синтезу та функціонального обстеження.
Практичне значення одержаних результатів полягає в можливості застосування обґрунтувань та висновків у практичній діяльності органів державної влади при формуванні та реалізації державної політики забезпечення інформаційної безпеки в умовах гібридної війни.
Структура роботи. Магістерська робота складається із вступу, трьох розділів, висновків та списку використаних джерел. Загальний обсяг роботи становить 114 сторінки, з яких 103 сторінок – основний текст. Список використаних джерел містить 93 найменування.

РОЗДІЛ 1

ТЕОРЕТИКО-МЕТОДОЛОГІЧНІ ЗАСАДИ ФОРМУВАННЯ ТА РЕАЛІЗАЦІЇ ДЕРЖАВНОЇ ПОЛІТИКИ ЗАБЕЗПЕЧЕННЯ ІНФОРМАЦІЙНОЇ БЕЗПЕКИ УКРАЇНИ
1.1. Державна політика інформаційної безпеки: сутність та етапи вироблення

У сучасних умовах головним стратегічним національним ресурсом, основою економічної та оборонної могутності держави стає інформація та інформаційні технології, які створили умови для протистояння держав в принципово новому середовищі – інформаційному. Проте варто зазначити, що саме явище інформаційної війни не нове. Ще давні мислителі, філософи та військові розмірковували, як перемогти ворога з найменшими втратами за допомогою інформаційних впливів. Адже інформація активно впливає на всі сфери життя як окремих суспільств і держав, так і всієї світової спільноти.
Інтереси держави в інформаційній сфері полягають у створенні умов для гармонійного розвитку національної інформаційної інфраструктури, для реалізації конституційних прав і свобод людини та громадянина в галузі отримання інформації та користування нею з метою забезпечення непорушності конституційного ладу, суверенітету та територіальної цілісності України, політичної, економічної та соціальної стабільності, в безумовному забезпеченні законності та правопорядку, розвитку рівноправного та взаємовигідного міжнародного співробітництва
.

Формування сучасної парадигми інформаційної безпеки відбувалося на базі переосмислення відповідних напрацювань видатних мислителів Європи та США. Проблема забезпечення безпеки людини, суспільства і держави та отримання правдивої інформації про це переважно розглядалось в контексті війни та миру. Погляди на роль держави у забезпечені безпеки в суспільстві, а також інформаційні аспекти даної проблеми були близькими, спорідненими. Але поступово, з розвитком суспільства сила первісної єдності потроху руйнується, починається послідовне виокремлення різних сфер та елементів
.

Інформаційна безпека є інтегрованою складовою національної безпеки і її розглядають як пріоритетну  функцію  держави.  Інформаційна  безпека,  з одного боку, передбачає забезпечення якісного всебічного інформування громадян та вільного доступу до  різних  джерел  інформації,  а  з  іншого –  це контроль за непоширенням дезінформації, сприяння цілісності  суспільства,  збереження  інформаційного суверенітету,  протидія  негативним  інформаційно-психологічним пропагандистським впливам та захист національного  інформаційного  простору  від  маніпуляцій, інформаційних війн та операцій
. 

Варто зазначити, що сам термін «інформаційна безпека» як такий, що використовується на позначення стану захищеності особи, суспільства та держави в цілому від негативних інформаційних впливів є притаманним для наукових шкіл країн пострадянського простору. Серед західних наукових шкіл поширеним є розуміння терміну «інформаційна безпека» як захист інформації від несанкціонованого доступу до неї, а також її використання, зміни, розголошення та видалення. Подібні значення у вітчизняній науці мають термін «безпека інформації». 

Щодо визначення поняття «інформаційна безпека» на сьогодні відсутній цілісний підхід і єдиної думки щодо її визначення серед дослідників не існує.

З розвитком глобалізаційних процесів і домінування інформаційної складової в структурі сучасної цивілізації істотно й невпинно ускладнюється зміст і характер війн. Війни та протиборства продовжують еволюціонувати. Вони набули абсолютно нових напрямків і форм міждержавної боротьби,  породжуючи нові концепції та підходи. Починаючи приблизно від початку 1990-х років, питання інформаційної зброї та інформаційних воєн стали досить широко обговорюється спеціалістами; з’явилося багато публікацій, було проведено численні конференції, семінари, симпозіуми, що підіймали  тою чи іншою мірою питання інформаційної безпеки
.

Поняття «інформаційна безпека» вперше згадується наприкінці 1980-х рр. у праці німецького вченого Г. Одермана, де йдеться про важливий інформаційний компонент у міжнародній безпеці та робиться спроба розглянути проблеми безпеки, комплексно пов’язані з інформаційними загрозами. У вітчизняній пресі, починаючи з кінця 1991 – початку 1992 р., спостерігається тенденція до відкритого дослідження проблеми інформаційної безпеки як окремого питання
.

Існує два основних теоретичних підходи до природи розуміння інформаційної безпеки. Одні автори (Д. А. Ловцов інші) розглядають інформаційну безпеку як особливий спосіб соціальної діяльності, спрямований на пізнання загальних закономірностей функціонування суспільства, представлення отриманих відомостей у формі наукового знання, впровадження наявних теорій і концепцій у практичну діяльність, яка здійснюється в специфічній формі із застосуванням спеціального (науково-правового) інструментарію пізнання (методу). Другий підхід (В.В. Антонюк) дозволяє розглядати інформаційну безпеку як явище суспільного життя, а не тільки як науковий пошук істини
.

Розробники концепції інформаційної безпеки центру Разумкова, а також деякі українські дослідники, вважають за необхідне визначати інформаційну безпеку як стан захищеності. Так наприклад, В.К. Гасеський, В.А. Авраменко
 визначають інформаційну безпеку як стан захищеності життєво важливих інтересів особи, суспільства та держави, який виключає можливість заподіяння їм шкоди через неповноту, невчасність і недостовірність інформації, через негативні наслідки функціонування інформаційних технологій або внаслідок поширення законодавчо забороненої чи обмеженої для поширення інформації, у той час як О.Г. Додонов визначає інформаційну безпеку як стан захищеності інформаційного простору, який забезпечує формування та розвиток цього простору в інтересах особистості, суспільства та держави
.

І. Боднар розглядає інформаційну безпеку як складову національної безпеки країни, а також як глобальну проблему захисту інформації, інформаційного простору, інформаційного суверенітету країни та інформаційного забезпечення прийняття урядових рішень. Захищаючи свої інформаційні інтереси, кожна держава має дбати про свою інформаційну безпеку. Цього ж вимагає і зміцнення української державності. Збалансована державна інформаційна політика України формується як складова частина її соціально-економічної політики, виходячи з пріоритетності національних інтересів та загроз національній безпеці країни
.

Такі науковці, як Н.Р. Нижник, Г.Л. Ситник, В.Т. Білоус під інформаційною безпекою розуміють стан правових норм і відповідних їм інститутів безпеки, які гарантують постійну наявність даних для прийняття стратегічних рішень та захист інформаційних ресурсів країни
.

О.Г. Данільян визначає інформаційну безпеку як безпеку об’єкта від інформаційних загроз або негативних впливів, пов’язаних з інформацією та нерозголошення даних про той чи інший об’єкт, що є державною таємницею. Він також акцентує увагу на проблемі інформаційних війн, оскільки на сьогодні вона становить собою ефективний і цивілізований шлях колонізації однієї країни іншою та виділяють крім цього такі загрози інформаційній безпеці як розголошення інформації, яка становить державну таємницю, вплив засобів масової інформації на свідомість людини та суспільства, забезпечення державних організацій повною, правдивою і своєчасною інформацією, що необхідна для прийняття рішень, не інтегрованість України до світового інформаційного поля, недостатня кваліфікованість та активність українських інформаційних служб, використання інформаційних технологій, кримінал тощо
.

Проте, А.Ю. Нашинець-Наумова виокремлює декілька підходів окреслення сутності цього феномену, а саме розуміння інформаційної безпеки в якості: стану захищеності інформаційного простору; процесу управління загрозами та небезпеками, що забезпечує інформаційний суверенітет України; стану захищеності національних інтересів України в інформаційному середовищі; захищеності встановлених законом правил, за якими відбуваються інформаційні процеси в державі; стану захищеності національних інтересів країни в інформаційній сфері; до суспільних відносин, пов’язаних із захистом життєво важливих інтересів людини й громадянина, суспільства та держави від реальних та потенційних загроз в інформаційному просторі; важливої функції держави; невід’ємної частини політичної, економічної, оборонної та інших складових національної безпеки
.

Державна інформаційна політика є важливою складовою зовнішньої й внутрішньої політики країни та охоплює всі сфери життєдіяльності суспільства. Бурхливий розвиток інформаційної сфери супроводжується появою принципово нових загроз інтересам особистості, суспільства, держави та її національній безпеці. Проведення ефективної державної інформаційної політики позитивно впливає на вихід із внутрішньополітичних та зовнішньополітичних криз і вирішення конфліктів.

В.Ю. Степанов зазначає, що державна інформаційна політика як важливий компонент життєдіяльності суспільства, маючи безліч вимірів і характеристик формує відповідну систему та механізми соціально орієнтованого державного управління. Здійснення цих функцій передбачає необхідні заходи державного регулювання інформаційної сфери суспільства, що мається на увазі поряд з необхідністю подолання негативного інформаційного впливу, використання ресурсів сучасних ЗМІ у виховних цілях для оздоровлення суспільства, збереження культурних цінностей, зміцнення духовно-маральних, суспільних ідеалів. Достовірність, надійність державної інформаційної політики, найефективніше використання інформаційних ресурсів, зовнішніх і внутрішніх інформаційних каналів підвищують якість державно управлінських рішень, стабільність соціально-політичного розвитку країни. Отже, виважена інформаційна політика визначає успішність функціонування державної влади в цілому
. 

Яскравим прикладом організації та проведення успішної інформаційної політики є інформаційний супровід американської військової операції проти Іраку, яка розпочалася у березні 2003 року. Так, напередодні військової операції проти Іраку Міністерство оборони США провело ряд міжнародних конференцій та симпозіумів, присвячених стратегії та тактиці інформаційної війни. Стратегія базувалась на масованому пропагандистському ударі із використанням усіх видів ЗМІ при одночасній блокаді будь-якої інформації, яка викривала події на місці бойових дій.

Зрештою, необхідно відзначити, що фахівці зі зв’язків з громадськістю зовсім нещодавно відмовились від заходів «жорсткої» пропаганди, що припускає яскраво виражену агресивну тональність коментарів, «гострі» зауваження на адресу опонентів, відверті технології спотворення інформації. Всі ці грубі «геббельсівські» заходи в умовах демократії недостатньо ефективні, але не в Росії, де їх широко використовують, особливо останнім часом в умовах коли так звана російська демократія поставила себе проти всього цивілізованого світу
.

На шляху до інформаційного майбутнього України важливим є розробка цілісної гнучкої динамічної державної політики інформаційної безпеки, яка враховуватиме багатоаспектність явища інформаційної безпеки, особливості геополітичного становища, економічного стану країни та знайде свій відбиток в суспільній свідомості та на рівні ефективного і систематизованого інформаційного законодавства. Теперішня методологія дослідження інформаційної безпеки України розроблена недостатньо і потребує свого подальшого розвитку та адаптації до мінливих умов сучасної дійсності

Державна політика інформаційної безпеки є складною категорією, різноманіття розглянутих концепцій пов'язане з тим, що вона як соціокультурне явище є складною багаторівневою функціональною системою. Навколо визначення самого поняття «державна політика» виникає багато суперечок. Це пов’язано з багатоаспектністю та багатогранністю явища
.

Під державною політикою слід розуміти сукупність ціннісних цілей, державно-управлінських заходів, рішень і дій, порядок реалізації державно-політичних рішень (поставлених державною владою цілей) і системи державного управління розвитком країни
.

У найзагальнішому вигляді державну політику визначають як основні принципи, норми та діяльність зі здійснення державної влади. Вона розробляється з урахуванням багатьох обставин та умов найвищими органами державної влади за участю інших суб'єктів політики – партій, громадських організацій, університетів і дослідницьких центрів, впливових діячів бізнесу, культури та науки.

На думку вітчизняного дослідника І.В. Розпутенко державна політика — це дії системи органів державної влади згідно з визначеними цілями, напрямами, принципами для розв’язування сукупності взаємопов’язаних проблем у певній сфері суспільної діяльності. А вироблення державної політики це послідовний процес виокремлення її складових: соціальної, економічної, політичної тощо
.

В.В. Антонюк виокремлює п'ять етапів вироблення державної політики:

- перший етап (ініціювання політики) - визначення та аналіз суспільних проблем, формування цілей і пріоритетів державної політики. Виокремлюють два види суспільних проблем: ті, що перебувають під контролем влади й розв'язуються нею, і ті, що виникають у суспільстві, але поки що й поза політичною увагою.

- другий етап (формування політики) й розробка державної політики, що передбачає узгодження інтересів, цілей і засобів їх досягнення.

- третій етап (ухвалення політики) - легітимізація та фінансування державної політики, що передбачають закріплення розробленої політики в низці рішень і програм.
- четвертий етап (реалізація політики) – здійснення та моніторинг державної політики, що передбачає комплекс заходів із впровадження прийнятих рішень і програм.

- п’ятий етап (оцінка політики) – оцінка державної політики, спрямована на перевірку її ефективності та якості, й регулювання державної політики. Наслідком цього етапу може бути або коригування, або відмова від упроваджуваної політики
.

Державна політика у сфері інформаційної безпеки зосереджена на задоволенні та захисті життєво важливих інтересів та потреб громадянина, суспільства і держави в інформаційній сфері щодо:

- продукування, споживання, розповсюдження і розвитку національного стратегічного контенту та інформації в інтересах громадянина, суспільства і держави;

- функціонування та захищеності кібернетичних, телекомунікаційних та інших автоматизованих комп’ютерних систем, що формують інфраструктурну основу внутрішньодержавного інформаційного простору.

Така політика спрямована як на розвиток інформаційної сфери, так і на підвищення ефективності розвитку державності, оборони, безпеки, економіки грошової та фінансової системи, міжнародного співробітництва, соціальної сфери, науки, освіти, екології та використання природних ресурсів за допомогою інформаційної сфери. Значна увага приділяється підвищенню ефективності державного управління як однієї із функцій держави. Це зазначено і в Концепції Національної програми інформатизації
.

Державна політика забезпечення інформаційної безпеки України, на думку Я.М. Жарко, М.Т. Дзюба, І.В. Замаруєва, є невід’ємною частиною національної безпеки України і являє собою офіційно прийняту систему поглядів і практичну діяльність органів державної влади, спрямовану на забезпечення такого положення соціальних суб’єктів, при якому дія будь-якої інформаційної загрози не призводить до зниження рівня їх інформаційної безпеки нижче допустимого, небезпечного високою ймовірністю реалізації негативних інформаційних впливів
.

Враховуючи цілі та завдання політики інформаційної безпеки, І.Р. Боднар у своїй роботі визначає основні напрями її забезпечення:

- забезпечення інформаційної достатності для прийняття рішень;

- захист інформації (інформаційних ресурсів);

- захист та контроль національного інформаційного простору, тобто систем формування масової свідомості;

- присутність у світовому інформаційному просторі
.

Основне значення у здійсненні державної політики відіграють законодавчі та виконавчі органи влади. Не менше значення мають громадські організації та об’єднання. Всі учасники разом істотно впливають на розробку та реалізацію державної політики у певній сфері, відстоюючи певні інтереси. Враховуючи те, що представники державного апарату нерідко є обмежені політичною кон’юнктурою, партійною належністю чи лобістським впливом, до процесу вироблення державної політики залучають незалежні аналітичні центри
. Тобто, коло суб'єктів забезпечення інформаційної безпеки України являють багаторівневу систему, що має спільну мету — забезпечення інформаційної безпеки України, але різні повноваження, можливості, засоби тощо.

Суб'єкти формування державної політики інформаційної безпеки є частиною забезпечення її нормативно-правових механізмів, які повинні здійснювати законодавчі функції щодо даної сфери, а суб'єкти реалізації державної політики інформаційної безпеки є частиною організаційних механізмів забезпечення інформаційної безпеки, що здійснюють виконавчі функції.

Наявність нині загроз інформаційним інтересам України та загроз розвитку самого інформаційного простору свідчить про те, що в нашій країні відсутня цілеспрямована стратегічно орієнтована діяльність органів державної влади, громадських організацій та об'єднань, яка має бути спрямована на своєчасне усунення таких загроз. Ця діяльність повинна бути орієнтована й організована державою, за допомогою розробки та реалізації ефективної політики розвитку інформаційного простору і забезпечення інформаційної безпеки сучасної держави
.

Питання забезпечення інформаційної безпеки сьогодні для України стоїть на одному рівні із захистом суверенітету і територіальної цілісності, забезпеченням її економічної безпеки.

В цілому державне управління забезпеченням інформаційної безпеки є однією з важливих функцій держави. Його сутність полягає в забезпеченні скоординованої національної стратегії на державному, регіональних і локальних рівнях при взаємоузгодженому розподілу обов'язків нормативно-правого, інформаційного, морально-психологічного документування його і ресурсного забезпечення. 3 боку держави необхідно постійно здійснювати порівняння загроз і небезпек із наявними ресурсами щодо управління ними. Потрібна всебічна деталізація прав, обов'язків, повноважень і відповідальності усіх складових системи управління національною безпекою
.

Загрози інформаційній безпеці системи управління розглядаються як сукупність факторів або дії, що перешкоджають використанню національного інформаційного середовища та ресурсів в інтересах громадян, суспільства, держави. Вони мають агресивний характер, зовнішнє походження і здебільшого свідомо спрямовані на руйнацію чи знищення управлінської або іншої системи.

Ризики ж мають здебільшого внутрішнє походження, зумовлені помилками в управлінні, не мають свідомого руйнівного спрямування зі знищення всієї управлінської системи, а здійснюють на неї опосередкований негативний вплив, завдаючи шкоди одному із напрямів діяльності чи структурній ланці.

Отже, теперішня система забезпечення інформаційної безпеки не в змозі оперативно протидіяти реальним загрозам в інформаційній сфері й працювати на їх випередження. Це не дозволяє державі досягти поставленої мети — створити та підтримувати достатній рівень інформаційної безпеки в умовах збройного конфлікту з РФ
.
1.2. Організаційно-правові механізми формування та реалізації державної політики забезпечення інформаційної безпеки держави

Державна політика забезпечення інформаційної безпеки держави є складним соціально-правовим механізмом, під яким слід розуміти формування та проведення державної політики щодо створення й підтримки необхідного рівня захищеності об'єктів безпеки за допомогою здійснення заходів нормативно-правового, організаційного, управлінського та іншого характеру, заходів, адекватних загрозам життєво важливим інтересам особи, суспільства та держави в інформаційній сфері. Основна мета цієї політики полягає у створенні, на базі відповідних концептуальних положень, й підтримці належного рівня функціонування організаційно-правового механізму забезпечення інформаційної безпеки, яка не обмежується лише правоохоронною сферою державного управління, а охоплює досить широку сукупність адміністративних, економічних, правових, організаційних і інших заходів, з попередження й припинення загроз інформаційної безпеки та ліквідації наслідків їх проявів
.

Формування державою виваженої оптимальної політики інформаційної безпеки, ефективне застосування усіх наявних засобів та інструментів її реалізації неможливі без існування сталого інституціонального механізму, який реалізує відповідний напрямок державної діяльності, що визначений нормами ч. 1 ст. 17 Конституції України як «найважливіша функція держави»
.

Інституціональний механізм державної політики реалізується, в першу чергу, в організації системою компетентних органів державного управління. Він є складною багаторівневою системою, яка з одного боку, об'єднується особливою загальною функціональною спрямованістю, а з іншого, розділяється специфічними особливостями, пов'язаними з рівнем компетенції та характером відповідних цілей
.

Як вважає Б.А. Кормич існує три пріоритетних напрями реалізації державної політики інформаційної безпеки, що стосуються інституцій, а саме:

− розробка та прийняття нормативно-правових актів, що регулюють відносини в інформаційній сфері, забезпечують на належному рівні інформаційну безпеку людини, суспільства та держави, встановлюють правила поведінки та межі відповідальності суб’єктів інформаційних правовідносин (правовий механізм інформаційної безпеки);

− удосконалення діяльності наявних інституцій, що функціонують у сфері забезпечення інформаційної безпеки, або створення у разі необхідності нових державних інституцій, до завдань яких має входити підтримання інформаційної безпеки людини, суспільства та держави, дотримання у своїй діяльності загальновизнаних європейських стандартів (інституційний механізм інформаційної безпеки);

− реалізація з боку відповідних державних інституцій встановлених правовими нормами методів, засобів та форм забезпечення інформаційної безпеки людини, суспільства та держави (збалансоване поєднання правового та інституційного механізмів забезпечення інформаційної безпеки)
.

Забезпечення інформаційної безпеки держави, суспільства, людини здійснюється як на рівні внутрішньої, так і зовнішньої політики України шляхом проведення виваженої державної політики відповідно до прийнятих в установленому порядку доктрин, концепцій стратегій і програм. Державне управління виступає лише інструментом проведення цієї політики.

В. Абакумов зазначає, що інституційне забезпечення протидії інформаційним війнам в України має включати дві складові: систему органів державної влади, що здійснюють загальнодержавне керівництво у сфері забезпечення інформаційної безпеки (у тому числі у сфері протидії інформаційним війнам), та систему органів виконавчої влади, на які покладено обов’язок щодо часткового формування у межах наданих повноважень та реалізації державної політики інформаційної безпеки у сучасних умовах (у тому числі політики щодо протидії інформаційним війнам)
.

Визначаючи місце інформаційної безпеки в системі діяльності держави щодо виконання своїх функцій слід зважати на те, що на сучасному етапі виникає необхідність розглядати в комплексі предмет і зміст діяльності держави та засоби й способи, що її забезпечують, тобто досліджувати державну політику. Державна політика визначає зміст державної діяльності, способи її організації. Саме політика передбачає гармонізацію інтересів держави з інтересами інших держав, соціальних груп та індивідів, і головне – визначення конкретного змісту та форм діяльності держави в тій чи іншій сфері.

Разом з тим, сама по собі політика є надправовою категорією і звідси регулюється правовими нормами лише у своєму зовнішньому, формалізованому виразі. Але конкретний зміст державної політики являє собою волю держави, спрямовану на досягнення конкретної мети. Ця воля держави закріплюється у правових нормах, здійснюється за їх допомогою у процесі діяльності державних органів та інститутів. Таким чином, з правової точки зору існує певний механізм формування і реалізації державної політики, у сфері інформаційної безпеки – це організаційно-правовий механізм інформаційної безпеки
.

В.В. Антонюк зазначає, що організаційно-правовий механізм інформаційної безпеки — це впорядкована сукупність інститутів держави, залучених у процесі формування і впровадження політики інформаційної безпеки, внутрішні та зовнішні ролі й відносини якої регулюються системою правових норм та принципів. Цей організаційно-правовий механізм, згідно з означеними напрямками реалізації політики інформаційної безпеки, складається з трьох взаємопов’язаних елементів.

По-перше, це сукупність державних інституцій залучених у процес формування і впровадження політики інформаційної безпеки, тобто інституціональний механізм інформаційної безпеки.

По-друге, це сукупність ролей та відносин, яка включає правові відносини що виникають при проведенні політики інформаційної безпеки та специфічні ролі, форми й методи діяльності суб'єктів проведення політики інформаційної безпеки.

По-третє, це ієрархічна сукупність правових норм та принципів, що регулюють зміст та процес проведення політики інформаційної безпеки, тобто правовий механізм інформаційної безпеки. Останні два елементи складають правовий механізм інформаційної безпеки
.

Організаційний механізм представляє ієрархічну сукупність органів різних гілок влади та різних рівнів, які в рамках своєї компетенції здійснюють виконавчі функції щодо політики інформаційної безпеки та вирішують конкретні завдання з її формування і реалізації. Вони повинні включати цілу низку різних державних та недержавних інституцій, які тим або іншим чином здійснюють узгоджену комплексну діяльність у сфері інформаційної безпеки
.

Тут необхідно зазначити, що забезпечення інформаційної безпеки – це діяльність не тільки держави, а й усього суспільства та кожного громадянина зокрема, спрямована на захист життєво важливих інтересів особи, суспільства та держави, і їх практичну реалізацію
.

О.Олійник зазначає суб’єктний склад забезпечення інформаційної безпеки за рівнями організаційно-функціонального забезпечення інформаційної безпеки «відповідно до порядку їх розташування в Конституції України»:

- суб’єкти першого рівня - (Верховна Рада України (ВРУ), Президент України, Рада національної безпеки й оборони України, Кабінет Міністрів України (КМУ));

- суб’єкти другого рівня (центральні й місцеві органи виконавчої влади та інші державні органи, що виконують спеціальні повноваження, в тому числі органи прокуратури та судової влади);

- суб’єкти третього рівня (підприємства, установи й організації критично важливих інфраструктур, які функціонують на основі використання електронних, телекомунікаційних засобів та інформаційних технологій, виведення яких з ладу може призвести до тяжких наслідків для особи, суспільства, держави);

- суб’єкти четвертого рівня (громадяни та їх об’єднання, а також державні та приватні засоби масової інформації (ЗМІ))
.

Здійснення загальнодержавного керівництва у сфері забезпечення інформаційної безпеки покладено на Президента України, КМУ, РНБОУ та ВРУ:

- Президент України очолює РНБОУ, йому також підпорядковуються Національний інститут стратегічних досліджень;

- Апарат РНБОУ координує діяльність Міжвідомчої комісії з питань інформаційної політики та інформаційної безпеки при РНБОУ та зазначених науково-дослідних установ стратегічного рівня. РНБОУ координує та контролює діяльність органів виконавчої влади з реалізації політики інформаційної безпеки України та вносить Президенту України пропозиції щодо її уточнення та ресурсного забезпечення;

- Функція ВРУ полягає у напрацюванні законодавчої бази у сфері інформаційної безпеки та забезпеченні відповідного парламентського контролю. Як відомо, саме верховенство права є ознакою правової держави. Відтак, діяльність усіх державних інституцій, у тому числі у сфері інформаційної безпеки визначається законом;

- КМУ, керуючись Конституцією країни та іншим вітчизняним законодавством, актами Президента України та рішеннями РНБОУ, здійснює реалізацію політики інформаційної безпеки України.

До інституцій інформаційної безпеки прямо чи опосередковано відносяться міністерства та інші центральні органи виконавчої влади; Державний комітет телебачення і радіомовлення України; Державна служба спеціального зв’язку та захисту інформації України; місцеві державні адміністрації та органи місцевого самоврядування; Збройні Сили України, Служба безпеки України, Служба зовнішньої розвідки України, Державна прикордонна служба України та інші військові формування, утворені відповідно до законів України, на які безпосередньо покладається виконання заходів у сфері національної безпеки. Місцеві державні адміністрації та органи місцевого самоврядування, відповідно до їх компетенції, забезпечують розв'язання питань у сфері інформаційної безпеки на регіональному рівні
.

Також, 14 січня 2015 року КМУ ухвалив постанову «Питання діяльності Міністерства інформаційної політики України» відповідно до якої затверджено відповідне Положення про створення Міністерства інформаційної політики України (МІПУ). Вперше за історію незалежної України, була створена окрема урядова установа, основною метою якої стало формування інформаційної політики України та відбиття інформаційних нападів проти нашої держави.

Основними завданнями МІПУ є: забезпечення формування та реалізація державної інформаційної політики, забезпечення реформ у сфері засобів масової інформації, формування стратегії інформаційної політики держави та забезпечення її дотримання, реалізація державної політики у сферах поширення інформації, просвітницької діяльності та використання національних інформаційних ресурсів, створення умов для розвитку інформаційного суспільства, забезпечення мовлення на закордонну аудиторію та поширення інформації про Україну у світі, координація впровадження державної інформаційної політики органів виконавчої влади, захист інформаційних прав громадян на тимчасово окупованих територіях, в зоні проведення операції об'єднаних сил (ООС), на звільнених територіях.

В цілому ж, можна стверджувати, що в Україні за останні роки було сформовано систему органів, яка здатна вирішувати складні завдання в галузі забезпечення інформаційної безпеки. Але, необхідно розуміти, що органи, які складають цю систему, є складовою системи влади, що сформувалася в Україні з усіма властивими їй проблемами та вадами
.

Формування державної політики інформаційної безпеки здійснюється за допомогою нормативно-правових механізмів, які здійснюють її законодавче забезпечення.

На рівні держави існує нормативно-правова база, яка регулює основні напрямки забезпечення та розвитку системи інформаційної безпеки України, яка складається з:

-  Конституції України;

- Законів України: «Про національну безпеку України» від 21.06.2018 № 2469-VIII; «Про інформацію» від 02.10.1992 № 2657-XII; «Про захист інформації в інформаційно-телекомунікаційних системах» від 05.07.1994 № 80/94-ВР; «Про державну таємницю» від 21.01.1994 № 3855-XII; «Про захист персональних даних» від 01.06.2010 № 2297-VI; «Про Державну службу спеціального зв’язку та захисту інформації України» від 23.02.2006 № 3475-IV; «Про доступ до публічної інформації» від 13.01.2011 № 2939-VI;

- Постанов КМУ: «Про затвердження Правил забезпечення захисту інформації в інформаційних, телекомунікаційних та інформаційно-телекомунікаційних системах» від 29.03.2006 №373; «Про затвердження Інструкції про порядок обліку, зберігання і використання документів, справ, видань та інших матеріальних носіїв інформації, які містять службову інформацію» від 27 листопада 1998 р. №1893;

- Указів Президента України: Про рішення Ради національної безпеки і оборони України від 4 березня 2016 року "Про Концепцію розвитку сектору безпеки і оборони України" від 14.03.2016; Про рішення Ради національної безпеки і оборони України від 6 травня 2015 року "Про Стратегію національної безпеки України" від 26.05.2015;

- Воєнної доктрини України;

- Нормативних документів в галузі технічного захисту інформації та державних стандартів України стосовно створення і функціонування комплексної системи захисту інформації (КСІЗ);

- інших актів.

Вказані нормативно-правові акти регулюють основні засади інформаційної безпеки на державному рівні. Стратегія національної безпеки України у сфері протидії інформаційним викликам на національному рівні визначає:

– основні загрози інформаційної безпеки;

– основні види загроз кібербезпеці та інформаційним ресурсам;

– пріоритети забезпечення безпеки за визначеними видами загроз
.

Проте, більшість чинних законів та підзаконних нормативно-правових актів, спрямованих на регулювання інформаційних відносин, були прийняті до набрання чинності Конституцією, і навіть зі значними змінами та доповненнями непридатні для задоволення потреб сьогодення. Здебільшого вони або наводять терміни, або декларують певні положення без вказівок на шляхи їх реалізації, або мають місце “посилання на посилання”, або посилання на такі норми окремих законів, які до сфери інформаційних відносин не можливо застосувати без врахування специфіки об’єкта
.

Окрім протидії інформаційним загрозам в Україні на державному рівні, в країні сформувався активний громадський спротив, який виражається у такі способи:

– бойкот російських товарів та послуг, у багатьох торгових мережах товари з РФ позначаються написом «зроблено в РФ». Цей захід має важливе значення у питанні захисту інформаційного простору України, формуванні у громадян думки про недопустимість фінансування ворожої сторони через купівлю в РФ товарів та послуг;

– миттєва реакція на брехню, помилки, неточності в матеріалах проросійських ЗМІ. Цей захід здійснюється на рівні блогерів, волонтерів, політиків, звичайних громадян, він має достатньо вагомий вплив на інформаційний простір. Стан протидії інформаційним загрозам в Україні сьогодні перебуває на стадії розвитку.

Фактичний інформаційний захист на національному рівні почав формуватися саме під час російського вторгнення в Україну. Вагома роль у забезпеченні інформаційного захисту країни належить активним громадянам, волонтерам, політикам, які захищають національні інтереси України
.

На думку М. А. Дмитренка: «При удосконалюванні державної системи інформаційної безпеки України необхідно зберігати баланс між демократією та безпекою і не допускати створення одноособового органу державної влади, що здійснює діяльність у сфері інформаційної безпеки, варто дотримуватися колективних основ, тобто зміцнювати систему всіх державних органів, покликаних розв'язувати проблеми інформаційної безпеки, ні в якому разі не допускати монополізму одного з них. Поміж пріоритетних завдань зазначених суб'єктів – підвищення ефективності міжвідомчої взаємодії, вироблення оптимального алгоритму прийняття управлінських рішень в усіх сферах державної політики, розробки та реалізації документів стратегічного планування в соціально-інформаційній сфері»
.

1.3. Специфіка розробки та реалізації державної політики забезпечення інформаційної безпеки

Політика забезпечення інформаційної безпеки – це діяльність політичного керівництва країни з визначення цілей і постановки принципових завдань по захисту життєво важливих інтересів особи, суспільства та держави в інформаційній сфері та вироблення форм, методів і способів досягнення цих цілей.

Політика забезпечення інформаційної безпеки здійснюється на принципах:

- дотримання та захисту прав і свобод людини та громадянина;

- законності;

- дотримання балансу інтересів особи, суспільства та держави;

- взаємної відповідальності особи, суспільства та держави за підтримання належного рівня функціонування механізму забезпечення інформаційної безпеки;

- системності та комплексності застосування органами державної влади, органами місцевого самоврядування політичних, організаційних, правових, соціально-економічних, інформаційних і інших заходів забезпечення інформаційної безпеки;

- пріоритету попереджувальних заходів з метою забезпечення безпеки;

- взаємодії органів державної влади з громадськими об'єднаннями, міжнародними організаціями та громадянами з метою забезпечення інформаційної безпеки
.

Фактори, що здійснюють вплив на формування державної політики викликають зміни даної політики на концептуальному рівні та вимагають застосування спеціальних методів і механізмів правового регулювання, що дозволяють забезпечувати виконання управлінських функцій державою в умовах переосмислення концептуальних основ інформаційної політики. Такі фактори у відношенні до процесу реалізації інформаційної політики мають характер особливих умов. До них можна віднести:

- формування глобального інформаційного суспільства;

- політичну, соціальну, культурну, інформаційну, психологічну глобалізацію;

- геополітичну конкуренцію в інформаційному просторі;

- інформаційно-психологічну війну як складову збройного конфлікту на Сході України
.

Агресія РФ проти України – безпрецедентне явище сучасних міжнародних відносин, здійснене всупереч міжнародним нормам та інтересам стабільності на Європейському континенті. Втім реалізація агресивних планів не стала одномоментним рішенням з боку керівництва Росії, а виявилась втіленням довготривалого політичного курсу, невід’ємним компонентом якого була і залишається інформаційна війна.

Нині стає очевидним, що багатьом сучасним війнам передують війни інформаційні. Україна, на жаль, не стала винятком зазначеного ходу подій, перетворившись на об’єкт політичних маніпулювань з боку РФ за допомогою інформації
.

Відомий американський дослідник, футуролог Е. Тофлер у своїй роботі «Війна й антивійна» вказує, що інформація є більш важливим воєнно-стратегічним ресурсом, ніж традиційні види озброєнь
.

Поняття гібридна війна є ширшим за поняття інформаційна війна, оскільки охоплює всі аспекти інформаційної війни та подовжується збройним та іншими можливими методами.

Поняття «гібридна війна» одним із перших став застосовувати американський дослідник М. Маклюен, який у своїх наукових працях детально аналізував роль інформації в сучасному світі. Вчений сформулював важливий висновок про те, що засоби масової комунікації стали новими «природними ресурсами», що збільшують багатство суспільства. Він запропонував світу новаторську тезу: істинно тотальна війна — це війна за допомогою інформації. На основі багаторічних досліджень він довів, що сучасні війни зазвичай ведуться в інформаційному просторі та за допомогою інформаційних видів озброєнь
.

Розглядаючи вплив гібридної війни на зміст інформації варто сказати, що інформаційна війна виступає складовою гібридної війни та є своєрідним інформаційним фронтом останньої. Інформаційний вплив в умовах гібридної війни зосереджується на вигідному стороні агресора спотворенні фактів та їх нав’язуванні іншій стороні.

Успіх гібридної війни досягається завдяки не лише докладно розробленому плану дій, а й слушно вибраному моменту для його реалізації, зокрема:

– ослаблення центральної влади та часткове «безвладдя» на тлі зміни влади;

– зростання суперечностей (актуалізація вже наявних) між центром і регіонами;

– незадовільний психологічний і матеріально-технічний стан структур безпеки;

– антагонізм між різними силовими структурами;

– активна інформаційно-пропагандистська робота протягом довгого періоду часу
.

Україна перебувала під посиленим інформаційним впливом з боку Росії задовго до початку відкритої агресії у 2014 році. Можна відзначити активізацію інформаційно-психологічної роботи у 2008-2009 роках (після операції Росії з окупації грузинських територій). За словами директора Національного інституту стратегічних досліджень В.Горбуліна, це була нещадна до українців експлуатація можливостей відкритого інформаційного простору. У підготовчий до агресії період основна інформаційна робота з боку Росії фокусувалася на східних індустріальних районах України і Криму, але також досягала окремих цільових груп в інших частинах України ― державних службовців, інтелектуальних та культурних середовищ, людей похилого віку
.

Активній інформаційній агресії сприяли хронічні проблеми з формуванням українського медіа-ландшафту. Наприклад, негативно позначилася залежність національного інформаційного простору від іноземних медіа-корпорацій переважно російського походження. Це особливо проявилося в запрошенні російського топменеджменту на українські телеканали, засиллі російської телепродукції в українських кабельних мережах. В умовах мізерної підтримки вітчизняної кіноіндустрії всі національні та регіональні телеканали були заповнені російськими серіалами та фільмами.

Ситуація, яка склалася на кінець 2013 року на ринку українських ЗМІ, характеризувалася надмірною політичною заангажованістю та концентрацією центральних і регіональних медіа в руках олігархів та наближених до В.Януковича осіб. Державні медіа перебували під відвертою цензурою з боку центральної та місцевої влад. Відбувалася інформаційна регіоналізація, за якої через регіональні або російські медіа населення окремих регіонів отримувало спотворений образ суспільно-політичної ситуації в Україні.

Це дозволяло легко маніпулювати населенням, коли була необхідна мобілізація електорату на загальнонаціональних виборах, а також сприяло посиленню російського інформаційного впливу, в якому порушувалися питання національної ідентичності, етнонаціональної та мовної політики, міжконфесійних відносин, внутрішньополітичних та зовнішньополітичних відмінностей.

Саме інформаційна регіоналізація сприяла успішній окупації РВ Криму та ОРДЛО, де десятиліттями створювався сприятливий ґрунт для формування розмитої ідентичності громадян України. Така ситуація також підживлювалася провідною роллю олігархічних груп і російських медіа, які замінили державу в системі комунікацій на центральному та регіональному рівнях.

Велика популярність серед українських користувачів російських соціальних мереж «Одноклассники» та «ВКонтакте» дозволяла російській стороні використовувати ці інструменти для розробки й впровадження спеціальних інформаційних акцій.

У цілому, особливістю інформаційних операцій під час ведення Росією гібридної війни є використання сфер життєдіяльності держави та суспільних відносин, які у звичайній мирній обстановці не співвідносяться з інформаційними загрозами
.

Успішність гібридної та інформаційної війни РФ пов’язана з анексією АР Крим. Серед основних переваг інформаційної війни під час анексії АР Крим В.П. Горбуліним виокремлюються такі:

– слабка центральна влада та часткове безвладдя на тлі зміни влади;

– актуалізація суперечностей між державною владою України та регіонами.

– паралельно відбувається невдоволення населенням регіонів діями центральної влади;

– незадовільний матеріально-технічний та психологічний стан структур національної безпеки, органів правопорядку як по всій Україні, так і в більшості регіонів країни;

– існування антагонізму між різними силовими структурами України, відсутність злагодженості у співпраці між ними;

– високий рівень активної інформаційно-пропагандистської роботи Росії саме в Криму протягом 1990–2014 рр.
.

Нині латентна форма війни за допомогою інформації переросла у відкритий збройний конфлікт. Україна виявилася досить вразливою до російської інформаційної агресії. Причиною цього стала недостатня увага з боку вищого керівництва до побудови комплексного механізму державної інформаційної безпеки. Національне законодавство, що регулювало на той час інформаційно-безпекові питання, базувалося на неефективних та декларативних принципах, які не дозволяли побудувати дієву систему інформаційної безпеки.

Де-факто Україна перебуває нині у стані війни з Росією, причому ця війна має гібридний характер, оскільки поєднує поряд з військовою агресією, сепаратистськими діями озброєних формувань, невоєнні компоненти при виконанні військових завдань.

Особливістю цього конфлікту є його потужна інформаційна складова, яку по праву можна вважати інформаційно-психологічною або смисловою війною. Вона базується не лише на негативному підтексті понять, а й на відборі відповідних візуальних картинок. Досить часто російська пропаганда у розповідях про Україну використовувала візуальні матеріали, які не мали жодного стосунку до України, але були візуально вигідними.

ОРДЛО сьогодні знаходяться у фактичній ізоляції від українського інформаційного простору. Вітчизняні друковані видання там навіть не з’являються, а ефірний сигнал від українських TV і FM передавачів туди ледве доходить. Все це є результатом інформаційної блокади регіону російськими спецслужбами на початку 2014 року. Одному з головних завдань російських агентів в цілях дестабілізації обстановки на сході України було очищення медійного простору від українських ЗМІ.

Починаючи з березня 2014 року на Сході України стали одночасно проходять протести під російськими прапорами. Їх відмінна риса – це шаблонність в сценаріях проведення і вимогах протестантів. Надзвичайно знаковими були ознаки завчасної підготовки. У Донбасі роль «внутрішньої опозиції» зіграли активісти, відряджені з Кремля, і місцеві проросійські організації.

У теорії Герасимова невід’ємною частиною інформаційної війни з’явилася саме інформаційна блокада. Досягали цього декількома шляхами:

а) введенням заборони на роботу українських журналістів на мітингах сепаратистів. На початок березня 2014 р. на сході України зафіксовано 31 випадок викрадення або захвату в заручники журналістів, з них 20 випадків сталися в Донецькій області. Окрім того, відмічено 12 нападів на офіси редакцій в трьох східних областях України – Луганській, Донецькій і Харківській;

б) блокування роботи українських інформаційних каналів;

в) заміна виключених з ефіру українських каналів на російські ЗМІ з кремлівським контентом;

г) блокування роботи операторів мобільного зв’язку;

д) створення пересувних пунктів інформування;

ж) створення агітаційних груп і поширення чуток;

з) посідання російськими ЗМІ панівних позицій в освітленні ситуації в Україні.

Після створення нестерпних умов для ЗМІ України на Донбасі, ініціативу в освітленні подій перехопили російські джерела, підконтрольні Кремлю.

З цього часу російські ЗМІ стали джерелом оперативної інформації з Донбасу. Це дозволило їм не лише першим опубліковувати новини з «зони нестабільності», але і надавати їм необхідний контекст. Таким чином, Росія створила надійний майданчик для інформаційних маніпуляцій. При цьому, варто зауважити, що інформація про розвиток ситуації в східних районах стала дублюватися багатьма українських ЗМІ з російських джерел. Іноді українські редакції просто передруковували замітку, додаючи лише посилання на російське джерело.

Тобто, на Донбасі гібридна війна досягла успіху шляхом комплексного тиску на українські медіа-організації адміністративними, військовими, програмними і технічними методами дії. З моменту витіснення українських медіа з медійного потоку окупованого Донбасу. Росія реалізувала план з заповнення «порожнечі», власними ЗМІ. На сьогодні інформаційний потік окупованих регіонів Донбасу контролюється Москвою і, фактично, включений в інформаційний простір РФ.

Саме тому актуальним завданням для України є інформаційна реінтеграція населення окупованих територій, їх включення у національний інформаційний простір України
.

На тлі російської агресії перед Україною постали декілька взаємопов’язаних задач у контексті інформаційних викликів. Потребувала негайного вирішення проблема невідповідності національного законодавства новим викликам інформаційної війни. Попри велику кількість нормативних актів у інформаційній сфері, не вдалося подолати причини та наслідки інформаційної агресії, яка більшістю (51,4%) українських експертів названа головним фактором уразливості українського суспільства
.

Відсутня система забезпечення інформаційної безпеки як цілісний та скоординований механізм призвела до дублювання функцій та значних прогалин за окремими напрямками інформаційної роботи.

На противагу російській інформаційній агресії в Україні схвалено Доктрину інформаційної безпеки, створено Міністерство інформаційної політики, почала діяти Мультимедійна платформа іномовлення України. Доктрина інформаційної безпеки визначає національні інтереси України в інформаційній сфері особи, суспільства та держави. Основною рисою Доктрини інформаційної безпеки 2017 року, яка відрізняється від попередньої від 2009 року є спроба збалансувати функції органів влади, силових структур у сфері інформаційної безпеки. Також, варто відзначити наявність визначень таких окремих понять як «стратегічні комунікації», «урядові комунікації», «кризові комунікації» та «стратегічний наратив». Основним недоліком Доктрини І.О. Валюшко вважає те, що вона не має достатнього правового регулювання потенційного залучення громадянського суспільства до заходів забезпечення інформаційної безпеки. Адже існуюють такі проєкти як «СтопФейк», «Інформнапалм», «Миротворець», «Лінія оборони», які основані на громадських засадах та протистоять російській інформаційній війні, проте, в нормативному вимірі їх співпраця з державою не регламентується
.

Розвиток і захист інформаційного простору України поставив перед державними органами низку викликів. Задача зі створення ефективної системи протидії російській інформаційній агресії була ускладнена необхідністю одночасних процесів реагування та реформування.

На рівні реагування більшість заходів була зосереджена на забороні діяльності окремих засобів масової комунікації та використання і ретрансляції певного контенту. Після проведеного моніторингу відповідні державні інституції (Національна рада України з питань телебачення і радіомовлення, Державний комітет телебачення і радіомовлення України) заборонила ретрансляцію 78 російських телеканалів, Державне агентство України з питань кіно, відповідно до Закону України «Про кінематографію», скасувало державну реєстрацію фільмів, вироблених у Росії та випущених у прокат після 1 січня 2014 року. У 2015-2016 рр. українська сторона ввела пакетні санкції проти російських ЗМІ, журналістів, діячів культури, видавництв тощо, український Уряд зупинив дію міжурядової угоди з РФ про співробітництво у сфері телебачення і радіомовлення, Додатково у 2017 році Україна наклала санкції проти ВАТ «Яндекс», ВАТ «Мейл.Ру Украина», «ВКонтакте», «Одноклассники» та ін.

Реформування інформаційного та медіапростору відбувалося за декількома основними напрямками, що опосередковано впливають на стан інформаційної безпеки. Законом України «Про реформування державних та комунальних друкованих засобів масової інформації» запущено процес роздержавлення та зменшення впливу державних органів влади і місцевого самоврядування на редакційну політику. Іншим напрямком реформування стало створення суспільного мовлення в Україні. Нині ці реформи ще не досягли завершальної стадії.

Але слід констатувати, що наразі політика протистояння російській медіа-експансії переважно зводиться до максимальної мінімізації російської присутності в національному інформаційному просторі. Однак, загалом контрзаходи української сторони є часто ситуативними, не повною мірою відповідають масштабам російської експансії. Тому однією із ключових задач на фронті контрпропаганди в середній перспективі має бути створення якісного конкурентоспроможного національного інформаційного продукту. Та його популяризація серед населення
.

Адже українське громадянське суспільство відіграє важливу роль у реалізації політики інформаційної безпеки ― від участі у громадських та експертних радах до реалізації конкретних проєктів інформаційного спротиву та популяризації України. Деякі громадські активісти в інформаційній сфері навіть пішли на державну службу для продовження і посилення цієї діяльності.

Також, варто пам’ятати, що політика інформаційної безпеки повинна проводитися лише у тих формах і тими методами й засобами, які є притаманними та прийнятними у демократичній правовій державі. Тобто, базуватися на принципах демократії й верховенства права.

Це підтверджується нормами ст.5 Закону України ««Про національну безпеку України»
, яка виділяє основоположні принципи державної діяльності в цій сфері:

- пріоритет прав і свобод людини та громадянина;

- верховенство права;

- пріоритет договірних (мирних) засобів у розв'язанні конфліктів;

- своєчасність і адекватність заходів захисту національних інтересів реальним і потенційним загрозам;

- чітке розмежування повноважень та взаємодія органів державної влади у забезпеченні національної безпеки;

- демократичний цивільний контроль над Воєнною організацією держави та іншими структурами в системі національної безпеки;

- використання в інтересах України міждержавних систем та механізмів міжнародної колективної безпеки.

Отже, для успішного опору агресору та активної оборони у випадку продовження гібридної війни нашій державі необхідно:

- політична воля до викорінення корупції та оліграхічно-орієнтованої системи влади;

- викорінення російської агентури з державної системи;

- чітка ідентифікація конфлікту з Росією відповідно до реалій;

- покращення бізнес-клімату в державі;

- реформування і професіоналізація ЗСУ;

- переформатування служби безпеки України;

- посилення кібер-безпеки й завдання кібер-ударів агресору;

- жорстка протидія агресору в інформаційній сфері;

- створення ефективної територіальної оборони;

- створення інтегрованої системи раннього попередження і відповіді на конфлікти;

- вступ України до НАТО;

- зменшення культурно-релігійних впливів з боку РФ;

- економічне зростання України;

- поєднання зусиль уряду і громадянського суспільства;

- підвищення свідомості, самоідентифікації та консолідації українців.
1.4. Механізми державного реагування на сучасні виклики та загрози інформаційній безпеці: зарубіжний досвід та вітчизняна практика
В сучасному світі кожна держава усвідомлює важливість відстоювання власного інформаційного суверенітету, основою якого є інформаційні ресурси держави. З метою урахування позитивного закордонного досвіду правової регламентації інформаційної сфери, розглянемо деякі особливості забезпечення інформаційної безпеки різних держав.

Розробки науковців показують, що першість у забезпеченні інформаційної безпеки у світі належить США. В основу розроблення концепцій та доктрин інформаційної протидії більшості провідних західних країн, а також керівних документів НАТО покладені підходи щодо організації та проведення інформаційних операцій, які існують в армії США. Так, навіть Японія, яка є найрозвинутішою державою у сфері виробництва цифрової техніки та використання найсучасніших IT-технологій, відстає від США більше ніж на п’ять років у сфері розповсюдження персональних комп’ютерів, кабельного телебачення, цифрової телефонії та в інших аспектах інформаційної політики.

Сьогодні законодавство США у сфері забезпечення інформаційної безпеки складається з федеральних законів та законів штатів, які створили правову основу для формування єдиної державної політики в галузі захисту інформації для забезпечення інтересів національної безпеки.

Національна політика США в галузі захисту інформації формується Агентством національної безпеки (АНБ), а найважливіші стратегічні питання інформаційної безпеки розглядаються Радою національної безпеки з виданням директив Президента США, серед яких: PD/NSC-24 «Політика в галузі захисту систем зв’язку» (1977 p.), у якій вперше зазначено про необхідність захисту важливої несекретної інформації для забезпечення національної безпеки; SDD – 145 «Національна політика США в галузі безпеки систем зв’язку в автоматизованих інформаційних системах (1984 p.), якою на АНБ покладено функції із захисту інформації й контролю за безпекою у каналах зв’язку, обчислювальних та інформаційно-телекомунікаційних системах, а також сертифікації технологій, систем і устаткування із захисту інформації в інформаційно-телекомунікаційних системах, а також ліцензування діяльності в галузі захисту інформації.

США, здійснюючи політику в галузі захисту інформації виходять з того, що перехоплення іноземними державами відкритої інформації, яка циркулює в урядових і комерційних телекомунікаційних мережах, може завдати шкоди державі, оскільки оброблення цієї інформації, зіставлення та об’єднання розрізнених відомостей може призвести до розкриття державної таємниці.

Загалом державна політика США у сфері інформаційної безпеки пройшла тривалий еволюційний шлях, який складається з чотирьох етапів: виникнення – 1939–1947 рр.; становлення – 1947–1982 рр.; активний розвиток – 1983–2001 рр.; докорінне вдосконалення – 2001 р. – дотепер. З приходом у 1981 р. до влади президента США Р. Рейгана та його адміністрації управління інформаційними ресурсами, відповідно до «Закону про свободу інформації» напрям інформаційної безпеки був визначений як пріоритетний в урядовій політиці
.

В 1992 р. у США було прийнято програми «Національна інформаційна політика» та «Глобальна інформаційна політика», яка базувалася на п’яти ключових принципах: залучення приватних інвестицій, сприяння конкуренції, введення гнучких механізмів регулювання, які мають забезпечити пристосовування до швидких технологічних змін та ринкової конкуренції; надання відкритого доступу до наявних мереж усім провайдерам і користувачам; забезпечення загальнодоступних інформаційних послуг, створенні «електронного уряду».

Адміністрація США на офіційному рівні розглядає інформацію як певний стратегічний ресурс, який виникає в результаті обробки даних за допомогою спеціалізованих систем аналізу, а військово-політичне керівництво США приділяє особливу увагу розвитку інформаційних технологій, високо оцінюючи їх потенційні можливості для досягнення військової переваги. При цьому інформація, що циркулює в системі управління, розглядається як високопріоритетний об’єкт впливу і захисту, зниження або підвищення вірогідності. Для Пентагону, який використовує кількасот різних інформаційних систем і мереж, питання інформаційної безпеки фактично прирівнюється до питань військової безпеки.

Збір розвідувальних даних із комп’ютерних систем противника дає можливість отримувати щодо нього дані стратегічного й оперативного характеру та виявляти уразливі місця в його інформаційних системах. Тож США розроблено та реалізуються програми, спрямовані на розширення можливостей розвідки з добування й обробки інформації щодо загроз національній інформаційній інфраструктурі з боку інших держав. Крім традиційних методів агентурної роботи, ЦРУ приділяє велику увагу аналізу відкритих джерел і добуванню інформації із закритих (конфіденційних) баз даних програмним шляхом. У США на офіційному рівні визнають, що контроль над секретними комунікаціями противника при одночасному захисті своїх власних надає їм унікальні можливості для збереження передових позицій у світі.

Аналіз наукових розвідок щодо інформаційної безпеки США показує, що, не зважаючи на чималу кількість нормативно-правових актів США у сфері інформаційної безпеки, вони не завжди є ефективними. Законодавство США не охоплює всіх загроз в інформаційній сфері держави, які існують на сучасному етапі.

Американський досвід державної політики у сфері інформаційної безпеки уявляється важливим для української зовнішньої та внутрішньої політики. Найціннішим є дієвий підхід до регулювання ринка інформаційних технологій в умовах ринкової економіки. Особливо важливим, в умовах військового захисту Україною своїх територій у відповідь на збройну агресію іноземної держави, є американський досвід використання інформаційних технологій для створення систем зв’язку та військового управління, а також високоточного озброєння
.

У Великій Британії проблемами інформаційної безпеки займається департамент урядових комунікацій. Інформаційна безпека визначається як дія на інформаційні системи противника при одночасному захисті власних.

Під інформаційною боротьбою у Великій Британії розуміється цілеспрямована реалізація комплексу заходів щодо дезорганізації й встановлення контролю над системою державного і воєнного управління противника шляхом інформаційно-технічного та інформаційно-психологічного впливу на його інформаційні ресурси на суспільну та індивідуальну свідомість, підсвідомість населення й особового складу збройних сил (особливо на осіб. що ухвалюють найбільш важливі рішення у сфері управління), а також забезпечення власної інформаційної безпеки. Її головною метою визначено забезпечення інформаційної переваги над противником і ефективне його використання для досягнення перемоги в збройному конфлікті, а також для забезпечення національних інтересів.

При цьому інформаційна перевага повинна досягатися коштом залучення інформаційних ресурсів усіх державних інститутів. Діяльність воєнних структур в рамках інформаційної боротьби визначається концепцією «Боротьба із системами управління». Її основними елементами є протидія розвідці противника і забезпечення безпеки дій своїх військ. введення противника в оману. радіоелектронна боротьба психологічні операції фізичне знищення противника. Питаннями проведення інформаційних операцій у військовому відомстві займається група координації воєнних інформаційних операцій. підпорядкована міністру оборони Стратегічне планування проведення інформаційних операцій здійснює Об'єднаний оперативний штаб і штаб об'єднаного угрупування військ на театрі воєнних дій
.

Особливості забезпечення інформаційної безпеки в Чеській Республіці. За останні роки в Чехії реалізовано комплекс заходів з удосконалення забезпечення її інформаційної безпеки. Розпочато формування бази правового забезпечення інформаційної безпеки, прийнято низку законів, розпочато створення механізмів їхньої реалізації. Здійснюються певні заходи із забезпечення захисту інформації в органах державної влади, на підприємствах, в установах і організаціях усіх форм власності.

Запроваджується створення захищеної інформаційно-телекомунікаційної системи спеціального призначення в інтересах органів державної влади. Основним документом, що регламентує діяльність органів, які забезпечують інформаційну та державну безпеку, є «Стратегія Національної безпеки Чеської Республіки». Головним органом, що забезпечує інформаційну безпеку Чехії є Служба інформаційної безпеки. Вона здійснює аналіз процесів демократії та збереження конституційного порядку, терористичних загроз, здійснює контррозвідувальну діяльність у сфері забезпечення кібербезпеки, збирає дані щодо діяльності організованих злочинних угруповань, забезпечує надання та законне використання стратегічно важливої розвідувальної інформації в політичній та економічній сферах. Зазначена служба є аполітичним органом, що не має репресивних повноважень, тобто не може здійснювати затримання, арешти чи допити підозрюваних.

На сьогодні основними напрямами діяльності Служби інформаційної безпеки Чехії є протидія діяльності російських та китайських спецслужб, ісламських фундаменталістів. Значний внесок в ефективність роботи чеських спецслужб вносить міжнародне співробітництво, оскільки сучасні загрози потребують спільного та швидкого реагування.

Попри відсутність організаційної цілісності, єдиного координаційного органу з питань забезпечення інформаційної безпеки, загальнодержавна система Франції містить як активну (розвиток інформаційної сфери, здобуття необхідної інформації), так і пасивну (захист власних інформаційних ресурсів, систем, національної самосвідомості) складові щодо захисту національних інтересів в інформаційній сфері. При цьому органи виконавчої влади та недержавний сектор забезпечують розвиток власного інформаційного простору та інформаційної інфраструктури, а спеціальні служби – здійснюють заходи щодо їх захисту.

Французькі експерти дотримуються концепції інформаційної війни, що складається з двох головних компонентів — військового та економічного (цивільного). Військова складова передбачає обмежену роль інформаційних операцій, оскільки інформаційна війна розглядається головним чином. У контексті конфліктів малої інтенсивності або у миротворчих операціях. При такому підході союзники не можуть бути потенційними противниками. Економічна (цивільна) концепція передбачає ширший діапазон застосування інформаційних операцій. Точка зору французьких експертів відрізняється більш широким і більш глибоким вивченням конфліктів в економічній сфері. Їх підхід допускає, що союзник може одночасно бути об'єктом інформаційної війни
.

Німецьке уявлення про інформаційну безпеку та інформаційну війну об'єднує наступальну та оборонну складові в єдине ціле для просування національних інтересів. При визначенні небезпек, ризиків, викликів та загроз і можливих дій у відповідь іноземні держави розглядаються окремо від неурядових об'єднань (політичних партій, міжнародних організацій та засобів масової інформації), злочинних спільнот (організованих злочинних угруповань, хакерів і т. ін.) та фізичних осіб (включаючи релігійних фанатиків та ін.).

На виконання вимог національної безпеки в інформаційній сфері німецькими фахівцями реалізовано низку важливих заходів, зокрема, завершені організаційно-технічні заходи підключення до міжнародної комп'ютерної мережі Інтернет німецького уряду. Німецькі виробники, насамперед, Telecom, концерни Bertelsmann і Axel Springer, стали співзасновниками спільного підприємства AmericaOnline-Europe і мають намір тим самим зробити істотний вигідний вплив на присутність американців на ринках інформаційного простору Європи. Таким чином, завдяки енергійним і послідовним заходам, котрі робляться урядом Німеччини останнім часом, у сфері освоєння нових регіонів інформаційного простору німці зможуть скласти серйозну конкуренцію американцям, принаймні, в межах Євразії.

Одним із найбільш важливих завдань Німеччини є забезпечення безпеки своїх громадян як від зовнішніх, так і внутрішньої небезпек, ризиків, викликів і загроз. У сфері інформаційно-психологічної безпеки – захист як свідомості окремої особи та громадянина, так і суспільної свідомості населення ФРН. У даному випадку саме на спецслужби, поліцію та інші правоохоронні органи покладається обов'язок реалізації заходів щодо моніторингу оперативної обставини, виявлення передумов, запобігання, нейтралізацію і припинення будь-яких протиправних і особливо злочинних діянь, котрі можуть становити небезпеку, ризик, виклик чи загрозу для особи, суспільства і держави. З цієї причини державними органами ведуться постійний пошук найбільш оптимальної моделі спецслужб і поліції, їх організації та управління, вдосконалення стратегії і тактики, правових основ та методів її діяльності, проведення інформаційно-аналітичної роботи у сфері безпеки, особлива увага при цьому приділяється інформаційно-психологічній безпеці.

У листопаді 2016 року Європарламент прийняв резолюцію щодо протидії пропаганді з боку Росії й терористичного угрупування ІГІЛ. Змістом якої стали пропозиції щодо протидії ісламо-іділовської та російської пропаганди, що є частиною гібридної війни й націлена на те, щоб спотворити правду, посіяти сумніви та ворожнечу між країнами союзу, послабити стратегічну єдність ЄС і його північноамериканських партнерів, паралізувати процес прийняття рішень, дискредитувати інститути ЄС і трансатлантичне партнерство. Документ також містить пропозицію щодо поглиблення співпраці між ЄС і НАТО у напрямі стратегічних комунікацій. Окрім того, мова йде про посилення оперативної групи ЄС зі стратегічної комунікації та надання сильнішої підтримки медіа країн-сусідів ЄС з метою посилити їхню стійкість проти пропаганди. За прийняття документу на засіданні в Страсбурзі проголосували 394 депутати, проти висловилися 179 парламентаріїв, 208 утрималися
.

Все це свідчить про те, що інституції ЄС та НАТО стали приділяти багато уваги боротьбі з інформаційними впливами та інформаційної агресії РФ у світі. У антиєвропейській пропаганді, що стала частиною гібридній війні РФ, світова спільнота побачило загрозу та небезпеку миру і стабільності в Європі та всьому світі
.
РОЗДІЛ 2. ДЕРЖАВНА ПОЛІТИКА ЗАБЕЗПЕЧЕННЯ ІНФОРМАЦІЙНОЇ БЕЗПЕКИ УКРАЇНИ В УМОВАХ ГІБРИДНОЇ ВІЙНИ: СТАН ТА ТЕНДЕНЦІЇ РОЗВИТКУ
2.1. Аналіз сучасних викликів та загроз інформаційній безпеці України

В умовах сучасних глобальних та регіональних інформаційних протистоянь, деструктивних комунікативних впливів, зіткнення різновекторних національних інформаційних інтересів, поширення інформаційної експансії та агресії, захист національного інформаційного простору та гарантування інформаційної безпеки стають пріоритетними стратегічними завданнями сучасних держав у системі глобальних інформаційних відносин.

Збереження інформаційного суверенітету, формування ефективної системи безпеки в інформаційній сфері є актуальною проблемою і для України, яка часто є об’єктом зовнішньої інформаційної експансії, маніпулятивних пропагандистських технологій та руйнівного інформаційного вторгнення. В умовах російсько-українського конфлікту захист національного інформаційного простору від негативних інформаційно-психологічних впливів, операцій та війн, гарантування інформаційної безпеки та інформаційного суверенітету набувають особливого значення і стають чинниками збереження національної ідентичності України та функціонування її як суверенної та незалежної держави.

Увага до проблем гарантування інформаційної безпеки України зумовлена антиукраїнськими впливами, які пропагують ідеї сепаратизму, насильства, національної ворожнечі та є спробами руйнування національної ідентичності України, знищення міжнаціональної злагоди, посягання на конституційний лад України, територіальну цілісність держави. Проблема гарантування інформаційної безпеки України актуалізується в умовах війни на Сході, коли з боку РФ відбувається інформаційна експансія, упереджене та тенденційне висвітлення фактів та явищ, а технології російських інформаційно-психологічних операцій спрямовані на забезпечення домінування в українському (а також у глобальному) інформаційному просторі та на утримання медійної переваги. Через російські пропагандистські інформаційно-психологічні кампанії, акції, медіа заходи відбувається вплив не лише на суспільну свідомість громадян України, а й на світову громадськість.

Основним елементом впливу на інформаційну складову в російсько – українському конфлікті стали так звані симулякри – образи того, чого в реальності не існує. Приклади таких симулякрів: “фашисти в Києві”, “звірства каральних батальйонів”, “розіпнуті хлопчики”, використання Україною забороненої зброї. Метою використання таких симулякрів була підміна у цільових груп уявлення про характер конфлікту. Одним із перших інформаційних ударів зі сторони Росії були відключення і заміна на російські українських теле- та радіо каналів на окупованих територіях
.

Представник об’єднання “Інформаційний спротив” В. Гусаров, досліджуючи проблему інформаційної безпеки України, наголошує, що Росія здійснює інформаційно-психологічні атаки, щоб активізувати ескалацію конфлікту на сході України, чинити тиск на українське керівництво з метою змусити його погодитись на московський сценарій урегулювання конфлікту. В. Гусаров виокремлює напрями інформаційно-психологічних атак проти України:

1) нав’язування думок про неспроможність української влади керувати державою та приймати раціональні рішення;

2) формування негативних суджень про воєнно-політичне керівництво України та про те, що хаотичні бойові дії призводять до невиправданих жертв серед сил ООС;

3) поширення поглядів про те, що українська армія на Сході України деморалізована та неспроможна вести бойові дії, а також про недовіру особового складу до керівництва;

4) нав’язування думки про те, що Україна не обійдеться без російського газу та що сторонам необхідно повернутися до перегляду газових контрактів. Експерт зазначає, що цільовою аудиторією Кремля зараз є населення РФ, російськомовна діаспора за кордоном, населення України, зокрема в окупованих районах Донбасу, громадяни західних країн, а також країн БРІКС та Митного союзу, близькі Росії за політичними поглядами
.

Росія широко застосовує методи інформаційної війни, з метою зруйнувати моральний стан українських військовослужбовців та населення. Разом з тим, в інформаційній війні Росії проти України важлива роль відводиться Українській православній церкві Московського патріархату, адже вона уособлює найпотужніший символ російської присутності в Україні. Вона претендує на провідну роль у духовному житті населення України. Саме тому, вона вважається ключовим компонентом «м’якої сили», що застосовується Росією в інформаційних операціях проти України
.

Національний інформаційний простір України, на жаль, зазнає суттєвих загроз, викликів, які становлять небезпеку функціонування держави, її політичного та економічного розвитку, інтеграції у європейські та євроатлантичні структури. Загрози національній безпеці України в інформаційній сфері це – сукупність умов та чинників, які становлять небезпеку життєво важливим інтересам держави, суспільства й особи через можливість негативного інформаційного впливу на свідомість та поведінку громадян, а також на інформаційні ресурси та інформаційно-технічну інфраструктуру
.

Чинна Стратегія національної безпеки України, серед основних загроз національній безпеці, які мають безпосередній стосунок до інформаційної сфери, визначає агресивні дії Росії, спрямовані на виснаження української економіки й підрив суспільно-політичної стабільності з метою знищення держави Україна і захоплення її території. Це, зокрема, інформаційно психологічна війна, приниження української мови та культури, фальшування української історії, формування російськими засобами масової комунікації викривленої інформаційної картини світу, а також ведення інформаційної війни проти України. Водночас це також відсутність власної цілісної комунікативної політики нашої держави, недостатній рівень медіа-культури українського суспільства, уразливість об’єктів критичної інфраструктури, державних інформаційних ресурсів до кібератак, фізична й моральна застарілість системи охорони державної таємниці та інших видів інформації з обмеженим доступом
.

Як зазначає Р.Р. Марутян, найсуттєвішою загрозою національній безпеці України в інформаційній сфері є здійснення іноземними державами негативного інформаційно-психологічного впливу на суспільну свідомість громадян України та світову громадськість через проведення інформаційних акцій та кампаній, спеціальних інформаційних операцій. Це відбувається через систематичне поширення тенденційної, неповної або упередженої інформації про Україну та політичні процеси, що відбуваються на її теренах. Усе це впливає на зовнішню та внутрішню політику нашої держави, знижує її міжнародний імідж, має політичне та економічне підґрунтя. Метою таких інформаційних операцій є забезпечення власних національних інтересів інших держав
.

До загроз національній безпеці України в інформаційній сфері також варто зарахувати: прояви обмеження свободи слова та доступу громадян до інформації; викривлення, спотворення, блокування, замовчування упереджене та тенденційне висвітлення інформації; несанкціоноване її поширення; відкриту дезінформацію; інформаційну експансію з боку інших держав та руйнівне інформаційне вторгнення у національний інформаційний простір, коли країни з потужнішим інформаційним потенціалом отримали можливість розширити свій вплив через ЗМІ на населення і громадськість менш потужної держави; виникнення і функціонування у національному інформаційному просторі держави непідконтрольних й інформаційних потоків; поширення засобами масової інформації культу насильства, жорстокості; повільність входження України у світовий інформаційний простір; не виваженість державної інформаційної політики та відсутність необхідної інфраструктури в інформаційній сфері; розміщення дезінформації в Інтернеті
.

Панування російських телеканалів у медіапросторі тимчасово окупованих територій залишається одним з основних руйнівних та деструктивних елементів у процесі відновлення та підтримки інформаційної стійкості та рівноваги цієї частини України. Безперервне нав’язування антиукраїнських націоналістичних та шовіністичних ідеологій несе в собі потенціал нарощування дискредитованого ставлення як до влади України, так і до реінтеграційних та консолідаційних перспектив розвитку нашої держави.

Водночас з українського боку здійснюються заходи недопущення реалізацій спроб РФ та підконтрольних їй терористичних угруповань поширювати інформаційну агресію на контрольовану Україною територію. Зокрема, у 2018 р. було запущено комплексну систему протидії антиукраїнському мовленню в зоні проведення ООС, Луганській та Донецькій областях.

Також варто зазначити, що під час українсько-російського протистояння, значного розквіту в Україні набула діяльність громадських журналістів, оскільки журналісти національних ЗМІ не мають змогу отримати акредитації від країни агресора і не можуть повноцінно працювати на окупованих територіях. До них відносяться представники непрофесійної, добровільної журналістики, а їх діяльність розгортається переважно у кіберпросторі, головним чином через використання інтернет-ресурсів – соціальні мережі, форуми, блоги.

В Україні діяльність громадянських журналістів з часів Євромайдану стала суттєвим чинником утвердження в країні свободи слова та доступу до інформації, налагодження суспільної комунікації, а з початком російської агресії – також і ефективної контрпропаганди
.

Натомість теле- та радіоефір півострова є цілковито заповненим російськими та лояльними до РФ медіа, серед яких «Первый канал», «Россия 1», «Россия 24», НТВ, «Міллет» тощо. Редакційна політика цих ЗМІ повністю відповідає прокремлівському пропагандистському формату подання новин, що унеможливлює об’єктивне висвітлення подій про Україну, утиски та арешти кримських татар та опозиційні настрої населення Криму.

Таким чином, кримчани позбавлені можливості отримувати інформацію про Україну та проблеми, що нині турбують українців у Криму, а дії російської влади призводять до знищення плюралізму думок і фактичної заміни незалежних ЗМІ джерелами агресивної державної пропаганди. Брак даних про реальне становище на півострові змушує журналістів отримувати інформацію із соціальних мереж або завдяки обмеженим прямим контактам, що не дає змоги повною мірою сформувати уявлення про реальну ситуацію в окупованому Криму.
Варто пам’ятати й про те, що у сучасному глобалізованому інформаційному суспільстві, де кіберпростір перетворюється на поле боротьби, вагомими загрозами інформаційній безпеці держави (і України, зокрема) є комп’ютерна злочинність, кібертероризм, кібервійни, які передбачають протистояння національних інтересів у просторі Інтернету, застосування комп’ютерних та інтернет-технологій для нанесення шкоди супротивнику. Найчастіше такі технології спрямовані на сферу державної безпеки й оборони та становлять реальну загрозу суверенітету держави
.

Якщо станом на 2015 рік Україна посідала 5 місце у світовому рейтингу з ризику зіткнення з веб-загрозами, то після атаки вірусу «Petya» наприкінці 2017-го, від якої постраждали енергетичні компанії, банки, урядові установи тощо, анти рейтинг нашої країни з питань кібербезпеки відчутно зріс. За оцінками фахівців, 2018 рік у цілому характеризували такі тенденції у сфері загроз інформаційній безпеці: неконтрольовані ризики, пов’язані з так званим «Інтернетом речей» та поширенням мережевих з’єднань; стрімке зростання «кіберзлочинів як сервісу» – надання цифрових послуг кримінальними синдикатами; зростання правових ризиків у сфері регулювання мережевих комунікацій; хакерські атаки, спрямовані на підрив репутації брендів та політичних сил
.

Але варто зазначити, що у взаємодії із профільними міністерствами та відомствами України та за сприяння партнерських спеціальних служб, правоохоронних органів і міжнародних організацій СБУ у 2018 році попереджено, припинено та локалізовано низку потужних кібератак на інфраструктуру національного кіберпростору. За виявленими фактами кібернетичного впливу розпочато 148 кримінальних проваджень, 24 особам оголошено про підозру, набрали законної сили 15 вироків суду.

Можна констатувати що Україна стала об’єктом інформаційно-психологічних впливів, операцій, війн та її інформаційна безпека опинилась під загрозою:

1) український інформаційний простір є незахищеним від зовнішніх негативних пропагандистсько-маніпулятивних впливів і стає об’єктом інформаційної експансії;

2) у світовому медіапросторі недостатній український національний інформаційний продукт, що поширював би об’єктивну, неупереджену та актуальну інформацію про події в Україні. Як наслідок – світова громадськість відчуває брак інформації або отримує її з інших джерел, які часом дезінформують, надають викривлену, спотворену, неповну інформацію. Водночас проти України активно застосовується потужний медіа-ресурс, здійснюється експансія іноземних суб’єктів на ринку інформаційних послуг, активізуються негативні інформаційні впливи, які спрямовані на викривлення реальності, заниження міжнародного іміджу держави;

3) велика кількість державних органів у сфері інформаційної безпеки, що часто призводить до дублювання їх функцій.

Варто зазначити, що державними органами, у межах компетенції вживається комплекс заходів із протидії проведенню в інформаційному та кіберпросторі спеціальних інформаційних операцій, спрямованих на підрив конституційного ладу, суверенітету, територіальної цілісності України, загострення суспільно-політичної ситуації, створення негативного іміджу України у світі, перешкоджання міжнародному співробітництву та послаблення міжнародної підтримки нашої держави.

У 2020 році СБУ проведено 120 спеціальних інформаційних операцій та понад 1,6 тис. спеціальних інформаційних акцій, у ході яких у ЗМІ, загальнодоступних та соціально орієнтованих ресурсах мережі інтернет оприлюднено об’єктивні результати ООС, матеріали щодо діяльності незаконних збройних формувань «ДНР/ЛНР», самопроголошеної влади АР Крим, доведено до суспільства докази участі громадян РФ у бойових діях проти України тощо.

Також, виявлено та припинено протиправну діяльність 388 осіб, причетних до адміністрування 246 інформаційних ресурсів з інформаційним контентом, поширення якого становило загрозу національним інтересам України. У зв’язку з цим заборонено в’їзд на територію України 162 іноземним громадянам, у тому числі 133 громадянам РФ.

Отже, проти України широко використовують сучасні технології негативних інформаційно-психологічних впливів, які стають загрозою українському національному інформаційному простору та суверенітету держави. Гарантування інформаційної безпеки України в умовах дестабілізаційних негативних інформаційно-психологічних впливів та експансіоністської агресивної інформаційної політики РФ, потребує консолідації зусиль на усіх рівнях державної влади та громадянського суспільства.
2.2. Організаційно-правові проблеми формування та реалізації державної політики забезпечення інформаційної безпеки держави
Складна політична ситуація, в якій знаходиться Україна останні роки, гібридна війна з Росією і постійне погіршення іміджу держави в міжнародній спільноті обумовлені низкою чинників, серед яких не останнім є стан системи інформаційної безпеки. Дехто з науковців вважає, що є «фактична відсутність в Україні системи інформаційної безпеки, яка б забезпечувала не тільки виявлення та аналіз інформаційних загроз національній безпеці, а й, що надзвичайно важливо, адекватну обставині протидію цим загрозам». Слід також пам'ятати, що безпечний розвиток будь-якого суспільства, держави, людини прямо пов'язаний з їхньою інформаційною безпекою, оскільки інформаційне середовище є системотворчим фактором цього розвитку.

Водночас, інформаційна безпека являє собою складну, динамічну, цілісну соціальну систему, компонентами якої є підсистеми безпеки особистості, держави та суспільства. Саме взаємозалежна, системна інформаційна єдність останніх складає якісну визначеність, покликану здійснити захист життєво важливих інтересів людини, суспільства і держави, забезпечити їх конкурентоздатний, прогресивний розвиток.
Агресія РФ на сході України виявила непідготовленість українського суспільства одразу ж здійснити дієвий спротив агресору спрямований на відновлення територіальної цілісності держави. Причиною цьому стала не тільки зрадницька політика уряду В. Януковича, пов’язана з дезорганізацією Збройних Сил України (ЗСУ), неспроможністю силових структур дієво стримати сепаратистські, відцентрові тенденції на Сході України та в Криму, а й масована інформаційна атака (як прояв інформаційної війни) РФ проти України, що деморалізувала, а надалі – привернула на сторону так званого «Русского мира» певну частину населення на Сході та навіть в центральних регіонах України.

По суті, інформаційна сфера виявилася однією най незахищених в безпековому секторі України, виявивши серйозні прогалини в системі законодавчого, інституційного, в цілому – організаційного забезпечення інформаційного простору. І хоча напрацювання у законодавстві України дотичному до інформаційної безпеки розпочалися після проголошення незалежності, однак, розпорошеність, певна нечіткість та відсутність термінологічної бази стали основними його слабкими сторонами. Так, за роки незалежності Україні вдалося напрацювала певну законодавчу базу у сфері національної інформаційної безпеки, яка і діяла до початку збройного вторгнення Росії в Україну, однак, як виявилося вона була не досконалою і відставала від сучасних реалій.

Важливим етапом стало прийняття Конституції України, яка гарантувала кожному право на вільне збирання, зберігання, використання і поширення інформації. Конституція стала основним правовим базисом подальшої нормотворчості в інформаційній сфері. Втім ця нормотворчість, поряд з певними позитивами розвитку інформаційного поля, свободи й захисту інформації, не виявила необхідної дієвості в умовах інформаційної війни. Головне, ця нормотворчість не забезпечила реалізацію ст. 17 Конституції, яка ставить інформаційну безпеку до ряду найважливіших функцій держави, таких як захист суверенітету та територіальної цілісності.

Однією з причин теперішньої ситуації на Сході України стала нездатність держави дотриматись саме цієї функції у своїй внутрішній політиці. Відповідно, незабезпечення інформаційної безпеки призвело до втрати частини суверенітету та територіальної цілісності нашої держави
.

З 2014 року законодавча база України у сфері інформаційної безпеки відчутно збагатилася. Загалом її можна поділити на 2 групи. Перша включає концептуальні, базові документи, такі як Доктрини та Стратегії, які визначають основні загрози та тенденції в інформаційній безпеці. Друга група містить Закони України, Укази Президента, рішення РНБО України, які забороняють контент країни агресора на радіо, телебаченні та в Інтернет-просторі України.

З початком агресії Росії на Сході нашої держави та окупацією Криму, гостро постало питання перегляду основних принципів до забезпечення її оборони та територіальної цілісності та переосмислення ролі інформаційної безпеки. 24 вересня 2015 року була прийнята оновлена Воєнна Доктрина України. Порівнюючи положення попередньої Воєнної доктрини 2012 року та сучасної 2015 року, слід зазначити, що перша була написана, виходячи із позаблокового статусу України, сучасна ж передбачає приєднання до військового блоку.

Важливо зазначити, що нова Воєнна доктрина, на відміну від попередніх документів стратегічного рівня, чітко визначає хто є агресором та загрозою, проте вона не позбавлена недоліків. Військові експерти, наголошують на тому, що в доктрині слабко розкрита тема кібербезпеки, адже чимала частина гібридної війни відбувається в інформаційному просторі та що документ не має чіткої орієнтації на подальші дії в плануванні системи оборони.

Аналізуючи стан протидії інформаційним загрозам в Україні В.Ф. Пашковський зазначає, що на національному рівні відсутня чітка скоординована політика та стратегія щодо забезпечення інформаційної безпеки. Усі нормативно-правові акти, які стосуються цього напряму, не пов’язані між собою. У кожному із документів визначаються різні види загроз інформаційній безпеці та напрями їх подолання. Через відсутність державної програми відсутній чіткий організаційний механізм, не визначено відповідальність за порушення інформаційної безпеки держави. Поява окремих рішень щодо забезпечення інформаційної безпеки свідчить про те, що цей напрям національної безпеки в Україні тільки починає формуватися.

Тобто можна зазначити, що однією із найважливіших проблем у сфері забезпечення інформаційної безпеки є відсутність державної інформаційної політики, яка включає наявність нормативно-правової бази та визначеного в ній організаційного механізму захисту, проблему експансії закордонних виробників інформаційної продукції та технічного забезпечення, яка може вплинути на появу різноманітних ризиків, економічні проблеми, проблеми підготовки персоналу в інформаційній інфраструктурі, відсутність визначення точного кола загроз інформаційній безпеці в Україні, проблему низької культури та рівня знань користувачів інформаційних ресурсів.

На нинішньому етапі розвитку стан протидії інформаційним загрозам в Україні перебуває на стадії формування та розвитку. Діяльність з інформаційного захисту в Україні почала формуватися безпосередньо під час російського військового вторгнення в Україну. Основну роль у забезпеченні інформаційного захисту країни відіграють активні громадяни, волонтери, політики, які захищають національні інтереси України
.

Загалом, не зважаючи на певну розпорошеність, інформаційне законодавство України в останні роки було переглянуто і трансформовано відповідно до нових викликів та загроз. Це дає підстави вважати, що законодавча база у поєднанні із реструктуризацією системи національної безпеки, дозволять створити потужний механізм стримування зовнішньої інформаційної агресії. Проте існують проблеми у забезпеченні цілісного управління та захисту інформаційних ресурсів.

У сьогоднішній ситуації Україна в цілому, та її збройні сили зокрема є об’єктами інформаційної агресії з боку Росії, а побудова законодавства у такій важливій сфері як інформаційна безпека відбувається за принципом надолуження згаяного, потрібно навчитися стратегічно планувати, прогнозувати дії у даному напрямі. Важливого значення набуває й контроль держави щодо виконання вже прийнятих юридичних норм, повне фінансове й кадрове забезпечення структур, пов’язаних із системою інформаційної безпеки, активізація інституційних реформ, які відповідають нагальним потребам у зазначеній сфері
.

М.А. Дмитренко переконує, що виявлення й аналіз загроз інформаційної безпеки Україні, вироблення і вживання заходів, необхідних для адекватної відповіді на них, повинні розглядатися як найважливіші пріоритети національної безпеки. Ефективно протистояти інформаційним загрозам у сучасних умовах може лише добре організована державна система забезпечення інформаційної безпеки, що повинна здійснюватися при повній взаємодії всіх державних органів, недержавних структур і громадян.

Проблема забезпечення інформаційної безпеки України багато в чому обумовлена пробілами в правовому регулюванні взаємодії органів виконавчої влади при вирішенні завдань забезпечення інформаційної безпеки Ще одна проблема, що зв'язана з функціонуванням державної системи інформаційної безпеки України — це забезпечення прозорості діяльності державних органів, що беруть участь у формуванні відкритих державних інформаційних ресурсів і забезпеченні доступу до них громадян. У даний час відсутність даної інформації стає перешкодою для залучення внутрішніх і закордонних інвестицій, оскільки комерційні структури готові вкладати свої гроші в розвиток відкритих державних інформаційних ресурсів за умови, що ці гроші будуть використані за призначенням
.

Україна за останні роки ведення гібридної війни з РФ найчастіше ставала жертвою негативного інформаційно-психологічного впливу та шпигунських кібератак з її боку і в таких умовах вона потребує створення адекватної системи безпеки у світі, що трансформується, де виклики національній безпеці все частіше набувають рис гібридних загроз.

Ситуація у вітчизняній інформаційній сфері в таких умовах залишається складною та характеризується наступними проблемами.

По-перше, в Україні не в повному обсязі відпрацьовано системні нормативно-правові документи, які формували б цілісну державну політику з інформаційної безпеки (насамперед, в стратегічних документах немає чіткого розподілу функцій та завдань між суб’єктами забезпечення такої безпеки) та недостатньо сформовано цілісну термінологічну систему, яка б визначала єдиний поняттєвий апарат у зазначеній сфері.

По-друге, з початком російської агресії, відсутність в Україні загальнонаціонального міжвідомчого координаційного органу (який би узгоджував та координував діяльність різних державних та недержавних структур в інформаційному, в тому числі кібернетичному просторі), а також розпорошення зусиль між такими структурами при проведенні інформаційних заходів призвело до неспроможності вчасно та ефективно протидіяти інформаційним та кібернетичним загрозам державі.

По-третє, відсутність відповідних фахівців у системі забезпечення кібербезпеки України.

По-четверте, широке впровадження західних програмних продуктів (зокрема, фірми Microsoft) та використання апаратних засобів закордонного виробництва. Пошук можливих - закладок у цій продукції практично неможливий, а залежність нашої держави від згаданих продуктів становить загрозливий рівень для національної безпеки
.

Слід підкреслити, що усі органи виконавчої влади під час виконання покладених на них обов’язків щодо забезпечення інформаційної безпеки та протидії інформаційним війнам є безпосередніми учасниками адміністративно-правових відносин, де вони можуть взаємодіяти як один з одним або з підлеглими органами виконавчої влади галузевої компетенції, так і з іншими органами державної влади, органами місцевого самоврядування, підприємствами, установами, організаціями або фізичними особами.

Проте, всі вони виявилися неготовими з об’єктивних і суб’єктивних причин до протидії сучасним викликам і загрозам. Проблема в тому, що жоден із державних органів, які беруть участь у забезпеченні інформаційної безпеки України, не відповідає за незадовільний стан протидії інформаційній агресії через відсутність суб’єкта юридичної координації зусиль забезпечення національної безпеки в інформаційній сфері. Кожен виконує виключно свою функцію, не знаючи, що роблять інші відомства в цій сфері
.

У роботі «Проблемні питання інформаційної безпеки України» М.А. Дмитренко наголошує, що при подальшому удосконалюванні державної системи інформаційної безпеки України необхідно зберігати баланс між демократією і безпекою і не допускати створення одноособового органу державної влади, що здійснює діяльність у сфері інформаційної безпеки, варто дотримуватися колективних основ, тобто зміцнювати систему всіх державних органів, покликаних розв'язувати проблеми інформаційної безпеки, ні в якому разі не допускати монополізму одного з них.

Також він зазначив, що Україна повинна брати активну участь у розробці й прийнятті міжнародних домовленостей, спрямованих на розвиток системи міжнародної взаємодії органів державної влади, що здійснюють діяльність у сфері інформаційної безпеки, зокрема, по запобіганню і припиненню правопорушень у світовому інформаційному просторі
.

Варто зазначити, що з моменту появи нових загроз інформаційній безпеці внаслідок агресії Російської Федерації прийнято Стратегію сталого розвитку «Україна-2020» де визначили загальні напрями реформування національної безпеки, Стратегію національної безпеки України де питанням інформаційної безпеки приділено значну увагу, у тому числі розвиток нормативно-правої бази, Стратегію кібербезпеки України, яка передбачає розвиток техніко-технологічних засобів забезпечення інформаційної безпеки
.

Зважаючи на загрози у сфері воєнно-інформаційної безпеки постає проблема напрацювання міжнародного права з метою запобігання інформаційній війни у мирний час, аби зблизити позиції різних країн та виробити загальні вимоги, стандарти і норми в галузі інформаційної безпеки. Деякі спеціалісти у воєнній сфері вважають, що потрібно активно працювати над проектом конвенції про заборону застосування інформаційної зброї. Відзначимо, що з такою ініціативою виступала і Росія, проте зважаючи на її інформаційну політику, такий документ стане черговим інструментом маніпулювання. У цьому контексті варто зазначити, що з огляду на ті процеси, які запустила російська пропаганда, країни Заходу групуються для протидії дезінформації Москви. Більш за все, певні напрацювання у напрямку  заборони застосування інформаційної зброї, більш за все, будуть у найближчому майбутньому
.

На нашу думку, враховуючи досвід найкращих світових практик, інформаційну безпеку в Україні маємо розглядати як систему, що складається з чотирьох компонентів: правового, технічного, комунікаційного та освітнього.

Правовий компонент повинен встановити норми та гарантувати юридичні механізми системи захисту інформації в державі, забезпечувати відповідний механізм попередження, реагування та розслідування будь-яких посягань на інформаційну безпеку.

Технічний компонент має забезпечити інженерно-технічними заходами конфіденційність, цілісність та доступність інформації;

Комунікаційний компонент – забезпечення системи моніторингу та формування контенту у соціальних мережах;

Освітній компонент – інтегроване систематичне навчання інформаційній безпеці у закладах освіти, а також підвищення кваліфікації для працівників органів державної влади та місцевого самоврядування, які працюють з інформацією.

Відштовхуючись від цих 4-х компонентів, можна виокремити необхідні перші кроки для посилення інформаційної безпеки:

а) Виявити специфічні сегменти, що вимагають реформування у сфері інформаційної безпеки. Наприклад, провести комплексні аудити (правовий, технічний, комунікаційний та освітній) у сфері інформаційної безпеки у державних органах із залученням зацікавлених суб’єктів;

б) а основі виявлених вразливостей із фахівцями у сфері інформаційної безпеки сформувати національну стратегію інформаційної безпеки та реалістичний план її виконання.

в) Розпочати реалізацію реформи інформаційної безпеки.

Виходячи з всього вищезгаданого, доходимо до таких висновків. На сучасному етапі розбудови системи інформаційної безпеки виняткове значення має зміцнення нормативно-правової бази функціонування інформаційного середовища в цілому та проблеми забезпечення інформаційної безпеки України, яке б відповідало не лише міжнародним стандартам, а передусім українським національним інтересам в інформаційній сфері При чому важливою є не стільки статика окремих нормативно-правових актів, скільки динаміка доповнень, яка б містила механізми генерації нових рішень, проєктів, що дозволяють діяти в темпі, які диктує інформаційне суспільство.

Також, система забезпечення інформаційної безпеки має бути міжвідомчою та ієрархічно організованою, її структура й організація має відповідати структурі державного управління з чіткою координацією дій окремих сегментів.
2.3. Проблеми ефективного функціонування механізмів державного реагування на сучасні виклики та загрози інформаційній безпеці

Варто зазначити, що напрацювання у законодавстві України дотичному до інформаційної безпеки розпочалися після проголошення незалежності, однак, розпорошеність, певна нечіткість та відсутність термінологічної бази стали основними його слабкими сторонами. З початком російської агресії у законодавстві України відбулися концептуальні зрушення. Питання інформаційної безпеки стало відбиватися на законодавчому рівні у базових документах, такі як Доктрини та Стратегії.

Об’єктивна реальність війни в Україні поставила питання адаптації інституційного забезпечення інформаційної безпеки до нових умов та напрацювання нових механізмів у цій сфері. Інститут безпеки можна визначити як стійкі типи і форми діяльності, а також відповідні їм структурні елементи щодо забезпечення безпеки особи, суспільства і держави, що обумовлені історичним розвитком і безліччю об’єктивних і суб’єктивних чинників та умов, які сформувалися під їх впливом, інтегровані у різні сфери життєдіяльності й життєорганізації, багатообразні за своїми проявами та динамічні за розвитком своїх функцій.

Так починаючи з 2014 року було утворено ряд інституцій покликаних стояти на захисті інтересів та безпеки нашої держави, проте існують прорахунки такі як, дублювання деяких функцій між інституціями, недооцінка освітніх закладів як інститутів інформаційної безпеки тощо
.

Ефективність механізму забезпечення інформаційної безпеки визначається передусім його здатністю сприяти збереженню єдності нації, стабільності суспільних відносин, відтворенню національно-культурних цінностей, подоланню політичних, військових, економічних, соціальних криз, створенню передумов стабільного розвитку, а також здатністю ефективно протидіяти загрозам інформаційній безпеці. Останнє, у свою чергу, викликає до життя власне механізми протидії інформаційним загрозам, які на сучасному етапі характеризуються підвищеною небезпечністю, адже інформаційне протиборство нарощує свої можливості в результаті стрімкого зростання обсягу та значення інформації в сучасному світі.

Численність засобів протидії інформаційним загрозам та варіативність їх комбінацій, залежно від специфіки загроз, дають змогу вести мову у множині — про механізми протидії інформаційним загрозам національній безпеці. Залежно від місцеперебування джерела можливої загрози всі загрози національній безпеці, в тому числі інформаційні, традиційно поділяються на дві групи — зовнішні та внутрішні. Для інформаційної безпеки того чи іншого об’єкта внутрішніми вважаються ті загрози, які «виникають безпосередньо на об’єкті та зумовлюють взаємодію між його елементами або суб’єктами», тоді як зовнішніми – ті, що «виникають внаслідок його взаємодії із зовнішніми об’єктами»
.

З основних реальних та потенційних загроз державній безпеці України, стабільності в суспільстві, С.Домбровська наводить ті, які тією чи іншою мірою реалізовуються через інформаційну сферу:

– посягання на державний суверенітет України та її територіальну цілісність, територіальні претензії з боку інших держав; спроби втручання у внутрішні справи України з боку інших держав; воєнно-політична нестабільність, регіональні та локальні війни (конфлікти) в різних регіонах світу, насамперед поблизу кордонів України;

– розвідувально-підривна діяльність іноземних спеціальних служб; загроза посягань з боку окремих груп та осіб на державний суверенітет, територіальну цілісність, економічний, науково-технічний і оборонний потенціал України, права і свободи громадян; злочинна діяльність проти миру і безпеки людства, насамперед поширення міжнародного тероризму; прояви сепаратизму, намагання автономізації за етнічною ознакою окремих регіонів України;

– недостатня ефективність чинних структур і механізмів забезпечення міжнародної безпеки та глобальної стабільності; можливість втягування України в регіональні збройні конфлікти чи у протистояння з іншими державами; небезпечне зниження рівня забезпечення військовою та спеціальною технікою та озброєнням нового покоління ЗСУ, інших військових формувань, що загрожує зниженням їх боєготовності;

– порушення з боку органів державної влади та органів місцевого самоврядування Конституції й законів України, прав і свобод людини та громадянина, в тому числі при проведенні виборчих компаній, недостатня ефективність контролю за дотриманням вимог Конституції й виконанням законів України; можливість виникнення конфліктів у сфері міжетнічних і міжконфесійних відносин, радикалізації та проявів сепаратизму в діяльності деяких об’єднань національних меншин та релігійних громад; загроза прояву сепаратизму в окремих регіонах України;

– критична залежність національної економіки від кон’юнктури зовнішніх ринків, низькі темпи розширення внутрішнього ринку;

– зниження можливостей здобуття якісної освіти представниками бідних прошарків суспільства; прояви моральної та духовної деградації суспільства;

– наростаюче науково-технологічне відставання України від розвинутих країн; низька конкурентоспроможність продукції; відплив учених, фахівців, кваліфікованої робочої сили за межі України;

– прояви обмеження свободи слова та доступу громадян до інформації; поширення засобами масової інформації культу насильства, жорстокості, порнографії; комп’ютерна злочинність та комп’ютерний тероризм; розголошення інформації, яка становить державну та іншу передбачену законом таємницю, а також конфіденційної інформації, що є власністю держави або спрямована на забезпечення потреб та національних інтересів суспільства і держави; намагання маніпулювати суспільною свідомістю, зокрема шляхом поширення неправдивої, неповної або упередженої інформації
.

Разом з тим, С.Домбровська зазначає, що головна інформаційна загроза державній безпеці України: це — загроза через інформаційний вплив іншої сторони на свідомість, підсвідомість, інформаційні ресурси, інформаційну сферу машинно-технічних систем та інші об’єкти інформаційної інфраструктури країни, нав’язування особі, суспільству й державі бажаної (для іншої сторони) системи цінностей, поглядів, інтересів і рішень у життєво важливих сферах суспільної та державної діяльності, керування їхньою поведінкою і розвитком у бажаному для іншої сторони напрямку.

Тобто, йдеться про загрозу суверенітету України в життєво важливих сферах суспільної й державної діяльності, що реалізується на інформаційному рівні, адже менш розвинена в інформаційному відношенні країна відстає у виробництві нових знань (технологій) і змушена користатися готовими рішеннями, які їй нав’язують ззовні, внаслідок чого вона потрапляє в залежність від зовнішніх інформаційних ресурсів і технологій
.

Забезпечення безпеки в умовах внутрішніх і зовнішніх динамічних змін потребує наявності дієвого механізму забезпечення безпеки, зокрема механізмів протидії загрозам. Механізм протидії інформаційним загрозам від зовнішніх джерел можна визначити як інтегровану цілісну сукупність необхідних і достатніх функціональних і правових елементів, за допомогою яких суб’єкт формує раціональну систему впливу на загрози інформаційній безпеці та зумовлені ними ризики, забезпечуючи в такий спосіб результативне виконання завдань і функцій, покладених на систему забезпечення інформаційної безпеки та національної безпеки в цілому.

Механізми протидії інформаційним загрозам від зовнішніх джерел як частина загального механізму забезпечення інформаційної безпеки держави та національної безпеки в цілому мають передбачати:

- мету забезпечення безпеки, що полягає у збереженні цілісності й захищеності інформаційної сфери у процесі її функціонування й розвитку;

- рівень безпеки, що диференціює структурні складові системи, які можуть стикатися з потенційними й реальними небезпеками;

- сфери безпеки, що визначають можливості функціонування й розвитку інформаційної сфери;

- параметри безпеки, що встановлюють припустимі межі відхилень у потенціалі системи інформаційної безпеки, кількості її елементів, їх якості, властивостях, зв’язках;

- перелік загроз, наслідки їх реалізації й механізм запобігання
.

Механізми протидії інформаційним загрозам зовнішніх джерел передбачають необхідність організації багаторівневої й різноспрямованої системи заходів з урахуванням передусім специфіки зовнішніх чинників — геополітичної конфігурації, регіональної кон'юнктури і структурно-функціональної ролі країни, а також впливу транснаціональної організованої злочинності. Такі механізми, розгортання яких відбувається в ході гібридної війни, має включати:

- постійний контроль інформаційного простору (преса, телебачення, радіо, Інтернет);

- обмеження розмірів простору, об’єктів інформаційної інфраструктури та соціальних груп, що піддаються ураженню інформаційною дією;

- посилення авторитету своєї влади, уряду, армії серед населення країни, аби перешкодити переходу на бік ворога та підтримці дій, які він нав’язує;

- ефективна інформаційна політика: стратегічна спрямованість та зворотний зв’язок із суспільством
.

Методи протидії інформаційним загрозам від зовнішніх джерел можна умовно поділити на дві групи:

- профілактичні, або превентивні, — які застосовуються для недопущення розгортання відповідних загроз або для запобігання подальшим ризикам на початковому етапі розгортання таких загроз;

- оперативні методи, які використовуються безпосередньо у відповідь на агресивні кроки, що виходять від зовнішніх джерел інформаційних загроз та пов’язані з їх розгортанням та реалізацією
.

Зрозуміло, що механізми протидії інформаційним загрозам від зовнішніх джерел можуть видозмінюватися, позаяк конкретний механізм створюється відразу із з’ясуванням наявності певної загрози й формулюванням стратегічної мети щодо її нейтралізації. Слід також враховувати, що за сучасних умов розподіл інформаційних загроз на внутрішні й зовнішні є вельми умовним. Оскільки інформаційні загрози завжди мають комплексний характер, замахи на зовнішню безпеку країни формують загрози внутрішній безпеці, а внутрішня дестабілізація веде і до зовнішньої уразливості держави.

Серед основних факторів, що впливають на ефективність та адекватність механізмів державної політики забезпечення інформаційної безпеки слід насамперед назвати загальні негативні тенденції системи державного управління, які, в більшості були наслідувані ще від колишньої радянської системи, а нині набули гіпертрофованих і найбільш потворних форм.

По-перше, до цієї категорії можна віднести такі явища як бюрократизм, корупція неймовірних масштабів, низькі моральні та професійні якості певної кількості керівників та їх загальна орієнтованість на задоволення власних потреб, а не потреб громадян і суспільства.

По-друге, це неузгодженість, незбалансованість або недостатня визначеність компетенції багатьох органів влади, що призводить до зіткнення їх інтересів і багатьох колізій.

І, нарешті, третьою, характерною для багатьох пострадянських країн проблемою є низька політична активність та нерозвиненість механізмів і інститутів громадянського суспільства, яка призводить до практичної відсутності або неефективності громадянського контролю за сферою інформаційної діяльності держави і її органів. Це негативно відбивається передусім на інформаційній безпеці людини й суспільства, оскільки їх інтереси дуже часто не враховуються
.

Варто зауважити, що одними з причин поразок України в перші місяці гібридної війни, значною мірою є поразки на інформаційному фронті та внутрішньому фронті боротьби з корупцією. Якщо держава не здатна сформувати антикорупційну свідомість то не може бути мови про довіру суспільства до закликів (інформаційної політики) влади, у якої гасла не підтверджуються конкретними результатами. Олігархи захопили Українську державу, витіснивши некорумповані політичні партії, та конкурують між собою у розкраданні українських багатств». Далі у звіті зазначено, що для припинення «всеосяжної Інституційної корупції олігархи мають бути перетворені з придворних на підприємців та бізнесменів», тобто мають бути відлучені від влади
.

Проблема розподілу компетенції органів влади є найпростішою, оскільки її вирішення знаходиться виключно у площині законотворчої та нормотворчої діяльності.

Проблеми інформаційної безпеки мають і деякі геополітичні аспекти. Так необхідно обмежити інформаційну експансію впливових закордонних фірм, їх прагнення нав'язати національним інформаційним і телекомунікаційним мережам та системам власні умови функціонування у світовому інформаційному просторі, що можуть надати тим країнам односторонні політичні та економічні переваги.

Порушення встановлених правил поведінки в єдиному інформаційному просторі можуть призвести до розкриття державної або комерційної таємниці, нанесення матеріальної або моральної шкоди фізичним чи юридичним особам, а також обмеження прав громадян на доступ до інформаційних ресурсів. Щоб запобігти таким порушенням, правове забезпечення варто доповнити нормами, які б передбачали не тільки адміністративну відповідальність за несанкціоновані дії, але й кримінальну
.

Отже, ефективність механізму забезпечення інформаційної безпеки визначається передусім його здатністю сприяти збереженню єдності нації, стабільності суспільних відносин, відтворенню національно-культурних цінностей, подоланню політичних, військових, економічних, соціальних криз, створенню передумов стабільного розвитку, а також здатністю ефективно протидіяти загрозам інформаційній безпеці.
РОЗДІЛ 3. ШЛЯХИ ВДОСКОНАЛЕННЯ ДЕРЖАВНОЇ ПОЛІТИКИ ЗАБЕЗПЕЧЕННЯ ІНФОРМАЦІЙНОЇ БЕЗПЕКИ УКРАЇНИ В УМОВАХ ГІБРИДНОЇ ВІЙНИ

3.1. Пріоритетні напрями вдосконалення державної політики забезпечення інформаційної безпеки в умовах протидії агресії РФ

Інформаційна безпека є досить специфічною складовою протистояння гібридним загрозам з боку Росії, оскільки прояви інформаційно-психологічного впливу не завжди мають відкритий характер, що не дозволяє відразу локалізувати загрози та зменшити рівень негативного впливу. Крім цього, інформаційна війна зачіпає більшість напрямків суспільно-політичного життя. Росія здійснює інформаційний вплив диференційовано на різні цільові групи в Україні. Саме тому, починаючи з 2014 року, розуміння інформаційної безпеки значно перевищує за спектром загроз, рівнем завдань та інструментами реагування поняття інформаційної політики.

У протистоянні інформаційним загрозам Україна досягла значних успіхів, навіть зважаючи на низький рівень початкової готовності до відсічі агресії. Не залежно від наявної думки, що Україна програє інформаційну війну з РФ, позитивним є те, що міжнародна думка стосовно подій у нашій державі чітко та однозначно ідентифікує РФ як країну-агресора, а ключові гравці світової політики активно долучилися до інформаційної протидії пропаганді РФ.

До позитивних результатів роботи українського уряду у сфері державної інформаційної політики, в умовах російської агресії, В.В. Антонюк відносить наступні здобутки.

Україна в стислий термін вжила досить радикальні заходи у власному внутрішньому інформаційному просторі щодо мінімізації найбільш агресивних ворожих інформаційних впливів. Так, Україна вдалася до тимчасових заходів, пов'язаних з обмеженням мовлення чи поширення контенту, який створюється державою-агресором. Водночас, зазначені заходи не можуть претендувати на цілісне розв'язання проблеми, а є лише ситуативним реагуванням.

Через офіційні механізми Державної міграційної служби, Міністерства закордонних справ, а також органів сектору безпеки та оборони України деякі з працівників російських ЗМІ виставлено з території нашої держави, за відверту проросійську пропаганду та підготовку антиукраїнських постановчих сюжетів. Низку видань було позбавлено акредитації при органах державної влади, впроваджено Державний реєстр засобів масової комунікації, налагоджено контроль за дотриманням засобами масової інформації, незалежно від їх форми власності, Конституції України, законів та інших нормативних документів, тощо.

Також, зосереджено зусилля на повноцінному відновленні українського кіновиробництва створенні необхідних законодавчих передумов для кіно- й телевиробництва оптимізації діяльності Держкіно відповідно до потреб часу.
Варто зазначити не тільки збільшення кількості робіт, а їх якість. Наприклад, у 2018 році фільм «Донбас» Сергія Лозниці здобув приз за найкращу режисерську роботу конкурсної програми «Особливий погляд» на фестивалі в Каннах.

Також, посилено діяльність офіційних прес-служб Міністерства оборони України, в зоні ООС поширюється газета «Народна армія» (як у середовищі військовослужбовців, так і серед населення), вживаються заходи щодо інформаційно-психологічної протидії ворожій пропаганді, розпочали роботу групи цивільно-військових відносин. Проводяться інформаційні кампанії, спрямовані на профілактику сепаратизму та зорієнтовані на фіксацію доказів присутності військовослужбовців РФ на території України.

Налагоджена тісна співпраця органів державної влади України з представниками громадянського суспільства щодо протидії російській пропаганді. Зокрема при МІП України створені так звані «інтернет війська», що за координації Міністерства виконують контрпропагандистські завдання
.

Втім, досягнуті позитивні трансформації не можуть гарантувати надійну захищеність національних інтересів України від майбутніх проявів російської інформаційної агресії, адже російська сторона має значну перевагу в засобах ведення інформаційної війни та постійно адаптує нові інструменти і технології підривної діяльності.

На цьому тлі доцільно впровадити декілька рекомендацій, які можуть посилити захищеність України від загроз в інформаційному та кібернетичному просторі:

- на додаток до санації українського медіапростору від російського контенту слід забезпечити його наповнення якісним інформаційним продуктом вітчизняного виробництва;

- наповнити систему іномовлення змістом, який має бути побудований на врахуванні інформаційних потреб різних цільових аудиторій за кордоном;

- деталізувати Доктрину інформаційної безпеки на рівні документів операційного і тактичного рівнів з чітким розподілом відповідальності за реалізацію окремих завдань у сфері інформаційної політики та кібербезпеки;

- посилити координацію між головними суб’єктами інформаційної політики задля вибудовування дієвої системи стратегічних комунікацій та просування українського іміджу за кордоном;

- більш диференційовано підходити до роботи відповідальних інституцій (МІП, МЗС) з країнами при виробленні меседжів щодо України та пошуку каналів їх доведення за кордоном, враховуючи різноманітні суспільні настрої;

- ефективно використовувати інструменти публічної дипломатії, а в процесі формування позитивного іміджу України періодично проводити опитування громадської думки у відповідних країнах чи регіонах активності;

- створити державні (за участю держави) ЗМІ для національних меншин України (мовою національних меншин) і наповнювати їх патріотичним змістом;

- збільшити кількість інформаційних матеріалів (друкованих, аудіо-, відео-), які розповідають про реальне життя в регіонах РФ, внутрішні загрози для російського суспільства, антинародну діяльність керівництва РФ та інші аспекти, щоб протидіяти російському впливу із залучення громадян на бік так званого «проросійського» вибору
.

Актуальним для сьогодення стає стратегічне планування заходів щодо досягнення цілей державної інформаційної політики, чітка розробка послідовності дій з прив’язкою до наявних матеріальних ресурсів; врахування і прогнозування загроз інформаційній безпеці України, що виникають у мінливому інформаційному просторі, впровадження упереджувальних заходів їх нейтралізації або мінімізації негативного впливу розробка, сценаріїв реагування на можливі загрози національній безпеці в інформаційній сфері
.

З огляду на загрозу посилення інформаційного складника гібридної війни в Україні з боку РФ у стратегії щодо захисту від інформаційних загроз та протидії інформаційним війнам в Україні необхідно на рівні органів державної влади, правоохоронних органів різних рівнів закріпити основні заходи щодо поетапного інформаційного протистояння РФ як по всій території України, за її межами, так і на території анексованої АР Крим, на окупованих територіях Донецької та Луганської областей, прифронтових територіях, територіях, що межують з окупованими.

Серед цих заходів можна виокремити такі:

- забезпечення окупованих територій каналами інформування та доведення до населення цих територій проукраїнської позиції;

- моніторинг, контроль засобів масової інформації на прифронтових територіях, територіях, що межують з окупованими, для виявлення негативного інформаційного впливу з боку РФ;

- поширення трансляції проукраїнських теле- і радіоканалів;

- психологічна підтримка населення на окупованих територіях, прифронтових територіях, територіях, що межують з окупованими;

- психологічно-пропагандистська підтримка військових у зоні ведення бойових дій повинна здійснюватися на стратегічних та професійних засадах
.

Серед заходів із забезпечення інформаційної безпеки в умовах «гібридної війни» важливим також є питання врегулювання доступу до національного інформаційного простору. А саме, введення поняття «спеціальний режим використання інформаційного простору», як правовий режим, який вводиться у період надзвичайної ситуації соціально-політичного та воєнного характеру загальнодержавного рівня і передбачає низку заходів щодо організації радіоелектронної боротьби та заборони теле- і радіомовлення супротивника та має на меті захист національного інформаційного простору України. Ці заходи можуть носити правовий, організаційний і технічний характер.

Так, в січні 2020 року Міністерство культури, молоді та спорту України винесло до обговорення проєкт закону щодо забезпечення національної інформбезпеки та права на доступ до достовірної інформації, відомого як «законопроєкт про дезінформацію».

У міністерстві додали, що законопроєкт покликаний забезпечити реалізацію права громадян на доступ до достовірної збалансованої інформації через запровадження механізмів боротьби з дезінформацією в інформаційному просторі України та підвищення рівня медіа грамотності населення в умовах гібридної агресії РФ.

Проте на сайті інституту масової інформації представники медіа спільноти та громадських організацій заявили, що "вважають неприпустимими спроби Кабміну та провладної фракції в парламенті просувати загрозливі для медіа та свободи слова законодавчі норми регулювання медійної сфери під приводом впровадження сучасних форм регуляції медіапростору та боротьби з інформаційною агресією".

Вони зазначили, що законопроєкт щодо дезінформації передбачає небезпечний рівень втручання в журналістську діяльність і дає можливості для обмеження свободи слова та не виконує функцій захисту українського суспільства від поширення суспільно шкідливої інформації і дезінформації. Натомість, як вважають медійники, "він створює механізми контролю за інформаційним простором, причому не тільки за традиційними засобами масової інформації, а також і за звичайними громадянами, які в будь-який спосіб обмінюються інформацією". Додатково позбавляються прав журналіста особи, які не пройшли спеціальної процедури реєстрації й не підпадають під спеціальний контроль відповідно до встановлених державою процедур.

Наступним кроком, у разі суспільного консенсусу з даного питання, стане внесення змін і доповнень в чинні закони України, що стосуються національної та інформаційної безпеки. З прийняттям необхідних нормативно-правових актів почнеться найвідповідальніший етап — імплементація їх положень в діяльність державних структур. Після чого необхідним буде навчити всі суб'єкти забезпечення інформаційної безпеки працювати в "одній команді" по єдиному задуму і плану. Тобто «спеціальний режим використання неформаційного простору» може стати реальним інструментом стримування противника, якому буде відомо, що всі його пропагандистські технології та інформаційні маніпуляції можуть бути швидко нейтралізовані ефективною системою інформаційної безпеки, яка до певного моменту працює в повсякденному режимі, але у разі кризи чи надзвичайної ситуації переходить у спеціальний режим дії.

Проте, при подальшому удосконалюванні державної системи інформаційної безпеки України необхідно зберігати баланс між демократією і безпекою, і не допускати створення одноособового органу державної влади, що здійснює діяльність у сфері інформаційної безпеки, варто дотримуватися колективних основ, тобто зміцнювати систему всіх державних органів, покликаних розв'язувати проблеми інформаційної безпеки, ні в якому разі не допускати монополізму одного з них.

На закінчення також слід зазначити, що Україна повинна брати активну участь у розробці й прийнятті міжнародних домовленостей, спрямованих на розвиток системи міжнародної взаємодії органів державної влади, що здійснюють діяльність у сфері інформаційної безпеки, зокрема, по запобіганню і припиненню правопорушень у світовому інформаційному просторі.

Адже, розбалансованість системи захисту національної безпеки в секторі протидії інформаційній експансії є чи не основною причиною невдач ще до початку воєнних дій. Жодну війну нині не можна виграти, доки не буде отримано перемогу на інформаційному фронті. Можна мати чи отримати надсучасну зброю, виграти бій, але остаточної перемоги у війні без перемоги на інформаційному фронті боротьби за суспільну свідомість здобути неможливо.

Таким чином, до розробки та реалізації державної інформаційної політики необхідно підходити стратегічно — з урахуванням різних чинників — інформаційного, технологічного, гуманітарного, освітнього, культурного, тощо. Концептуальні положення державної інформаційної політики повинні базуватися на фундаментальному взаємозв'язку та взаємодоповненні Стратегії сталого розвитку України та Стратегії національної безпеки України, а реалізовуватися на основі взаємопов'язаних і взаємодоповнюючих одна одну інформаційну і гуманітарну стратегій України.
3.2. Взаємодія державних та недержавних суб’єктів забезпечення інформаційної безпеки України в умовах ведення гібридної війни

Як зазначає український дослідник В. Антонюк, забезпечення національної безпеки держави – це справа не тільки органів державної влади, а й усього суспільства і кожного громадянина. Наявність ефективної мережі громадських структур стає за сучасних умов однією з умов забезпечення національної безпеки. Однак, наука в Україні до цього часу комплексно не досліджувала недержавну систему безпеки як громадський механізм, а громадські об’єднання – як суб’єкти забезпечення національної безпеки держави. Діяльність окремих різновидів громадських об’єднань не пов’язувалася з державною стратегією забезпечення національної безпеки
.

Система недержаних суб'єктів забезпечення інформаційної безпеки в Україні тільки формується, фактично, можна стверджувати, що її поява пов'язана з подіями Революції Гідності, анексії Автономної Республіки Крим та агресії Росії на Донбасі. Все це змусило державні та недержавні суб'єкти забезпечення інформаційної безпеки, органи державної влади, громадянського суспільства та бізнесу міцно співпрацювати в цій сфері.

В сучасних умовах, зусиль органів державної влади недостатньо для ефективної протидії модерним інформаційним загрозам національній безпеці. Це спонукає владу шукати альтернативні джерела ресурсів та засобів для забезпечення інформаційної безпеки держави. Таким джерелом виступають недержавні інституції, що є складовими елементами громадянського суспільства.

Подібна співпраця з одного боку, підвищує дієвість функціонування системи інформаційної безпеки, з іншого, є суттєвим підтвердженням ліберально-демократичної орієнтації держави. Базовими напрямками взаємодії громадянського суспільства та держави у сфері інформаційної безпеки держави є реалізація спільних проєктів, науково-дослідної ініціативи, організаційні дії по оптимізації системи управління, експертно-аналітичний аналіз основних проблем в даній сфері. Основними шляхами взаємодії між громадянським суспільством та державою тут є робота громадських рад, укладення відповідних угод, реалізація спільних проєктів та програм, проведення наукових та просвітницьких заходів, реалізація громадських ініціатив.

Тому доцільно виділяти наступні шляхи співпраці між громадянським суспільством та державою:

- створення та подальша робота громадських рад при державних структурах, а саме міністерствах, окремих відомствах, силових та безпекових структурах;

- укладення угод між державою з однієї сторони та інститутами громадянського суспільства з іншої;

- реалізація спільних управлінських, дослідницьких, інформаційно-аналітичних та інших соціально вагомих проєктів;

- проведення спільних наукових та просвітницьких заходів, а саме конференцій, семінарів, круглих столів присвячених питанням інформаційної безпеки із залученням представників державних органів і громадськості
.

Важливо чітко визначити інститути громадянського суспільства, які власне і виступають суб’єктами забезпечення інформаційної безпеки України. Доцільно виділити наступні групи:

- до першої групи слід віднести громадські об’єднання, тобто різного роду організації, спілки, асоціації і т. д.;

- другу групу складають неурядові аналітичні центри, як позадержавні експертні та наукові установи. До них варто віднести Український центр економічних і політичних досліджень ім. Олександра Разумкова, Український інститут публічної політики, Центр політико-правових реформ;

- третя група об’єднує усі недержавні ЗМІ, що діють на території України, а саме друковані джерела (журнали, газети), телевізійні канали, радіостанції, інтернет-ресурси.

Недержавні суб’єкти виконують різні завдання щодо забезпечення національної безпеки в інформаційній сфері:

1) допомога державі забезпечувати національну безпеку, виконання окремих функцій державних органів;

2) доповнення державної системи національної безпеки, виконання тих функцій щодо захисту життєво важливих інтересів особистості й суспільства, які держава не виконує свідомо, або не може виконувати через обмеженість ресурсів, або з інших причин;

3) створення сприятливих умов для діяльності органів влади та управління щодо забезпечення безпеки;

4) контроль за діяльністю держави у виконанні функцій забезпечення національної безпеки інформаційній сфері;

5) оцінка ефективності діяльності держави щодо забезпечення національної безпеки;

6) спонукання держави до вживання заходів щодо захисту інтересів особистості й суспільства, виправлення допущених помилок;

7) захист особистості та суспільства від сваволі держави та її чиновників;

8) підготовка кадрів, здатних посідати державні посади у сфері забезпечення національної безпеки;

9) здійснення наукових досліджень з актуальних проблем в інформаційної безпеки;

10) інформаційно-аналітична робота

Усі вищеназвані функції недержавних інститутів підтверджують об’єктивну необхідність постійного контакту держави та громадянського суспільства. В ході реалізації національних інтересів України в інформаційній сфері механізм взаємодії державних органів безпеки та правопорядку із суб’єктами недержавної підсистеми повинен визначатись, насамперед, мірою їх участі у розв'язанні актуальних проблем українського державотворення.

Це, у свою чергу, передбачає, що метод державного регулювання діяльності недержавних суб’єктів системи інформаційної безпеки має базуватися не на забороні, а на створенні умов для активного використання її з метою забезпечення безпеки держави, суспільства, особистості
.

Важливу роль у протистоянні російській інформаційній війні відіграють громадські організації (ГО). Саме вони з початком російської інтервенції в Україну, в умовах тотального хаосу, стали першими на захист інформаційної безпеки людини, суспільства і держави та протидіяли кремлівській інформаційній війні й досягли великих успіхів.

Про велике значення ГО у забезпеченні інформаційної безпеки свідчить, зокрема, підписання меморандуму про співпрацю між МІП, ГО «Інститут інформаційної безпеки» (Україна) і ГО «Разом» (США), метою якого є спільний захист інформаційного простору України та підвищення обізнаності громадян у сфері медіа. Основними завданнями спільної співпраці меморандум визначає: протидію російській та іншій цілеспрямованій інформаційній агресії та пропаганді; підтримка неупередженого і незалежного висвітлення подій про Україну в українських та світових ЗМІ; підвищення обізнаності громадян України щодо інформаційної безпеки в Інтернеті, протидії фальшивим новинам та маніпуляціям
. Даний меморандум важливий ще й тому, що окрім вітчизняних ГО до протидії російській інформаційній війні до урядових структур України приєднуються й закордонні ГО, що більш підсилює опір кремлівській пропаганді на міжнародному рівні.

Варті уваги такі вже відомі в Україні громадські організації та проєкти як «Центр військово-політичних досліджень», «Інформнапалм», «Кіберхунта», «Кіберальянс», «Українські Кібервійська», які створені волонтерами та мають велике значення у протистоянні російській інформаційній війні.

ГО «Центр військово-політичних досліджень» виникла ще у 2008 році після закінчення війни Росії проти Грузії, а у 2014 році, за її ініціативою було створено розвідувально-інформаційну ініціативу під назвою – «група «Інформаційний Спротив»
.

Головною ціллю неурядового проєкту «Інформаційний спротив», є протидія в інформаційному полі зовнішнім загрозам, які виникають у військовій, економічній, а головне у сфері інформаційної безпеки України. Нині він є одним із найефективніших проєктів не тільки у вітчизняній, а й у європейській суспільно-політичній практиці. Для громадськості подається тільки перевірена інформація, яка перевіряється як мінімум по двох не пов'язаним між собою джерелам. «Інформаційний спротив» займається не тільки висвітленням подій, а й публікує аналітичні матеріали, що були підготовлені експертами зі штату Центру військово-політичних досліджень та запрошеними до співпраці українськими й закордонним експертами з інших неурядових організацій, органів державної влади, міжнародних організацій
.

Проєкт «Інформнапалм» був створений на початку 2014 року як спроба прориву інформаційної блокади та демонстрації доказів російської агресії в АР Крим. Активісти цієї організації помітили розгубленість офіційних структур і взяли на себе збір доказів та інформування світової спільноти кількома мовами про повномасштабну воєнну інтервенцію РФ в Крим
. На даний час ця спільнота одна з найпотужніших ресурсів, що публікує власні розслідування та факти російської агресії в Україні.

Так, у 2019 році волонтери міжнародної розвідувальної спільноти «Інформнапалм» зібрали дані про участь в агресії проти України ще трьох російських військовослужбовців 234-го десантно-штурмового полку (в/ч 74268, дислокація – м. Псков, РФ). Цей полк входить до складу 76-ї гвардійської десантно-штурмової дивізії. Загалом «Інформнапалм» розкрив понад 10 епізодів за фактами участі військовиків цієї дивізії в окупації Криму, захопленні бурових вишок "Чорноморнафтогазу" та бойових діях на Донбасі".

Український Кіберальянс – це спільнота хакерів з різних міст України. Альянс ексклюзивно передає добуті дані для аналізу, дорозвідки та оприлюднення міжнародній розвідувальній спільноті «Інформнапалм», а також силовим структурам України
.

Заслуговує уваги й таке громадське об’єднання як всеукраїнська асоціація «Інформаційна безпека та інформаційні технології». Основні цілі даної організації містяться в сприянні розвитку інформаційного суспільства; сприяння забезпеченню захищеності життєво-важливих інтересів людини, суспільства і держави; поширення мережевого нейтралітету; сприяння розвитку інформаційного суспільства та електронної демократії
. Також, сприяє забезпеченню інформаційної безпеки й «Українська група інформаційної безпеки». Специфікою даної ГО є те, що вона спеціалізується більше на захисті інформації як такої, що є необхідною складовою інформаційної безпеки
. Основна увага у діяльності ГО «Академія національної безпеки» зосереджується на науково аналітичній роботі та розробці рекомендацій для державних інститутів в секторі безпеки[49].

Показовим прикладом важливості роботи таких громадських об’єднань є розкриття антиукраїнського проєкту контори Затуліна «Україна – не ЄС», відповідно до якого на території України має бути створена мережа блогерів (до 500 осіб), які будуть дискредитувати євроінтеграційний вектор розвитку України та нав’язувати проросійський курс. При цьому, акцент має бути зроблений на формуванні розуміння того, що «ідентичність України нерозривно пов’язана з образом Росії як євразійської держави»
.

Нині український уряд та силові структури використовують потенціал інститутів громадянського суспільства. Часто їх допомога відіграє визначальну роль у протистоянні інформаційним викликам забезпечуючи ефективне функціонування системи безпеки у цілому. Громадські об’єднання стають для держави додатковим ресурсом як інтелектуальним так і кадровим.

Як відомо, в Україні при державних структурах діють громадські ради, які покликані забезпечити участь громадян в управлінні державними справами, здійснення громадського контролю за діяльністю органів виконавчої влади, налагоджувати ефективну взаємодію зазначених органів з громадськістю, врахування громадської думки під час формування та реалізації державної політики.

До прикладу, МІП має важливі напрацювання у взаємодії з громадськими організаціями щодо інформаційної безпеки, адже їм вдалося побудувати спільні проєкти, які успішно функціонують та стоять на захисті інтересів держави. Спільно з волонтерами було розроблено сайт i-army.org. У заяві МІП йдеться, що: «засилля російських ботів, поширення фейків, інформаційний і психологічний тиск російських ЗМІ – все це має отримати рішучу українську відповідь. Проєкт i-army.org покликаний виконати функцію об’єднання зусиль в цьому напрямі»
.

Отже, досвід останніх років в умовах ведення гібридної війни показав, що державні суб'єкти забезпечення інформаційної безпеки не в змозі однобічно протистояти інформаційній та кібер агресії РФ проти України. Саме тому необхідно залучити до процесу формування і реалізації політики інформаційної безпеки громадський сектор і громадянське суспільство. Це дасть змогу «розбавити» ризики перетворення пропаганди на «авторитарний засіб» та, фактично, перекладе цю функцію з держави на громадянське суспільство.
3.3. Розвиток стратегічних комунікацій, як чинника забезпечення інформаційної безпеки України

«Гібридна» агресія Росії не є винаходом Кремля, проте саме на українському напрямі російський режим використовує майже весь арсенал «гібридних» воєн – від прямої збройної агресії до комплексу економічних, енергетичних, інформаційних та інших засобів розхитування країни із середини. Ряд з них – інформаційні диверсії, шпигунство, експорт корупції, дискредитація державних структур, підтримка деструктивних сил активно використовуються проти європейських країн.

Останнє десятиріччя наша держава повільно, але впевнено крокує шляхом розвитку не лише інформаційного суспільства, а й суспільства знань. Своєю чергою, це зумовлює збільшення частки різнорівневих інформаційних комунікацій, які почасти безперешкодно долають раніше збудовані ідеологічні бар’єри. Відтак, вихід комунікації поза національні, етноментальні й культурологічні межі зумовлює потребу у формуванні відповідної нормативно-правової бази, яка має бути узгодженою із суб’єктами глобального інформаційного простору і відповідати задоволенню їхніх законних інтересів.

Особливої ваги зазначене набуває саме зараз, у період, коли в державі відбувається диверсифікація контенту, преса дедалі більше зміщується в інтернет, телебачення здешевлює виробництво контенту, переходячи у формат IPTV, Smart TV, загострюється битва за інформаційні ресурси, що змінює власне порядок денний для засобів масової інформації. Саме тому стратегічні комунікації в суспільстві знань перетворюються в системоутворюючу складову сучасної цивілізації та є умовою її глобальних при чому варіативних трансформацій. Водночас, адаптація технологій стратегічних комунікацій відповідно до соціокомунікативних структур суспільства й держави є необхідною складовою їх успішного функціонування.

Україна, яка є мішенню РФ у «гібридній» війні, гостро потребує дієвих і апробованих засобів протидії. Полем битви наразі є не тільки фізичний простір країни, а предметом – її суверенітет і територіальна цілісність, а й «серця та розум» українських громадян і, відповідно, лояльність та підтримка світової спільноти. У цій війні переможе той, чия розповідь (наратив) переможе. Отже, критичної ваги набувають механізми формування цього наративу, канали його поширення, прийнятність сформованого наративу для аудиторії, перехід від політики реагування до про активної політики.

Сучасна ситуація в Україні характеризується посиленням інформаційної боротьби в усіх сферах суспільно-політичного життя. За умов загострення суспільно-політичної кризи всередині країни Україна стає об’єктом інформаційних впливів ззовні, спільною рисою яких є їх негативізм, спрямованість на формування у користувачів інформаційного продукту негативного ставлення до політичних рішень та їх суб’єктів – владних інститутів, а деколи й до принципу порядку загалом.

Зважаючи на це, у процесі забезпечення національної безпеки України актуальним стає питання використання сучасних інформаційно комунікативних технологій з метою нейтралізації загроз в інформаційній сфері. Одним з ефективних інструментів протидії зовнішнім та внутрішнім загрозам в інформаційній сфері, а також розбудови іміджу України у світі є стратегічні комунікації. Наразі відсутнє єдине визначення «Стратегічних комунікацій», а серед науковців та практиків ведуться дискусії навкруги трактування цього терміну.

Особливої ваги зазначене набуває саме зараз, у період, коли в державі відбувається диверсифікація контенту, преса дедалі більше зміщується в інтернет, телебачення здешевлює виробництво контенту, переходячи у формат IPTV, Smart TV, загострюється битва за інформаційні ресурси, що змінює власне порядок денний для засобів масової інформації.

Можливо саме через брак уваги до теми стратегічних комунікацій й недослідженість її в науковій площині наша держава і виявилась неспроможною вчасно відвернути від себе агресію й відповісти на сучасні загрози, зокрема на гібридні війни.

Стратегічні комунікації передусім є діяльністю з гармонізації тем, ідей, образів і дій. Заведено вважати, що стратегічні комунікації це не просто питання «повідомлення», «відправника» і «отримувача» за класичною схемою комунікативного акту. Стратегічні комунікації передбачають діалог і підхід до побудови відносин на основі уважного ставлення до культурних та історичних особливостей, місцевих способів ведення справ і виявлення місцевих лідерів думок.

Положеннями Воєнної доктрини України «стратегічні комунікації» визначаються як скоординоване й належне використання комунікативних можливостей держави — публічної дипломатії, зав’язків із громадськістю, військових зв’язків, інформаційних і психологічних операцій, заходів, спрямованих на просування цілей держави.

Так, у ч. 16 ст. 4 розділу 1 Воєнної доктрини України, «стратегічні комунікації» визначаються як скоординоване і належне використання комунікативних можливостей держави ― публічної дипломатії, звʼязків із громадськістю, військових зв’язків, інформаційних та психологічних операцій, заходів, спрямованих на просування цілей держави
.

Таким чином, йдеться про взаємопроникнення ― комунікацій в нетрадиційні для неї області, і нетрадиційних областей ― в комунікації.

В. Ліпкан розуміє «стратегічні комунікації», як узгоджені та скоординовані урядом держави можливості інституціональної структури та інститутів громадянського суспільства, спрямовані на розуміння цільової аудиторії з метою створення, зміцнення, збереження та розвитку сприятливих умов для просування з урахуванням національних цінностей легітимованих національних інтересів, політики та цілей держави через використання узгоджених концепцій, стратегій, доктрин і програм, планів, тем, меседжів, смислів, наративів і продуктів, поєднані та синхронізовані з діями, можливостями, спроможностями та потенціалом усіх елементів системи державного управління. Та до завдань національної системи стратегічних комунікацій він відносить:

- розширення можливостей сектору безпеки і оборони у сфері стратегічних комунікацій на стратегічному та операційному рівнях, а також розвиток культури стратегічних комунікацій державних органів влади України;

- налагодження міжвідомчої взаємодії у сфері стратегічних комунікацій шляхом запровадження сучасних і дієвих комунікативних механізмів та процесів;

- створення можливостей для навчання стратегічних комунікацій представників сектору безпеки й оборони та української влади загалом на базі багато- і двосторонніх форматів
.

З огляду на специфічний стан неоголошеної війни в Україні для застосування нашою державою інструменту стратегічних комунікацій вважаємо за доцільне звернутися передусім до досвіду НАТО, де ми можемо виділити компоненти системи стратегічних комунікацій, а саме:

- зв’язки з громадськістю;

- публічна дипломатія та військові заходи в підтримку публічної дипломатії;

- зв’язки зі ЗМІ;

- інформаційні заходи міжнародного військового співробітництва;

- цивільно-військове співробітництво;

- дії в кіберпросторі, включаючи соціальні мережі;

- залучення ключових лідерів до проведення інформаційних заходів;

- внутрішня комунікація;

- інформаційні операції;

- психологічні операції;

- інформування про ситуацію та документування подій на полі бою;

- розвідувальне забезпечення проведення інформаційних заходів;

- показ дій військ;

- введення в оману;

- безпека операцій;

- фізичний вплив;

- протиборство в електромагнітному просторі
.

Таким чином, доходимо висновку, що стратегічні комунікації ― це процес, який лежить в основі забезпечення національної безпеки України в цілому й реалізації державних інтересів, в тому числі в інформаційній сфері, та до здійснення якого залучені не лише суб’єкти стратегічних комунікацій, а й суб’єкти з інших сфер діяльності.

Комплекс заходів, спрямованих на керування цільовими аудиторіями як всередині країни, так і за її межами, який складається з трьох частин – зв’язків з громадськістю, публічною дипломатією і інформаційних операцій

У військовій сфері, як правило, йдеться про гармонізацію всіх заходів у сфері публічної дипломатії, зв’язків із громадськістю та (військових) інформаційних операцій. Отже, стратегічні комунікації є одночасно і процесом (узгодження слів і справ з метою впливу та надання інформації), і результатом цього процесу.

Стратегічні комунікації в інтересах ООС передусім мають бути спрямовані на підрив і делегітимізацію противника у спосіб набуття підтримки й визнання з боку місцевого населення, електорату своєї країни, міжнародної громадськості та всіх інших цільових груп. Сутність стратегічних комунікацій полягає в тому, що сформульовані для різних цільових аудиторій меседжі не конфліктують один з одним.

Ключові компоненти процесу реалізації стратегічних комунікацій:

а) розуміння владою суспільства, його інформування та залучення для просування інтересів і цілей через вплив на сприйняття, установки, переконання та поведінку;

б) узгодження дій, зображень, висловлювань на підтримку політики й планування з метою досягнення всеосяжних стратегічних цілей (overarching strategic objectives);

в) визнання того, що всі операції та види діяльності є важливими компонентами процесу комунікації, оскільки все, що говорить і робить НАТО або не спромігся сказати й зробити НАТО, має передбачувані й непередбачувані наслідки для цільових і нецільових аудиторій;

г) визнання того, що стратегічні комунікації є не додатковими діями, а неодмінною частиною планування та реалізації усіх воєнних операцій та видів діяльності
.

Попри наявність термінологічних проблем, аналізуючи наявні визначення, на нашу думку можна дійти висновку, що більшість дослідників головним чином називають три складові стратегічних комунікацій: публічну дипломатію, зв’язки з громадськістю та інформаційні операції, при цьому суть стратегічних комунікацій полягає у керуванні цільовими аудиторіями з метою зміни їх поведінки та донесення до них інформації, необхідної для країни-суб’єкта використання стратегічних комунікацій.

Таким чином, у сучасних умовах, ускладнених зовнішньою інформаційною та військовою агресією, стратегічні комунікації можуть стати ефективним інструментом підвищення рівня взаємодії між державними органами й громадськістю, а також надає можливості за допомогою інформації формувати суспільну думку у необхідному для розвитку держави напрямі. Тобто використання стратегічних комунікацій стає чи не головною передумовою реалізації національних інтересів у сфері інформаційної безпеки держави.
ВИСНОВКИ

У роботі магістерській відповідно до поставлених завдань здійснено дослідження державної політики забезпечення інформаційної безпеки України в умовах гібридної війни. Отримані результати дозволили зробити висновки, які мають певне теоретичне і практичне значення, а саме:

1. Розкрито сутність поняття державної політики інформаційної безпеки та етапи її вироблення.

Державна політика інформаційної безпеки України є неодмінною частиною національної безпеки України і являє собою офіційно прийняту систему поглядів і практичну діяльність органів державної влади, спрямовану на запобігання, своєчасне виявлення, припинення чи нейтралізацію реальних і потенційних загроз інформаційній безпеці України. Є п'ять етапів її вироблення: ініціювання, формування, ухвалення, реалізація та оцінка.

Основною метою державна політика інформаційної безпеки України є захист формаційного суверенітету, збереження духовних і культурних цінностей українського народу, розвиток його національної самоідентичності та цивілізаційної єдності, створення в Україні розвиненого інформаційного суспільства, національного інформаційного простору, перетворення України в інформаційно розвинену державу і повноправного учасника життєдіяльності європейської та міжнародної спільноти.

2. Досліджено організаційно-правові механізми формування та реалізації державної політики забезпечення інформаційної безпеки держави. Зазначено, що організаційно-правовий механізм інформаційної безпеки — це впорядкована сукупність інститутів держави, залучених у процесі формування і впровадження політики інформаційної безпеки, внутрішні та зовнішні ролі та відносини якої регулюються системою правових норм та принципів.

Організаційний механізм представляє ієрархічну сукупність органів різних гілок влади та різних рівнів, які в рамках своєї компетенції здійснюють виконавчі функції щодо політики інформаційної безпеки та вирішують конкретні завдання з її формування і реалізації. Вони повинні включати цілу низку різних державних та недержавних інституцій, які тим або іншим чином здійснюють узгоджену комплексну діяльність у сфері інформаційної безпеки.

Суб’єкти формування державної політики забезпечення інформаційної безпеки є частиною нормативно-правових механізмів забезпечення такої політики, які здійснюють законодавчі функції щодо вказаної сфери, а суб’єкти реалізації державної політики забезпечення інформаційної безпеки є частиною організаційних механізмів забезпечення інформаційної безпеки, що здійснюють виконавчі функції.

3. Специфіка розробки та реалізації державної політики забезпечення інформаційної безпеки України в умовах гібридної війни полягає у необхідності формування проукраїнського національно-культурного простору та побудові комплексного механізму державної інформаційної безпеки. Адже, національне законодавство, що регулювало на початок російської агресії інформаційно-безпекові питання, базувалося на неефективних та декларативних принципах, які не дозволяли побудувати дієву систему інформаційної безпеки.

Наразі політика протистояння інформаційній війні є ускладненою через необхідність одночасних процесів реагування й реформування, та переважно зводиться до максимальної мінімізації російської присутності в національному інформаційному просторі, а контрзаходи української сторони є часто ситуативними, які не повною мірою відповідають масштабам російської експансії.

Проте варто пам’ятати, що політика інформаційної безпеки повинна проводитися лише у тих формах і тими методами й засобами, які є притаманними та прийнятними у демократичній правовій державі. Тобто, базуватися на принципах демократії й верховенства права.

4. Проаналізовано закордонний досвід функціонування механізмів державного реагування на сучасні виклики та загрози інформаційній безпеці та можливості його впровадження в державно-управлінську практику України. Варто зазначити, що в основу розроблення концепцій та доктрин інформаційної протидії більшості провідних західних держав, а також керівних документів НАТО покладені підходи щодо організації та проведення інформаційних операцій, які існують в армії США.

Разом з тим, удосконалення правової регламентації забезпечення інформаційної безпеки України має відбуватися на підставі детального наукового аналізу міжнародного законодавства та відповідного досвіду інших країн, але слід зазначити, що в України є ефективні механізми протидії інформаційній війні РФ саме у вигляді роботи недержавних суб'єктів забезпечення інформаційної безпеки.

5. Проведено аналіз сучасних викликів та загроз інформаційній безпеці України, які становлять небезпеку функціонування держави, її політичного та економічного розвитку, інтеграції у європейські та євроатлантичні структури.

До основних загроз відносять агресивні дії Росії, а саме: інформаційно психологічна війна, приниження української мови і культури, фальшування української історії, формування російськими засобами масової комунікації викривленої інформаційної картини світу, а також ведення інформаційної війни проти України. Водночас це також відсутність власної цілісної комунікативної політики нашої держави, недостатній рівень медіа-культури українського суспільства, уразливість об’єктів критичної інфраструктури, державних інформаційних ресурсів до кібератак, фізична й моральна застарілість системи охорони державної таємниці та інших видів інформації з обмеженим доступом.

Варто зазначити, що державними органами, у межах компетенції вживається комплекс заходів щодо сучасних викликів та загроз. Проте, в Україні відсутня система інформаційної безпеки, яка б забезпечувала не тільки виявлення та аналіз інформаційних загроз національній безпеці, а й, що надзвичайно важливо, адекватну обставині протидію цим загрозам. Виявлення й аналіз таких загроз, вироблення і вживання заходів, необхідних для адекватної відповіді на них, повинні розглядатися як найважливіші пріоритети національної безпеки. Адекватна протидія загрозам інформаційній безпеці України потребує консолідації зусиль на усіх рівнях державної влади та громадянського суспільства.

6. Проаналізовано організаційно-правові проблеми формування та реалізації державної політики забезпечення інформаційної безпеки держави та встановлено, що через серйозні прогалини в системі законодавчого, інституційного, в цілому – організаційного забезпечення інформаційного простору, інформаційна сфера виявилася однією з най незахищених в безпековому секторі України.

На національному рівні відсутня чітка скоординована політика та стратегія щодо забезпечення інформаційної безпеки. Усі нормативно-правові акти, які стосуються цього напряму, не пов’язані між собою. У кожному із документів визначаються різні види загроз інформаційній безпеці та напрями їх подолання. Через відсутність державної програми відсутній чіткий організаційний механізм, не визначено відповідальність за порушення інформаційної безпеки держави. Поява окремих рішень щодо забезпечення інформаційної безпеки свідчить про те, що цей напрям національної безпеки в Україні тільки починає формуватися.

Варто зазначити, що на сучасному етапі розбудови системи інформаційної безпеки виняткове значення має зміцнення нормативно-правової бази функціонування інформаційного середовища в цілому та проблеми забезпечення інформаційної безпеки України, яке б відповідало не лише міжнародним стандартам, а передусім українським національним інтересам в інформаційній сфері Також, система забезпечення інформаційної безпеки має бути міжвідомчою та ієрархічно організованою, її структура та організація має відповідати структурі державного управління з чіткою координацією дій окремих сегментів.

7. Проведено аналіз проблеми ефективного функціонування механізмів державного реагування на сучасні виклики та загрози інформаційній безпеці, відповідно до якого серед основних факторів, що впливають на ефективність та адекватність таких механізмів насамперед є загальні негативні тенденції системи державного управління, які, в більшості були наслідувані ще від колишньої радянської системи, а нині набули гіпертрофованих і найбільш потворних форм.

Ефективність механізму забезпечення інформаційної безпеки визначається передусім його здатністю сприяти збереженню єдності нації, стабільності суспільних відносин, відтворенню національно-культурних цінностей, подоланню політичних, військових, економічних, соціальних криз, створенню передумов стабільного розвитку, а також здатністю ефективно протидіяти загрозам інформаційній безпеці.

8. Визначено пріоритетні напрями вдосконалення державної політики забезпечення інформаційної безпеки в умовах протидії агресії РФ. А саме, на рівні органів державної влади, правоохоронних органів різних рівнів необхідно закріпити основні заходи щодо поетапного інформаційного протистояння РФ як по всій території України, за її межами, так і на територіях анексованої АР Крим та ОРДЛО, прифронтових територіях, територіях, що межують з окупованими; при подальшому удосконалюванні державної системи інформаційної безпеки України зберігати баланс між демократією і безпекою, і не допускати створення одноособового органу державної влади, що здійснює діяльність у сфері інформаційної безпеки, варто дотримуватися колективних основ, тобто зміцнювати систему всіх державних органів, покликаних розв'язувати проблеми інформаційної безпеки, ні в якому разі не допускати монополізму одного з них.

До розробки та реалізації державної інформаційної політики потрібно підходити стратегічно — з урахуванням різних чинників — інформаційного, технологічного, гуманітарного, освітнього, культурного, тощо. Концептуальні положення державної інформаційної політики повинні базуватися на фундаментальному взаємозв'язку та взаємодоповненні Стратегії сталого розвитку України й Стратегії національної безпеки України, а реалізовуватися на основі взаємопов'язаних і взаємодоповнюючих одна одну інформаційну і гуманітарну стратегій України.

9. Обґрунтовано необхідність взаємодії державних та недержавних суб’єктів забезпечення інформаційної безпеки України в умовах ведення гібридної війни. Адже важливу роль у протистоянні російській інформаційній війні відіграють громадські організації. Саме вони з початком російської інтервенції в Україну, в умовах тотального хаосу, стали першими на захист інформаційної безпеки людини, суспільства і держави та протидіяли кремлівській інформаційній війні й досягли великих успіхів.

Нині український уряд та силові структури використовують потенціал інститутів громадянського суспільства. Часто їх допомога відіграє визначальну роль у протистоянні інформаційним викликам забезпечуючи ефективне функціонування системи безпеки у цілому. Громадські об’єднання стають для держави додатковим ресурсом як інтелектуальним так і кадровим.

В ході реалізації національних інтересів України в інформаційній сфері механізм взаємодії державних органів безпеки та правопорядку із суб’єктами недержавної підсистеми повинен визначатись, насамперед, мірою їх участі у розв'язанні актуальних проблем українського державотворення. Це, у свою чергу, передбачає, що метод державного регулювання діяльності недержавних суб’єктів системи інформаційної безпеки має базуватися не на забороні, а на створенні умов для активного використання її з метою забезпечення безпеки держави, суспільства, особистості.

10. Окреслено необхідність розвитку стратегічних комунікацій, як чинника забезпечення інформаційної безпеки України.

Стратегічні комунікації ― це процес, який лежить в основі забезпечення національної безпеки України в цілому й реалізації державних інтересів, в тому числі в інформаційній сфері, та до здійснення якого залучені не лише суб’єкти стратегічних комунікацій, а й суб’єкти з інших сфер діяльності. Цей комплекс заходів спрямованих на керування цільовими аудиторіями як всередині країни, так і за її межами, та складається з трьох частин – зв’язків з громадськістю, публічною дипломатією й інформаційних операцій.

У сучасних умовах, ускладнених зовнішньою інформаційною та військовою агресією, стратегічні комунікації можуть стати ефективним інструментом підвищення рівня взаємодії між державними органами та громадськістю, а також надає можливості за допомогою інформації формувати суспільну думку у необхідному для розвитку держави напрямі. Тобто використання стратегічних комунікацій стає чи не головною передумовою реалізації національних інтересів у сфері інформаційної безпеки держави.
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