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АНОТАЦІЯ
Дипломна робота містить 75 сторінок, 13 рисунків, 4 таблиці, список використаних джерел із 40 найменувань.
Метою роботи є дослідження принципів інженерії програмного забезпечення для автономних систем та аналіз підходів до розробки рішень.
Об’єкт дослідження: автономні програмні системи та процеси їх розробки.
Предмет дослідження: методи, моделі та інструменти розробки автономних систем, зокрема підходи до забезпечення автономності.
Результати дослідження: проведено аналіз сучасних підходів до розробки автономних систем, досліджено принципи їх функціонування, розглянуто методи моделювання поведінки та забезпечення надійності таких систем.
У першому розділі розглянуто теоретичні основи інженерії програмного забезпечення для автономних систем, визначено їх сутність, домени застосування та сучасні технології забезпечення автономності.
У другому розділі досліджено методи та інструменти розробки автономних систем, включаючи аналіз прикладних сценаріїв, статичні та динамічні аспекти автономності програмного забезпечення.
У третьому розділі розглянуто питання проєктування, реалізації та оцінки надійності автономних систем, визначено основні проблеми розробки, методи їх подолання та результати моделювання.
Висновок: використання сучасних підходів інженерії програмного забезпечення для автономних систем дозволяє підвищити рівень їх надійності, адаптивності та ефективності, що є критично важливим для складних динамічних середовищ і інтелектуальних застосувань.
КЛЮЧОВІ СЛОВА: АВТОНОМНІ СИСТЕМИ, ІНЖЕНЕРІЯ ПРОГРАМНОГО ЗАБЕЗПЕЧЕННЯ, АДАПТИВНІСТЬ, НАДІЙНІСТЬ, МОДЕЛЮВАННЯ, ДИНАМІЧНІ СИСТЕМИ, ІНТЕЛЕКТУАЛЬНІ СИСТЕМИ.
ANNOTATION
The thesis consists of 75 pages, 13 figures, 4 table, and a reference list with 40 sources.
The aim of the work is to study the principles of software engineering for autonomous systems and to analyze approaches to the development of reliable, adaptive.
Research object: autonomous software systems and their development processes.
Research subject: methods, models, and tools for developing autonomous systems, including approaches to ensuring autonomy, adaptability, reliability, and decision-making in dynamic environments.
Research results: an analysis of modern approaches to the development of autonomous systems was conducted, the principles of their operation were studied, and methods for modeling behavior and ensuring system reliability were examined.
The first section describes the theoretical foundations of software engineering for autonomous systems, including their essence, key characteristics, application domains, and modern technologies for achieving autonomy.
The second section analyzes methods and tools for developing autonomous systems, including application scenarios as well as static and dynamic aspects of software autonomy.
The third section covers the design, implementation, and evaluation of the reliability of autonomous systems, identifies key development challenges, and presents modeling results.
Conclusion: the use of modern software engineering approaches for autonomous systems improves their reliability, adaptability, and efficiency, which is crucial for complex dynamic environments and intelligent applications.
KEY WORDS: AUTONOMOUS SYSTEMS, SOFTWARE ENGINEERING, ADAPTABILITY, RELIABILITY, MODELING, DYNAMIC SYSTEMS, INTELLIGENT SYSTEMS.
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ВСТУП
У сучасному світі розвиток цифрових технологій та зростання складності програмних систем зумовлюють необхідність створення програмного забезпечення, здатного функціонувати автономно, без постійного втручання людини. Автономні системи знаходять широке застосування у різних галузях, таких як транспорт, промисловість, медицина, робототехніка та інформаційні технології. Вони здатні самостійно приймати рішення, адаптуватися до змін середовища та забезпечувати безперервну роботу у динамічних умовах. У зв’язку з цим особливої актуальності набуває інженерія програмного забезпечення для автономних систем, яка поєднує класичні підходи розробки з новітніми методами штучного інтелекту, моделювання та аналізу поведінки систем.
Актуальність теми зумовлена необхідністю розробки ефективних методів і підходів до створення автономних програмних систем, які б забезпечували високий рівень надійності, безпеки, адаптивності та масштабованості. Існуючі програмні рішення часто не враховують повною мірою специфіку автономності, зокрема здатність до самостійного прийняття рішень, обробки невизначеності та функціонування в умовах обмежених ресурсів. У сучасних умовах стрімкого розвитку технологій важливим є вдосконалення підходів до проєктування, реалізації та оцінки ефективності автономних систем.
Метою роботи є дослідження принципів інженерії програмного забезпечення для автономних систем, аналіз методів і інструментів їх розробки, а також оцінка підходів до забезпечення надійності та ефективності функціонування таких систем.
Завданнями дослідження є аналіз предметної області автономних систем та існуючих підходів до їх розробки, визначення основних характеристик і вимог до автономного програмного забезпечення, дослідження методів моделювання та поведінки автономних систем, аналіз сучасних інструментів і технологій розробки, дослідження проблем забезпечення надійності та безпеки, а також проведення моделювання та оцінки ефективності запропонованих рішень.
Об’єктом дослідження є процеси розробки автономних програмних систем, що включають аналіз вимог, проєктування, реалізацію, тестування та впровадження програмного забезпечення.
Предметом дослідження є методи, моделі та інструменти інженерії програмного забезпечення, які застосовуються для створення автономних систем, зокрема підходи до забезпечення автономності, адаптивності, надійності та прийняття рішень у динамічних середовищах.
Методи дослідження включають аналіз наукових джерел для вивчення теоретичних основ і сучасних підходів, порівняльний аналіз методів і технологій, моделювання поведінки автономних систем, експериментальний підхід для оцінки ефективності рішень, а також аналіз отриманих результатів.
У межах роботи розглядаються теоретичні основи автономних систем, досліджуються методи та інструменти їх розробки, а також питання проєктування, реалізації та оцінки надійності. Особлива увага приділяється моделюванню поведінки систем, аналізу статичних і динамічних аспектів автономності та визначенню ключових проблем і шляхів їх вирішення.
Очікується, що результати роботи сприятимуть підвищенню ефективності розробки автономних програмних систем, покращенню їх надійності та адаптивності, а також розширенню можливостей їх застосування у різних галузях.
Бакалаврська робота містить 75 сторінок, 13 рисунків, 4 таблиці, 3 розділи, список використаних джерел із 40 найменувань.
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РОЗДІЛ 1.  ТЕОРЕТИЧНІ ОСНОВИ ІНЖЕНЕРІЇ ПРОГРАМНОГО ЗАБЕЗПЕЧЕННЯ ДЛЯ АВТОНОМНИХ СИСТЕМ 
[bookmark: _Toc195190263][bookmark: _Toc195348246]
1.1 Поняття, сутність та принципи автономних систем 

[bookmark: _Toc195190264][bookmark: _Toc195348247]Поява автономних систем, що працюють у середовищах, спільних для людей, можливо, є однією з найбільших технологічних проривів наступного десятиліття. Візьмемо, наприклад, автомобільну промисловість, яка розробляє автономні транспортні засоби, що, як очікується, будуть ділити дороги з водіями-людьми протягом наступних кількох років. Автономні системи також набирають обертів в інших сферах застосування, починаючи від автономної транспортної робототехніки до самоадаптації в розумних будинках. Поточний успіх автономних систем можна пояснити кількома факторами:
(1) Зростаючий попит користувачів на розумні, взаємопов'язані, автономні системи, які пропонують ефективну підтримку для всіх сфер бізнесу та життя.
(2) Значне покращення в галузі збору даних, яке стало можливим завдяки широкому спектру дешевших та кращих датчиків, доступних на ринку.
(3) Розробка самопізнавальних* функцій, що підтримується використанням технологій логічного висновку, для вилучення цінної інформації з метаданих, тим самим покращуючи самосвідомість автономних систем.
(4) Розширення теорії штучного інтелекту (ШІ) за рахунок нових концепцій та методів, що підтримується розвитком потужних фреймворків ШІ з відкритим кодом та існуванням дешевого та потужного обладнання, яке найкраще підходить для ШІ.
Зі зростанням впливу автономних систем на наше повсякденне життя, необхідність гарантувати їхню коректну роботу стає більш важливою, ніж будь-коли [1]. Ми визначаємо три основні проблеми, які потребують вирішення: безпека, захист та конфіденційність. У цій роботі ми використовуємо поняття надійності , коли говоримо про питання безпеки, захисту та конфіденційності в цілому. Забезпечення належних рішень для забезпечення надійності є вирішальним завданням для довгострокового суспільного сприйняття автономних систем.
Сучасні традиційні інженерні методи не є адекватними для забезпечення гарантій надійності економічно ефективним способом. Як приклад, розглянемо польові випробування в автомобільній галузі, які вимагають пробігу великої кількості миль, щоб продемонструвати достатню безпеку системи. Однією зі стратегій зниження вартості забезпечення якості є перенесення значної частини зусиль з випробувань на дорогу на моделювання (на системному рівні). Однак системне моделювання створює кілька проблем.
З одного боку, актуальність моделювання є сумнівною, якщо воно може відображати лише підмножину всіх (нескінченну кількість) ситуацій, які можуть виникнути в реальному операційному середовищі тестованої системи. З іншого боку, немає специфікацій для компонентів штучного інтелекту для отримання відповідних тестових випадків системи. Виходячи з цих міркувань, ми повинні визнати, що системні інженери більше не зможуть тестувати та відповідно формально перевіряти автономні системи під час розробки, щоб заздалегідь гарантувати вимоги до надійності. Щоб вирішити ці проблеми, ми пропонуємо новий цілісний підхід до системної інженерії програмного забезпечення для автономних систем, який інтегрує методи часу розробки та часу експлуатації. Головна мета цього підходу — допомогти розробникам проектувати, створювати та розвивати безпечні автономні системи [2].
Досягнення в інформаційних технологіях та зростаючі очікування щодо функціональності комп'ютерних систем обробки інформації формують основу для фундаментальних змін у ландшафті програмного забезпечення. Характерною рисою цих змін є швидкозростаюча важливість промислових, комерційних та наукових програмних систем, які функціонують та тісно вбудовані у відкриті, розподілені, мережеві, динамічні та важко передбачувані соціально-технічні середовища. Незважаючи на вражаючий прогрес, досягнутий у програмній інженерії протягом останніх десятиліть, такі програмні системи, як правило, мають надзвичайно високий рівень внутрішньої складності, що робить практично неможливим їх ефективну розробку, адміністрування та розгортання з точки зору часу та витрат. Ця серйозна проблема призвела до широко обговорюваного бачення автономного програмного забезпечення, тобто програмного забезпечення, здатного самостійно впоратися зі своєю складністю. Спектр основних атрибутів, пов'язаних з автономним програмним забезпеченням, такий: широкий і варіюється від самодіагностики та самоструктурування, через самокерування та самоврядування, до самовідновлення та само адаптації [3]. Ключова ідея, що лежить в основі цих атрибутів, полягає в тому, щоб програмне забезпечення мало можливості вибору дій та рішень, щоб воно могло виконувати свої завдання навіть за критичних та непередбачених обставин (наприклад, зміни в технологічній інфраструктурі або у вимогах користувача, специфічних для програми), не вимагаючи підтримки, зворотного зв'язку чи втручання людини.
Орієнтацію на автономію можна розглядати як природний наступний крок в еволюції універсальних моделей програмного забезпечення [4]. У ході цієї еволюції основні структурні блоки програмного забезпечення – монолітні програми, модулі, процедури, об'єкти та компоненти – досягли все більшого ступеня локалізації та інкапсуляції обробки даних та контролю стану. Спільним для всіх традиційних структурних блоків є те, що їх виклик відбувається через зовнішні події, такі як директиви запуску користувачами та оператори виклику або повідомлення іншими програмними сутностями. Автономне програмне забезпечення перевершує це обмеження «виклику лише зовнішнього характеру», додатково інкапсулюючи керування викликами. Іншими словами, автономне програмне забезпечення суттєво відрізняється від традиційного програмного забезпечення тим, що воно бере на себе відповідальність за прийняття рішень (відповідно до вимог своїх користувачів та адміністраторів), коли і за яких умов ставати активним та реагувати на зовнішні події. Через цю різницю крок до автономного програмного забезпечення також є дуже складним, який не можна реалізувати випадковим додаванням кількох рядків коду, але він глибоко впливає на всі фази розробки програмного забезпечення, від раннього захоплення вимог до впровадження до інтеграції зі застарілими системами [5].
Втілення бачення автономного програмного забезпечення на практиці вимагає, перш за все, чіткого уявлення про автономію програмного забезпечення, на основі якого можна побудувати точні схеми специфікації автономії. У літературі з інформатики, особливо в літературі з автономних обчислень, агентних та мультиагентних технологій, а також агентно-орієнтованої програмної інженерії, було запропоновано різноманітні підходи, корисні в цьому відношенні. У цьому розділі описано загальну, незалежну від предметної області та програми структуру специфікації автономії, яка об'єднує ці підходи та їхні ключові концепції в єдине ціле. Ця структура складається з двох частин: матриці автономії, яка Серед цих атрибутів самоврядування найбільш тісно пов'язане з початковим значенням грецького терміна «auto+nomos» («самоврядування+закон») [6]. Як зазначається в європейських мовах слово autonomous зазвичай використовується для позначення чогось, що здатне до самоврядування, тоді як в американській англійській його використання сильніше асоціюється із самокерованістю та незалежністю від зовні. b Автономні обчислення – це технологічна ініціатива, ініційована IBM, спрямована на створення автономних обчислювальних систем. Існують подібні зусилля інших лідерів ІТ-індустрії, такі як ініціатива N1 компанії Sun, ініціатива адаптивного підприємства HP та ініціатива динамічних систем Microsoft [7]. В галузі агентних та мультиагентних технологій автономія розглядається як ключова характеристика обчислювальних агентів [8].
Фактично, саме через аспект автономії (у сенсі самоврядування без зовнішнього втручання) агентів найкраще відрізнити від інших програмних або апаратних компонентів, таких як об'єкти, модулі тощо. Загалом, у цій галузі термін «агент» зазвичай використовується для позначення обчислювальної сутності, здатної до автономних та гнучких дій та взаємодії, і це поняття агента також є важливим для агентно-орієнтованої програмної інженерії.
Слід наголосити, що автономне програмне забезпечення все ще залишається перспективою, принаймні, стосовно самостійного виконання складних завдань без втручання людини чи зворотного зв'язку. У цьому відношенні представлену в цій роботі структуру слід розуміти радше як «інструкцію» з вирішення питань автономії, які виникнуть у майбутньому, ніж як репрезентативний опис аспектів сучасного програмного забезпечення. Крім того, у багатьох випадках повна автономія навіть небажана, оскільки люди-проектувальники або користувачі хочуть мати можливість керувати системою в будь-який момент часу.
Однак, ми покажемо, що багато аспектів автономії вже присутні в існуючих додатках (навіть якщо ми ще не можемо говорити про «повну» автономію), і що клас програмних додатків, в яких автономія відіграє певну роль, стає дедалі важливішим.
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Почнемо з обговорення деяких відповідних областей застосування з точки зору поточних можливостей та конкретних науково-технічних викликів. Як описано вище, APL має довгу історію участі в розробці автономних систем і технологій. Ця участь продовжується й сьогодні в системах, що працюють у морській, наземній, повітряній та космічній сферах.
Автономність у морській сфері була зосереджена головним чином на підводних системах, як для мілководдя, так і для глибокого занурення. Можливості наведення та керування торпедами стають дедалі складнішими та лягли в основу деяких робіт у сфері більш загальної автономності, включаючи складні системи, такі як акустична навчальна мішень Mk 30 Mod 2, яка може виконувати сценарні «плани місій» та реагувати на події в режимі реального часу. Загалом, передбачається, що такі системи працюють у добре охарактеризованих районах та мають хороший зв'язок з операторами-людьми через надійні акустичні канали або оптичні троси. Системи глибоководних апаратів, навпаки, можуть потребувати роботи в незнайомих районах і не завжди можуть покладатися на канал зв'язку з поверхнею. У цьому аспекті вони мають вимоги до автономності, подібні до вимог наукового космічного корабля, що працює у глибокому космосі [9].
APL підтримує розробку систем і технологій безпілотних підводних апаратів (БПЛА) з середини 1980-х років для Агентства передових дослідницьких проектів Міністерства оборони (DARPA), Управління програми ВМС з безпілотних підводних апаратів (PMS-403), Управління програми ВМС зі знешкодження вибухових боєприпасів (PMS-EOD), Управління військово-морської розвідки, Управління військово-морських досліджень та інших. Лабораторія нещодавно була призначена агентом з системної інженерії для PMS-403 на підтримку придбання реконфігурованої системи БПЛА діаметром 21 дюйм. Співробітники лабораторії також були членами основної команди, яка написала Генеральний план БПЛА ВМС у 2000 році та його оновлення у 2004 році. у плані описано дев'ять критично важливих можливостей місії, з найвищим пріоритетом для розвідки, спостереження та рекогносцировки (ISR) та протимінних заходів. У всебічному аналізі технологій, що сприяють цим можливостям місії, автономність була названа однією з критично важливих технологій, що потребують інвестицій у майбутньому.
Наземна операційна сфера надає певні переваги, а також особливі труднощі порівняно з іншими сферами. Надійний, високоякісний зв'язок між системою та її станцією керування є меншою проблемою. Крім того, відносна стабільність наземного середовища може надати можливість призупинити активне керування для забезпечення безпеки або виконання додаткової обробки. Ця опція зазвичай не існує в інших сферах, де активне керування потрібне для стабільності системи [10]. Однак, як тільки наземна система стає мобільною, наземний світ представляє значно складніше операційне середовище з точки зору перешкод та рельєфу місцевості, ніж інші операційні сфери. З цих причин дослідження наземної робототехніки були набагато більш зосереджені на сенсориці та мобільності, ніж на високому рівні автономності. Спільна програма робототехніки Міністерства оборони США.
У Генеральному плані «напівавтономна мобільність» визначена одним із п’яти критичних пріоритетів розвитку технологій, а «підвищення автономії в маніпулюванні та контролі» – критичною нефінансованою технологічною вимогою.
Мабуть, найпомітнішу роботу з наземної автономії в Міністерстві оборони сьогодні виконує DARPA в рамках програми «Майбутня бойова система армії». Ця робота знову ж таки зосереджена на проектуванні транспортних засобів (програма безпілотних наземних бойових машин) та позашляховій навігації, сенсорних системах та мобільності (програма «Сприйняття для позашляхової робототехніки»). Крім того, Альянс спільних технологій робототехніки Дослідницької лабораторії армії США визначив три технологічні області, необхідні для розвитку напівавтономної мобільності: (1) сприйняття, (2) інтелектуальні архітектури керування та тактична поведінка, і (3) інтерфейси людина-машина. Технології автономії, які ми обговорюємо в цій роботі, зокрема ідеї «багаторівного керування», які ми розглянемо пізніше, повністю відповідають цим вимогам.
Робота APL у сфері наземних робототехнічних систем (включаючи поточні зусилля у сфері ройових наземних робототехнічних систем) обмежується одним або двома невеликими прототипами. Натомість Лабораторія має довгу історію роботи з безпілотними літальними апаратами (БПЛА), починаючи від невеликих радіокерованих апаратів, розроблених для розвідувальних систем, і закінчуючи значними зусиллями у плануванні та управлінні місіями в рамках програми ракетних комплексів «Томагавк». Зовсім недавно Лабораторію було обрано інтегратором/брокером спільної операційної системи для програми «Спільні безпілотні бойові повітряні системи» (J-UCAS ) . Ця спільна програма DARPA/ВМС/ВПС розробляє прототипи літальних апаратів для демонстрації технічної доцільності, корисності та цінності мережевих високопродуктивних автономних літальних апаратів у бойових місіях, які наразі потребують пілотованих літальних апаратів (рис. 1.1). Спільна операційна система J-UCAS розширить межі всіх аспектів технології автономності, які ми обговорюємо в цій роботі [11].
Програма J-UCAS мотивована дуже помітними успіхами високопродуктивних БПЛА, таких як Predator та Global Hawk, у нещодавніх розвідувальних та бойових діях. З іншого боку, малі БПЛА зараз переживають безпрецедентний рівень використання в тактичних застосуваннях. Малі системи, такі як Dragon Eye, регулярно використовуються для забезпечення електрооптичного, інфрачервоного або слабоосвітленого відеозображення безпосередньо бійцям на рівні роти/взводу. На жаль, ці малі системи потребують прямого людського контролю як для керування, так і для аналізу даних. Крім того, вони працюють як автономні системи без прямого підключення до магістральних мереж чи інших тактичних систем. Перехід до автономності «вистрілив і забув» для цих систем та розробка спеціальних мережевих можливостей датчиків/керування є ключовими дослідницькими завданнями в цій галузі.
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Рисунок 1.1 - Прототипи літаків J-UCAS: (а) Boeing X-45C та (б) Northrop Grumman X-47B.

Як і в інших операційних областях, які ми обговорювали , космос пропонує унікальні можливості та виклики для вирішення проблеми автономної роботи. По-перше, важливо розуміти різницю між місіями на навколоземній орбіті та місіями в глибокий космос. У першому випадку зв'язок із системою можна вважати відносно надійним та середньої або високої якості з точки зору пропускної здатності та затримки. Це дає можливість виконувати більшість операцій контролю під прямим контролем людини в режимі реального часу (хоча це може бути непомірно дорогим). Як і у випадку з системами БПЛА, для підтримки стабільності на борту все ще потрібні високошвидкісні контури керування , але всі функції планування, складання графіків, технічного обслуговування та управління аномаліями вищого рівня можуть виконуватися на землі та завантажуватися на космічний корабель для виконання. Місії в глибокий космос, навпаки, створюють різноманітні суттєві проблеми зв'язку, включаючи канали з низькою пропускною здатністю, до яких можна отримати доступ лише періодично та які мають значні затримки — наприклад, до 4 годин затримки для одностороннього зв'язку з космічним кораблем APL New Horizon, коли він досягає зближення з Плутоном. У цьому випадку немає іншої альтернативи, окрім як приймати певні рішення високого рівня на борту без безпосереднього людського контролю. Місія New Horizon є особливо проблематичною, наприклад, оскільки традиційні дії реагування на аномалії можуть бути недоречними під час фактичного прольоту планети [12].
Інженери космічних систем займаються цими проблемами вже багато років, зазвичай спираючись на дві стратегії : вичерпний аналіз потенційних подій місії з апріорним проектуванням відповідних дій реагування та загалом спрощення проектування системи. Ці стратегії добре працювали в минулому, але оскільки вимоги місії (і результуючі системи) стають складнішими, необхідно автоматизувати та вбудовувати дедалі вищі рівні автономних можливостей прийняття рішень на самому космічному апараті. Але ця автономія повинна піддаватися перевірці та валідації, узгоджуючи її з усіма іншими елементами інженерії систем космічних апаратів. Хоча в космічній спільноті було проведено значні дослідження автономії, значна їх частина не змогла застосувати її в місіях через проблеми з перевіркою та валідацією.

1.3 Сучасні дослідження та технології забезпечення автономності

[bookmark: _Toc195348252]Існують предметно-специфічні та предметно-незалежні аспекти науки та технологій, необхідні для виконання вищезазначених вимог . До предметно-специфічних аспектів належать сенсорне сприйняття та враження, маніпулювання, мобільність, енергопостачання, навігація та комунікації . Хоча їх не можна повністю відокремити від автономії, тут ми зосереджуємося на аспектах автономії, які можуть бути незмінними в різних операційних доменах. До них належать автоматизоване планування, багаторівневе керування, модельне та реактивне керування, а також координація поведінки.
Автономна поведінка починається зі створення плану для досягнення певної бажаної мети або набору цілей з урахуванням певного заданого набору ресурсів та обмежень. Уявіть собі космічний корабель, що перетинає міжпланетний простір, з високорівневими інструкціями для зображення набору об'єктів у вільний час між маневрами корекції траєкторії. Кожна операція візуалізації вимагає складної послідовності взаємозалежних команд розігріву та ініціалізації двигуна орієнтації та інструментів. Сьогодні ця послідовність була б побудована командою операцій місії та завантажена на космічний корабель задовго до події, але справжня автономія дозволила б самому контролеру космічного корабля, використовуючи формальні моделі можливостей та обмежень підсистем, встановити послідовність та змінити її, якщо необхідно, під час польоту. Автоматизація таких процесів планування була центральною проблемою в галузі штучного інтелекту протягом понад 30 років, і низка важливих підходів, включаючи пошук у просторі станів та ієрархічну декомпозицію завдань, були розроблені.
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Рисунок 1.2 - Художнє зображення космічного апарата «New Horizons» біля Плутона.

Зовсім недавно до задачі планування також було застосовано пов'язану роботу спільноти дослідників операцій, що моделює послідовні задачі прийняття рішень з використанням марковських процесів прийняття рішень [13]. Ця технологія мала багато успішних застосувань у різних галузях, від планування транспорту та військової логістики до управління виробничими процесами.
Більшість досліджень у галузі автоматизованого планування розглядають проблему як офлайн-процес, який можна вирішити незалежно від роботи системи. Маючи початковий стан, цільовий стан та набір операторів або дій для роботи, метою є розробка повного, оптимального плану, який потім можна виконати. Однак для автономних систем, що працюють у відкритих (тобто не повністю змодельованих) середовищах, проблему необхідно формулювати по-іншому [14]. У цьому випадку планування, як правило, має відбуватися паралельно з виконанням плану, щоб врахувати виникнення непередбачених подій.
Уявіть, що наш космічний апарат для опортуністичного зображення з попереднього прикладу виконує план захоплення зображення для деякого раніше виявленого об'єкта, коли датчик виявлення повідомляє про новіший, цікавіший об'єкт для зображення. Попередній план має бути припинений, а новий побудований якомога швидше, зберігаючи при цьому загальну стабільність системи. Проблема тут полягає в тому, що алгоритми планування зазвичай прагнуть до глобальної оптимальності для відомого набору ресурсів та обмежень. Це передбачає обчислювальну складність, і, власне, загальна проблема планування пошуку в просторі станів, наприклад, відома своєю «неполіноміальною складністю». Неможливо розмістити такий процес у циклі керування зворотним зв'язком у реальному часі автономної системи.
Для вирішення цієї проблеми в дослідницькому співтоваристві з'явилася канонічна архітектура, заснована на понятті багаторівневих циклів керування, які вирішують проблему керування в різні часові масштаби (і рівні абстракції), щоб забезпечити поєднання чутливості та стійкості. На рисунку 4 показано спрощений приклад такої архітектури, де цикли керування найнижчого рівня використовуються для забезпечення керування зі зворотним зв'язком з детермінованою чутливістю. Це керування є реактивним у тому сенсі, що система буде доведена до деяких локальних оптимумів щодо загальних цілей поведінки (наприклад, підтримка безпеки системи). Ця локальна задана точка керування визначається наступним рівнем архітектури, який можна охарактеризувати як виконавця плану. Цей цикл використовує відфільтровані дані сприйняття для оцінки прогресу системи через заздалегідь заплановану послідовність станів [15]. Чуйність на цьому рівні обмежується заздалегідь підготовленими планами дій у надзвичайних ситуаціях та умовами подій, які їх запускають. На найвищому рівні управління процес обдуманого планування використовує явні, декларативні моделі системи та її середовища в поєднанні з інформацією про стан з рівня виконання плану, щоб визначити, чи потребує поточна ситуація глобального перепланування . Усі рівні працюють асинхронно паралельно для забезпечення контрольованої поведінки. Ця архітектура стала майже повсюдною в автономних системах, починаючи від підводних апаратів і закінчуючи дослідницькими космічними апаратами. Розроблену версію навіть було запропоновано як стандарт для інтелектуальних виробничих систем.
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Рисунок 1.3 - Модель багаторівневої автономії.

У загальних рамках планування та контролю, які ми описали, існує низка вимірів або функціональних аспектів поведінки, адаптованих до конкретної області автономності [16]. До них належать навігація, мобільність, живлення, управління станом та операції, специфічні для корисного навантаження. Хоча це, як правило, технології, специфічні для певної області, можна зробити деякі загальні зауваження. Кожна функціональна область може мати спеціальні вимоги до зондування, керування та приводів, проте їх не можна суворо розділити в архітектурі системи через невід'ємне поєднання підсистем через спільні енергосистему, механічні та обчислювальні ресурси. Наприклад, у певний момент навігаційній підсистемі автономного наземного транспортного засобу може знадобитися час та ресурси мобільності для отримання GPS-координації, і вони повинні бути узгоджені з іншими, можливо, пріоритетнішими, вимогами пакета корисного навантаження спостереження. 
Перехресне зв'язування передбачає певну централізовану оцінку та прийняття рішень на найвищому рівні системного контролю як для управління місією, так і для управління станом системи. Моделювання та маніпулювання цими різними аспектами продуктивності підсистеми в рамках єдиної інтегрованої структури є критичним завданням для автономних систем та активною сферою сучасних досліджень.
У класичній теорії керування моделі поведінки системи є важливою відправною точкою у виведенні оптимальної політики керування. Однак, оскільки системи стають складнішими (фактично стаючи системами взаємопов'язаних підсистем), побудова єдиної аналітичної моделі, яка характеризує систему в класичному сенсі, може стати неможливою. Але вимога керувати такими системами скоординованим чином, як описано вище, є критично важливою в автономних системах. Це призвело до появи різних евристичних, або ad hoc, підходів, які зазвичай зводяться до наборів правил керування виду: «Якщо А істинно, то виконайте Б». Побудова цих наборів правил може бути зумовлена суворим процесом системної інженерії (таким як аналіз режимів відмов, наслідків та критичності), але вона принципово обмежена комбінаторним розширенням взаємодій підсистем, яке необхідно враховувати в будь-якій складній системі, що працює в динамічному середовищі. Таким чином, такі підходи до автономного керування історично зазнавали невдач в результаті неадекватних або (рідше) несумісних наборів правил. Рада NASA з розгляду аварій у зв'язку з нещодавньою невдачею посадкового модуля Mars Polar Lander дійшла висновку, що правила автономного керування космічним кораблем неправильно вимикали спускові двигуни на основі даних датчиків посадкової опори до досягнення поверхні планети, незважаючи на наявність необхідної інформації на борту (дані незалежного висотоміра), щоб правильно визначити, що дані датчиків опори були хибними перехідними процесами і насправді не вказували на стан посадки. Набір бортових правил не враховував цей сценарій, оскільки інженери з автономного керування не передбачали його на момент проектування системи.
Системним інженерам просто неможливо обміркувати всі потенційні взаємодії підсистем для автономних систем значної складності. Це усвідомлення стало мотивацією для нового підходу до проектування автономних систем, заснованого на використанні явних системних моделей.
Хоча цей метод абстрактно нагадує теоретичний підхід до керування, типи системних моделей та їх використання у вбудованому контролері дуже різні.
Сучасні підходи до модельного мислення в автономних системах сягають корінням у ранні роботи з діагностики цифрових схем. Запропоновано структуру задоволення функціональних обмежень для характеристики системи, яка пізніше виявилася придатною для розширення в комплексну архітектуру автономності, що стосується діагностики системи, управління несправностями та контролю поведінки на верхньому рівні. Зрілі екземпляри цього підходу були протестовані в експерименті в глибокому космосі та формують основу для нових структур розробки систем, що розробляються в Лабораторії реактивного руху NASA13 та MIT. Загальна ідея, полягає в тому, що автономна поведінка контролюється за допомогою безперервного процесу «оцінки стану» та «контролю стану», де стан системи та пов'язані з ним атрибути , обмеження та переходи визначаються в наборі декларативних моделей компонентів, які фіксують як номінальну, так і несправну поведінку всіх підсистем. Ці моделі замінюють набори правил у таких контролерах. Замість прямого відображення телеметрії підсистеми в команду вводиться додатковий крок виводу, який перетворює значення телеметрії на оцінку стану, яка потім використовується для виведення команд для приведення цього оціненого стану до поточного цільового стану. Структурно цей підхід ідентичний тому, що використовується в сучасній теорії керування. Істотна відмінність полягає в синтезі керуючих дій під час виконання [17]. На сьогоднішній день це було досягнуто дуже обмеженим чином за допомогою методів пошуку в просторі станів, і розширення ідеї синтезу контролера станів на загальну теорію автономного керування є основною дослідницькою проблемою.
Однак, цей підхід до специфікації автономії має кілька переваг. По-перше, обчислювальне навантаження, пов'язане з розглядом усіх можливих взаємодій станів підсистем під час роботи, знімається з системного розробника, який тепер може зосередитися на специфікації поведінки окремих підсистем (як номінальної, так і несправної ). Ця специфікація призводить до потенціалу для правильної реакції системи навіть на непередбачені операційні сценарії. Дійсно, використання явних моделей поведінки формує основу для значної кількості сучасних досліджень щодо формальної валідації продуктивності автономної системи керування, що є критичним аспектом для використання цієї технології у високонадійних системах. Явне обчислення та маніпулювання абстрактними станами системи в контролері автономії також забезпечує природний високорівневий інтерфейс для керівників та співробітників. Нарешті, використання явних моделей у контролері забезпечує потенціал для адаптації та навчання моделі під час роботи.
Незважаючи на значні переваги впровадження парадигми програмування та виконання на основі моделей для автономних систем, необхідно вирішити критичні дослідницькі та інженерні питання [18]. Найфундаментальнішим є питання репрезентативної основи. У спільнотах фахівців з управління та інформатики було запропоновано різноманітні альтернативні підходи, включаючи різні формулювання динамічних систем з дискретними подіями (кінцеві автомати, мережі Петрі та процеси прийняття рішень Маркова), синхронні мови програмування та логіку задоволення обмежень. Кожен з них має певні переваги та недоліки щодо ключових репрезентативних питань недетермінізму, гібридної дискретно/неперервної поведінки, часових обмежень та обчислювальності. Ця остання область, обчислювальність, є особливо важливою, оскільки припущення в системах мислення на основі моделей полягає в тому, що складність, пов'язана з взаємодією підсистем (яка може експоненціально масштабуватися з кількістю підсистем), повинна керуватися під час виконання системним виконавцем. Цей багатий набір проблем у мисленні на основі моделей, у поєднанні з пов'язаними з цим перевагами технології, є обґрунтуванням вибору мислення на основі моделей як одного з двох основних напрямків у баченні науки та технологій автономії APL.
Повертаючись до концептуальної архітектури, показаної на рис. 1.4, зауважте, що технологія виконання та планування на основі моделі, яку ми обговорювали, повинна працювати паралельно з обробкою реактивного керування, яка відповідає за підтримку стабільності локальної системи. У найпростішому випадку це складається з циклу керування в реальному часі, як обговорювалося раніше. У ширшому сенсі, реактивна обробка може включати функціональність вищого рівня, навіть логіку прийняття рішень, для досягнення локально оптимальної (або безпечної) поведінки. Ключовим атрибутом обробки на реактивному рівні є швидкість, яка повинна бути підпорядкована жорстким, детермінованим обмеженням. Класичною функцією вищого рівня реактивного рівня є « забезпечення безпеки » транспортного засобу. Зазвичай це складається з періодичного тестування, щоб переконатися, що вектор телеметрії системи знаходиться в межах бажаного робочого діапазону. Якщо тест не проходить, система негайно переводиться у відомий безпечний стан. Це може бути неоптимальним з точки зору глобального планування місії , але це призначено для того, щоб «виграти час» для міркувань вищого рівня для синтезу більш оптимального набору команд реагування / відновлення [19].
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Рисунок 1.4 - Концепція виконавчої функції на основі моделей.

Дослідники також досліджували межі реактивного керування як загальної парадигми автономії. Як зазначалося вище, ранні роботи в галузі керування із замкнутим циклом виявили «емергентну» поведінку, яка, хоча й не була чітко визначена розробником системи, була відповідною, навіть, здавалося б, «інтелектуальною» реакцією на системне середовище. В середині 1980-х років запропоновано концепцію архітектури «підгрупи», яка могла б створювати різноманітні складні автономні моделі поведінки за допомогою суто реактивного процесу керування. Підгрупа відмовилася від використання глобальних системних моделей, зосередившись натомість на нашаруванні та комбінації локально оптимальних контролерів (наприклад, «рух до джерела світла», «слідування краям стіни») для досягнення цілей продуктивності на рівні системи. Хоча цей підхід усунув багато труднощів, пов'язаних зі специфікацією моделі, її реалізацією та обчисленням, він зрештою був обмежений в обсязі та складності моделей поведінки, які можна було реалізувати [20]. Однак, попри ці обмеження, реактивні автономні контролери підходять для широкого спектру системних застосувань (компанія iRobot, отримала значне суспільне визнання за нещодавнє запуск у виробництво автономного домашнього пилососа) та знову викликають інтерес як підхід до координації автономної поведінки, нашої останньої важливої теми.
Координація окремих автономних систем для досягнення єдиної мети є ще однією ключовою функціональною вимогою до цієї технології. Показано набір рівнів автономності, визначених Дорожньою картою безпілотних літальних апаратів. Зверніть увагу, що вищі рівні характеризуються скоординованою груповою поведінкою (також зверніть увагу на експоненціальний технологічний прогрес, який очікується протягом наступних 10 років). Подібні вимоги та очікування можна знайти в інших галузях, від підводних утворень планерів, призначених для виконання характеристик навколишнього середовища, до мікросупутникових сузір'їв, які можуть формувати надзвичайно великі апертури датчиків віртуального простору. Очевидно, що координація поведінки є критичною проблемою в автономних системах і тому була обрана як друга основна сфера діяльності в рамках бачення Лабораторії щодо автономної науки та технологій.
Існує багато сучасних напрямків дослідження координації автономної поведінки. У своїй найабстрактнішій формі, ця проблема досліджувалася в спільноті програмних «агентів» з точки зору комунікаційної інфраструктури , мов координації та формального представлення знань для використання цими мовами [21]. Ця робота загалом не застосовувалася до координації автономних фізичних систем, але може виявитися цінною в майбутньому. Дослідження розподіленого керування, навпаки, зосереджувалися на більш обмежених функціональних можливостях (таких як керування відносним рухом для формування транспортних засобів), з традиційним акцентом на доведених характеристиках системи.
Як і у випадку з дослідженнями інтегрованих автономних систем керування, які ми обговорювали раніше, дослідження розподіленої автономії можна загалом класифікувати як « модельно -орієнтований» та «реактивний». Модельно-орієнтовані підходи були розроблені, наприклад, для синтезу мінімальної кількості комунікації, необхідної для підтримки однозначних знань про глобальний стан у наборі розподілених контролерів дискретних подій. Однак проблеми масштабування, пов'язані з модельно-орієнтованими підходами в системах з одним транспортним засобом, експоненціально погіршуються в розподілених системах з кількома транспортними засобами, і це спонукало до альтернативного дослідницького напрямку, зосередженого на реактивних методах координації поведінки. На початку 1990-х років ряд дослідників почали працювати з біологічно натхненними підходами до керування координацією поведінки. Ця робота була названа «ройовим інтелектом» через поведінку соціальних комах, яку вона прагне наслідувати. Класичними прикладами роїльної поведінки є пошук їжі мурахами, зграї птахів та полювання вовчими зграями. У кожному випадку дослідники змогли відтворити поведінку, використовуючи прості алгоритми реактивного керування для кожного агента, без вимоги до явного плану координації або глобальних комунікацій. У цих випадках поведінка, як правило, стійка до змін у середовищі та збоїв окремих агентів.
Успіх цих ранніх експериментів мотивував поточну роботу щодо кодифікації корисних розподілених автономних застосувань (наприклад, пошук, переслідування, політ у групі) таким чином, щоб їх можна було вирішити за допомогою ройового інтелекту [22]. Ця робота є значно перспективною в найближчій перспективі, але, як і всі суто реактивні методи, буде обмеженою в обсязі поведінки, яку можна досягти. Критичним дослідницьким завданням у майбутньому буде інтеграція цих методів з методами обдуманої координації на основі моделей, щоб забезпечити підвищення операційної складності на додаток до надійної, реактивної синхронізації поведінки.
Автономні системи відіграють дедалі важливішу роль як у цивільних, так і у військових застосуваннях. Постійний розвиток технологій обробки , сенсорних систем, мобільності та навігації, у поєднанні з фіксованою (можливо, зростаючою) вартістю та обмеженою доступністю людських контролерів, гарантує, що вимоги до керування автономними системами лише зростатимуть у майбутньому. Однак сьогодні ця технологія є відносно незрілою в реальному застосуванні . Ми описали низку перспективних напрямків і зазначили, що зусилля з розвитку науки та технологій автономних систем (APL) спрямовані на кілька з них. Однак саме аспект системної інженерії автономності робить її особливо привабливою сферою для зосередження уваги APL зараз. Здатність розробляти інноваційні операційні концепції на основі глибокого розуміння доступних технологій, визначення вимог до розробки на основі цих концепцій та здатність проводити ретельне тестування та оцінку отриманих систем – це все сфери , які використовують історичні сильні сторони APL, і всі вони є критичними викликами у розвитку цієї трансформаційної технології [23].

Висновок по розділу

У першому розділі розглянуто теоретичні засади інженерії програмного забезпечення для автономних систем. Визначено основні поняття, принципи функціонування та особливості автономних програмних систем, а також проаналізовано основні сфери їх застосування. Досліджено сучасні технології та підходи до забезпечення автономності, що дозволило визначити ключові вимоги до проєктування, надійності та адаптивності таких програмних рішень.
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РОЗДІЛ 2. МЕТОДИ ТА ІНСТРУМЕНТИ РОЗРОБКИ АВТОНОМНИХ ПРОГРАМНИХ СИСТЕМ

2.1 Аналіз прикладного використання автономних систем

Перш ніж ми перейдемо до опису ключових характеристик автономного програмного забезпечення, корисно представити приклад системи, який можна використовувати для ілюстрації запропонованих нами концепцій. Система моделювання обміну посиланнями LIE SDN – це повністю реалізована система, яка чудово підходить для цієї мети.
LIE SDN — це розподілений програмний симулятор на основі агентів, у якому агенти, що представляють власників веб-сайтів, керують зв'язком (через гіперпосилання) між своїм власним сайтом та сайтами інших від імені власників веб-сайтів. Ці агенти переслідують дві мети: по-перше, вони прагнуть максимізувати трафік, що залучається до їхнього (їхніх) сайту. По-друге, вони хочуть, щоб найпопулярнішими були ті сайти, які висловлюють думки, подібні до їхніх самих, тобто вони прагнуть поширення своєї думки на основі посилань. Для досягнення цих цілей агенти домовляються один з одним про дії щодо зв'язків (такі як розміщення посилання, його видалення або маркування позитивним/негативним коментарем).
Система була створена, головним чином, як симуляційний тестовий стенд для соціально інтелектуальних агентів, здатних використовувати набір заздалегідь визначених шаблонів взаємодії під час спілкування з іншими цілеспрямованим чином [23]. Окрім цієї функціональності соціального мислення, звичайно, вони також мають раціональний, цілеспрямований апарат мислення та прийняття рішень, який дозволяє їм міркувати про інформацію, яку отримати інформацію про поточну мережу зв'язків, спрогнозувати майбутні стани, оцінити бажаність цих станів та спланувати досягнення цих цілей.
У наступних розділах ми використовуватимемо LIE SON як приклад програмної системи, яка є достатньо складною, щоб включати різні види автономії, які ми описуємо. Зокрема, вона характеризується ключовими особливостями, спільними для тих програмних застосунків, у яких автономія може відігравати вирішальну роль:
· Просторовий розподіл даних та керування: Різні власники веб-сайтів, які розгортають агентів, є зацікавленими сторонами з потенційно несумісними мотивами. Як правило (тобто, якщо розподілена система не розгортається однією зацікавленою стороною з метою розподілу складного завдання між «суворо співпрацюючими» одиницями), різні частини (тут: агенти) програмного забезпечення відповідають власним цілям проектування та не обов'язково пов'язані з досягненням глобальної узгодженості.
· Взаємне спостереження: Оскільки агенти не мають доступу до внутрішнього дизайну один одного, існує потреба в моніторингу поведінки інших та відповідному реагуванні на неї. Як ми побачимо нижче, це дуже важливо з точки зору перспективи спостерігача, яка передбачається під час моделювання автономності програмного забезпечення.
· Складне середовище застосунків: Домен веб-посилань – це середовище застосунків, що характеризується постійною еволюцією та невизначеністю щодо поточного стану глобальної мережі гіперпосилань через неможливість постійного моніторингу всіх веб-сайтів та їхніх посилань. Як правило, такі середовища вимагають, щоб агенти самостійно вирішували пріоритети своїх «цілей» та міркували про можливі шляхи обчислень. Цілком очевидно, що якщо це означає, що поведінка програми може відхилятися від очікувань її користувача чи розробника, то ми маємо справу з – принаймні частковою – автономією програмного забезпечення.
Хоча LIE SON є дуже специфічним застосуванням, нижче ми покажемо, що багато з цих функцій також присутні в інших видах програмного забезпечення. Зокрема, ми стверджуватимемо, що вони зустрічаються не лише в агентно-орієнтованих програмних системах.

2.2 Статичні аспекти автономності програмного забезпечення

У вищенаведеному обговоренні LIE SON як типового застосування, в якому аналіз автономії має сенс, концепція агентів використовувалася відповідно до загальноприйнятої практики для позначення програмного блоку, здатного досягати своїх цілей проектування автономно, гнучко та у взаємодії з людьми та іншими агентами [24].
Дизайн LIE SON значною мірою спирається на агентні та мультиагентні технології. Тому іноді буде зручно називати програмні артефакти, що представляють власників веб-сайтів, «агентами», і, загалом, говорити про агентів щоразу, коли ми маємо на увазі автономні програмні компоненти, які взаємодіють один з одним та своїм середовищем. 
З цього можна зробити висновок, що наше обговорення автономії стосується лише агентно-орієнтованих підходів. Натомість ми використовуємо поняття агентності як метафору дизайну , яка підкреслює автономію (але також певну складність щодо функціональності, адаптивності та здатності працювати в динамічних та/або невизначених середовищах тощо), а не в сенсі набору технологій, запозичених з досліджень агентних/багатоагентних систем (таких як архітектури агентів, протоколи взаємодії, мови комунікації агентів, механізми координації тощо).
Також, коли ми уявляємо автономне програмне забезпечення як агента, для нашого аналізу важлива роль точки зору спостерігача в моделюванні та аналізі автономії: розглядаючи агента «ззовні», ми приділяємо велику увагу процесу приписування програмному забезпеченню якостей автономності, і поняття агента підтримує цю точку зору (на відміну від таких понять, як «одиниця», «програма», «модуль» або «компонент»).
Наш аналіз ґрунтується на розумінні того, що цей аспект «приписування» автономності моделювання є актуальним для різноманітних «традиційних» програмних застосунків, які створюються без використання агентної технології [25]. Як і у випадку з LIESON, цей клас застосунків характеризується розподілом даних та контролю, взаємним спостереженням та складністю середовища застосунку. Найбільш придатними прикладами таких систем є застосунки, в яких різні програмні (та апаратні) компоненти належать різним зацікавленим сторонам і не контролюються центральним координуючим екземпляром, таким як
· системи рівноправного доступу для розподіленого управління та обміну інформацією ,
· ad hoc мережі для маршрутизації та зв'язку між мобільними пристроями,
· системи управління ланцюгами поставок, що забезпечують гнучку та слабо пов'язану взаємодію B2B,
· електронні торгові майданчики, аукціони та торгові платформи
та багато інших подібного типу. Для таких систем, що інкапсулюють компоненти з певним ступенем автономії – незалежно від того, чи називаються вони агентами, чи ні – ми далі викладемо базову типологію різних типів автономії.
Матриця автономії надає базовий словник для аналізу та моделювання автономії з точки зору різних типів автономії, і таким чином є основоположною для нашого розуміння автономії, принаймні, що стосується статичного погляду на автономію. Це означає, що матриця автономії описує, які види автономії може мати програмне забезпечення, не враховуючи динаміку, яка може змінити цей статус автономії.
Ця типологія досягає розбиття абстрактного поняття автономії на набір концепцій, існування яких можна легше ідентифікувати та оцінити в конкретній програмній системі. Це не лише дозволяє нам зосередитися на автономії системи, але вона також є важливим кроком до розгляду різних видів автономії, які може проявляти система.
Сама матриця показана в таблиці 2.1, і вона розрізняє шість типів автономії, що дозволяє детально визначити статус автономії, який може мати програмна система. Це розмежування є результатом застосування двох різних вимірів автономії: перспективи спостереження та діапазону (або обсягу ) діяльності. Далі спочатку пояснюються ці два виміри, потім описуються шість типів автономії, і, нарешті, представлено базовий шаблон специфікації автономії.

Таблиця 2.1 Матриця перспектив та діапазонів
	Діапазон (range)
	Внутрішня перспектива (internal)
	Зовнішня перспектива (external)

	Виконавчий (performative)
	Здатність (capability)
	Залежність (dependency)

	Дорадчий (deliberative)
	Мотивація (motivation)
	Контроль (control)

	Нормативний (normative)
	Зобов'язання (commitment)
	Очікування (expectation)



Перспектива спостереження визначає точку зору спостерігача, який описує автономний програмний компонент. Можна виділити два типи перспектив, оскільки вони призводять до суттєво різних характеристик автономії, якою володіє програмна система: перспектива того, що можна назвати внутрішнім спостерігачем, і перспектива того, що тут називається зовнішнім спостерігачем. Внутрішній спостерігач – це спостерігач, який здатний перетнути межу між програмним забезпеченням та його середовищем і, отже, отримати інформацію про внутрішні аспекти агента, яка не є легкодоступною під час спостереження за взаємодією з середовищем. Зокрема, сам автономний програмний артефакт є внутрішнім спостерігачем власної автономії. Зовнішній спостерігач, з іншого боку, може використовувати лише те, що він сприймає про взаємодію програмного забезпечення з його середовищем. Типовими прикладами зовнішніх спостерігачів є користувачі комп'ютерної системи або програмного забезпечення (які самі не впровадили систему), ринкові аналітики, які контролюють зовнішню діяльність компанії, але не мають внутрішньої інформації тощо [26].
Зауважте, що для обох видів точок зору спостерігача в гру вступають кілька додаткових факторів, які визначають, як спостерігач оцінює автономність аналізованого програмного забезпечення. До них належать, серед іншого,
· точність інформації про (внутрішню та зовнішню) поведінку компонента або системи ,
· можливість обробки цієї інформації (наприклад, якщо її обсяг перевищує можливості спостерігача), та
· точність інформації (тобто рівень деталізації, що надається) .
Також, звичайно, можливе (і дуже поширене на практиці) спостереження зі змішаної точки зору. Наприклад, програмні компоненти із соціальними здібностями зазвичай здатні брати на себе роль інших компонентів під час спостереження за собою. Або ж людина, яка впровадила програмну систему, має доступ до внутрішніх механізмів системи, але також спостерігає за її поведінкою ззовні під час тестування.
Діапазон діяльності, який необхідно визначити для повного розуміння автономії програмної сутності, пов'язаний з тим, чи роблять її дії автономною в поведінці як особистості чи стосовно її соціального контексту, а також чи йдеться про автономію з точки зору дій чи внутрішнього стану. У цьому відношенні можна виділити три категорії.
Перформативний діапазон автономії визначає , які дії програмний продукт може виконувати в принципі, тобто як він може впливати на своє середовище та становище інших, виконуючи дії. Визначаючи перформативну автономію, ми зазвичай ідентифікуємо
· «примітиви» дії, якими розпоряджається програмне забезпечення (тобто які зміни воно може внести у своє фізичне/комп'ютерне/мережеве середовище),
· надійність, з якою вона може їх використовувати (програма насправді не «здатна» виконувати якусь дію, якщо ця дія регулярно дає збій),
· ресурсами, до яких він може отримати доступ (дані, час процесора, пропускна здатність мережі, ресурси міркування (представлення, евристики, алгоритми тощо) тощо),
· та складністю «порядку денного», які він може виконувати під час дії (наприклад, наскільки довгими або умовно розгалуженими є послідовності дій, які він може виконувати після того, як визначився з ними).
Якщо автономному програмному забезпеченню приписують розумові якості (що часто трапляється, наприклад, в агентно-орієнтованих підходах), певні «розумові» дії можна розглядати як такі, що належать до цього класу, але лише в низькорівневому сенсі, наприклад, додавання та вилучення фактів до власних переконань та з них.
Обмірковуваний діапазон діяльності пов'язаний з мотиваціями, які керують поведінкою програмного компонента, він описує, що він хоче зробити. На відміну від виконавчого діапазону, цей рівень стосується не «що» в програмній діяльності, а радше «чому», що стоїть за спостережуваною поведінкою. Обмірковування пояснює цілі та потреби сутності, а не її прямі дії (за допомогою яких маніпулюють середовищем або вона спілкується з іншими агентами), тобто воно надає причини для певної поведінки. Діяльність, на яку спрямоване обмірковування, цілком природно, є лише розумовими діями, такими як генерування та перегляд цілей, прийняття намірів або зобов'язань тощо [27].
Нормативний діапазон, зрештою, визначає , що має робити програмне забезпечення . Звичайно, це значною мірою залежить від того, хто очікує певних дій від програмного забезпечення: якщо воно має модель, наприклад, власної очікуваної поведінки, сам агент може мати такі нормативні очікування. Однак частіше це роблять розробник, користувачі та інші.
Автономні компоненти, з якими він взаємодіє, мають уявлення про те, що агент «повинен» робити. Різниця з перформативним підходом полягає в тому, що автономія тут не обмежується здібностями, а реакціями якоїсь іншої сутності – вона не обмежує нічого з того, що програмний артефакт міг би робити в принципі. Наприклад, від цифрового помічника, який купує товари від імені свого власника в Інтернеті, можна очікувати оплати за них на нормативному рівні, тоді як він може водночас мати можливість здійснювати шахрайство на перформативному рівні [28]. Різниця між нормативною та деліберативною автономією, з іншого боку, полягає в тому, що очікування не мають нічого спільного з поточними мотивами. Наприклад, агент може зобов'язатися робити те, чого він не хоче, і тоді він неодмінно обмежить свою власну автономію нормативними засобами впливу, що чиниться на нього самого.
Очевидно, що неможливо ідентифікувати два останні діапазони (дорадчий та нормативний) практично в будь-якій програмній системі, і це вимагає припущення рівня знань щодо обчислювальних систем, який дозволяє приписувати їм ментальні якості [29]. Однак з опису запропонованих нижче окремих типів автономії стане зрозуміло, що припущення такої перспективи є можливим та доцільним у багатьох ситуаціях.
Знову ж таки, поєднання цих трьох різних діапазонів можливе і часто трапляється на практиці. Наприклад, уся обговорювальна та нормативна діяльність повинна мати фізичний аналог, оскільки ми говоримо про фізичні компоненти програмного забезпечення, і цей фізичний аналог завжди є перформативною діяльністю.
Можливості — внутрішня виконавча автономія. Внутрішня виконавча автономія визначається можливостями програмного компонента, тобто його здатністю впливати на своє середовище. Це внутрішній погляд, оскільки програмне забезпечення може виконувати лише ті дії, які йому відомі, і повинно вибирати з цих дій. Тісно пов'язаним є поняття ресурсів, тобто когнітивних або екологічних аспектів, що використовуються для здійснення змін у середовищі. Ключовими поняттями, пов'язаними з цією категорією автономії, є навичка, здібності, компетентність, досвід, навчання та знання.
Приклад. У LIE SDN можливості агентів визначаються (i) варіантами фізичних дій, які вони мають залежно від своїх знань та середовища, та (ii) на більш абстрактному рівні, їхніми ресурсами міркування.
На рівні фізичних дій вони можуть вільно змінювати вихідні посилання веб-сайту свого власника, якщо мають необхідні знання, щоб «продумати» ці дії. Наприклад, вони можуть розмістити посилання на сайт, лише якщо вони вже знайшли цей сайт в Інтернеті раніше та отримали відгук від свого власника-людини про те, наскільки йому подобається відповідний сайт. Крім того, вони можуть виконувати спеціальні дії для дослідження нових регіонів Інтернету та відвідувати відомі сайти для оновлення своїх даних.
Їхня автономія також обмежена ресурсами міркування, такими як кількість майбутніх станів зв'язку, які вони можуть передбачити в кожній ітерації, щоб розглянути як мету, кількість цілей, які вони можуть запланувати для майбутнього досягнення, той факт, що вони можуть вести лише одну розмову за раз, і час, який їм потрібно чекати на відповідь під час комунікативної зустрічі. У цьому відношенні також суттєвим обмеженням є те, що вони ніколи не можуть по-справжньому «наздогнати» зміни в мережі зв'язку – якщо припустити, що кожен агент може виконати одну дію (відвідування сайту або надсилання повідомлення іншому агенту або змінення вихідного посилання) в кожній ітерації, глобальна конфігурація посилання може змінюватися набагато швидше, ніж агент може сприйняти ці зміни, відвідуючи сайти.
Залежність — зовнішня виконавча автономія. З зовнішньої точки зору, не знаючи внутрішніх можливостей компонента, ми можемо спостерігати лише залежності між програмним забезпеченням та його середовищем (цей реляційний аспект підкреслюється) [30]. Ступінь, до якої ми приписуємо автономію програмному забезпеченню в цьому сенсі, залежить від того, наскільки тісно його поведінка пов'язана з поведінкою його середовища. Наприклад, якщо агент завжди виконує дію після певної події в середовищі, дуже ймовірно, що цей агент якимось чином залежить від впливу середовища (хоча не обов'язково у фізичному сенсі; у випадку двох деліберативних агентів також може бути так, що дія одного агента породжується діями іншого, наприклад, через мету, яка з неї виникає).
Тут центральними поняттями є вплив, розподіл обмежених ресурсів, сумісність та взаємодоповнюваність діяльності . Перспектива аналізу залежностей часто передбачається в науці про координацію, яка розглядає саму координацію як процес управління залежностями [31].
Приклад. Агенти LIESON залежать один від одного переважно завдяки (i) прескриптивній силі шаблонів комунікації та (ii) кореляції між можливостями агентів та їхніми корисними функціями.
Що стосується (i), агенти повинні дотримуватися допустимих послідовностей повідомлень, передбачених існуючими протоколами, так що діапазон потенційних відповідей обмежений шаблонами комунікації. Це означає, що будь-яке висловлювання супроводжуватиметься фіксованим набором можливих відповідей. Зауважте, що, хоча в принципі будь-яке комунікативне повідомлення може бути вимовлене в будь-якій ситуації, конструкція LIE SON не дозволяє агентам розпоряджатися певними комунікативними варіантами на обговорювальному рівні в цьому випадку, тому фактично тут обмежена саме виконавча автономія.
Згідно з (ii), найбазовішим обмеженням автономії є те, що агенти можуть створювати посилання лише на існуючі сайти, тобто поява або видалення сайту впливає на їхні можливості дій . Що стосується показників корисності, агенти залежать від посилань, які інші створюють на них, у тому сенсі, що вони не можуть вільно призначати собі будь-яку бажану корисність. (На більш абстрактному рівні, звичайно, це залежність, що випливає з розробника, який визначив функцію корисності, а не з дій інших агентів.) 
Мотивація — внутрішня обговорювальна автономія. Обговорювальна автономія тісно пов'язана зі «свободою волі». На відміну від можливостей, які просто описують, що може робити програмне забезпечення, мотивація пояснює, що воно хоче робити. Високоавтономний програмний компонент є самомотивованим і здатний виводити обґрунтування своїх дій шляхом висновку з першопринципів у будь-який момент часу. З іншого боку, прийняття інструкцій, «команд», оцінок чи уподобань інших сильно обмежує цей вид автономії.
Ми не будемо глибше розмірковувати над питанням можливості ідеальної мотиваційної автономії, оскільки це фундаментальна філософська проблема, яка не має великого відношення до практичної програмної інженерії (читач, можливо, помітив, що говорити про те, чого «хоче» програмне забезпечення, звучить дивно). Для цілей нашого аналізу ми завжди припускатимемо, що існують деякі основні явно реалізовані перші принципи, яких дотримується програмний компонент і які визначають діапазон його діяльності. Ми говоритимемо про автономію з точки зору мотивації, якщо, виходячи з цих принципів, автономна програмна сутність має свободу пріоритезувати цілі, вирішувати, чи досягнуті вони, чи ні, та створювати плани для досягнення цих цілей.
Ключові питання, що виникають у цьому типі автономії, пов'язані з питаннями вибору цілей та їх перегляду , наміру , уподобання та ініціативи. Однією з галузей, в якій вивчаються ці явища, є діяльність на основі принципу «переконання-бажання-намір», яка займається раціональними (тобто цілеспрямованими) моделями практичного мислення для обчислювальних агентів [32].
Приклад. Система LIESCN дозволяє агентам обмірковувати конфігурації зв'язків, яких вони хочуть досягти. У кожному циклі міркувань вони випадковим чином генерують можливі майбутні стани мережі зв'язків, роблять прогнози корисності для цих станів і планують їх відповідно до цих прогнозів у ранговій «черзі цілей» (обмеженій за розміром) для майбутніх досягнень. Потім верхній варіант з цієї черги вибирається як поточна ціль і видаляється з черги, генерується план для його досягнення, і цей план згодом виконується. Таким чином, цілі, які більше не можуть бути досягнуті або вже досягнуті, просто пропускаються. Діапазон передбачуваних майбутніх станів залежить від знань агента про середовище зв'язків. Таким чином, агент, який знає більше про існуючі сайти та зв'язки, може генерувати більше майбутніх варіантів і, отже, мати ширший вибір можливих цілей.
Якщо план, який необхідно виконати для досягнення мети, передбачає дії інших, ініціюються процеси комунікації, щоб переконати відповідні дії зробити свій внесок у план. Аналогічно, самого агента можуть попросити взяти участь у спільному плані, а агенти LIESCN реалізуються таким чином, що змушують їх принаймні розглянути можливість співпраці з іншими. Це певним чином обмежує мотиваційну автономію, оскільки змушує агентів ставитися до потенційних майбутніх станів, запропонованих іншими агентами, так само, як вони б ставилися до цих можливих цілей самі. Однак це не надто суворе обмеження, оскільки згода прийняти таку мету все ще зрештою залежить від того, чи служить вона приватним цілям агентів. Але принаймні, доведеться мати справу з пропозицією, що може затримати інші етапи прийняття рішень.
Контроль — зовнішня обговорювана автономія. З зовнішньої точки зору, самомотивація — це самоконтроль, а втрата автономії щодо вибору цілей сприймається (якщо взагалі сприймається) у формі зовнішнього контролю. Ключова відмінність від залежності полягає в тому, що залежність не обов'язково має бути «усвідомленою», це просто констатація взаємозв'язку між кількома сутностями. Контроль, з іншого боку, має бути здійснений , щоб стати видимим. Звичайно, ці два поняття пов'язані, оскільки більша залежність може призвести до вищої керованості. Зауважте, однак, що ці два види автономії не обов'язково мають бути односпрямованими: з точки зору залежності, менеджер часто більше залежить від своїх співробітників, ніж навпаки, якщо ми вимірюємо залежність «кількістю людей, які повинні вас підтримувати» (у спрощеному світі менеджеру потрібна підтримка більшості співробітників, тоді як кожному співробітнику потрібна лише підтримка менеджера). З іншого боку, персонал здійснює набагато менше контролю над менеджером, ніж навпаки, оскільки вони (більш-менш) дотримуються його інструкцій (та передумов цілей/культури компанії) під час прийняття рішень, тоді як він повинен приймати рішення сам.
Приклад. У LIE SON функція корисності, яку агенти використовують для прогнозування очікуваної вигоди від можливої майбутньої ситуації зв'язку, залежить від поточної ситуації зв'язку (або, точніше, від неповних і, можливо, неправильних знань агентів про неї). Тож, якщо, наприклад, агент з високою популярністю значною мірою впливає на цінності корисності інших, він має неявну владу в суспільстві агентів, оскільки його дії спричинять низку реакцій з боку «слабших» агентів через зміни їхніх показників корисності. Зауважте, що цей вид контролю відрізняється від (перформативних) залежностей, оскільки потужний агент впливає на спосіб, яким агенти обирають свої цілі , а не на свої можливості виконувати дії: агенти все ще мають той самий репертуар дій, але набір дій, які вони вважають релевантними, змінився.
Зовнішня точка зору, обмеження автономії, що накладається на агентів зобов'язанням обробляти запити інших, не є спостережуваним. Однак зовнішні спостерігачі можуть перевірити, чи дії, які запитувалися у агента, насправді виконуються цим агентом. Отже (хоча це не обов'язково має бути актуальним у LIESON загалом), можуть виникати ситуації, коли агенти виконують «команд» інших з такою регулярністю, що проявляються відносини контролю.
Зобов'язання — внутрішня нормативна автономія. Щоб автономна сутність демонструвала певну поведінку, яка не є довільною щодо її можливостей, вона повинна зобов'язатися робити щось конкретне. Таким чином, з внутрішньої точки зору , вона бачить свою автономію (можливо, лише тимчасово) обмеженою зобов'язаннями, які вона бере на себе. Найпростішим видом таких зобов'язань є наміри, які просто «зміщують» певні дії з основних компонентів міркування до середовища, так що вони майже самі стають частиною середовища (вони будуть виконані без подальших міркувань, якщо перегляд намірів, який можна розглядати як майже «зовнішню» взаємодію з цими намірами, не зробить їх невиконаними). Однак набагато цікавішими є соціальні зобов'язання [33], які випливають із взаємодії з іншими та обмежують цей вид автономії. Важливо зазначити, що ці (внутрішні) зобов'язання дуже відрізняються від суспільного погляду на зобов'язання, оскільки вони порушують автономію лише тоді, коли їх приймає людина [34]. Часто використовуваними поняттями цієї категорії є (не)послух, підкорення та доброзичливість.
Приклад. У LIE SON ми спостерігаємо як соціальні, так і несоціальні обмеження автономії, пов'язані з зобов'язаннями.
Основним обмеженням соціальної автономії є те, що агенти повинні дотримуватися набору заздалегідь визначених шаблонів комунікації під час міжагентних діалогів. Тому, обираючи «шлях» з набору можливих стратегій реагування, вони зобов'язуються дотримуватися обмежень, що накладаються жорстко закодованими шаблонами. Так, наприклад, якщо вони погоджуються виконати дію, вони фактично внутрішньо зобов'язуються її виконати. Однак вони здатні навчитися на досвіді, який із заданих шаблонів застосовувати в даній ситуації стратегічним (тобто максимізуючим корисність) способом. Це гарантує, що такі соціальні зобов'язання не виникнуть, якщо вони суперечать приватним інтересам агента, і фактично компенсує їм вищезгадану втрату корисності, надаючи механізм вибору на наступному рівні.
На несоціальному рівні агенти зобов'язуються дотримуватися обраних ними цілей і підтримуватимуть ці цілі, доки вони не будуть досягнуті або не стануть недосяжними. Це зобов'язання відрізняється від мотивації, оскільки воно не породжує певний вид діяльності. Натомість воно служить для підтримки такої діяльності без подальших раціональних, цілеспрямованих міркувань.
Очікування — зовнішня нормативна автономія. Остання категорія — це очікування. Очікування формуються зовні та стосуються взаємодії агента з його середовищем. Вони є нормативними в тому сенсі, що виражають права, обов'язки, зобов'язання, яким підпорядковується агент, а також, можливо, санкції, з якими він має зіткнутися, якщо порушить ці очікування. Однак такі очікування не обов'язково мають бути апріорними деонтичними твердженнями, зробленими розробником системи, соціальної системи тощо. Вони також можуть виражати «образ» агента, який сформувався через його минулу поведінку, очікуючи подібної поведінки від нього в майбутньому [35].
Типовими поняттями в цій категорії є норма, конвенція, роль, зобов'язання, інститут та соціальний порядок [36].
Приклад. Для цієї останньої категорії внутрішні зобов'язання агентів не мають значення, оскільки їх неможливо спостерігати. Тим не менш, ми можемо зробити висновок про існування очікувань у LIE SON з того факту, що коли агенти планують свою стратегічну комунікацію поведінку, вони використовують максимізацію корисності на основі теорії рішень для множини допустимих продовжень діалогу. Це можливо лише тому, що вони можуть очікувати, що агент дотримуватиметься заданих протоколів. Наприклад, якщо є лише три альтернативні відповіді A, B та C , які може використовувати інший агент, і ймовірності для них були отримані з попереднього досвіду, очікувану корисність усієї розмови можна легко обчислити. З іншого боку, якщо іншому агенту дозволили б дати будь-яку відповідь, розрахунок корисності був би дуже неточним.
Крім того, той факт, що агенти використовують попередній досвід для здогадок про майбутню поведінку інших, сам по собі становить стратегію, засновану на очікуваннях: кожен агент очікує, що інші будуть поводитися в майбутньому так само, як і в минулому.
На основі шести типів автономії ми можемо представити напівформальний шаблон для опису статусу автономії , який визначає ситуацію автономії агента (на цьому етапі ми маємо справу не з групами агентів, а лише з окремими агентами - більшість концепцій, однак, зберігаються, якщо групи розглядати як колективних акторів):
Компонент A є T -автономним відносно впливу B у контексті C з точки зору спостерігача O, оскільки він діє відповідно до моделі M', а не відповідно до моделі M, яку очікував O. Набір таких описів статусу характеризує, в якій автономній ситуації знаходиться А. Наприклад, кажучи, що Агент 1 є автономним щодо керування відносно впливу Агента 4 в контексті додавання зв'язку від Агента 1 до Агента 2 з точки зору. Агента 4 , оскільки він додає посилання до Агента 2, незважаючи на прохання Агента 4 утриматися від цієї дії дозволяє нам зробити досить точне твердження щодо певного типу автономії в поведінці конкретного агента LIESCN.
Важливо зазначити, що цей тип опису зосереджений на взаємозв'язку між автономією та детермінацією, тобто що автономія завжди ідентифікується шляхом спостереження відхилення від поведінки, яка виникла б в результаті дотримання певної припущеної моделі. Іншими словами, M – це припущення щодо факторів B, які визначають поведінку A в ситуації C, і після спостереження за фактичною поведінкою A (або зсередини, або ззовні) ми повинні скасувати M на користь якоїсь іншої моделі M'. У наступних розділах ми звернемося до динамічної природи автономії, де ця моделююча діяльність відіграє важливу роль у міркуваннях про автономію в складній системі, що складається з автономних програмних артефактів.


2.3 Динамічні моделі поведінки автономних систем

Визначення автономії за допомогою вищезазначених категорій допомагає точно визначити можливості , мотивацію та соціальну поведінку автономного програмного компонента стосовно певного середовища (яке може містити інші такі компоненти). Зокрема, автономія сутності завжди є відносним поняттям, яке стосується другої сутності: щоразу, коли бракує автономії , має бути гетерономія , тобто хтось інший повинен «володіти» автономією, якої бракує першому компоненту. Такі специфікації автономії забезпечують досить структурну специфікацію – систему, що складається з кількох автономних компонентів, «знімок» того, хто може, хоче та зобов'язався робити що в певний момент часу. Неправильним є динамічний погляд, який пояснює, як еволюціонує автономія, що належить обчислювальній сутності, такій як програмна система, тобто як вона трансформується з одного статусу в інший.
З роботи над регульованою обчислювальною автономією відомо, що взаємодія є важливим процесом, який може змінити статус автономії. Це означає, що існує базовий зворотний зв'язок між автономією та взаємодією, як показано на рисунку 2.1. Тут поняття взаємодії розуміється в найширшому сенсі, тобто як взаємодія з середовищем, користувачем, дизайнером тощо.
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Рисунок 2.1 - Базовий контур перетворення автономності

Загальна інтуїція полягає в тому, що під час розгортання взаємодії діапазон можливих моделей поведінки постійно змінюється. Наприклад, коли агенти LIESCN досліджують середовище , вони можуть виявити нове місце, яке змінює їхній репертуар можливостей, оскільки нові дії зв'язків стають актуальними. Водночас, конфігурації їхніх зв'язків можуть змінюватися через дії інших, так що різні цілі здаються перспективними або досяжними, тоді як інші, можливо, доведеться ігнорувати. Або ж обіцянка підтримувати зв'язок з кимось іншим могла спричинити зобов'язання, якого тепер необхідно дотримуватися або принаймні розглядати. З зовнішньої точки зору, зміни у наведеному вище прикладі можуть призвести до змін статусу автономії, залежно від того, хто спостерігає за відповідною автономною сутністю та як він її моделює. Розглядаючи процес трансформації автономії через взаємодію детальніше, простий цикл зворотного зв'язку, показаний на рисунку 1, можна додатково вдосконалити, якщо ми зробимо припущення, що спостерігач або агент-учасник сам розмірковує про автономію (тобто цікавий випадок). Згідно з цим припущенням, процесу прийняття рішень взаємодіючими сторонами передують процеси моделювання та прийняття рішень , які враховують статус автономії.
Автономія моделювання полягає у визначенні залежностей, аналізі розподілу ресурсів та потоку керування між компонентами, а також, можливо, у побудові моделей процесів моделювання інших.
Ця моделююча діяльність має сенс лише тоді, коли вона має потенціал впливати на процес прийняття рішень суб'єктом. Звичайно, процедури прийняття рішень також залежать від інших аспектів, таких як цілі, загальні знання предметної області тощо. Чим менш передбачуваною є поведінка інших частин системи, тим важливішим стає аспект автономії.
Як показано на рисунку 2.2, комунікація відіграє особливу роль у посередництві між моделюванням та прийняттям рішень. Це розуміння є природним наслідком, коли ми розрізняємо «фізичні» дії, які можна виконати та які змінюють середовище, та суто комунікативні дії. Це пояснюється тим, що комунікація дозволяє отримати інформацію про поточний стан автономії перед прийняттям рішень. Ця інформація враховується в процесах моделювання автономії взаємодіючих сторін і, що ще важливіше, може бути використана для передбачення та планування майбутніх конфігурацій автономії в системі. Наприклад, якщо компонент поінформований про щось, що суперечить попереднім переконанням і вирішує переглянути свої переконання, збільшує свою залежність від знань інформатора. Інформатор, з іншого боку, підпорядковується очікуванню, що він говорить правду, і якщо він не скаже щось на кшталт «Я не впевнений» або «Я кажу X, але не буду нести відповідальність, якщо це неточно», він неявно погоджується бути позначеним як «брехун», якщо інші дізнаються, що він не сказав правду. Іншими словами, він обмежує власну нормативну автономію, зобов'язуючись бути правдивим.

[image: ]
Рисунок 2.2 - Контур перетворення з розширеною автономністю

Як інший приклад, розглянемо начальника, який доручаючи завдання своєму співробітнику та кажучи йому: «якщо ти не впораєшся з цим, тебе звільняють». Цим твердженням він збільшує залежність співробітника від себе, погрожуючи втратою роботи (а не просто критикою чи конфліктом). Водночас делегування завдання обмежує обговорювану автономію співробітника; тепер він повинен «хотіти» виконати завдання більше, ніж будь-що інше (принаймні на своєму робочому місці). Якщо начальник також каже: «Вони допоможуть тобі в цьому, вони у твоєму розпорядженні», він збільшує виконавчу автономію співробітника, оскільки співробітник наділяється додатковими ресурсами, які можуть підвищити його продуктивність. Саме здатність автономних сутностей передбачати майбутні стани автономності робить комунікацію дуже придатною для координації майбутньої поведінки. Певним чином, участь у комунікації означає прагнення зменшити випадковості, властиві поведінці інших автономних компонентів системи.
Теоретично, будь-яка взаємодія може одночасно збільшувати або зменшувати будь-який із шести типів автономії в нашій матриці автономії. Однак зазвичай взаємодії навряд чи впливають на більше ніж два типи діапазону автономії одночасно, а ефекти аналізуються як з внутрішньої, так і з зовнішньої точки зору.
Розглянемо деякі приклади в області застосування LIESCN, де ми обговоримо, як можна впливати на статус автономії певних частин системи з трьох точок зору: (1) розробник системи в цілому, (2) користувач-людина, яка використовує агента LIESCN для керування зв'язками зі свого веб-сайту та на нього, та (3) агент LIESCN, який прагне максимізувати поширення своєї думки. У цих прикладах ми позначатимемо кожне перетворення автономії комбінацією пар літер (наприклад, pi для перформативно-внутрішнього (здатність), ne для нормативно-зовнішнього (очікування) тощо) та символом + або - для збільшення та зменшення відповідного типу автономії (наприклад, +pine означає «збільшення можливостей, збільшення очікувань інших (зменшення «автономії, пов'язаної з очікуваннями»)). Якщо різні аспекти однієї категорії автономії зазнають впливу перетворення (або якщо ми хочемо одночасно виразити зміни автономії різних сторін), звичайно, це потрібно враховувати за допомогою більш складного синтаксису.
Перспектива системного дизайнера Системний дизайнер має доступ до внутрішніх механізмів агента, щоб теоретично пояснити все, що відбувається в розгорнутій системі, якщо йому надається інформація про вподобання користувачів-людей, і якщо припустити, що ці користувачі не маніпулюватимуть кодом програми LIESCN.
Згідно з внутрішнім дизайном, автономія pi ідентична автономії pe). Однак мотивація агентів, хоча в принципі регулюється певною схемою пріоритезації цілей, не є повністю передбачуваною. Це пояснюється тим, що агенти випадковим чином генерують можливі майбутні стани зв'язку в кожному раунді, які вони враховуватимуть при визначенні своїх цілей. Тут генератор випадкових випадків є джерелом невизначеності, тому розробник не може сказати, чи була знайдена нова, цікава альтернатива в певній ітерації міркування, яка б змінила ( +di / -di ) автономію агентів у виборі мети. Однак розробник може внести певні зміни +de та -de , наприклад, коли створюється новий сайт, який теоретично дозволяє агенту мати оптимальний зв'язок з цим сайтом як метою, або коли цей сайт знову зникає. Що стосується нормативної автономії , розробник знає, що за своїм дизайном агент може використовувати лише задані протоколи зв'язку, що означає, що інші агенти можуть очікувати від нього відповіді досить передбачуваним чином. Отже, якщо дизайнер спостерігає, наприклад, що агент здійснює певну дію зв'язку в процесі комунікації, це зменшує як його внутрішню, так і зовнішню нормативну автономію ( -ні-не ) [37].
Як останній приклад, припустимо, що розробник спостерігає за системою в дії та виявляє, що агенти діють відверто агресивно та оманливо, тому зв'язок є дуже неоптимальним з глобальної точки зору. У системі, як вона є, єдиними заходами, які міг би вжити розробник, було б перевтілити систему або додати до працюючої системи додаткових агентів, запрограмованих на більш кооперативний спосіб, в надії, що агенти LIE SDN (які є адаптивними в тому сенсі, що вони навчаються на досвіді спілкування) переймуть більш кооперативну поведінку взаємодії, яку демонструють нові, «дружні» агенти.
Це чудово ілюструє потенційні небезпеки, пов'язані з автономними системами, та важливість вжиття відповідних запобіжних заходів під час проектування.
Перспектива користувача-людини. Зазвичай власнику веб-сайту-людини надається лише приблизний опис внутрішньої структури його агента LIE SDN, тобто він знає щось про загальні механізми міркування та комунікації, що використовуються агентом, але мало що знає про деталі пріоритезації цілей, комунікаційного навчання, оцінки майбутньої корисності тощо.
Для користувача-людини автономія агента значною мірою залежить від зворотного зв'язку, який він надає щодо своїх уподобань щодо веб-сайтів інших. Чим складніший профіль уподобань, тим менше вигідних майбутніх сузір'їв посилань зможе ідентифікувати агент LIESDN, і тим меншим буде його репертуар цілей ( -di ), але не знаючи внутрішньої структури агента, сумнівно, чи буде користувач усвідомлювати відповідне перетворення -de .
Крім того, користувач-людина має можливість самостійно перевіряти мережу зв'язків, тому він помітить зміни -de та -ne в автономії свого агента, спричинені тим, що якийсь інший агент стає дуже потужним, як тільки ці трансформації проявляються в діях агента (наприклад, прагнення отримати посилання з потужного сайту або виконання запитів цього потужного сайту).
Очевидно, що людина-дизайнер також може перевірити, які варіанти дій його агента, тобто зміни +pe та -pe також можна спостерігати, хоча вони не обов'язково збігаються з відповідними перетвореннями +pi та -pi , оскільки агент може мати неповні та/або неправильні знання про мережу.
Перспектива агента LIESON. З точки зору автономії, агент є лише зовнішнім спостерігачем іншого агента, тому більшість вищезазначених спостережень поширюються на агентів-спостережувачів. Що дійсно цікаво з точки зору агента, так це трансформації, що стосуються нормативної автономії та спричинені комунікацією. Фактично, лише через комунікацію агенти можуть свідомо впливати на статус автономії один одного , оскільки вони не мають прямого доступу до можливостей та мотивації інших.
Залежно від характеру використовуваних протоколів зв'язку та наслідків фізичних дій, що виникають у результаті них, існує низка можливих трансформацій автономії. Приклади включають:
· Обіцянка виконати певну дію або складну серію дій у контексті розподіленого плану. Це викликає очікування ( -ne ), що агент дотримуватиметься обіцянки, якщо обіцянка не буде скасована. З боку боржника за цим зобов'язанням така обіцянка являє собою збільшення можливостей ( +pi ), оскільки агент здатний викликати дію, яку він не може виконати сам.
· Взаємна довгострокова угода, наприклад, укладення контракту про щомісячну виплату фіксованої суми грошей за «оренду» вхідного посилання у когось іншого. Агент, який «орендує» посилання, втрачає можливість розпоряджатися певною сумою грошей, водночас він отримує можливість досягати цілей з більшою корисністю, і від нього очікують регулярних платежів ( -пі+ді-не ).
· Погроза санкціонувати певну поведінку іншого. Це нав'язує нормативні очікування (відповідно утриматися від поведінки та вжити санкцій) обом сторонам, але у разі успіху агент, що погрожує, матиме більшу автономію у прогнозуванні майбутніх станів мережі зв'язків, оскільки він може виключати певну поведінку інших ( -pi-ne ).
Ці приклади чудово ілюструють, що ретельне планування функціональності комунікації та соціального мислення є важливим у процесі проектування розподілених систем, здатних ефективно вирішувати проблеми автономії.

Висновок по розділу

У другому розділі досліджено методи та інструменти розробки автономних програмних систем. Проаналізовано практичні сфери використання автономних систем, розглянуто статичні аспекти їх побудови та динамічні моделі поведінки. Проведений аналіз показав важливість застосування сучасних методів моделювання, архітектурного проєктування та керування поведінкою систем для забезпечення їх ефективної та стабільної роботи.
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РОЗДІЛ 3.  ПРОЄКТУВАННЯ, РЕАЛІЗАЦІЯ ТА ОЦІНКА НАДІЙНОСТІ АВТОНОМНИХ СИСТЕМ
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[bookmark: _Toc195348265]3.1 Проблеми надійності при розробці автономних систем
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Класичні підходи до розробки не здатні впоратися зі специфічними викликами розробки надійних автономних систем. Цей факт випливає з концепцій, на яких базуються надійні автономні системи: автономне виконання своїх завдань навіть у невідомих середовищах (властивості життєздатності) та водночас задоволення вимог до надійності (властивості безпеки, захищеності та конфіденційності).
У класичній розробці програмного забезпечення кіберфізичних систем припускається, що всі артефакти розробки – специфікація системи , варіанти використання, модель операційного середовища – повністю задокументовані та валідовані (припущення замкнутого світу). З артефактів розробки виводиться відповідна архітектура, яка сама по собі є артефактом розробки, та будується сумісна система. Система тестується під час розробки за допомогою тестових випадків, отриманих з артефактів розробки. Оскільки всі варіанти використання та середовище повністю відомі та визначені заздалегідь, система стабільна у своїй роботі. Таким чином, поведінка системи під час експлуатації така ж, як і поведінка системи, розробленої та протестованої під час розробки. Подальший цикл розробки починається, коли замовник визначає нові вимоги або системне середовище адаптується контрольованим чином.
Однак, процеси розробки, у нашому прикладі добре зарекомендувала себе V-модель, що використовується для побудови кіберфізичних систем, більше не масштабуються у випадку автономних систем. Для цього є дві основні причини. По-перше, автономні системи навчаються під час роботи, тобто вони адаптують свою поведінку для кращої взаємодії з іншими системами та людьми або для ефективнішого вирішення проблем. Для цілей цієї роботи поняття автономної системи та адаптивної та навчальної системи відтепер використовуються взаємозамінно. По-друге, автономні системи піддаються впливу постійно мінливих та невизначених середовищ. Оскільки системне середовище та поведінку системи більше не можна повністю описати заздалегідь, раніше закриті та дійсні артефакти розробки стають неповними та відкритими. Це означає, що систему не можна повністю спроектувати, побудувати та протестувати на етапі розробки. З цієї причини важливо, щоб інформація, отримана від системи під час роботи, використовувалася для подальшого доповнення неповних артефактів розробки та для ініціювання подальших циклів розробки. Далі ми детальніше обговоримо ці три області відмінностей між розробкою класичних систем та надійних автономних систем, а також їхні власні специфічні ризики надійності.
Під час проектування класичних кіберфізичних систем розробники припускають, що вони мають повне (або принаймні достатнє) знання про реальне середовище, в якому працює система. Це припущення не є новим у розробці систем, але воно стає особливо критичним у сфері автономних систем. Натомість, операційне середовище таких систем більше не є контрольованим або передбачуваним і тому не може бути повністю визначене під час проектування.
Непередбачені ситуації в операційному середовищі можуть призвести до неочікуваної поведінки системи, як показують автомобільні аварії за участю автомобілів Google, Tesla або Uber [38]. Наприклад, під час аварії з Tesla її функція автопілота не змогла відрізнити білу вантажівку від яскравого хмарного неба позаду неї. Оскільки система Tesla була розроблена для автомагістралей, вона не була призначена для надійного реагування на рух транспорту на перехрестях, і тому не враховувала, що транспортні засоби можуть візуально зливатися з навколишнім середовищем через свій колір.
На цьому етапі нам слід визнати, що такі проблеми неминучі , оскільки неможливо задокументувати, протестувати та змоделювати всі можливі сценарії. Тому потрібні нові методи, які повинні враховувати непередбачуваність середовища в поведінці системи шляхом його моніторингу, навчання та врахування в подальшому розвитку системи. Виходячи з цих викликів, ми формулюємо наше перше дослідницьке завдання:
Завдання 1 – Невизначені та невідомі середовища : Як можна гарантувати безпечну та надійну поведінку автономної системи навіть у невизначених середовищах?
Класичні системи розробляються таким чином, що їхня поведінка описується та відповідає їхнім специфікаціям. Таким чином, вони щоразу однаково відповідають вимогам, що до них ставляться. Така поведінка є бажаною для більшості типів систем, таких як інформаційні системи або кіберфізичні системи. Однак цього недостатньо для автономних систем, оскільки від них очікується не лише дотримання їхніх специфікацій, але й ефективніше вирішення проблем або набуття нових навичок. Для досягнення цього автономні системи повинні вчитися на досвідчених ситуаціях та відповідно адаптуватися. Це особливо необхідно для дуже складних завдань, для яких область задачі не може бути повністю визначена. Як приклад, щоб зрозуміти складність автономного водіння, розглянемо кількість років досвіду водіння, які людина повинна мати, щоб мати змогу оцінювати потенційно небезпечні дорожні ситуації.
На відміну від традиційних систем, адаптивні та навчальні системи також несуть ризики та виклики. Хоча поведінка класичних систем є передбачуваною та зрозумілою, поведінка адаптивних та навчальних систем може відхилятися від поведінки, заданої під час розробки. Наприклад, у 2016 році Microsoft запустила бот Twitter TayAndYou як експеримент для спілкування з людьми віком 18-24 років [39]. Він мав навчатися на розмовах з користувачами Twitter та відповідно адаптуватися, але бот навчився лише лаяти та сварити інших людей. Така поведінка, звичайно, не була ні запланована, ні очікувана розробниками системи.
Виходячи з основних концепцій адаптивних систем та систем, що навчаються, ми повинні визнати, що ми не можемо повністю визначити та передбачити поведінку цього типу систем. Враховуючи їх неповну специфікацію та невизначеність їхнього операційного середовища, неможливо вичерпно протестувати ці системи протягом їх розробки. Тому нам потрібно забезпечити нові способи моніторингу адаптивних систем та систем, що навчаються, і розробити процедури для перевірки правильності їхньої поведінки. Виходячи з цих завдань, ми формулюємо наше друге дослідницьке завдання:
Завдання 2 – Адаптивні та самонавчальні системи : Як ми можемо гарантувати безпечну та надійну поведінку для всіх частин автономної системи – складних функцій, функцій машинного навчання, датчиків та виконавчих механізмів, а також для всієї системи – навіть коли поведінка системи змінюється під час роботи?
Сучасний розвиток кіберфізичних та інформаційних систем передбачає, що артефакти розробки є закритими та валідними. Це означає, що розробники припускають, що всі вимоги замовника враховані, середовище повністю визначено, а всі інші артефакти, необхідні для розробки, такі як імітаційні моделі, доступні та валідні. Однак ця ідея не працює з автономними системами, оскільки, з одного боку, середовище має нескінченну кількість ситуацій та дуже високий рівень деталізації, а з іншого боку, поведінка системи змінюватиметься або адаптуватиметься під час роботи шляхом навчання.
Отже, це означає, що автономна система ніколи не буває стабільною у своїй реалізації навіть після поставки. Що стосується системних випробувань, то також більше не можна припускати, чи була система достатньо протестована та чи вважається вона безпечною відповідно до сучасних стандартів . Візьмемо, наприклад, автономне керування, для якого різні ступені автономності від відсутності автоматизації до повної автоматизації позначені 6 рівнями SAE [40]. До рівня 3, умовної автоматизації , водій-людина завжди повинен бути доступним як резервний рівень, щоб мати змогу втрутитися у разі помилки. Тому для цих рівнів достатньо протестувати систему на хибнопозитивні результати. Іншими словами, система не повинна реагувати в кожній зустрічній ситуації. Однак, якщо реакція системи відбувається, то ця реакція має бути правильною відносно специфікації системи . Для тестування систем з рівнем автономності між SAE 0 та SAE 3 достатньо визначити та протестувати ситуації, в яких реакція системи необхідна. Обставини кардинально змінюються, якщо водій більше недоступний, оскільки рівень продуктивності переходить у резервний режим, і система працює повністю автономно. Окрім перевірки на хибнопозитивні результати, високоавтоматизовані та повністю автоматизовані системи також повинні бути перевірені на хибнонегативні результати. Це означає, що в кожній можливій ситуації, коли це необхідно, реакція системи є обов'язковою, і ця реакція має бути правильною відповідно до специфікації системи.
Як наслідок, найсучасніших методів верифікації та тестування під час розробки та виконання вже недостатньо, і потрібні нові підходи до верифікації та валідації автономних систем. Крім того, ці нові методи повинні супроводжуватися зміною парадигми в процесі розробки систем. 
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Рисунок 3.1 - «Клітки надійності»: загальний підхід

Для вирішення проблем, висвітлених у розділі 3, ми пропонуємо новий цілісний підхід до розробки надійних автономних систем. Наш підхід базується на понятті кліток надійності, які виводяться системними інженерами з існуючих артефактів розробки. Клітки надійності потім використовуються як під час розробки, так і під час експлуатації для перевірки правильності поведінки системи відносно вимог до її надійності. Огляд нашого інтегрованого підходу до кліток надійності наведено на рис. 3.1.
Визначені проблеми вказують на два типи ризиків, які необхідно враховувати на всіх етапах розробки автономних систем: (1) зовнішні ризики, зумовлені невизначеностями в реальному середовищі системи, та (2) внутрішні ризики, спричинені зміною поведінки автономної системи. Для захисту від цих ризиків ми визначаємо дві категорії кліток надійності: клітки надійності, розроблені для системи, та клітка надійності для системного середовища. Для використання кліток надійності ми розрізняємо кілька типів поведінки системи та її середовища, як під час розробки, так і під час експлуатації.
Для заданої автономної системи, а також для її середовища, під час розробки ми розрізняємо її спроектовану поведінку та її протестовану поведінку (див. Рисунок 3.1 ліворуч). Проектована поведінка системи, а також системного середовища – це поведінка, визначена та задокументована існуючими артефактами розробки. Під час розробки, клітини надійності, розроблені як для системи, так і для системного середовища, використовуються для тестування відповідної спроектованої поведінки. Поведінка, що тестується, позначається як протестована поведінка і, природно, є підмножиною спроектованої поведінки.
Подібно до часу розробки, під час експлуатації ми розрізняємо реальну поведінку та спостережувану поведінку даної автономної системи та відповідно системного середовища (див. Рисунок 3.1 праворуч). Реальна поведінка – це поведінка під час експлуатації, яка може відрізнятися від спроектованої поведінки. Вона містить незліченну кількість ситуацій, які можуть бути спричинені низкою факторів. Для автономної системи її реальна поведінка базується на адаптації системи до постійно мінливого операційного середовища. Для самого середовища реальна поведінка визначається його невизначеністю через непередбачувані ситуації, які можуть виникнути під час роботи системи. Спостережувана поведінка є підмножиною реальної поведінки та являє собою поведінку, що контролюється під час експлуатації за допомогою клітин надійності.
Після завершення тестів часу розробки, перевірена поведінка переноситься в час експлуатації через платформу, передбачену для цієї мети (див. Рисунок 3.1 внизу). У свою чергу, спостережена поведінка повертається назад у час розробки, щоб доповнити артефакти розробки та дозволити еволюцію автономних систем, а отже, покращити їхню надійність шляхом навчання кліток надійності (див. Рисунок 3.1 зверху).
Таким чином, наш підхід складається з чотирьох основних частин, які детально описані в наступних розділах:
· Інженерія та навчання з розробки систем каркасів надійності
· стабілізація стійкості системи
· Контрольований аналіз даних та цілеспрямована еволюція системи для підвищення надійності
· Архітектура платформи для безперебійної розробки та експлуатації системи, монітора та середовища
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Рисунок 3.2 - Автономна система з клітками надійності.


3.2 Методи забезпечення надійності та навчання розробці автономних систем

Щоб впоратися зі зовнішніми та внутрішніми ризиками, яким піддаються автономні системи під час їхньої роботи, ми створюємо кілька типів кліток надійності, використовуючи існуючі розробницькі методи . Кожен тип клітки надійності адаптований для вирішення зовнішніх або внутрішніх ризиків.
Для захисту автономної системи від зовнішніх ризиків ми визначаємо та розробляємо клітки надійності середовища, проілюстровані на рисунку 2. Такі клітки здатні тестувати інтерфейс між системою та її середовищем під час розробки та постійно контролювати той самий інтерфейс під час роботи, щоб виявляти будь-які зміни, які можуть суперечити припущенням, зробленим щодо операційного середовища під час розробки.
Автономна система піддається не лише зовнішнім ризикам, а й внутрішнім, які виникають у здатності системи адаптуватися та навчатися на основі ситуацій, що виникають у її операційному середовищі. Щоб захистити автономну систему від внутрішніх ризиків, нам потрібно забезпечити поведінку компонентів та функцій системи, а також автономної системи в цілому. Для цього ми вводимо клітини надійності для датчиків та виконавчих механізмів, а також для попередньої та постобробки та інших компонентів системи (див. Рисунок 3.2).
Для досягнення своїх цілей, тестування під час розробки та моніторингу під час експлуатації, клітки надійності враховують спроектовану та протестовану поведінку, а також реальну та спостережувану поведінку як системи, так і середовища (див. рис. 3.3). Крім того, в клітці надійності ми розрізняємо два різні монітори – якісний та кількісний. У той час як якісний монітор перевіряє функціональну правильність системи (і таким чином дивиться всередину), кількісний монітор перевіряє, чи система все ще працює в безпечному середовищі (і таким чином дивиться назовні).
Якісний монітор порівнює спостережувану поведінку системи з перевіреною. Ми вважаємо будь-яку спостережувану поведінку, ідентичну перевіреній, безпечною та правильною поведінкою. Наприклад, уявіть собі розрахунок траєкторії. Під час розробки було перевірено, чи поводиться функція відповідно до її специфікації для різних вхідних даних. Під час роботи адаптація загальної конфігурації системи або окремих компонентів може призвести до появи нових слідів вхідних даних для розрахунку траєкторії, які не були перевірені. У гіршому випадку розрахунок більше не надає вихідні дані відповідно до його специфікації. Якісний монітор розпізнає такі випадки.
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Рисунок 3.3 - Проектування клітин надійності

Протягом часу роботи автономна система може спостерігати у своєму середовищі набагато більше, ніж було визначено під час розробки. Кількісний монітор спостерігає за поведінкою середовища автономної системи та перевіряє, чи система все ще перебуває в контексті, який був захищений на момент тестування.
Наприклад, уявіть собі систему, розроблену виключно для денного використання. При використанні вночі датчики можуть перестати надійно працювати через брак світла. У цьому випадку кількісний монітор виявляє, що контекст системи потенційно небезпечний, оскільки він не перевірений. Кількісний монітор можна порівняти з функціями корисності. Обидва монітори відстежують зміни в операційному середовищі адаптивної та навчальної системи та запускають адаптацію артефактів розвитку у разі змін в операційному середовищі.
Кожна клітка надійності збирає свою інформацію, підключаючись до свого тестового об'єкта через два типи інтерфейсів: інтерфейс моніторингу та інтерфейс конфігурації (див. Рисунок 3.3). Якщо оцінка якісного монітора вказує на збій заданої системної функції , то цей результат надсилається до кліток надійності інших функцій, які викликають цю системну функцію. На основі отриманої інформації клітка надійності викликаючої функції має два варіанти. Або спробувати нову конфігурацію, яка приведе систему в правильний та безпечний стан, або відобразити агрегований результат на рівні користувача та попросити його/її втручання. Якщо кількісний монітор вказує на нову поведінку, що спостерігається під час роботи, то ця поведінка реєструється для покращення артефактів розробки в подальших циклах розробки.
Першу концепцію проектування клітки екологічної надійності [12]. Концепцію було оцінено за допомогою прототипу мобільного сервісного робота в змодельованому середовищі. Для досягнення своїх цілей, клітки надійності повинні виконувати кілька завдань. Внутрішня структура клітки надійності показана на рисунку 3.4, що є прикладом складної функції.
Щоб обробляти велику кількість різних ситуацій, клітка надійності повинна абстрагувати вхідні та вихідні дані контрольованої комплексної функції. Прикладом можливого підходу до абстракції є розташування значень у класах еквівалентності. Клітка надійності зберігає в базі знань нові ситуації, що виникають в операційному середовищі. У першому циклі розробки під час експлуатації інформація, що міститься в базі знань, складається з розробленої та перевіреної поведінки функції. База знань доповнюється щоразу, коли спостерігається нова поведінка. Крім того, клітка надійності визначає компенсуючі заходи, такі як адаптація, та класифікацію рівня достовірності, представлену у вигляді світлофора.
Після завершення кроку абстракції, компонент моніторингу клітки надійності порівнює абстраговані вхідні дані під час роботи з перевіреними ситуаціями, щоб виявити нові спостережувані ситуації. Для цієї мети монітор використовує інформацію, надану компонентом знань, а саме, чи є спостережувана ситуація відомою чи новою [36]. Якщо монітор виявляє нову ситуацію, він додає дані ситуації до компонента знань. Крім того, монітор порівнює вихід комплексної функції з очікуваним виходом, щоб визначити, чи комплексна функція працює правильно.
Якщо монітор виявляє збій, критичне відхилення сигналів або нову ситуацію, компонент міркування використовується для визначення її причини. Крім того, компонент міркування визначає рівень достовірності клітки надійності. Для рівня достовірності компонент міркування повинен оцінити поточну ситуацію як безпечну або небезпечну, враховуючи компенсаторні реакції. Крім того, компонент міркування є комунікаційним інтерфейсом для обміну інформацією між ієрархічними клітками надійності.
Можливі реакції у разі неправдоподібності або помилки керуються кліткою надійності через компонент реакції. Спочатку програма намагається переналаштуватися автономно та автоматично. Це можна зробити, наприклад, вибравши ті компоненти, які більше підходять у поточній конфігурації. Мета адаптації — зробити систему максимально стійкою та надійною під час експлуатації. У найгіршому випадку система деактивує компоненти або деякі функції, щоб забезпечити безпечний стан усієї системи.
Представлено моніторинг функцій для передових систем допомоги водієві за допомогою кліток надійності. Ми створили монітори в клітках надійності на основі вимог безпеки та навчили їх за допомогою змодельованих тестових випадків. Підхід було оцінено за допомогою промислового прототипу асистента зміни смуги руху та даних, записаних на німецьких автомагістралях.
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Рисунок 3.4 - Внутрішня структура «клітки надійності».

Як згадувалося, невизначеності автономних систем та їхнього середовища становлять проблему для розробки таких систем. На момент розробки майже неможливо мати повне уявлення про операційне середовище та відповідні системні вимоги.
Процес розробки автономної системи необхідно переосмислити. Замість того, щоб розробляти систему раз і назавжди, розробники та процес повинні адаптуватися до постійно мінливих вимог. Це єдиний спосіб гарантувати надійність автономної системи. Для досягнення цього вкрай важливо, щоб результати, отримані під час експлуатації, враховувалися в артефактах розробки.
Клітки надійності контролюють систему та її коректність під час роботи. Метою клітки надійності є забезпечення того, щоб спостережувана поведінка залишалася (принаймні до певної міри) в межах тестованої поведінки. Залежно від ситуації, клітки мають обмежену можливість втручатися та підтримувати систему в безпечному стані, наприклад, шляхом адаптації. У випадку, якщо спостережувана поведінка занадто сильно виходить за межі тестованої поведінки, тобто система переміщується в потенційно небезпечний простір, може бути запущено новий цикл розробки. Потім дані з кліток можна використовувати для доповнення артефактів розробки, і таким чином отримати нові знання для подальшого циклу розробки системи.
Артефакти розробки також виграють від того факту, що зазвичай працює не лише один екземпляр системи, а цілі парки. Оскільки автономні системи зазвичай працюють у різних часових та просторових контекстах, клітки окремих систем додатково доповнюють одна одну, щоб забезпечити якомога точнішу загальну картину середовища.
Одна з проблем, з якою ми стикаємося, полягає в тому, як зібрані дані можна осмислено використовувати в артефактах розробки та подальших циклах розробки. Для цього дані повинні бути читабельними для людей, щоб розробники систем могли отримати з них нові знання. Інша можливість полягає у використанні необроблених даних як нових навчальних даних для функцій машинного навчання.
Захист автономних систем у невизначених середовищах, як уже зазначалося в попередніх розділах, є багатовимірним та складним завданням. Можливості переналаштування та зміни системи під час експлуатації, а також впровадження кліток надійності вимагають середовища виконання, відповідно платформи, яка активно підтримує ці можливості. Однак проектування та розробка такої платформи для безпечних автономних систем створює нові виклики, як технічні, так і концептуальні.
Першим викликом є архітектура програмного забезпечення безпечної та автономної системи. Система повинна бути в безпечному стані постійно, і тому вона повинна мати можливість адаптуватися до нових ситуацій. Крім того, система повинна мати можливість змінювати свою внутрішню структуру, компоненти та їх з'єднання під час роботи. Адаптивність повинна навіть доходити до інтеграції нових або оновлених компонентів у систему під час роботи. Інтеграція адаптивності в платформу, яка підтримує аспекти надійності, передбачає використання формалізованої моделі компонентів, яка описує структуру компонентів, їх інтерфейси та методи зв'язку. Тільки спільне розуміння цих частин дозволяє забезпечити функціонально правильну адаптивність.
Другим викликом є інтеграція кліток надійності в платформу. На відміну від програмних компонентів, які забезпечують певний функціонал для всієї системи, клітки надійності вимагають можливості спостерігати за відповідними повідомленнями та значеннями, що обмінюються внутрішньо між різними програмними компонентами та зовні між автономною системою та її середовищем. Платформа повинна мати вбудовану підтримку кліток надійності для отримання цієї інформації без допомоги розробників компонентів. Клітка надійності також повинна мати можливість активно втручатися в конфігурацію системи, наприклад, вибираючи заздалегідь визначену резервну конфігурацію, якщо система не повинна поводитися відповідно до своїх специфікацій. Це втручання має бути добре узгоджено з рештою автономної системи та не повинно спричиняти жодних додаткових проблем чи побічних ефектів.
Ще однією проблемою є інтеграція функцій машинного навчання в автономні системи. Такі функції навчаються та тестуються під час розробки з використанням існуючих, можливо, змодельованих даних. Як згадувалося вище, операційне середовище постійно змінюється, і ці функції можуть залежати від вхідних даних, які раніше не враховувалися. Щоб вирішити цю проблему, платформа повинна мати можливість запускати нові інтегровані функції у фоновому режимі, а клітки надійності повинні перевіряти їхній результат. Функція інтегрується в решту системи лише після того, як вона була відстежена клітками надійності та класифікована як правильна протягом заздалегідь визначеного періоду часу.
Для спрощення розробки програмних систем часто розрізняють тестовий та робочий режими. Наприклад, розробники компонентів використовують імітацію апаратного забезпечення або інших комунікаційних технологій під час розробки. Це необхідно, оскільки часто дуже складно побудувати структуру решти системи навколо компонента або тому, що необхідні артефакти розробки все ще відсутні. У цьому випадку платформа для автономних систем повинна дозволяти розробнику легко перемикатися між тестовим та робочим режимами. Технічно обидва режими повинні бути ідентичними для розроблюваного компонента. Плавне перемикання між цими двома режимами є особливо складним завданням.
Ми вже розробили динамічно-адаптивну модель компонентів та проміжне програмне забезпечення для автономних систем, які здатні адаптувати структуру системи під час виконання [11]. Протягом багатьох років ми інтегрували низку різних функцій, включаючи тестування та верифікацію під час виконання [14].

3.3 Моделювання, експериментальні результати та їх аналіз

Моделювання має використовуватися для демонстрації того, як автономні системи можуть продовжувати розгортатися, шляхом моделювання впливу автоматизації на процес розгортання, доки не буде визнано їх повністю ефективними. Ці симуляції дозволяють дослідникам і практикам розробляти, інтегрувати та тестувати моделі розгортання програмного забезпечення, автономні системи та інші пов'язані об'єкти в безпечному середовищі. Моделювання в основному зосереджено на з'ясуванні, яку частину монотонної роботи, яка зазвичай передбачає втручання людини та потенційно може призвести до помилок, можна перекласти на інтелектуальні системи, такі як автоматизація на базі штучного інтелекту, тим самим підвищуючи ефективність процесу розгортання [23].
Ці симуляції були створені за допомогою допоміжних інструментів та числових моделей, що імітували сценарії фізичного розгортання. Був використаний модельний підхід до безперервного розвитку CPS з комбінацією алгоритмів штучного інтелекту на різних етапах SDP [28]. Він включав застосування штучного інтелекту, де моделі машинного навчання могли виявляти можливі помилки під час збірки, інтеграції, тестування та розгортання коду. Я провів дослідження, яке висвітлило конкретні алгоритми штучного інтелекту, що використовувалися під час розгортання мереж, та інтеграцію навчання з підкріпленням та нейронних мереж для покращення прийняття рішень під час розгортання.
Результати симуляційних досліджень свідчать про підвищений рівень комп'ютеризації, а також про зниження рівня людських помилок. Симуляції продемонстрували, що ці автономні системи можуть виконувати такі дії, як перевірка коду, тестування та розгортання, дуже точно та ефективно. Наприклад, на картах процесів для вимірювання успішності розгортання фактичне збільшення використання на 30% спостерігалося, коли автоматичні системи були застосовані замість ручно керованих процесів. Згодом рівень помилок під час розгортання знизився до 40%, особливо враховуючи, що ці типи систем можуть підвищити ефективність, а також надійність процесів, мінімізуючи потребу в втручанні наглядачів. Такі результати показують, якою мірою механізми самоврядування можуть впливати на покращення поширення програмного забезпечення та, як наслідок, дозволяти організаціям вирішувати проблеми, пов'язані з повільним розгортанням додатків.
Отримані дані були використані для оцінки поведінки автономних систем у різних конфігураціях та з урахуванням таких факторів, як складність та розмір. Далі було відзначено, що практично у всіх випадках автономні системи перевершували ручні методи, особливо у сценаріях, де спостерігалося поширення надмірностей та можливість людських помилок. Тому можна було б очікувати підвищення продуктивності завдяки тому, що системи є адаптивними та можуть навчатися на попередніх розгортаннях. Результати узгоджуються з теоріями, виведеними з попередніх досліджень взаємодії людини та автоматизації, і результати підкреслюють, що форма автоматизації є найбільш придатною за обставин, коли процедурні процедури можуть виконуватися більш компетентно машинами, мінімізуючи помилки людей [6]. Поєднання цих даних підкреслює важливість цього дослідження автономних елементів для підвищення ефективності та надійності процесу розгортання та зменшення залежності від операторів, які можуть спричиняти помилки своїм втручанням.
Тимчасова координація швидких оновлень та розгортання функцій є важливою для великих компаній електронної комерції, щоб залишатися конкурентоспроможними. Компанія застосовує автономну систему, яка використовує штучний інтелект для виконання всіх процесів тестування в SDLC. Щоразу, коли розробник додає новий код до кодової бази, система ініціює різні модульні тести, інтеграційні тести та тести продуктивності, використовуючи інструменти безперервної інтеграції, такі як Jenkins, у поєднанні з моделями штучного інтелекту для прогнозного аналізу. Наприклад, система може виконувати пробне використання та вносити зміни під час оформлення замовлення система в періоди підвищеного трафіку, і таким чином, якщо є помилки, вони будуть очевидні в період низького трафіку. Цей процес не тільки мінімізує ймовірність появи нових помилок, але й дозволяє швидше інтегрувати нові функції [33].
1. Штучний інтелект на робочому місці. Сценарій 2: Автоматизована перевірка коду та автоматизована збірка й розгортання у фінансових послугах.
У великій компанії, що надає фінансові послуги, існують високі стандарти безпеки, і правила фінансового регулювання часто змінюються. Для продовження швидкого та ефективного розгортання вони використовують інструмент автоматичного перегляду коду на основі штучного інтелекту. Це означає, що система включає обробку природної мови (NLP), яка сканує коди, щоб переконатися, що він відповідає встановленим ефектам та правилам безпеки. Вона виявляє неминучі ризики та попереджає програміста про необхідність їх виправлення або зміни коду відповідно до попередньо авторизованих шаблонів. Наприклад, під час розгортання оновлень програмного забезпечення для онлайн-банкінгу всі зміни повинні відповідати процедурам, що дозволяють повністю автоматизований конвеєр розгортання, де використовується роботизована автоматизація процесів (RPA). Це не тільки підвищує ефективність та швидкість важливих оновлень релізу, але й зберігає дуже високий рівень безпеки та конфіденційності [31].
2. Сценарій 3: Гнучке управління ресурсами в хмарних фреймворках для потокових сервісів
Проблему ілюструє приклад сервісу потокового відео, який використовує хмарні рішення для надання своїх послуг мільйонам користувачів по всьому світу. Механізмом для реагування на ці зміни попиту та пропозиції є автономна система, що спирається на штучний інтелект, що дуже корисно під час великих подій, таких як прямі спортивні трансляції чи нові фільми. Цей процес включає відстеження таких параметрів, як трафік користувачів, якість потоку та внутрішній стан системи. Під час високих навантажень модель штучного інтелекту визначає подальше використання ресурсів і відповідно збільшує потужність сервера, щоб уникнути необхідності ручного налаштування. Наприклад, під час концерту в прямому ефірі, виходячи з очікування зростання трафіку, система проактивно виділяє додаткові ресурси, пропонуючи користувачам безперебійний досвід [34].
Для реалізації цих сценаріїв використовуються певні кроки та технології для інтеграції штучного інтелекту та робототехніки в процеси розгортання:
1. Автоматизація тестування та інтеграції збірки
Платформа електронної комерції поєднує Jenkins з моделями машинного навчання, які оцінюють результати тестів та самостійно усувають збої.
Такі алгоритми дозволяють штучному інтелекту зосередитися на минулих невдачах, щоб покращити охоплення тестами та точність, адаптуючись до змін у кодовій базі [35].
2. Автоматизований перегляд коду та автоматизоване розгортання
компанія фінансових послуг, яка впровадила SonarQube у поєднанні зі штучним інтелектом, застосовуючи NLP для інтерпретації стандартів кодування та законів.
RPA контролює процес розгортання, і якщо система виявляє порушення після розгортання, вона ініціює процес відкату, щоб переконатися, що стандарти відповідності та безпеки не порушені.
3. Динамічне управління ресурсами в хмарних системах
Стримінговий сервіс інтегрується з Kubernetes та використовує правила автоматичного масштабування, що підтримуються алгоритмами штучного інтелекту та машинного навчання, для оптимізації розподілу ресурсів на основі даних у режимі реального часу.
Використання моделей аналітичного прогнозування дозволяє системі забезпечувати точні прогнози попиту та відповідно коригувати ресурси, уникаючи уповільнення темпів розвитку протягом періодів її застосування [31].
Ефективність цих сценаріїв у мінімізації людських помилок, підвищенні надійності та підтримці безперервного розгортання очевидна:
1. Зменшення людського фактору:
Це значною мірою усуває потенційну можливість людських помилок у таких завданнях, як тестування, перевірка коду та навіть управління та відстеження автоматизованих ресурсів. Наприклад, у сценарії електронної комерції AT-тести допомагають усунути помилки, які можуть потрапити у виробниче середовище, коли трафік високий, що може порушити звичайні операції [37].
Це робить процеси розгортання надійнішими, якщо вони виконуються послідовно та автоматизовано. Приклад фінансових послуг показує, як використання автономних перевірок коду покращує дотримання вимог та безпеки, завдяки чому випадки порушень нормативних актів або вразливості до прогалин у безпеці в розгорнутому програмному забезпеченні зводяться до мінімуму або взагалі відсутні [36].
Здатність швидко та послідовно вносити зміни є ще однією перевагою автономних систем, що є критично важливим для підходів безперервної доставки. Гнучкість, яку забезпечує хмара, щоб потоковий сервіс міг динамічно розподіляти ресурси, означає, що немає перебоїв у наданні послуг, зокрема, що дозволяє постійне впровадження покращень та нових пропозицій [38].
	
Таблиця 3.1 - Зменшення помилок у процесі розгортання
	Стадія (Stage)
	Рівень помилок (%)

	Початкова (Initial)
	35

	Після інтеграції ШІ (Post-AI Integration)
	20

	Після тонкого налаштування (Post-Fine Tuning)
	10



[image: ]Рисунок 3.5 - Зменшення кількості помилок у процесі розгортання

Таблиця 3.2 Скорочення часу розгортання
	Фаза розгортання (Deployment Phase)
	Час (хвилини)

	Початкова (Initial)
	45

	Після інтеграції ШІ (Post-AI Integration)
	30

	Оптимізоване розгортання (Optimized Deployment)
	15



Надійність є важливим фактором при впровадженні систем автономного керування, особливо в системах, що використовують автономні технології або пов'язані з такими системами. Можливість мати програмне забезпечення, яке містить помилки, взаємодіє випадковим чином або навіть працює несправно, є досить небезпечною через те, що системи є автономними та можуть призводити до непередбачуваних результатів, якщо їх належним чином не контролювати. Безпечна робота цих систем загалом, особливо коли вони приймають рішення в режимі реального часу, є дуже складною [28].
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Рисунок 3.6 - Скорочення часу розгортання

Таблиця 3.3 Покращення успішності розгортання
	Сценарій (Scenario)
	Показник успішності (%)

	Ручне (Manual)
	70

	Автоматизоване — базове (Automated - Basic)
	85

	Автоматизоване — оптимізоване (Automated - Optimized)
	95



Останнім серйозним викликом є довіра між людьми та автономними системами. Для досягнення ефективного розгортання операторам-людям потрібна впевненість у тому, що робить система. Однак існують сценарії, коли ця довіра порушується – наприклад, непрозорі процеси прийняття рішень системою, страх зробити помилку та сумніви щодо надійності алгоритмів штучного інтелекту. Для досягнення цього довіра має вирішальне значення, а основними бар'єрами для поширення таких систем є психологічні та технічні.
Перехід автономних систем до інтегрованих конвеєрів CI/CD та програмних екосистем є досить складним. Впровадження таких змін означає, що не лише технічні процеси, а й організаційні процеси, обов'язки команди та навіть ієрархія можуть зазнати певних змін. Крім того, припустимо, що система інтегрується зі застарілими системами. У такому випадку вона може бути несумісною або вимагати багато тестування, або ж може вимагати масштабного налаштування, що може збільшити рівень складності інтеграції. Такі складнощі можуть уповільнити темпи впровадження, а також збільшити попередні витрати та зусилля [24].
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Рисунок 3.7 - Підвищення рівня успішності розгортання

Важливо впровадити суворі заходи, які зменшать ризики, пов'язані з використанням автономних систем. Це передбачає використання функцій безпеки, таких як резервне копіювання, та проведення умов високої експериментальності або симуляцій, які можуть бути використані для оцінки продуктивності автономних систем. Покращення заходів безпеки також вимагає постійного моніторингу та перевірки дій автономної системи в режимі реального часу, щоб забезпечити їхню відповідність очікуваній поведінці та заходам безпеки [26].
Модель AS2 визначає шляхи сприяння покращеній співпраці з автономними системами, що може допомогти подолати проблему довіри. Це можна зробити за допомогою певних парадигм «людина в циклі», які дозволяють здійснювати нагляд та втручання людини за потреби. Крім того, застосування пояснень у прийнятті рішень за допомогою штучного інтелекту також допомагає підвищити довіру до системи, збільшуючи прозорість дій, що виконуються системою. Більше того, курси, які знайомлять операторів з функціональністю та недоліками використання автономних систем, можуть покращити взаємодію на додаток до впевненості [19].
Модернізація навчання ШІ за допомогою різних наборів даних, змагального навчання та симуляцій може допомогти підвищити надійність систем. Впровадження цих методів може точно налаштувати продуктивність моделей ШІ, надаючи їм різноманітні приклади, включаючи виняткові та несприятливі ситуації. Динамічні процеси навчання, за допомогою яких системи ШІ змінюють та коригують свої моделі під час роботи відповідно до введених нових даних, також можуть бути корисними для підтримки високої миттєвої та стійкої продуктивності систем ШІ [14].
Удосконалені стандарти та правила безпеки: Удосконалені стандарти та правила безпеки: Тому очікується, що зі збільшенням кількості випадків впровадження автономних систем виникне потреба у розробці стандартних практик та вимог у різних галузях промисловості. Ці стандарти можуть забезпечити безпечне проектування та тестування автономних систем, а також їх безпечне впровадження в експлуатацію, тим самим проактивно вирішуючи проблеми безпеки в усій галузі [17].
Нові досягнення в галузі пояснимого штучного інтелекту можуть допомогти заповнити дефіцит довіри між людьми та автономними системами. Наступні досягнення можуть допомогти зробити рішення, прийняті штучним інтелектом, більш зрозумілими та таким чином покращити взаємодію та інклюзію між людиною та штучним інтелектом. Інфографіка нижче ілюструє ці досягнення [13].
Що стосується нових технологій інтеграції, які роблять інтеграцію AS у CI/CD більш можливою, існують три потенційні категорії: API, рішення проміжного програмного забезпечення та автоматизовані платформи інтеграції. Ці технології можуть спростити інтеграцію, знизити витрати та пришвидшити розгортання автономних систем [11].
У цьому дослідженні вдалося проілюструвати, що застосування автономних систем на основі штучного інтелекту та робототехніки є сприятливим для застосування процесів розгортання програмного забезпечення з точки зору можливості мінімізації помилок та підвищення надійності процесів. Ця система демонструє, що за допомогою симуляцій та сценаріїв у реальному часі можна автоматизувати повторювану роботу, ефективно керувати ресурсами та підвищити швидкість і точність розгортання. Деякі з висновків включають зниження частоти помилок, а також підвищення ефективності розгортання – два висновки, що свідчать про покращення автоматизації в галузі програмної інженерії [15]. Надання розробленому програмному забезпеченню автономних характеристик має величезні наслідки. Використання таких систем зменшує контрактну участь людського персоналу в процесах розгортання, що дозволяє організаціям швидше постачати програмне забезпечення та, отже, отримувати конкурентну перевагу. Крім того, інтеграція повністю автономних систем може підвищити загальну відповідність стандартам розгортання, зменшити експлуатаційні витрати та змінити роль операторів з прямого контролю на рівень нагляду. Такий постійний прогрес у цих технологіях свідчить про те, що вдосконалення також постійно прогресують у практиці програмної інженерії, що призведе до ще ефективнішого та результативнішого конвеєра розгортання. [10]
Для розширення знань у галузі штучного інтелекту для програмних процесів, майбутня робота повинна бути спрямована на дослідження інших моделей ШІ, які були б більш доцільними для використання в завданнях розгортання на тлі величезного та мінливого характеру програмних середовищ. Крім того, підвищення безпеки та довіри до самокерованих систем все ще є важливою темою для досліджень. Деякі ключові питання, які потребують вирішення, включають методи покращення зрозумілих методів ШІ, посилення заходів безпеки та нові рамки для партнерства між людьми та ШІ в автономних системах, які будуть впроваджені в програмній інженерії [5].

Висновок по розділу

У третьому розділі розглянуто особливості проєктування, реалізації та оцінювання надійності автономних систем. Проаналізовано основні проблеми забезпечення надійності, досліджено методи її підвищення та підходи до навчання розробки автономного програмного забезпечення. За результатами моделювання й аналізу експериментів підтверджено ефективність використаних підходів, що сприяють підвищенню стабільності, адаптивності та якості функціонування автономних програмних систем.























ВИСНОВКИ

У ході виконання дипломної роботи було досліджено інженерію програмного забезпечення для автономних систем як комплексний процес, спрямований на створення надійних, адаптивних і інтелектуальних програмних рішень, здатних функціонувати без постійного втручання людини. У роботі проаналізовано сучасні підходи та технології розробки автономних систем, визначено їх основні характеристики, а також досліджено методи забезпечення автономності, надійності та ефективності функціонування. Проведене дослідження охоплює всі етапи життєвого циклу програмного забезпечення — від аналізу вимог і моделювання до реалізації, тестування та оцінки результатів.
На першому етапі було виконано аналіз теоретичних основ автономних систем, що дозволило визначити їх сутність, ключові властивості та сфери застосування. Особливу увагу приділено дослідженню сучасних технологій, які забезпечують автономність, зокрема підходам до прийняття рішень, адаптації до змін середовища та обробки невизначеності. Це дало змогу сформувати чітке уявлення про специфіку розробки автономного програмного забезпечення та визначити основні вимоги до таких систем.
У другому розділі було досліджено методи та інструменти розробки автономних систем, включаючи аналіз прикладних сценаріїв їх використання. Розглянуто як статичні аспекти автономності, пов’язані зі структурою програмного забезпечення, так і динамічні аспекти, що відображають поведінку систем у реальному часі. Проведений аналіз дозволив виявити ключові виклики, зокрема забезпечення узгодженості компонентів системи, ефективне управління ресурсами та адаптацію до змінних умов середовища.
У третьому розділі розглянуто питання проєктування, реалізації та оцінки надійності автономних систем. Визначено основні проблеми, що виникають під час їх розробки, зокрема складність прогнозування поведінки, забезпечення безпеки та стійкості до збоїв. Запропоновано підходи до підвищення надійності, включаючи використання методів моделювання, тестування та аналізу результатів експериментів. Проведене моделювання дозволило оцінити ефективність обраних рішень і виявити можливі напрями їх удосконалення.
Загалом результати роботи підтверджують, що застосування сучасних підходів інженерії програмного забезпечення дозволяє ефективно розробляти автономні системи з високим рівнем надійності та адаптивності. До переваг таких систем належать здатність до самостійного прийняття рішень, гнучкість у змінних умовах та можливість масштабування. Водночас існують певні обмеження, зокрема складність реалізації, високі вимоги до обчислювальних ресурсів та необхідність забезпечення безпеки і контролю поведінки систем.
У перспективі подальші дослідження можуть бути спрямовані на вдосконалення методів моделювання поведінки автономних систем, інтеграцію з технологіями штучного інтелекту, а також розробку більш ефективних підходів до забезпечення безпеки та надійності. Це дозволить розширити можливості застосування автономних систем у різних галузях та підвищити ефективність їх використання.
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