Міністерство освіти і науки України

Івано-Франківський національний технічний університет нафти і газу
Інститут інформаційних технологій
Кафедра комп’ютерних систем і мереж 
Полицький Андрій Зіновійович
(прізвище, ім’я, по батькові)

УДК  004.7
МАГІСТЕРСЬКА РОБОТА

Удосконалення моделей ідентифікації вторгнень в комплексні комп’ютерні мережі підприємств
Комп’ютерна інженерія

(назва освітньої програми)

123 ‒ Комп’ютерна інженерія

(шифр і назва спеціальності)

                                /А. З. Полицький/
(підпис, ініціали та прізвище здобувача освітнього ступеня)

Науковий керівник ‒ ___________Пашковський Б.В., к.т.н., доцент
	Допущено до захисту

Завідувач кафедри

д-р.т.н., проф
                  /С. І. Мельничук/
(посада)
                    (підпис) (дата)     (ініціали та прізвище)

Рецензент 
доцент
            / ______________/
(посада)
      (підпис) (дата)     (ініціали та прізвище)




Робота містить результати власних досліджень. Використання ідей, результатів і текстів інших авторів мають посилання на відповідне джерело

Івано-Франківськ – 2025 рік
Івано-Франківський національний технічний університет нафти і газу
Факультет    Інформаційних технологій____________________________________________ 

Кафедра        Комп'ютерних систем і мереж____________________________________ 

Освітній рівень    магістр  ________________________________________________________ 

Спеціальність    123  – Комп’ютерна інженерія                                                                           
                                                                                                           ЗАТВЕРДЖУЮ:








Зав. кафедрою            КСМ____








д.т.н.                   С.І. Мельничук








“ ____ ” _____________2025 р.
ЗАВДАННЯ

НА ВИКОНАННЯ МАГІСТЕРСЬКОЇ РОБОТИ СТУДЕНТОВІ

Полицькому Андрію Зіновійовичу
(прізвище, ім’я, по-батькові)

1. Тема магістерської роботи  
Удосконалення моделей ідентифікації вторгнень в комплексні комп’ютерні мережі підприємств
Керівник проекту  доцент Пашковський Богдан Васильович____     _______________    _
затверджені наказом вищого навчального закладу від «05» грудня  2025 року №754/7
Термін здачі студентом закінченої роботи10.12.2025р______________________________      
3. Вихідні дані до проекту (роботи) технічна документація та перелік літературних джерел                                                                                                                                      .
4. Зміст розрахунково - пояснювальної записки (перелік питань, що їх належить розробити) 1 Огляд систем виявлення вторгнень. 2 Комп’ютерні атаки та вразливості. 3 Розроблені ML-методи виявлення вторгнень у мережевому трафіку. Висновки.                                                                                                          
5. Перелік графічного матеріалу (з точним зазначенням обов’язкових креслень)
__________________________________________________________________________________________________________________________________________________________________________________
6. Консультанти по магістерській роботі, із зазначенням розділів роботи, що стосуються їх

	Розділ
	Консультант
	Підпис, дата

	Нормоконтроль
	Мойсеєнко О.В.
	

	Антиплагіат
	Бузоверя Н.Г.
	       


    Дата видачі завдання  ‒   12 березня 2025р
КАЛЕНДАРНИЙ  ПЛАН
	№

п/п
	Назва етапів магістерської роботи
	Термін виконання

етапів роботи
	Примітка

	1
	Ознайомлення з предметною галуззю магістерської; вивчення літератури, пошук додаткової літератури
	01.06.25 – 30.06.25
	Виконано

	2
	Робота над першим розділом магістерської роботи
	05.09.25– 30.09.25
	Виконано

	3
	Робота над другим розділом магістерської роботи
	01.10.25 – 31.10.25
	Виконано

	4
	Робота над третім розділом магістерської роботи
	01.11.25 – 30.11.25
	Виконано

	5
	Оформлення магістерської роботи
	01.12.25 – 10.12.25
	Виконано








                Студент                             Полицький А.З
                                                                                                                                                                         (підпис)

                                                


Керівник роботи                              Пашковський Б.В. 
                                                    
                               

        (підпис)

АНОТАЦІЯ
Метою роботи є розроблення та дослідження методів і моделей ідентифікації вторгнень у комплексних комп’ютерних мережах підприємств із використанням методів машинного навчання та аналізу мережевого трафіку. Запропоновані підходи спрямовані на підвищення точності виявлення кібератак, ідентифікації аномалій та покращення ефективності моніторингу безпеки корпоративних мереж. 

Об’єктом дослідження є процес виявлення вторгнень і аномального трафіку в інформаційних системах підприємств.

Предметом дослідження є методи, моделі та алгоритмічні підходи до ідентифікації вторгнень, включаючи класичні IDS-системи та сучасні технології машинного навчання.

У першому розділі проведено огляд систем виявлення вторгнень, їх принципів роботи, класифікацій та інструментів розширення можливості IDS.

У другому розділі проаналізовано типи комп’ютерних атак, механізми проникнення та основні вразливості, що становлять загрозу для корпоративних мереж.

У третьому розділі розглянуто розроблені методи машинного навчання для аналізу мережевого трафіку, описано процес моделювання, виконано оцінювання ефективності моделей та проведено порівняння їх придатності для практичного застосування.

Отримані результати підтверджують, що використання ML-алгоритмів у поєднанні з традиційними підходами IDS суттєво підвищує якість і швидкість виявлення вторгнень, забезпечуючи покращений рівень кіберзахисту підприємств.

Ключові слова: виявлення вторгнень, ids, мережеві атаки, вразливості, машинне навчання, аномалії, мережевий трафік, класифікація, кібербезпека.
ANNOTATION
The aim of the thesis is to develop and investigate methods and models for intrusion identification in complex enterprise computer networks using machine learning techniques and network traffic analysis. The proposed approaches are intended to improve the accuracy of cyberattack detection, anomaly identification, and the overall effectiveness of corporate network security monitoring.

The object of the study is the process of detecting intrusions and anomalous traffic in enterprise information systems.

The subject of the study includes methods, models, and algorithmic approaches for intrusion identification, incorporating classical IDS technologies and modern machine learning techniques.

The first chapter provides an overview of intrusion detection systems, their operating principles, classifications, and complementary tools that extend IDS capabilities.

The second chapter analyzes types of computer attacks, intrusion mechanisms, and key vulnerabilities that pose threats to corporate networks.

The third chapter presents the developed machine learning methods for network traffic analysis, describes the modeling process, evaluates model performance, and compares their suitability for practical deployment.

The results confirm that integrating ML algorithms with traditional IDS approaches significantly enhances the accuracy and speed of intrusion detection, thereby improving the cybersecurity level of enterprise networks.

Keywords: intrusion detection, ids, network attacks, vulnerabilities, machine learning, anomalies, network traffic, classification, cybersecurity.
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ВСТУП
Актуальність теми. Сучасні підприємства функціонують у середовищі, де комп’ютерні мережі є критично важливими інструментами забезпечення бізнес-процесів, обміну інформацією та підтримки сервісів. Зростання масштабів корпоративних мереж, їхня складність, різнорідність компонентів та інтенсивність трафіку створюють додаткові ризики для інформаційної безпеки. Кібератаки стають більш витонченими, автоматизованими та здатними адаптуватися до захисних механізмів, що робить традиційні методи захисту недостатніми. У таких умовах особливого значення набуває розроблення ефективних методів та моделей виявлення вторгнень, здатних своєчасно ідентифікувати аномальний трафік, шкідливі дії та порушення політик безпеки в комплексних корпоративних мережах.

Обґрунтування вибору теми. Існуючі системи виявлення вторгнень (IDS) здебільшого працюють на основі сигнатур або простих евристик, що обмежує їхню здатність виявляти нові й складні атаки. Тому дослідження методів машинного навчання, моделей аномалій, комбінованих алгоритмів та інтелектуальних підходів виявлення вторгнень є одним із ключових напрямів розвитку сучасних засобів кіберзахисту. Актуальність вибору теми також підсилюється потребами підприємств у масштабованих, автоматизованих та високоточних системах моніторингу, здатних працювати в мережах із великим обсягом та варіативністю трафіку.

Мета і завдання дослідження. Метою роботи є розроблення та аналіз методів і моделей ідентифікації вторгнень у комплексних комп’ютерних мережах підприємств з використанням сучасних підходів машинного навчання та аналізу мережевого трафіку.
Для досягнення цієї мети визначено такі основні завдання:
– провести огляд концепцій виявлення вторгнень, їх типів та інструментів;
– проаналізувати сучасні комп’ютерні атаки і джерела вразливостей інформаційних систем;
– дослідити існуючі ML-методи IDS та визначити їхні сильні й слабкі сторони;
– розробити та налаштувати моделі виявлення аномалій у мережевому трафіку;
– провести експериментальну перевірку точності моделей і оцінити їх придатність для застосування у корпоративних мережах.

Об’єкт дослідження – процес виявлення вторгнень у мережевому трафіку комплексних комп’ютерних мереж підприємств.

Предмет дослідження – методи, моделі, алгоритмічні підходи та інструменти машинного навчання, які забезпечують ідентифікацію та класифікацію вторгнень у мережі.

Методи дослідження. У роботі використано методи статистичного аналізу, інтелектуального аналізу даних, методи машинного навчання, а також експериментальне моделювання поведінки мережевого трафіку для оцінювання ефективності розроблених рішень.

Наукова новизна отриманих результатів. У роботі запропоновано удосконалений підхід до виявлення вторгнень, що поєднує класичні методи IDS із алгоритмами машинного навчання та аномалійного аналізу. Розроблені моделі адаптуються до особливостей трафіку корпоративних мереж та забезпечують вищу точність порівняно зі стандартними сигнатурними рішеннями.

Практичне значення роботи. Запропоновані методи можуть бути використані при побудові гібридних IDS, впровадженні систем моніторингу безпеки (SIEM), створенні засобів автоматизованого контролю трафіку та оцінювання ризиків у корпоративних мережах. 
Структура та обсяг роботи. Робота складається зі вступу, трьох розділів, висновків і списку використаних джерел. У першому розділі викладено теоретичні основи роботи IDS та інструменти, що їх доповнюють. Другий розділ присвячено аналізу атак та вразливостей, що становлять загрози мережам підприємств. У третьому розділі наведено розроблені методи машинного навчання для виявлення вторгнень та результати їх експериментальної перевірки.
1 ОГЛЯД СИСТЕМ ВИЯВЛЕННЯ ВТОРГНЕНЬ
1.1 Що таке виявлення вторгнень
Виявлення вторгнень – це процес моніторингу подій, що відбуваються в комп’ютерній системі або мережі, та їх аналізу на наявність ознак вторгнення, визначається як спроби порушити конфіденційність, цілісність, доступність або обійти механізми безпеки комп'ютера чи мережі. Вторгнення спричиняються зловмисниками, які отримують доступ до систем з Інтернету, авторизованими користувачами систем, які намагаються отримати додаткові привілеї, на які вони не мають права, та авторизованими користувачами, які зловживають наданими їм привілеями. Системи виявлення вторгнень (СВВ) – це програмні або апаратні продукти, які автоматизують цей процес моніторингу та аналізу.
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Рисунок 1.1 - Дуже проста система виявлення вторгнень
1.2 Чому варто використовувати системи виявлення вторгнень
Виявлення вторгнень дозволяє організаціям захищати свої системи від загроз, що виникають зі зростанням мережевого підключення та залежності від інформаційних систем. Враховуючи рівень та характер сучасних загроз мережевій безпеці, питання для фахівців з безпеки не повинно бути чи використовувати виявлення вторгнень, але який функції та можливості виявлення вторгнень, які слід використовувати.

Системи виявлення вторгнень (ISS) отримали визнання як необхідне доповнення до інфраструктури безпеки кожної організації. Незважаючи на документально підтверджений внесок технологій виявлення вторгнень у безпеку систем, у багатьох організаціях все ще необхідно виправдовувати придбання IDS. Існує кілька вагомих причин для придбання та використання IDS:

1. Запобігати проблемній поведінці шляхом збільшення сприйнятого ризику виявлення та покарання для тих, хто атакує або іншим чином зловживає системою.
2. Для виявлення атак та інших порушень безпеки, яким не запобігають інші заходи безпеки.
3. Виявляти та обробляти преамбули атак (зазвичай такі, як мережеві зонди та інші дії, пов'язані з «брязканням дверних ручок»).
4. Задокументовувати існуючу загрозу для організації.
5. Виконувати функцію контролю якості для проектування та адміністрування безпеки, особливо для великих та складних підприємств.
6. Надати корисну інформацію про вторгнення, які відбуваються, що дозволить покращити діагностику, відновлення та виправлення причинних факторів.

Фундаментальна мета управління комп'ютерною безпекою полягає в тому, щоб впливати на поведінку окремих користувачів таким чином, щоб захистити інформаційні системи від проблем безпеки. Системи виявлення вторгнень допомагають організаціям досягти цієї мети, збільшуючи сприйнятий ризик виявлення та покарання зловмисників. Це служить значним стримуючим фактором для тих, хто порушує політику безпеки.

Зловмисники, використовуючи широко розрекламовані методи, можуть отримати несанкціонований доступ до багатьох, якщо не до більшості систем, особливо тих, що підключені до загальнодоступних мереж. Це часто трапляється, коли відомі вразливості в системах не виправлені.

Хоча постачальникам та адміністраторам рекомендується виправляти вразливості, щоб вони не створювали можливості для атак, існує багато ситуацій, коли це неможливо:

‒ багатьох застарілих системах операційні системи не можна виправляти або оновлювати;
‒ навіть у системах, де можна застосовувати патчі, адміністратори іноді не мають ні достатньо часу, ні ресурсів для відстеження та встановлення всіх необхідних патчів. Це поширена проблема, особливо в середовищах, що включають велику кількість хостів або широкий спектр різного апаратного чи програмного середовища;
‒ користувачі можуть мати переконливі експлуатаційні вимоги до мережевих служб і протоколів, які, як відомо, вразливі до атак;
‒ як користувачі, так і адміністратори допускають помилки під час налаштування та використання систем;
‒ під час налаштування механізмів контролю доступу до системи відповідно до політики використання комп'ютерів організації майже завжди виникають розбіжності. Ці розбіжності дозволяють законним користувачам виконувати необдумані дії або дії, що перевищують їхні повноваження.

В ідеальному світі постачальники комерційного програмного забезпечення мінімізували б вразливості у своїх продуктах, а організації користувачів виправляли б усі [вразливості] швидко та надійно, повідомляли про вразливості. Однак у реальному світі це трапляється рідко через нашу залежність від комерційного програмного забезпечення, де нові недоліки та вразливості виявляються щодня.

З огляду на такий стан справ, система виявлення вторгнень може бути чудовим підходом до захисту системи. Система виявлення вторгнень може виявити, коли зловмисник проник у систему, використовуючи невиправлений або невиправний недолік. Крім того, вона може виконувати важливу функцію в захисті системи, доводячи до відома адміністраторів факт атаки на систему, які можуть стримати та відновити будь-які збитки, що виникли. Це набагато краще, ніж просто ігнорувати загрози безпеці мережі, коли зловмисникам дозволяється постійний доступ до систем та інформації на них.
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Рисунок 1.2 - Алгоритм запобігання вторгненням (IPA)
Залежно від того, як вони реагують на виявлені загрози, ISA поділяються на дві основні категорії — реактивні та проактивні. Реактивний ISA непомітно попереджає команду безпеки про загрози, що наближаються, надаючи їм час для розробки відповідних заходів протидії. І навпаки, проактивний ISA, також відомий як алгоритм запобігання вторгненням (IPA), вживає негайних заходів для зменшення загрози, тим самим обмежуючи вплив.

Підсумовуючи, фундаментальна роль алгоритму спостереження за вторгненням полягає в безперервному моніторингу мережевого трафіку, виявленні будь-якої шкідливої діяльності та сповіщенні команди безпеки про будь-яку підозрілу поведінку. Незалежно від того, чи є він проактивним, чи реактивним, ISA має вирішальне значення для підтримки цілісності та надійності мережі.

Виявлення преамбул атак (часто використовуються як мережеві зонди та інші тести на наявність вразливостей).
Коли зловмисники атакують систему, вони зазвичай роблять це на передбачуваних етапах. Перший етап атаки зазвичай полягає в зондуванні або аналізі системи чи мережі, пошуку оптимальної точки входу. У системах без системи виявлення вторгнень зловмисник може вільно ретельно досліджувати систему з невеликим ризиком виявлення чи покарання. Маючи такий необмежений доступ, рішучий зловмисник зрештою знайде вразливість у такій мережі та використає її для отримання доступу до різних систем.

Та сама мережа, в якій система виявлення вторгнень (IDS) відстежує її роботу, створює набагато серйознішу проблему для зловмисника. Хоча зловмисник може досліджувати мережу на наявність слабких місць, IDS спостерігатиме за зондами, ідентифікуватиме їх як підозрілі, може активно блокувати доступ зловмисника до цільової системи та попереджатиме співробітників служби безпеки, які потім можуть вжити відповідних заходів для блокування подальшого доступу зловмисника. Навіть наявність реакції на зондування мережі зловмисником підвищить рівень ризику, який сприймає зловмисник, перешкоджаючи подальшим спробам атакувати мережу.

Документування існуючої загрози.
Під час складання бюджету на мережеву безпеку часто корисно обґрунтувати твердження про те, що мережа, ймовірно, буде атакована або навіть зараз перебуває під атакою. Крім того, розуміння частоти та характеристик атак дозволяє зрозуміти, які заходи безпеки є доцільними для захисту мережі від цих атак.

Системи виявлення вторгнень перевіряють, деталізують та характеризують загрози як ззовні, так і зсередини мережі вашої організації, допомагаючи вам приймати обґрунтовані рішення щодо розподілу ресурсів комп'ютерної безпеки. Використання систем виявлення вторгнень таким чином є важливим, оскільки багато людей помилково заперечують, що хтось (зовнішній чи внутрішній) був би зацікавлений у зломі їхніх мереж. Крім того, інформація, яку надають вам системи виявлення вторгнень щодо джерела та характеру атак, дозволяє вам приймати рішення щодо стратегії безпеки, керуючись продемонстрованою потребою, а не здогадками чи фольклором.

Контроль якості проектування та адміністрування безпеки.
Коли системи виявлення вторгнень працюють протягом певного періоду часу, можуть стати очевидними закономірності використання системи та виявлені проблеми. Це може виявити недоліки в проектуванні та адмініструванні безпеки системи таким чином, щоб підтримувати управління безпекою, виправляючи ці недоліки до того, як вони спричинять інцидент.

Надання корисної інформації про фактичні вторгнення.
Навіть коли системи виявлення вторгнень не здатні блокувати атаки, вони все одно можуть збирати релевантну, детальну та достовірну інформацію про атаку, яка допомагає в обробці інцидентів та їх відновленні. Крім того, ця інформація може за певних обставин забезпечити та підтримувати засоби кримінального або цивільного права. Зрештою, така інформація може виявити проблемні області в конфігурації або політиці безпеки організації.

1.3 Основні типи систем виявлення вторгнень (IDS)
Сьогодні існує кілька типів систем виявлення вторгнень в інтелектуальних інформаційних системах (СІС), що характеризуються різними підходами до моніторингу та аналізу. Кожен підхід має свої переваги та недоліки. Крім того, всі підходи можна описати з точки зору загальної моделі процесу для СІС.

Модель процесу для виявлення вторгнень.
Багато систем виявлення вторгнень (IDS) можна описати з точки зору трьох фундаментальних функціональних компонентів:

Джерела інформації – різні джерела інформації про події використовуються для визначення того, чи мало місце вторгнення. Ці джерела можна брати з різних рівнів системи, причому найпоширеніший моніторинг мережі, хоста та програм.

Аналіз – частина систем виявлення вторгнень, яка фактично організовує та осмислює події, що походять від джерел інформації, вирішуючи, коли ці події вказують на те, що вторгнення відбуваються або вже відбулися. Найбільш поширені підходи до аналізу є виявлення зловживань і аномалія виявлення.

Відповідь – набір дій, які система виконує після виявлення вторгнень. Зазвичай вони групуються на активні та пасивні заходи, з активними заходами, що передбачають деякі автоматизовані втручання з боку системи, та пасивні заходи, що передбачають повідомлення про результати IDS людям, від яких потім очікується вживати заходів на основі цих звітів.

Як розрізнити різні підходи до виявлення вторгнень.
У системах виявлення вторгнень використовується кілька підходів до проектування. Вони визначають функції, що надаються конкретною системою виявлення вторгнень, та можливості для цієї системи. Тим, хто має оцінювати різних кандидатів на системи виявлення вторгнень (IDS) для певного системного середовища, ці підходи можуть допомогти визначити, які цілі найкраще досягаються кожною IDS.

Архітектура системи виявлення вторгнень (IDS) стосується того, як функціональні компоненти IDS розташовані один відносно одного. Основними архітектурними компонентами є хост, система, на якій працює програмне забезпечення IDS, та ціль, система, яку IDS контролює на наявність проблем.

Спільне розташування хоста та цільової станції.
На ранніх етапах існування систем виявлення вторгнень (ISS) більшість систем працювали на системах, які вони захищали. Це було пов'язано з тим, що більшість систем були мейнфреймами, а вартість комп'ютерів робила окрему систему IDS дорогою марнотратством. Це створювало проблему з точки зору безпеки, оскільки будь-який зловмисник, який успішно атакував цільову систему, міг просто вимкнути IDS як невід'ємну частину атаки.

Розділення хоста та цілі.
З появою робочих станцій та персональних комп'ютерів більшість архітекторів систем виявлення вторгнень (ISS) перейшли до запуску систем керування та аналізу IDS на окремій системі, тим самим відокремлюючи хост-системи та цільові системи IDS. Це покращило безпеку IDS, оскільки значно полегшило приховування існування IDS від зловмисників.

Хоча загалом із механізмами безпеки пов'язано багато цілей, для систем виявлення вторгнень зазвичай ставляться дві головні цілі.

Підзвітність – це здатність пов’язати певну дію чи подію зі стороною, відповідальною за її ініціювання. Це важливо у випадках, коли хтось бажає висунути кримінальну справу проти зловмисника. Мета, пов’язана з підзвітністю, така: «Я можу впоратися з атаками на безпеку моїх систем, якщо знаю, хто їх зробив (і де їх знайти)». Підзвітність є складною в мережах TCP/IP, де протоколи дозволяють зловмисникам підробляти ідентифікацію адрес джерел або інших ідентифікаторів джерел. Також надзвичайно важко забезпечити дотримання правил підзвітності у будь-якій системі, яка використовує слабкі механізми ідентифікації та автентифікації.

Реакція – це здатність розпізнати певну діяльність або подію як атаку, а потім вжити заходів для блокування або іншого впливу на її кінцеву мету. Постановка мети, пов’язана з відповіддю, така: «Мені байдуже, хто атакує мою систему, головне, щоб я міг розпізнати, що атака відбувається, і заблокувати її». Зверніть увагу, що вимоги до виявлення порушень для реагування та для підзвітності досить сильно відрізняються.

Стратегія керування описує, як контролюються елементи IDS, а також як управляються вхідні та вихідні дані IDS.

Централізований (Рисунок 1.3)
Згідно зі стратегіями централізованого управління, весь моніторинг, виявлення та звітність контролюються безпосередньо з центрального місця.
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Рисунок 1.3 – Централізований контроль
Частково розподілений (Рисунок 1.4)
Моніторинг та виявлення контролюються з локального вузла керування, при цьому ієрархічна звітність перед одним або кількома центральними місцями.
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Рисунок 1.4 - Частково розподілений контроль
Повністю розподілений (Рисунок 1.5)
Моніторинг та виявлення здійснюється за допомогою агентного підходу, де рішення щодо реагування приймаються в момент аналізу.
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Рисунок 1.5 - Повністю розподілений контроль
Інтервальний (пакетний режим).
У інтервальних IDS потік інформації від точок моніторингу до аналітичних механізмів не є безперервним. Фактично, інформація обробляється подібно до схем зв'язку «зберігання та пересилання». Багато ранніх IDS на основі хостів використовували цю схему синхронізації, оскільки вони покладалися на журнали аудиту операційної системи, які генерувалися у вигляді файлів. Інтервальні IDS не можуть виконувати активні відповіді.

У режимі реального часу (безперервний)
Системи виявлення вторгнень в реальному часі працюють на основі безперервних інформаційних потоків від джерела інформації. Це переважна схема синхронізації для мережевих систем виявлення вторгнень (ISS), які збирають інформацію з потоків мережевого трафіку. У цьому документі ми використовуємо термін «реальний час», оскільки він застосовується в ситуаціях керування процесами. Це означає, що виявлення, виконане системою виявлення вторгнень «реального часу», дає результати достатньо швидко, щоб дозволити їй вжити заходів, які впливають на хід виявленої атаки.

Джерела інформації.
Найпоширеніший спосіб класифікації систем виявлення вторгнень (ISS) – це групування їх за джерелом інформації. Деякі IDS аналізують мережеві пакети, отримані з мережевих магістралей або сегментів локальної мережі, щоб знайти зловмисників. Інші IDS аналізують джерела інформації, згенеровані операційною системою або прикладним програмним забезпеченням, на наявність ознак вторгнення.
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Рисунок 1.6 - Переваги систем виявлення вторгнень
Мережеві системи виявлення вторгнень (IDS).
Більшість комерційних систем виявлення вторгнень базуються на мережі. Ці системи виявлення вторгнень виявляють атаки, перехоплюючи та аналізуючи мережеві пакети. Прослуховуючи сегмент мережі або комутатор, одна мережева система виявлення вторгнень може контролювати мережевий трафік, що впливає на кілька хостів, підключених до сегмента мережі, тим самим захищаючи ці хости.

Мережеві системи виявлення вторгнень часто складаються з набору одноцільових датчиків або хостів, розміщених у різних точках мережі. Ці пристрої контролюють мережевий трафік, виконуючи локальний аналіз цього трафіку та повідомляючи про атаки на централізовану консоль керування. Оскільки датчики обмежені роботою системи виявлення вторгнень, їх легше захистити від атак. Багато з цих датчиків розроблені для роботи в «прихованому» режимі, щоб зловмиснику було складніше визначити їхню присутність та місцезнаходження.

Переваги мережевих систем виявлення вторгнень (IDS):
Кілька добре розміщених мережевих систем виявлення вторгнень можуть контролювати велику мережу.

Розгортання мережевих систем виявлення вторгнень мало впливає на існуючу мережу. Мережеві системи виявлення вторгнень зазвичай є пасивні пристрої, які прослуховують мережевий кабель, не перешкоджаючи нормальній роботі мережі. Таким чином, зазвичай легко модернізувати мережу, щоб включити мережеві системи виявлення вторгнень, з мінімальними зусиллями.

Мережеві системи виявлення вторгнень можна зробити дуже захищеними від атак і навіть невидимими для багатьох зловмисників.

Недоліки мережевих систем виявлення вторгнень:
Мережеві системи виявлення вторгнень можуть мати труднощі з обробкою всіх пакетів у великій або завантаженій мережі, і тому можуть не розпізнати атаку, розпочату в періоди високого трафіку. Деякі постачальники намагаються вирішити цю проблему, впроваджуючи системи виявлення вторгнень повністю на апаратному забезпеченні, що набагато швидше. Необхідність швидкого аналізу пакетів також змушує постачальників виявляти менше атак і виявляти атаки з мінімальними обчислювальними ресурсами, що може знизити ефективність виявлення.

Багато переваг мережевих IDS не поширюються на сучасніші мережі на основі комутаторів. Комутатори поділяються на мережі на багато невеликих сегментів (зазвичай один швидкий Ethernet дріт на хост) та забезпечують виділені з'єднання між хостами, обслуговуються тим самим комутатором. Більшість комутаторів не забезпечують універсальні порти моніторингу, і це обмежує діапазон моніторингу мережевого датчика IDS одним хостом. Навіть коли комутатори забезпечують такі порти моніторингу, часто єдиний порт не може відобразити весь трафік, що проходить через комутатор.

Мережеві системи виявлення вторгнень не можуть аналізувати зашифровану інформацію. Ця проблема посилюється, оскільки все більше організацій (і зловмисників) використовують віртуальні приватні мережі.

Більшість мережевих систем виявлення вторгнень не можуть визначити, чи була атака успішною; вони можуть лише розпізнати, що атака була ініційована. Це означає, що після того, як мережева система виявлення вторгнень виявляє атаку, адміністратори повинні вручну досліджувати кожен атакований хост, щоб визначити, чи справді було проникнення.

Деякі мережеві системи виявлення вторгнень мають проблеми з обробкою мережевих атак, які передбачають фрагментацію пакетів. Ці неправильно сформовані пакети призводять до нестабільності та збоїв систем виявлення вторгнень.

Системи виявлення вторгнень на базі хоста.
Системи виявлення вторгнень на основі хостів працюють на основі інформації, зібраної всередині окремої комп'ютерної системи. (Зауважте, що системи виявлення вторгнень на основі додатків насправді є підмножиною систем виявлення вторгнень на основі хостів.) Ця перевага дозволяє системам виявлення вторгнень на основі хостів аналізувати діяльність з високою надійністю та точністю, точно визначаючи, які процеси та користувачі залучені до конкретної атаки на операційну систему. Крім того, на відміну від мережевих систем виявлення вторгнень, системи виявлення вторгнень на основі хостів можуть «бачити» результат спроби атаки, оскільки вони можуть безпосередньо отримувати доступ до файлів даних і системних процесів, які зазвичай є ціллю атак, та контролювати їх.

Системи виявлення вторгнень на базі хоста зазвичай використовують два типи джерел інформації: журнали аудиту операційної системи та системні журнали. Журнали аудиту операційної системи зазвичай генеруються на внутрішньому рівні (рівні ядра) операційної системи, і тому є більш детальними та краще захищеними, ніж системні журнали. Однак системні журнали набагато менш розпливчасті та набагато менші за обсяг, ніж журнали аудиту, а також набагато легші для розуміння. Деякі системи виявлення вторгнень на базі хоста розроблені для підтримки централізованої системи виявлення вторгнень інфраструктури управління та звітності, яка дозволяє одній консолі управління відстежувати багато хостів. Інші генерують повідомлення у форматах, сумісних із системами управління мережею.

Переваги:
1 Системи виявлення вторгнень на базі хоста, завдяки своїй здатності відстежувати події, локальні для хоста, можуть виявляти атаки, які не можуть бути помічені мережевою системою виявлення вторгнень.

2 Системи виявлення вторгнень на базі хоста часто можуть працювати в середовищі, де мережевий трафік зашифровано, коли інформація на базі хоста джерела генеруються до шифрування даних та/або після того, як дані розшифровуються на хості призначення.

3 Системи виявлення вторгнень на базі хостів не залежать від комутованих мереж.

4 Коли системи виявлення вторгнень на базі хоста працюють на основі журналів аудиту ОС, вони можуть допомогти виявити троянських коней або інші атаки, що включають програмне забезпечення порушення цілісності. Вони проявляються як невідповідності в процесі виконання.

Недоліки:
1 Системи виявлення вторгнень на основі хостів складніше керувати, оскільки інформацію необхідно налаштовувати та керувати для кожного хоста, що контролюється.

2 Оскільки принаймні джерела інформації (а іноді й частина аналітичних механізмів) для систем виявлення вторгнень на базі хостів знаходяться на хості, на який спрямовані атаки, система виявлення вторгнень може бути атакована та виведена з ладу в рамках атаки.

3 Системи виявлення вторгнень на основі хостів не дуже добре підходять для виявлення мережевих сканувань або інших подібних спостережень, спрямованих на всю мережу, оскільки система виявлення вторгнень бачить лише ті мережеві пакети, отримані її хостом.

4 Системи виявлення вторгнень на базі хостів можуть бути вимкнені певними атаками типу «відмова в обслуговуванні».

5 Коли системи виявлення вторгнень на базі хоста використовують журнали аудиту операційної системи як джерело інформації, обсяг інформації може бути величезним, що вимагатиме додаткового локального сховища в системі.

6 Системи виявлення вторгнень на основі хостів використовують обчислювальні ресурси хостів, які вони контролюють, що призводить до зниження продуктивності контрольованих систем.

Системи виявлення вторгнень на основі додатків.
Системи виявлення вторгнень на основі додатків (ISS) – це спеціальна підмножина систем виявлення вторгнень на основі хоста, які аналізують події, що відбуваються в програмному застосунку. Найпоширенішими джерелами інформації, що використовуються системами виявлення вторгнень на основі додатків, є файли журналу транзакцій застосунку.

Можливість безпосередньо взаємодіяти з програмою, враховуючи значні знання, що стосуються предметної області або програми, включені до механізму аналізу, дозволяє системам виявлення вторгнень на основі програм виявляти підозрілу поведінку, спричинену перевищенням авторизованими користувачами своїх повноважень. Це пояснюється тим, що такі проблеми частіше виникають у взаємодії між користувачем, даними та застосунком.

Переваги:
1 Системи виявлення вторгнень на основі додатків можуть контролювати взаємодію між користувачем і додатком, що часто дозволяє їм відстежувати несанкціоновану діяльність окремих користувачів.

2 Системи виявлення вторгнень на основі додатків часто можуть працювати в зашифрованих середовищах, оскільки вони взаємодіють із застосунком у кінцеві точки транзакцій, де інформація надається користувачам у незашифрованому вигляді.

Недоліки:
1 Системи виявлення вторгнень на основі додатків можуть бути більш вразливими до атак, ніж системи виявлення вторгнень на основі хоста, оскільки журнали додатків не так добре захищені, як журнали аудиту операційної системи, що використовуються для систем виявлення вторгнень на основі хоста.

2 Оскільки системи виявлення вторгнень на основі додатків часто відстежують події на рівні абстракції користувача, вони зазвичай не можуть виявити троянського коня чи інші програми такі атаки на програмне забезпечення. Тому доцільно використовувати IDS на основі додатків у поєднанні з IDS на основі хоста та/або мережеві системи виявлення вторгнень.

Аналіз IDS
Існує два основні підходи до аналізу подій для виявлення атак: виявлення неправильного використання та виявлення аномалій. Виявлення неправильного використання, в якому аналіз спрямований на щось, що відомо як «погане», – це метод, який використовується більшістю комерційних систем. Виявлення аномалій, в якому аналіз шукає аномальні моделі активності, було і продовжує бути предметом багатьох досліджень. Виявлення аномалій використовується обмежено низкою систем виявлення вторгнень (ISS). Кожен підхід має свої сильні та слабкі сторони, і, схоже, найефективніші системи виявлення вторгнень використовують здебільшого методи виявлення неправильного використання з невеликою кількістю компонентів виявлення аномалій.

Виявлення зловживань
Детектори зловживань аналізують активність системи, шукаючи події або набори подій, що відповідають заздалегідь визначеному шаблону подій, що описують відому атаку. Шаблони, що відповідають відомим атакам, називаються підписами, виявлення зловживань іноді називають «виявленням на основі сигнатур». Найпоширеніша форма виявлення зловживань, що використовується в комерційних продуктах, визначає кожну схему подій, що відповідає атаці, як окрему сигнатуру. Однак існують більш складні підходи до виявлення зловживань (так звані методи аналізу «на основі стану»), які можуть використовувати одну сигнатуру для виявлення груп атак.

Переваги:
1 Детектори зловживань дуже ефективні у виявленні атак, не генеруючи надмірної кількості хибних тривог.

2 Детектори зловживань можуть швидко та надійно діагностувати використання певного інструменту або методу атаки. Це може допомогти менеджерам безпеки визначити пріоритети коригувальних заходів.

3 Детектори зловживань можуть дозволити системним менеджерам, незалежно від рівня їхньої експертизи в галузі безпеки, відстежувати проблеми безпеки на своїх системах, ініціюючи процедури обробки інцидентів.

Недоліки:
1 Детектори зловживань можуть виявляти лише ті атаки, про які їм відомо, тому їх необхідно постійно оновлювати сигнатурами нових атак.

2 Багато детекторів неправильного використання розроблені для використання чітко визначених сигнатур, що перешкоджає їм виявляти варіанти поширених атак. Детектори зловживань на основі стану можуть подолати це обмеження, але зазвичай не використовуються в комерційних системах виявлення вторгнень.

Детектори аномалій виявляють аномальну незвичайну поведінку (аномалії) на хості або в мережі. Вони функціонують на припущенні, що атаки відрізняються від «нормальної» (законної) активності, і тому можуть бути виявлені системами, які ідентифікують ці відмінності. Детектори аномалій створюють профілі, що відображають нормальну поведінку користувачів, хостів або мережевих підключень. Ці профілі створюються на основі історичних даних, зібраних протягом періоду нормальної роботи. Потім детектори збирають дані про події та використовують різноманітні заходи для визначення, коли контрольована активність відхиляється від норми.

Заходи та методи, що використовуються для виявлення аномалій, включають:

‒ Виявлення порогу, за якого певні атрибути поведінки користувача та системи виражаються у вигляді підрахунків, причому деякі рівень, встановлений як допустимий. Такі атрибути поведінки можуть включати кількість файлів, до яких користувач отримав доступ за певний період часу, кількість невдалих спроб увійти до системи, обсяг ресурсів процесора, що використовуються процесом, тощо. Цей рівень може бути статичний або евристичний (тобто, розроблений для зміни відповідно до фактичних значень, що спостерігаються з часом).

‒ Статистичні вимірювання, як параметричні, де розподіл профільованих атрибутів вважається таким, що відповідає певній закономірності, та непараметричні, де розподіл профільованих атрибутів «вивчається» з набору історичних значень, що спостерігаються з часом.

‒ Засоби на основі правил, які подібні до непараметричних статистичних вимірювань, в яких спостережувані дані визначають прийнятні шаблони використання, але відрізняється тим, що ці шаблони задаються як правила, а не числові величини.

‒ Інші заходи, включаючи нейронні мережі, генетичні алгоритми та моделі імунної системи.

У сучасних комерційних системах виявлення вторгнень використовуються лише перші два показники.

На жаль, детектори аномалій та системи виявлення аномалій на їх основі часто створюють велику кількість хибних тривог, оскільки звичайні моделі поведінки користувача та системи можуть суттєво відрізнятися. Незважаючи на цей недолік, дослідники стверджують, що системи виявлення аномалій на основі аномалій здатні виявляти нові форми атак, на відміну від сигнатурних систем, які спираються на відповідні моделі минулих атак.

Крім того, деякі форми виявлення аномалій створюють вихідні дані, які, у свою чергу, можуть бути використані як джерела інформації для детекторів зловживань. Наприклад, детектор аномалій на основі порогового значення може генерувати число, що представляє «нормальну» кількість файлів, до яких отримав доступ певний користувач; детектор зловживань може використовувати це число як частину сигнатури виявлення, яка говорить: «якщо кількість файлів, до яких отримав доступ цей користувач, перевищує це «нормальне» число на десять відсотків, спрацьовувати тривога».

Хоча деякі комерційні системи виявлення вторгнень включають обмежені форми виявлення аномалій, мало хто, якщо взагалі покладається, покладається виключно на цю технологію. Виявлення аномалій, яке існує в комерційних системах, зазвичай обертається навколо виявлення сканування мережі або портів. Однак виявлення аномалій залишається активною галуззю досліджень виявлення вторгнень і може відігравати більшу роль у майбутніх системах виявлення вторгнень.

Переваги:
‒ Системи виявлення вторгнень, засновані на виявленні аномалій, виявляють незвичайну поведінку і, таким чином, мають здатність виявляти симптоми атак без конкретного знання деталей.

‒ Детектори аномалій можуть генерувати інформацію, яку, у свою чергу, можна використовувати для визначення сигнатур детекторів неправильного використання.

Недоліки:
‒ Підходи до виявлення аномалій зазвичай призводять до великої кількості хибних тривог через непередбачувану поведінку користувачів та мережі.

‒ Підходи до виявлення аномалій часто вимагають великих «навчальних наборів» записів системних подій, щоб охарактеризувати нормальні моделі поведінки.

Варіанти реагування для систем виявлення вторгнень (IDS)
Після того, як системи виявлення вторгнень (IDS) отримають інформацію про події та проаналізують її, щоб виявити симптоми атак, вони генерують відповіді. Деякі з цих відповідей передбачають повідомлення про результати та висновки до заздалегідь визначеного місця. Інші передбачають більш активні автоматизовані відповіді. Хоча дослідники схильні недооцінювати важливість хороших функцій реагування в IDS, вони насправді дуже важливі. Комерційні IDS підтримують широкий спектр варіантів реагування, які часто класифікуються як активні відповіді, пасивні відповіді або їх поєднання.

Активні відповіді IDS – це автоматизовані дії, що виконуються при виявленні певних типів вторгнень. Існує три категорії активних відповідей.

Найнешкідливіша, але часом найпродуктивніша активна реакція — це збір додаткової інформації про підозрюваний напад. Кожен з нас, мабуть, робив щось подібне, коли прокидався вночі від дивного шуму. Перше, що робить людина в такій ситуації, — це більше прислухається уважно, шукаючи додаткову інформацію, яка дозволить вам вирішити, чи варто вам вживати заходів.

У випадку з IDS це може включати підвищення рівня чутливості джерел інформації (наприклад, збільшення кількості подій, що реєструються журналом аудиту операційної системи, або підвищення чутливості мережевого монітора для захоплення всіх пакетів, а не лише тих, що спрямовані на певний порт або цільову систему). Збір додаткової інформації корисний з кількох причин. Зібрана додаткова інформація може допомогти вирішити проблему виявлення атаки (допомагаючи системі діагностувати, чи мала місце атака). Цей варіант також дозволяє організації збирати інформацію, яку можна використовувати для підтримки розслідування та затримання нападника, а також для підтримки засобів кримінального та цивільного правового захисту.

Ще однією активною реакцією є зупинка поточної атаки та блокування подальшого доступу зловмисника. Зазвичай системи виявлення вторгнень (IDS) не мають можливості блокувати доступ конкретної особи, а натомість блокують IP-адреси, з яких, ймовірно, надходить атака зловмисника. Дуже важко заблокувати рішучого та обізнаного зловмисника, але системи виявлення вторгнень часто можуть стримувати досвідчених зловмисників або зупиняти новачків, виконавши такі дії:

‒ Впровадження TCP-пакетів скидання у з'єднання зловмисника з системою жертви, тим самим розриваючи з'єднання.

‒ Переналаштування маршрутизаторів та брандмауерів для блокування пакетів з видимого місцезнаходження зловмисника (IP-адреса або сайт).

‒ Переналаштування маршрутизаторів та брандмауерів для блокування мережевих портів, протоколів або служб, що використовуються зловмисником, та в екстремальних ситуаціях, переналаштування маршрутизаторів та брандмауерів для розриву всіх з'єднань, що використовують певні мережеві інтерфейси.

Дехто, хто стежить за дискусіями щодо виявлення вторгнень, особливо в колах інформаційної війни, вважає, що першим варіантом активної відповіді є вжиття заходів проти порушника. Найбільш агресивна форма такої відповіді включає здійснення атак проти хоста чи сайту зловмисника або спробу активного отримання інформації про нього. Якою б спокусливою вона не була, така реакція є недоцільною. Через правові неоднозначності щодо цивільної відповідальності, цей варіант може становити більший ризик, ніж атака, яку він має заблокувати.

Перша причина, чому варто підходити до цього варіанту з великою обережністю, полягає в тому, що він може бути незаконним. Крім того, оскільки багато зловмисників використовують фальшиві мережеві адреси під час атаки на системи, це несе високий ризик заподіяння шкоди невинним інтернет-сайтам та користувачам. Зрештою, удар у відповідь може ескалювати атаку, провокуючи зловмисника, який спочатку мав намір лише переглядати сайт, до більш агресивних дій.

Якщо активне втручання та відстеження такого роду є виправданими (як у випадку критичної системи), доцільним є контроль та нагляд людини за процесом. Ми наполегливо рекомендуємо вам отримати юридичну консультацію, перш ніж використовувати будь-який із цих варіантів «удару у відповідь».

Пасивні відповіді IDS надають інформацію користувачам системи, покладаючись на те, що люди вживатимуть подальших дій на основі цієї інформації. Багато комерційних IDS покладаються виключно на пасивні відповіді.

Сигналізація та сповіщення.
Системи виявлення атак генерують тривоги та сповіщення, щоб інформувати користувачів про виявлення атак. Більшість комерційних систем виявлення атак надають користувачам значну свободу у визначенні того, як і коли генеруються тривоги, а також кому вони відображаються.

Найпоширенішою формою тривоги є екранне сповіщення або спливаюче вікно. Воно відображається на консолі системи виявлення вторгнень (IDS) або на інших системах, зазначених користувачем під час налаштування IDS. Інформація, що надається в повідомленні тривоги, дуже різна, починаючи від сповіщення про вторгнення і закінчуючи надзвичайно детальними повідомленнями, що містять IP-адреси джерела та цілі атаки, конкретний інструмент атаки, який використовувався для отримання доступу, та результат атаки.

Ще один набір опцій, корисних для великих або розподілених організацій – це ті, що займаються віддаленим сповіщенням про тривоги або сповіщення. Це дозволяє організаціям налаштувати IDS таким чином, щоб вона надсилала сповіщення на мобільні телефони та пейджери, які мають у собі групи реагування на інциденти або персонал системної безпеки.

Деякі продукти також пропонують електронну пошту як додатковий канал сповіщень. Це нерозумно, оскільки зловмисники часто регулярно відстежують електронну пошту та можуть навіть блокувати повідомлення.

SNMP-пастки та плагіни.
Деякі комерційні системи виявлення вторгнень (IDS) призначені для генерації тривог та сповіщень, повідомляючи про них до системи керування мережею. Вони використовують пастки та повідомлення SNMP для надсилання тривог та сповіщень до центральних консолей керування мережею, де їх може обслуговувати персонал мережевих операцій. Ця схема звітності має кілька переваг, включаючи можливість адаптації всієї мережевої інфраструктури для реагування на виявлену атаку, можливість перерозподілу навантаження на обробку, пов'язаного з активною реакцією на систему, відмінну від тієї, на яку спрямована атака, та можливість використання спільних каналів зв'язку.

Можливості звітності та архівування.
Багато, якщо не всі, комерційні системи виявлення вторгнень забезпечують можливості генерування звичайних звітів та інших детальних інформаційних документів. Деякі з них можуть видавати звіти про системні події та виявлені вторгнення протягом певного звітного періоду (наприклад, тиждень або місяць). Деякі надавати статистику або журнали, згенеровані системою виявлення вторгнень (IDS), у форматах, придатних для включення до систем баз даних або для використання в пакетах для створення звітів (прикладом такого загальнопідтримуваного пакета є Crystal Reports).

Визначаючи кандидати на системи виявлення вторгнень (IDS) для вашої організації, важливо враховувати функції безпеки, що входять до комплекту постачальника IDS.

Функції – це конструктивні особливості, призначені для захисту системи виявлення вторгнень (IDS) від обходу або злому зловмисником. Вони представляють собою важливу різницю між стандартними інструментами управління системою та засобами безпеки.

У функції реагування є кілька областей, які потребують відмовостійкості заходів. Наприклад, системи виявлення вторгнень повинні забезпечувати безшумний та надійний моніторинг зловмисників. Якщо функція реагування системи виявлення вторгнень порушить цю тишу, транслюючи тривоги та сповіщення у відкритому тексті через мережу, що контролюється, вона дозволило б зловмисникам виявити наявність системи виявлення вторгнень (IDS). Що ще гірше, зловмисники можуть безпосередньо націлитися на IDS як частину атаки на систему жертви.

Зашифровані тунелі або інші криптографічні засоби, що використовуються для приховування та автентифікації зв'язку IDS, є чудовим способом захисту та забезпечення надійності IDS.
1.4 Інструменти, що доповнюють системи виявлення вторгнень
Існує кілька інструментів, які доповнюють системи виявлення вторгнень (ISS), і постачальники часто називають їх продуктами виявлення вторгнень, оскільки вони виконують подібні функції. У цьому розділі розглядаються чотири з цих інструментів: системи аналізу вразливостей, засоби перевірки цілісності файлів та захищені комірки, а також описує, як вони можуть покращити можливості виявлення вторгнень в організації.

Системи аналізу або оцінки вразливостей
Інструменти аналізу вразливостей (також відомі як оцінка вразливостей) тестують, щоб визначити, чи є мережа або хост вразливими до відомих атак.

Оцінка вразливостей є окремим випадком процесу виявлення вторгнень. Джерелами інформації є атрибути стану системи та результати спроб атак. Джерела інформації збираються частиною механізму оцінки. Час аналізу залежить від інтервалу або пакетного режиму, а тип аналізу - від виявлення неправильного використання. Це означає, що системи оцінки вразливостей є, по суті, детекторами неправильного використання в пакетному режимі, які працюють на основі інформації про стан системи та результатів визначених тестових процедур.

Аналіз вразливостей – це дуже потужний метод управління безпекою, але він підходить як доповнення до використання системи виявлення вторгнень, а не як її заміна. Якщо організація покладається виключно на інструменти аналізу вразливостей для моніторингу систем, обізнаний зловмисник може контролювати систему аналізу вразливостей, відзначати, коли збирається інформація з джерела, та планувати атаку відповідно до часу збору даних.

Однак, системи аналізу вразливостей можуть надійно генерувати «знімок» стану безпеки системи в певний момент часу. Крім того, оскільки вони вичерпно тестують системи на вразливість до великої кількості відомих атак, системи аналізу вразливостей можуть дозволити менеджеру безпеки перевіряти наявність проблем, спричинених людською помилкою, або проводити аудит системи на відповідність певній політиці безпеки системи.

Процес системи аналізу вразливостей.
Загальний процес оцінки вразливості виглядає наступним чином:

‒ Вибірка заданого набору системних атрибутів.

‒ Результати вибірки зберігаються в захищеному сховищі даних.

‒ Результати впорядковуються та порівнюються принаймні з одним еталонним набором даних (цей набір може бути заданим вручну «ідеальним шаблон «конфігурації» або знімок стану системи, створений раніше).

‒ Будь-які відмінності між двома наборами визначаються та повідомляються.

Продукти для оцінки комерційної вразливості часто оптимізують цей процес шляхом:

‒ розподілу навантаження на обробку, паралельний запуск кількох оцінювальних механізмів.

‒ використання криптографічних механізмів для проведення дуже чутливих та надійних тестів на те, чи змінилися певні файли чи об'єкти несподівано.

Типи аналізу вразливостей.
Існує два основних способи класифікації систем аналізу вразливостей: по-перше, за місцем, з якого збирається інформація для оцінки, і, по-друге, за припущеннями щодо рівня довіри, вкладеної в рівень оцінки. Ті, хто використовує першу схему класифікації для оцінки вразливостей, класифікують системи як такі, що мережевий або на базі хоста. Ті, хто використовує другу схему класифікації, класифікують системи як акредитований або неакредитований. Ці терміни стосуються того, чи виконується аналіз з використанням системних облікових даних (таких як паролі чи інші ідентифікаційні дані та автентифікація, що надають доступ до внутрішніх механізмів системи), чи без них. У цій роботі ми використовуватимемо першу схему класифікації для опису різних підходів до аналізу вразливостей.

Аналіз вразливостей на основі хоста.
Системи аналізу вразливостей на базі хоста визначають вразливість, оцінюючи джерела системних даних, такі як вміст файлів, конфігурація налаштувань та інша інформація про стан. Ця інформація зазвичай доступна за допомогою стандартних системних запитів та перевірки атрибутів системи. Оскільки інформація збирається з припущенням, що аналізатору вразливостей надано доступ до хоста, її також іноді називають на основі посвідчень оцінка вразливості. Цей клас оцінки також називається пасивний оцінювання.

Вразливості, які найкраще виявляються за допомогою оцінки вразливостей на рівні хоста, пов'язані з атаками ескалації привілеїв. (Такі атаки можуть бути спрямовані на суперкористувача бо корінь привілеї в системі UNIX, або адміністратор доступ у системі NT.)

Мережеві системи аналізу вразливостей здобули популярність в останні роки. Ці системи аналізу вразливостей вимагають віддаленого підключення до цільової системи. Вони можуть фактично відтворювати системні атаки, відзначаючи та записуючи відповіді на ці атаки, або просто досліджувати різні цілі, щоб зробити висновок про слабкі місця з їхніх відповідей. Це відтворення атак або зондування може відбуватися незалежно від того, чи має хтось дозвіл на доступ до цільової системи; тому це вважається неакредитований оцінка. Крім того, оскільки мережевий аналіз вразливостей визначається як активна атака або сканування цільової системи, його також іноді називають активний оцінка вразливості.

Мережеві інструменти аналізу вразливостей іноді рекламуються як інструменти виявлення вторгнень. Хоча, як обговорювалося раніше в цьому документі, це правильно згідно з деякими визначеннями виявлення вторгнень, продукт для аналізу вразливостей не є повним рішенням для виявлення вторгнень для більшості середовищ.

Для оцінки вразливостей на основі мережі зазвичай використовуються два методи:

‒ Тестування за допомогою експлойту – У цьому методі система відтворює фактичну атаку. Повертається прапорець стану, який вказує на те, чи була атака успішною.

‒ Методи висновків – у цьому методі система фактично не використовує вразливості, а шукає артефакти, які залишають після себе успішні атаки. Приклади методів логічного висновку включають перевірку номерів версій, що надаються системами в результаті запитів, перевірку портів для визначення тих, які з них відкриті, та перевірка відповідності протоколу шляхом здійснення простих запитів статус або інформація.

Переваги:
1 Аналіз вразливостей має значну цінність як частина системи моніторингу безпеки, що дозволяє виявляти проблеми в системах, які не можуть підтримувати систему виявлення вторгнень.

2 Системи аналізу вразливостей забезпечують можливості тестування, специфічні для безпеки, для документування стану безпеки систем на даний момент запуск програми безпеки та відновлення безпеки базовий рівень щоразу, коли відбуваються суттєві зміни.

3 Коли системи аналізу вразливостей використовуються регулярно графік, вони можуть надійно виявляти зміни в стані безпеки системи, попереджаючи менеджерів безпеки про проблеми, які потребують корекції.

4 Системи аналізу вразливостей пропонують спосіб забезпечення безпеки менеджерів та системних адміністраторів, щоб вони двічі перевіряли будь-які зміни, які вони вносять до систем, гарантуючи, що, пом'якшуючи один набір проблем безпеки, вони не створять інший набір проблем.

Недоліки та проблеми:
1 Аналізатори вразливостей на базі хоста тісно пов'язані з певними операційними системами та програмами; тому їх розробка, обслуговування та управління часто є більш витратними.

2 Мережеві аналізатори вразливостей не залежать від платформи, але менш точні та схильні до більшої кількості хибних тривог.

3 Деякі мережеві перевірки, особливо ті, що стосуються відмови в атаки на сервіси, можуть призвести до збою систем, які вони тестують.

3 Під час проведення оцінки вразливостей мереж, на яких працюють системи виявлення вторгнень, системи виявлення вторгнень можуть блокувати подальші оцінки. Ще гірше, повторні мережеві оцінювання може «навчити» певні системи виявлення аномалій на основі виявлення аномалій ігнорувати реальні атаки.

4 Організації, що використовують системи оцінки вразливостей, повинні подбати про те, щоб їхнє тестування обмежувалося системами в межах межі їхнього політичного чи управлінського контролю. Необхідно враховувати питання конфіденційності, особливо коли працівники або персональні дані клієнтів включені до джерел інформації.

Перевірники цілісності файлів – це ще один клас інструментів безпеки, які доповнюють системи виявлення вторгнень (IDS). Вони використовують дайджест повідомлень або інші криптографічні контрольні суми для критичних файлів та об'єктів, порівнюючи їх з еталонними значеннями та позначаючи відмінності або зміни.

Використання криптографічних контрольних сум є важливим, оскільки зловмисники часто змінюють системні файли на трьох етапах атаки. По-перше, вони змінюють системні файли як мету атаки (наприклад, розміщення троянського коня), по-друге, вони намагаються залишити в системі лазівки, через які вони можуть знову увійти в систему пізніше, і, нарешті, вони намагаються замести свої сліди, щоб власники системи не знали про атаку.

Хоча засоби перевірки цілісності файлів найчастіше використовуються для визначення того, чи змінили зловмисники системні файли або виконувані файли, вони також можуть допомогти визначити, чи були застосовані виправлення помилок від постачальника або інші бажані зміни до системних бінарних файлів. Вони надзвичайно цінні для тих, хто проводить судово-медичну експертизу систем, які зазнали атаки, оскільки вони дозволяють швидко та надійно діагностувати сліди атаки. Це дає змогу системним менеджерам оптимізувати відновлення обслуговування після виникнення інцидентів.

Системи медових горщиків та м'яких коміркових систем.
Кілька нових доповнень до лінійки продуктів для виявлення вторгнень перебувають у розробці та можуть незабаром стати доступними. Важливо розуміти, чим ці продукти відрізняються від традиційних систем виявлення вторгнень, і усвідомлювати, що вони ще не отримали широкого поширення.
Медові горщики – це системи-приманки, призначені для того, щоб відманити потенційного зловмисника від критично важливих систем.
Медові горщики призначені для:

‒ відвернути зловмисника від доступу до критично важливих систем;
‒ збирати інформацію про діяльність зловмисника та заохочувати зловмисника залишатися в системі достатньо довго, щоб адміністратори встигли відреагувати.

Ці системи наповнені вигаданою інформацією, яка виглядає цінною, але до якої законний користувач системи не матиме доступу. Таким чином, будь-який доступ до медового горщика є підозрілим. Система оснащена чутливими моніторами та реєстраторами подій, які виявляють ці звернення та збирають інформацію про діяльність зловмисника.

М'які клітини застосовують інший підхід. Замість того, щоб намагатися залучити зловмисників привабливими даними, система виявлення доданих даних працює в тандемі з традиційною системою виявлення доданих даних (IDS). Коли IDS виявляє зловмисників, вона безперешкодно перемикає дані на спеціальний хост комірки з доданими даними. Щойно зловмисники опиняються в комірці з доданими даними, вони опиняються в симульованому середовищі, де не можуть завдати шкоди. Як і у випадку з "медовими горщиками", це симульоване середовище може бути заповнене цікавими даними, призначеними для того, щоб переконати зловмисника в тому, що атака відбувається за планом. Як і у випадку з "медовими горщиками", комірки з доданими даними добре оснащені інструментами та пропонують унікальні можливості для моніторингу дій зловмисника. Дослідники IDS використовують системи комірок з доданими даними та "медових горщиків" з кінця 1980-х років, але донедавна жодних комерційних продуктів не розроблялося. Важливо звернутися за порадою до юриста, перш ніж приймати рішення про використання будь-якої з цих систем у вашому операційному середовищі.

Переваги:
1 Зловмисників можна перенаправити на системні цілі, до яких вони не можуть завдати пошкодження.

2 Адміністратори мають додатковий час, щоб вирішити, як реагувати на зловмисника.

3 Дії зловмисників можна легко та ширше відстежувати, а результати використовувати для уточнення моделей загроз та покращення системи захисту.

4 Медові горщики можуть бути ефективними для вилову інсайдерів, які шпигують по мережі.

Недоліки:
1 Правові наслідки використання таких пристроїв не є чітко визначеними.

2 Медові горщики та м'які комірки ще не доведено загалом корисні технології безпеки.

3 Досвідчений зловмисник, одного разу перенаправлений у систему приманок, може розлютитися та розпочати більш ворожу атаку проти системи організації.

4 Для адміністраторів потрібен високий рівень знань та менеджерів безпеки для використання цих систем.
Висновок до розділу
У першому розділі було проведено системний огляд сучасних систем виявлення вторгнень, їхніх функцій, класифікацій та можливостей застосування у корпоративних мережах. Розглянуто концептуальне визначення процесу виявлення вторгнень, обґрунтовано необхідність використання IDS як ключового елементу комплексної системи інформаційної безпеки підприємства. Аналіз основних типів IDS дав змогу виокремити їх сильні та слабкі сторони, а також визначити роль гібридних підходів, що поєднують сигнатурні та поведінкові методи.

Окрема увага була приділена інструментам, що доповнюють роботу IDS, — системам моніторингу, журналювання, реагування та аналізу мережевого трафіку, які разом формують багаторівневу архітектуру захисту. Проведений огляд створює теоретичне підґрунтя для подальшого дослідження ML-методів ідентифікації вторгнень, оскільки демонструє обмеження традиційних систем та потребу в адаптивних, інтелектуальних технологіях аналізу загроз.

2 КОМП'ЮТЕРНІ АТАКИ ТА ВРАЗЛИВОСТІ
Багато організацій придбавають системи виявлення вторгнень (СВВ), оскільки знають, що СВВ є необхідним доповненням до комплексної архітектури системної безпеки. Однак, враховуючи відносну молодість комерційних СВВ, більшості організацій бракує досвідчених операторів СВВ. Незважаючи на заяви постачальників про простоту використання, таке навчання чи досвід є абсолютно необхідними. СВВ ефективна лише настільки, наскільки ефективна людина, яка нею керує.

Якість інтерфейсів користувача систем виявлення вторгнень (ISS) дуже різна. Деякі видають відповіді у вигляді загадкових текстових журналів, тоді як інші надають графічні зображення атак у мережі. Незважаючи на таку велику різницю в методах відображення, більшість систем виявлення вторгнень видають однакову основну інформацію про комп'ютерні атаки. Якщо користувачі розуміють цей загальний набір виводів, вони можуть швидко навчитися використовувати більшість комерційних систем виявлення вторгнень.
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Рисунок 2.1 ‒ Загроз інформаційної безпеки
2.1 Типи атак
Більшість комп'ютерних атак пошкоджують безпеку системи лише дуже специфічними способами. Наприклад, певні атаки можуть дозволити зловмиснику читати певні файли, але не дозволяти змінювати жодні компоненти системи. Інша атака може дозволити зловмиснику вимкнути певні компоненти системи, але не дозволити доступ до жодних файлів. Незважаючи на різноманітні можливості комп'ютерних атак, вони зазвичай призводять до порушення лише чотирьох різних властивостей безпеки: доступності, конфіденційності, цілісності та контролю. Ці порушення описані нижче.

Конфіденційність. Атака призводить до порушення конфіденційності, якщо вона дозволяє зловмисникам отримувати доступ до даних без авторизації (явної чи неявної) від власника інформації.

Цілісність. Атака спричиняє порушення цілісності, якщо вона дозволяє (неавторизованому) зловмиснику змінити стан системи або будь-які дані, що знаходяться в системі або проходять через неї.

Наявність. Атака спричиняє порушення доступності, якщо вона перешкоджає авторизованому користувачеві (людині чи машині) отримати доступ до певного системного ресурсу, коли, де та у формі, в якій йому це потрібно.

Контроль. Атака спричиняє порушення контролю, якщо вона надає (неавторизованому) зловмиснику привілей, що порушує політику контролю доступу системи. Цей привілей дозволяє подальше порушення конфіденційності, цілісності або доступності.

Типи комп'ютерних атак, які зазвичай виявляються системами виявлення вторгнень.
Системи виявлення вторгнень найчастіше повідомляють про три типи комп'ютерних атак: сканування системи, атаки на відмову в обслуговуванні (DOS) та проникнення в систему. Ці атаки можуть бути запущені локально, на атакованому комп'ютері або віддалено, використовуючи мережу для доступу до цілі. Оператор системи виявлення вторгнень повинен розуміти відмінності між цими типами атак, оскільки кожен з них вимагає різного набору відповідей.

Скануюча атака відбувається, коли зловмисник зондує цільову мережу або систему, надсилаючи різні типи пакетів. (Це схоже на дію, що стосується мережевих інструментів аналізу вразливостей. Дійсно, методи можуть бути ідентичними, але мотив виконання дії зовсім інший!)

Використовуючи відповіді, отримані від цілі, зловмисник може дізнатися багато характеристик та вразливостей системи. Таким чином, атака скануванням виступає для зловмисника інструментом ідентифікації цілі. Атаки скануванням не проникають у системи та не компрометують їх іншим чином. Різні назви інструментів, що використовуються для виконання цих дій, включають: мережеві мапери, мапери портів, мережеві сканери, сканери портів або сканери вразливостей. Атаки скануванням можуть призвести до:

‒ топологія цільової мережі;

‒ типи мережевого трафіку, дозволеного через брандмауер;

‒ активні хости в мережі;

‒ операційні системи, які використовують ці хости;

‒ серверне програмне забезпечення, яке вони використовують;

‒ номери версій програмного забезпечення для всього виявленого програмного забезпечення.

Сканери вразливостей – це спеціальний тип сканерів, які перевіряють наявність певних вразливостей у хостах. Таким чином, зловмисник може запустити сканер вразливостей, і він видасть список хостів (IP-адрес), які ймовірно будуть вразливими до певної атаки.

Маючи цю інформацію, зловмисник може точно ідентифікувати системи жертви в цільовій мережі, а також конкретні атаки, які можна використовувати для проникнення в ці системи. Таким чином, зловмисники використовують програмне забезпечення для сканування, щоб «визначити» ціль перед початком реальної атаки. На жаль для жертв, так само, як людині законно входити до банку та оглядати видиму систему безпеки, деякі юристи стверджують, що зловмиснику законно сканувати хост або мережу. З точки зору того, хто виконує сканування, він законно переглядає Інтернет, щоб знайти загальнодоступні ресурси.

Існують законні підстави для сканування. Пошукові системи можуть сканувати Інтернет у пошуках нових веб-сторінок. Користувач може сканувати Інтернет у пошуках безкоштовних музичних репозиторіїв або загальнодоступних багатокористувацьких ігор. По суті, та сама технологія, яка дозволяє знаходити загальнодоступні ресурси, також дозволяє аналізувати систему на наявність слабких місць безпеки (як це відбувається, як згадувалося вище, при використанні інструментів оцінки вразливостей). Найкращі сигнатури IDS для шкідливого сканування зазвичай здатні розрізняти легітимне та шкідливе сканування. Сканування, ймовірно, є найпоширенішою атакою, оскільки воно є передумовою будь-якої серйозної спроби проникнення. Якщо ваша мережа підключена до інтернету майже напевно вас сканують, якщо не щодня, то хоча б пару разів на тиждень.

Атаки типу «відмова в обслуговуванні» (DOS) намагаються уповільнити або зупинити цільові мережеві системи чи служби. У деяких інтернет-спільнотах DOS-атаки є поширеними. Наприклад, користувачі Internet Relay Chat, які вступають у словесні суперечки, зазвичай вдаються до DOS-атак, щоб виграти суперечки зі своїми опонентами. Хоча DOS-атаки часто використовуються для таких тривіальних цілей, їх також можна використовувати для закриття великих організацій. У широко розрекламованих інцидентах DOS-атаки звинувачували у завданні значних збитків операціям електронної комерції, клієнти яких не могли отримати до них доступ для здійснення покупок. Існує два основних типи DOS-атак: експлуатація недоліків та перевантаження. Оператору IDS важливо розуміти різницю між ними.

DOS-атаки з використанням недоліків.
Атаки, що використовують недоліки, використовують недолік у програмному забезпеченні цільової системи, щоб спричинити збій обробки або вичерпати системні ресурси. Прикладом такого збою обробки є атака «ping of death». Ця атака включала надсилання несподівано великого пакета ping до певних систем Windows. Цільова система не змогла обробити цей аномальний пакет, що призвело до збою системи. Що стосується атак на вичерпання ресурсів, то цільовими ресурсами є час процесора, пам'ять, дисковий простір, простір у спеціальному буфері або пропускна здатність мережі. У багатьох випадках просте встановлення патчів програмного забезпечення може обійти цей тип DOS-атаки.

DOS-атаки з перевантаженням
Атаки типу «флудинг» просто надсилають системі або системному компоненту більше інформації, ніж вона може обробити. У випадках, коли зловмисник не може надіслати системі достатньо інформації, щоб перевантажити її обчислювальні потужності, він, тим не менш, може монополізувати мережеве з'єднання з цільовою системою, тим самим позбавляючи будь-кого іншого доступу до ресурсу. При таких атаках у цільовій системі немає недоліків, які можна було б виправити. Ось чому такі атаки є основним джерелом розчарування та занепокоєння для організацій. Хоча існує мало загальних рішень для зупинки атак типу «флудинг», існує кілька технічних модифікацій, які цільова система може внести, щоб пом'якшити таку атаку.

Термін «розподілена DOS-атака» (DDOS) є підмножиною DOS-атак. DDOS-атаки – це просто DOS-атаки затопленням, коли зловмисник використовує кілька комп’ютерів для запуску атаки. Ці атакуючі комп’ютери централізовано контролюються комп’ютером зловмисника і таким чином діють як єдина величезна система атаки. Зловмисник зазвичай не може вивести з ладу значну електронну систему комерційний сайт, заповнюючи його мережевими пакетами з одного хоста. Однак, якщо зловмисник отримує контроль над 20 000 хостів і підриває їх для запуску атаки під його керівництвом, то зловмисник має вражаючу можливість успішно атакувати найшвидшу систему, зупинивши її.
2.2 Атаки проникненням
Атаки проникнення включають несанкціоноване отримання та/або зміну системних привілеїв, ресурсів чи даних. Розгляньте ці порушення цілісності та контролю на відміну від DOS-атак, які порушують доступність ресурсу, та атак сканування, які не роблять нічого незаконного. Атака проникнення може отримати контроль над системою, використовуючи різноманітні недоліки програмного забезпечення. Найпоширеніші недоліки та наслідки для безпеки кожного з них пояснюються та перераховані нижче.

Хоча атаки проникнення дуже різняться за деталями та впливом, найпоширенішими типами є:

Користувач може отримати root-доступ. Локальний користувач на хості отримує повний контроль над цільовим хостом.

Віддалено користувачеві. Зловмисник у мережі отримує доступ до облікового запису користувача на цільовому хості.

Віддалено до root-доступу. Зловмисник у мережі отримує повний контроль над цільовим хостом.

Віддалене читання диска. Зловмисник у мережі отримує можливість читати приватні файли даних на цільовому хості без дозволу власника.

Віддалений запис на диск. Зловмисник у мережі отримує можливість записувати дані до приватних файлів даних на цільовому хості без дозволу власника.

Віддалені та локальні атаки.
DOS-атаки та атаки з проникненням бувають двох видів: локальні та віддалені.

Атака авторизованого користувача:
Атаки на авторизованих користувачів – це ті, що починаються з облікового запису легітимного користувача в цільовій системі. Більшість атак на авторизованих користувачів передбачають певний вид ескалації привілеїв.

Атака публічного користувача:
З іншого боку, атаки з боку публічних користувачів – це ті, що розпочинаються без жодного облікового запису користувача чи привілейованого доступу до цільової системи. Атаки з боку публічних користувачів розпочинаються віддалено через мережеве з’єднання, використовуючи лише публічний доступ, наданий цільовою системою.

Одна типова стратегія атаки передбачає використання зловмисником атаки публічного користувача для отримання початкового доступу до системи. Потім, опинившись у системі, зловмисник використовує атаки авторизованих користувачів, щоб отримати повний контроль над цільовою системою.

Визначення місцезнаходження зловмисника за даними системи виявлення вторгнень.
У сповіщеннях про виявлену атаку системи виявлення вторгнення часто повідомляють про місцезнаходження зловмисника. Це місцезнаходження найчастіше виражається як IP-адреса джерела. Повідомлена адреса – це просто адреса джерела, яка відображається в пакетах атаки. Оскільки зловмисники регулярно змінюють IP-адреси в пакетах атаки, це не обов'язково відображає справжню адресу джерела зловмисника.

Ключем до визначення значущості повідомленої IP-адреси джерела є класифікація типу атаки, а потім визначення того, чи потрібно зловмиснику бачити пакети відповіді, надіслані жертвою.

Якщо зловмисник запускає односторонню атаку, як-от багато DOS-атак із затопленням, де зловмиснику не потрібно бачити жодних пакетів відповідей, він може позначити свої пакети випадковими IP-адресами. Зловмисник робить реальний еквівалент надсилання листівки з фальшивою зворотною адресою, щоб заповнити поштову скриньку, щоб жодна інша пошта не могла туди поміститися. У цьому випадку зловмисник не може отримати жодної відповіді від жертви.

Однак, якщо зловмиснику потрібно побачити відповіді жертви, що зазвичай трапляється під час атак проникнення, то зловмисник зазвичай не може збрехати щодо своєї вихідної IP-адреси. Використовуючи аналогію з листівкою, зловмиснику потрібно знати, що його листівки дійшли до жертви, і тому він зазвичай повинен позначати свої листівки своєю фактичною адресою.

Загалом, зловмисники повинні використовувати правильну IP-адресу під час запуску атак проникнення, але не під час DOS-атак.

Однак, існує одне застереження при роботі з досвідченими зловмисниками. Зловмисник може надсилати атакуючі пакети, використовуючи фальшиву IP-адресу джерела, але організувати прослуховування відповіді жертви на фальшиву адресу. Зловмисник може зробити це, не маючи доступу до комп’ютера за фальшивою адресою. Така маніпуляція IP-адресацією називається «підробкою IP».

Системи виявлення вторгнень та повідомлення про надмірні атаки.
Багато операторів систем виявлення вторгнень (IDS) перевантажені кількістю атак, про які повідомляють ці системи. Оператору просто неможливо розслідувати сотні або навіть тисячі атак, про які щодня повідомляють деякі IDS. Основна проблема полягає не в кількості атак, а в тому, як IDS повідомляють про ці атаки.

Деякі системи виявлення вторгнень повідомляють про окрему атаку щоразу, коли зловмисник отримує доступ до іншого хоста. Таким чином, зловмисник, який сканує підмережу з тисячі хостів, може ініціювати тисячу звітів про атаки. Деякі постачальники запропонували рішення цієї проблеми. Їхні найновіші системи виявлення вторгнень починають ефективно поєднувати надлишкові записи та показувати оператору першими ті атаки, що мають найбільшу важливість.

Правила найменування атак.
Донедавна не існувало єдиної угоди про найменування комп'ютерних атак або вразливостей. Це дуже ускладнювало порівняння ефективності різних систем виявлення вразливостей (ISS), оскільки IDS кожного постачальника генерувала різний список результатів під час аналізу подій, що відображали один і той самий набір атак. Це також ускладнювало координацію використання кількох типів IDS у мережі, оскільки різні IDS генерували різні повідомлення під час виявлення однієї й тієї ж атаки.

На щастя, у спільноті мережевої безпеки докладаються зусилля для розробки спільної номенклатури комп'ютерних вразливостей та атак. Найпопулярнішим з них є Список загальних вразливостей та ризиків (CVE), який ведеться MITRE за участю різних фахівців з безпеки з усього світу. Багато постачальників продуктів мережевої безпеки погодилися зробити свої продукти сумісними з CVE. Список CVE можна шукати та переглядати за допомогою індексу вразливостей ICAT NIST.

Багато систем виявлення вторгнень (ISS) призначають рівень серйозності виявлених атакам. Вони роблять це для того, щоб допомогти операторам IDS точно оцінити вплив атаки та вжити відповідних заходів. Однак вплив і серйозність атаки є дуже суб'єктивними і не обов'язково є одними й тими ж, залежно від цільової мережі та середовища організації, яка розміщує цю мережу. Наприклад, якщо зловмисник запускає високоефективну атаку Unix проти великої гетерогенної мережі, вплив атаки на сегмент мережі, який базується виключно на Windows, може бути низьким, тоді як вплив атаки на всю мережу (і, отже, серйозність атаки) залишається високим. Таким чином, рівні серйозності, про які повідомляють IDS, є корисною інформацією для менеджерів безпеки, але їх необхідно розглядати в контексті конкретного системного середовища, в якому працює IDS.
2.3 Типи комп'ютерних вразливостей
Багато систем виявлення вразливостей надають опис виявлених ними атак, який часто включає тип вразливості, що експлуатується в результаті атаки. Ця інформація надзвичайно корисна після того, як атака сталася, щоб системний адміністратор міг дослідити та виправити використану вразливість. NIST рекомендує використовувати проект ICAT Metabase для дослідження та виправлення вразливостей у мережах організації. ICAT надасть читачам тисячі прикладів реальних комп'ютерних вразливостей із посиланнями на детальні описи та інформацію про виправлення. У цьому розділі ми обговоримо основні типи вразливостей. Було запропоновано багато різних схем класифікації вразливостей, і ми не будемо перераховувати їх тут. Однак, розробилася певна стандартна термінологія. Нижче наведено список деяких найпоширеніших типів вразливостей:

Помилка перевірки вхідних даних полягає в тому, що вхідні дані, отримані системою, не перевіряються належним чином, що призводить до вразливості, яку можна використати, надіславши певну послідовність вхідних даних. Існує два важливих типи помилок перевірки вхідних даних: переповнення буфера та помилки граничних умов.

Переповнення буфера (підмножина помилок перевірки вхідних даних). У разі переповнення буфера вхідні дані, отримані системою, перевищують очікувану довжину вхідних даних, але система не перевіряє цю умову. Вхідний буфер заповнюється та переповнює пам'ять, виділену для вхідних даних. Завдяки розумній конструкції цих додаткових вхідних даних зловмисник може змусити систему виконувати інструкції від його імені. Прикладом вразливості переповнення буфера є експлойт fingerd, у якому зловмисник надсилає системі команду Unix finger з аргументом, довшим за виділені 80(?) символів.

Похибка граничної умови (підмножина помилок перевірки вхідних даних): При помилці граничної умови вхідні дані, отримані системою, незалежно від того, чи згенеровані людиною чи машиною, призводять до перевищення системою передбачуваної межі. Таким чином, перевищення являє собою вразливість. Наприклад, системі може не вистачити пам'яті, місця на диску або пропускної здатності мережі. 

Прикладом є те, що змінна може досягти свого максимального значення та повернутися до мінімального значення. Ще один приклад полягає в тому, що змінні в рівнянні може бути встановлена таким чином, що виникає помилка ділення на нуль. Помилка граничної умови є підмножиною класу помилок перевірки вхідних даних. Хоча вона може бути стверджуючи, що переповнення буфера є типом помилки граничної умови, ми покладаємо переповнення буфера виокремлюється в окрему категорію, враховуючи його спільність та важливість.

У разі помилки перевірки доступу система вразлива, оскільки механізм контролю доступу несправний. Проблема полягає не в керованій користувачем конфігурації механізму контролю доступу, а в самому механізмі.

У разі помилки обробки виняткової умови система якимось чином стає вразливою через виниклу виняткову умову. Обробка (або неправильна обробка) винятку системою створює вразливість.

У випадку помилки середовища середовище, в якому встановлено систему, якимось чином робить її вразливою. Це може бути пов'язано, наприклад, з неочікуваною взаємодією між програмою та операційною системою або між двома програмами на одному хості. Така вразлива система може бути ідеально налаштована та, як можна було б довести, безпечна в тестовому середовищі розробника, але середовище встановлення якимось чином порушує припущення розробника щодо безпеки.

Помилка конфігурації виникає, коли керовані користувачем налаштування в системі встановлені таким чином, що система є вразливою. Ця вразливість пов'язана не з тим, як система була розроблена, а з тим, як кінцевий користувач її налаштовує. Ми вважаємо це помилкою конфігурації, коли система постачається від розробника зі слабкою конфігурацією.

Умови змагання виникають, коли є затримка між часом, коли система перевіряє, чи дозволена операція моделлю безпеки, і часом, коли система фактично виконує операцію. Справжня проблема виникає, коли змінюється середовище між часом виконання перевірки безпеки та моментом виконання операції, таким чином, що модель безпеки більше не дозволяє операцію. Зловмисники користуються цим невеликим вікном можливостей і переконують системи виконувати незаконні операції, такі як запис у файл паролів, перебуваючи у стані високих привілеїв.
Висновок до розділу
У другому розділі було детально висвітлено природу комп’ютерних атак і вразливостей, що становлять найбільшу загрозу для корпоративних мереж. Розглянуто основні типи атак, включаючи як атакуючі дії спрямованого характеру, так і масові автоматизовані вторгнення, що здійснюються через уразливості програмного забезпечення або конфігураційні помилки. Окремо проаналізовано атаки проникненням, що використовують слабкі місця протоколів, сервісів або користувацьких систем.

Огляд типів мережевих і програмних вразливостей показав, що сучасні підприємства стикаються з високою динамікою появи нових загроз, що ускладнює побудову стабільних систем захисту. Такий стан підтверджує необхідність використання інтелектуальних методів аналізу поведінки мережі, які здатні виявляти аномалії та раніше невідомі типи атак. Розділ формує практичне підґрунтя для обґрунтування застосування ML-методів у задачах ідентифікації вторгнень.

3 РОЗРОБЛЕНІ ML-МЕТОДИ ВИЯВЛЕННЯ ВТОРГНЕНЬ У МЕРЕЖЕВОМУ ТРАФІКУ
3.1 Критичний огляд методів IDS
Зловмисну діяльність та неповні сигнатури у комп’ютерних мережах було виявлено за допомогою систем управління безпекою, зокрема систем виявлення вторгнень. Для цього було запропоновано різні методи виявлення, а також було впроваджено кілька систем IDS. У 2018 році було проведено комплексне дослідження застосування методів машинного навчання для виявлення мережевих вторгнень. Крім того, було досліджено вплив вибору ознак на ефективність методів виявлення. Різні моделі IDS було реалізовано та оцінено на відкритому наборі даних мережевого трафіку. Також було застосовано генетичний алгоритм.

Було виконано детальний аналіз набору даних KDD Cup 99 IDS та проведено оцінювання ефективності різних методів виявлення нав’язливої активності. У середовищі WEKA було протестовано багато методів класифікації. Крім того, було сформовано різні ознаки для наборів KDD Cup 99 та NSL-KDD. Наївний баєсівський класифікатор та J48 було використано для створення моделей IDS після скорочення ознак кількома методами. Основною метою було визначено найкращий метод скорочення, здатний обрати підмножину ознак, що значно підвищує продуктивність моделі. Також було проведено порівняння за чутливістю, специфічністю та точністю.

Методології оцінки ризиків було застосовано для виявлення вторгнень у хмарній інфраструктурі. Запропонований підхід зменшив кількість хибних сповіщень та підвищив ефективність IDS. Крім того, було запропоновано новий метод скорочення ознак, який оптимізував процес виявлення, обмеживши розмір кластера та використавши підмедоїди для формування нових ознак.

У 2020 році було впроваджено нову методику представлення ознак, побудовану на пошуку найближчого сусіда та центру кластерів. Методика забезпечила низькі обчислювальні витрати у навчанні та тестуванні. Також було розроблено систему виявлення та аналізу вторгнень у корисному навантаженні трафіку. Наївний байєсівський підхід було використано для побудови повністю розподіленої IDS, що працює в кожній точці збору даних.

Було запропоновано дві нові концепції IDS, реалізовано їх та оцінено порівняно зі Snort (версія 2.9.7.5) з 26 тисячами правил. Для аналізу було зібрано новий набір даних, а атаки типу Web-CGI, порушення політик, DoS та DDoS було оцінено в реальному часі. Незважаючи на те що методи вибору ознак не було надано, запропонована система показала кращу продуктивність і вимагала мінімального апаратного забезпечення. Як наслідок, час перевірки пакетів та рівень хибнопозитивних результатів було зменшено, але рівень виявлення чутливих загроз залишився низьким. Для покращення точності було застосовано алгоритми Adaboost та Artificial Bee Colony; вибір ознак було виконано за ABC.

На основі KDD Cup 99 було реалізовано різні ансамблеві методи класифікації. Після вибору ознак за PCA ансамблеві моделі було протестовано, і вони досягли кращих результатів, хоча не могли працювати в реальному часі. За UNSW-NB15 було відібрано ознаки методом фільтра та обгортки та проведено експерименти з J48 і наївним баєсом. Показано, що J48 перевершив наївний баєс із точністю 88%.

На відміну від попередніх робіт, набір даних Kyoto 2006+ було використано для оцінки IDS щодо атак шелл-коду, шкідливого ПЗ та невідомих атак. Алгоритм випадкового лісу забезпечив низьку ефективність щодо шелл-коду та продемонстрував загальне зниження продуктивності. Подібно до цього, інше дослідження з Kyoto 2006+ застосувало обчислення ентропії для вибору ознак та протестувало сім ML-класифікаторів. Було досягнуто понад 90% точності, повноти й достовірності для більшості моделей, але ансамблеві методи не продемонстрували високих результатів.

Для виявлення атак R2L, U2R, DoS та Probe було застосовано багатокласову SVM. Вибір ознак було виконано за χ²-критерієм. Систему оцінено на NSL-KDD, і вона показала високу точність та низьку кількість хибних тривог. Аналогічні дослідження з Apache Storm забезпечили обробку 13 600 пакетів за секунду. Методи ранжування ознак та інформаційного посилення було використано для покращення роботи.

Класифікатор Ant Tree Miner було досліджено, і його ефективність було підтверджено порівняно з іншими ML-підходами. У Weka було протестовано різні дерева рішень; також було запропоновано комбінацію класифікаторів для підвищення точності. Для вибору ознак було застосовано K-середніх та SVM з RBF-ядром, а нові гібридні методи на основі штучного рою риб і колонії бджіл досягли 99% виявлення та 0,01% FP.

Крім того, різні методи фільтрації та обгортки було поєднано з Random Forest, C4.5, Naïve Bayes та REPTree. На NSL-KDD було отримано високий рівень виявлення та низький FP: 19 ознак було відібрано для Probe, дев’ять — для DoS. Дослідження було спрямовано на перспективу застосування в реальному часі.

За KDD Cup 99 було протестовано гібрид PSO, EDADT та напівконтрольовані методи, поєднані з Snort, що зменшило FP та підвищило точність. На сучасному наборі даних UNSW-NB15 було розроблено метод глибокого навчання, який після відповідного вибору ознак та активаційної функції досягнув високої точності та низької кількості хибних тривог. Також було представлено комплексне порівняння різних алгоритмів класифікації.
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Рисунок 3.1 ‒ Схематичне зображення концепції HIDS.
3.2 Запропоновані методи виявлення та налаштування моделювання

У цьому розділі було представлено запропоновані методи машинного навчання, які було застосовано для виявлення мережевих атак, а також було описано умови моделювання. Основною метою було визначено ефективність окремих класифікаторів машинного навчання у виявленні вторгнень під час використання ансамблевих підходів. Ансамбль визначено як сукупність індивідуально навчених класифікаторів, точність прогнозування яких було об’єднано за допомогою відповідного алгоритму.

Для виявлення мережевих вторгнень було розглянуто два підходи:

1. навчання на основі екземплярів (Lazy IBK),

2. випадковий комітет (Random Committee), доступний у середовищі WEKA.

Крім того, для вибору найкращих підмножин ознак для двох сучасних наборів даних IDS — NSL-KDD та UNSW-NB15 — було використано оцінювач коефіцієнта інформаційного посилення (Information Gain), який забезпечив визначення найбільш інформативних характеристик.
Виявлення вторгнень у трафік комп’ютерної мережі було здійснено через виконання низки послідовних етапів. Як показано на рис. 3.2, процес розпочинався із захоплення та збору даних мережевого трафіку, після чого ці дані було оброблено для усунення невідповідностей, зокрема дубльованих записів, пропущених значень та інших типів шуму. Після первинної обробки було виконано вибір ознак з метою залишити лише релевантні параметри, необхідні для навчання та тестування моделі виявлення.

Сформований після відбору ознак набір даних було розділено на дві частини: одна була використана для навчання моделі, інша — для тестування, що дало змогу оцінити, як модель поводиться на раніше невідомих даних.

За своєю природою звичайний мережевий трафік проходив через систему без перешкод, тоді як у разі виявлення ознак атаки система виявлення генерувала сповіщення для адміністративного центру з метою ухвалення відповідних рішень.
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Рисунок 3.2 ‒ Різні етапи, що ілюструють функціональність системи (інструменту) виявлення вторгнень у мережу.

Загальна функціональність IDS

Алгоритм навчання на основі екземплярів, що працює з параметром K, був відомий як алгоритм K-найближчих сусідів (K-NN). Він належав до групи регресійних і класифікаційних алгоритмів, які використовували обчислення подібності між екземплярами для розв’язання задач машинного навчання. Алгоритм визначав кількість найближчих сусідів, необхідних для класифікації тестового екземпляра.

IBK мав можливість автоматичного вибору оптимального значення K за допомогою перехресної перевірки, а також підтримував зважування відстаней. В інструменті WEKA цей алгоритм було реалізовано з опцією перехресної перевірки, яка дозволяла автоматично визначати найкраще значення параметра K.

Підхід випадкового комітету

Випадковий комітет (Random Committee, RC) було реалізовано як механізм побудови ансамблю рандомізованих класифікаційних моделей. Кожен базовий класифікатор було побудовано із використанням різних початкових значень генератора випадкових чисел, хоча на основі одного і того ж набору даних. Остаточний прогноз ансамблю визначався як середнє значення прогнозів, сформованих окремими базовими класифікаторами.
3.3 Результати експерименту
Запропоновані методи було протестовано на ноутбуці з такими технічними характеристиками: 64-розрядна Windows 10 (Professional Edition), процесор Intel(R) Core(TM) i5-4200U CPU @ 2.30 GHz; пристрій не підтримував сенсорний або перовий ввід. У цьому підрозділі було описано набори даних, використані для оцінювання, а також було подано аналіз отриманих результатів.
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Рисунок 3.3 ‒ Робочий процес для запропонованих методів одиночного машинного навчання та ансамблю машинного навчання
Набори даних NSL-KDD та UNSW-NB15 IDS/
Набір даних мережевого трафіку NSL-KDD для IDS містив 41 атрибут і один атрибут класової мітки. Початковий обсяг даних становив близько 5 мільйонів записів. Проте в цій роботі було використано 20-відсотковий навчальний піднабір. Як зазначалося раніше, дана робота слугувала розширенням попереднього дослідження, у якому було застосовано різні алгоритми вибору ознак з метою визначення оптимальної підмножини для навчання моделей виявлення. На основі отриманих експериментальних результатів оцінювач коефіцієнта інформаційного посилення (GRFE) виявився найефективнішим методом вибору ознак.

У зв’язку з цим у роботі було використано підмножину з 15 найкращих атрибутів, визначених GRFE, щоб оцінити, як окремий класифікатор працює порівняно з ансамблевим методом. Атрибути було відібрано відповідно до їх рейтингів. Нижче наведено список вибраних ознак:

Підмножина ознак NSL-KDD (15 атрибутів):
{logged_in, srv_serror_rate, flag, serror_rate, dst_host_srv_serror_rate, dst_bytes, diff_srv_rate, dst_host_serror_rate, src_bytes, same_srv_rate, service, dst_host_srv_diff_host_rate, dst_host_same_srv_rate, dst_host_srv_count, wrong_fragment}.

20-відсотковий піднабір NSL-KDD містив 25 192 екземпляри, які було використано для навчання і тестування обох методів виявлення. Із них 66% (16 627 екземплярів) було сформовано як тренувальний набір, а решту 34% (8 565 екземплярів) — як тестовий.

Для точнішої оцінки продуктивності методів було застосовано 3-, 5- та 7-кратну перехресну валідацію (k-fold cross-validation) на всій навчальній вибірці. Перехресна валідація дозволила визначити стійкість моделей до невідомих даних і забезпечила вибір оптимальних значень параметра K під час експериментів.
Крім того, для вибору 15 найкращих ознак у наборі даних UNSW-NB15 IDS також було використано оцінювач коефіцієнта інформаційного посилення (GRFE). UNSW-NB15 є одним із сучасних наборів IDS і містив 44 ознаки та класову мітку (45-ту ознаку). Найкращу підмножину ознак після застосування GRFE було визначено таким чином:

Підмножина UNSW-NB15:
{id, xState, dpkts, sbytes, dbytes, rate, sttl, dttl, dload, dinpkt, tcprtt, synack, ackdat, ct_state_ttl, is_sm_ips_ports, label}.

Цю підмножину було використано у подальших експериментах.

Тренувальний набір UNSW-NB15 містив 175 341 екземпляр і слугував одночасно тренувальним та тестовим ресурсом відповідно до сценарію експерименту. У першому етапі 66% набору було використано для навчання, а 34% — для тестування. У другому етапі 3-, 5- та 7-кратну перехресну валідацію було застосовано для оцінювання ефективності методів на різних частинах навчального набору, а результати кожної складки було зафіксовано.
Аналіз результатів експерименту
Упродовж експерименту ефективність двох методів IDS було оцінено за такими показниками:

‒ істинно позитивний коефіцієнт (TPR),

‒ істинно негативний коефіцієнт (TNR),

‒ точність (Acc),

‒ прецизійність (Prec),

‒ коефіцієнт неправильної класифікації (Mis).

Показник неправильної класифікації відповідав кількості випадків, коли нормальний трафік було розпізнано як аномальний або навпаки.
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Результати експерименту було представлено в таблицях 3.1–3.6. Зокрема, таблиці 3.1, 3.3, 3.4 та 3.6 показали перевагу підходу випадкового комітету над методом навчання на основі екземплярів. Крім того, час, витрачений кожною моделлю на обчислення продуктивності для тестового піднабору, було наведено в таблицях 3.2 та 3.5.

Порівняння запропонованого методу з іншими сучасними алгоритмами виявлення, виконане на наборах даних NSL-KDD та UNSW-NB15, було подано в таблиці 3.7. Загальні результати класифікації було візуалізовано на рисунках 3.4, 3.5, 3.6 та 3.7, що дало змогу узагальнити поведінку моделей та наочно оцінити їхню ефективність.

Таблиця 3.1 ‒ Експериментальні результати алгоритму навчання на основі екземплярів (IBK) та алгоритму випадкового комітету (RC) з використанням (34%) навчального набору NSL-KDD як тестового набору
	Метод
	ТПР
	РПФ
	Точність (%)
	Точність
	Що

	Лінивий IBK (k=1)
	0,987
	0,017
	98.727
	0,987
	1.272

	Випадковий комітет
	0,997
	0,003
	99,696
	0,997
	0,303


Таблиця 3.2 ‒ Час, витрачений на тестування моделі на тестовій вибірці (34%) з використанням обох методів та набору даних NSL-KDD
	Модель виявлення
	Час тестування в секундах

	Лінивий IBK (k=1)
	7.08

	Випадковий комітет
	0,11


Таблиця 3.3 ‒ Експериментальні результати, отримані за допомогою методу випадкового комітету (RC) з використанням 3-, 5- та 7-кратного навчального набору NSL-KDD (20 відсотків) як тестового набору
	Виявлення
Модель
	Згорнути
	ТПР
	РПФ
	Точність
	Точність
	Що

	Випадкове
Комітет
	3
	0,997
	0,003
	99,706
	0,997
	0,293

	
	5
	0,998
	0,002
	99,769
	0,998
	0,230

	
	7
	0,998
	0,003
	99.761
	0,998
	0,238

	
	Середній
	0,997
	0,002
	99,745
	0,997
	0,254

	Лінивий IBK (k=1)
	3
	0,985
	0,015
	98.535
	0,985
	1.464

	
	5
	0,986
	0,014
	98.618
	0,986
	1.381

	
	7
	0,985
	0,015
	98.507
	0,985
	1.492

	
	Середній
	0,985
	0,014
	98.553
	0,985
	1.446


Таблиця 3.4 ‒ Експериментальні результати алгоритму навчання на основі екземплярів (IBK) та алгоритму випадкового комітету (RC) з використанням 59 615 екземплярів (34%) навчального набору UNSWNB15 як тестового набору
	Метод
	ТПР
	РПФ
	Точність
	Точність
	Що

	Лінивий IBK (з K=1)
	0,961
	0,021
	97.3346
	0,979
	2.665

	Випадковий комітет
	0,990
	0,017
	98.955
	0,990
	1.045


Таблиця 3.5 ‒ Час, витрачений на тестування моделі на тестовій вибірці (34%) з використанням обох методів та набору даних UNSWNB15 як тестового набору
	Модель виявлення
	Час тестування в секундах

	Лінивий IBK (k=1)
	0,34

	Випадковий комітет
	710.05


Таблиця 3.6 ‒ Експериментальні результати алгоритму навчання на основі екземплярів (IBK) та алгоритму випадкового комітету (RC) з використанням 3, 5 та 7 складок навчального набору UNSWNB15 як тестового набору
	Модель виявлення
	Згорнути
	ТПР
	РПФ
	Точність
	Точність
	Що

	Випадкове
Комітет
	3
	0,988
	0,020
	98.819
	0,988
	1.180

	
	5
	0,989
	0,018
	98.925
	0,989
	1.074

	
	7
	0,990
	0,018
	98.964
	0,990
	1.035

	
	Середній
	0,989
	0,018
	98.903
	0,989
	1.096

	Лінивий IBK (з K=1)
	3
	0,972
	0,035
	97.242
	0,972
	2.757

	
	5
	0,974
	0,033
	97.350
	0,974
	2.649

	
	7
	0,974
	0,033
	97.390
	0,974
	2.609

	
	Середній
	0,973
	0,033
	97.327
	0,973
	2.672


Таблиця 3.7 ‒ Порівняння запропонованих методів та інших методів виявлення з використанням набору даних NSL-KDD та UNSWNB15 
	Методи виявлення
	Метод класифікатора
	Набір даних
	Точність
виявлення (%)

	Метод виявлення 
	Глибока нейронна мережа
	NSL-KDD
	99.2000

	Метод виявлення 
	Випадкове дерево
	NSL-KDD
	96.0800

	Метод виявлення
	Гібридний ABC-AFS
	UNSWNB15
	98,9000

	Метод виявлення 
	Наївний Байєс
	UNSWNB15
	81.2000

	Метод виявлення
	Випадковий ліс
	UNSWNB15
	80,9000

	Запропонований метод
	Лінивий ІБК
	NSL-KDD
	98.7270

	Запропонований метод
	Випадковий комітет
	NSL-KDD
	99.6960

	Запропонований метод
	Лінивий ІБК
	UNSWNB15
	97.3346

	Запропонований метод
	Випадковий комітет
	UNSWNB15
	98.9550


Більш детально, у таблиці 3.1 було представлено загальну точність виявлення, отриману за допомогою алгоритмів Lazy IBK та Random Committee. Для Lazy IBK було правильно класифіковано 8456 екземплярів у відповідний клас (як нормальний, так і аномальний трафік), що дало точність виявлення (класифікації) 98,73%, тоді як 109 екземплярів було класифіковано неправильно, що призвело до коефіцієнта помилок 1,27%.

Для класифікатора Random Committee точність становила 99,70%, а коефіцієнт помилок ‒ 0,303%. Крім того, було досягнуто TPR на рівні 99,90% та FPR ‒ 0,49%. Важливо зазначити, що значення TPR та точності мають бути максимально наближеними до одиниці для якісної системи виявлення вторгнень, тоді як хибнопозитивні та хибнонегативні показники ‒ мінімально можливими.

У таблиці 3.3 було подано результати ансамблевого класифікатора із застосуванням 3-, 5- та 7-кратної перехресної перевірки для навчального набору NSL-KDD (20%).

Як зазначалося раніше, набір UNSW-NB15 також було використано для визначення того, як окремий класифікатор працює порівняно з ансамблевим під час виявлення вторгнень у комп’ютерних мережах. Як видно з таблиці 3.4, загальні результати класифікації показали, що для Lazy IBK точність виявлення становила 97,3346%, тоді як коефіцієнт помилок ‒ 2,6654%. У той час для Random Committee точність досягла 98,955%, а коефіцієнт помилок класифікації ‒ 1,045%.

У таблиці 3.6 було наведено результати, отримані шляхом застосування перехресної перевірки (K-кратності) ‒ 3, 5 та 7 складок ‒ як тестового набору, що дозволило додатково оцінити узгодженість алгоритмів на різних підмножинах навчальних даних.
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Рисунок 3.4 ‒ Точність для лінивого IBK та випадкового комітету 
з використанням набору даних NSL-KDD
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Рисунок 3.5 ‒ Точність для лінивого IBK та випадкового комітету з використанням набору даних UNSW-NB15
Після навчання та тестування обох методів на однакових наборах даних та підмножинах ознак було встановлено, що ансамблевий підхід (Random Committee) працював стабільно краще, ніж окремий алгоритм машинного навчання (Lazy IBK). Зокрема, для набору NSL-KDD було зафіксовано розрив у точності класифікації 0,969%: 1,272% – 0,303% (див. табл. 3.1). Аналогічно, середні результати, отримані за допомогою 3-, 5- та 7-кратної перехресної перевірки, показали розрив 1,19%: 1,444% – 0,254% (див. табл. 3.3).

Результати для набору UNSW-NB15 також підтвердили перевагу методу Random Committee. Було отримано розрив 1,62%: 2,665% – 1,045% (див. табл.3.4), а для середніх значень, отриманих із 3-, 5- та 7-кратної перехресної перевірки, ‒ 1,576%: 2,672% – 1,096% (див. табл. 3.6).

З огляду на час тестування, необхідний для моделі на тестовому піднаборі NSL-KDD, також було виявлено, що Random Committee потребував значно менше часу – 0,11 с, тоді як Lazy IBK – 7,08 с, що призвело до розриву 6,97 с (див. табл. 3.2). Водночас для набору UNSW-NB15 ситуація була зворотною: Lazy IBK працював швидше за Random Committee, сформувавши розрив 676,05 с: 710,05 – 0,34 с (див. табл. 3.5).

Аналіз результатів, поданих у таблиці 3.7, показав, що запропоновані методи перевершили попередні підходи за точністю виявлення. Зокрема, для набору NSL-KDD було досягнуто приросту точності на 0,496% та 2,676% порівняно з раніше застосованими методами. Для UNSW-NB15 було зафіксовано покращення на 18,055%, 0,0555% та 17,755% при використанні запропонованої підмножини ознак та методу Random Committee.

Крім того, використання запропонованої підмножини ознак NSL-KDD у поєднанні з Lazy IBK дало приріст точності 2,647%, тоді як порівняння з методом, заснованим на наборі UNSW-NB15 та Lazy IBK, показало приріст 16,134% та 16,4334% відповідно.
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Рисунок 3.6 ‒ Помилка виявлення для лінивого IBK та випадкового випадку 
з використанням набору даних NSL-KDD3
Однак методи, описані в літературі, перевершили запропонований метод одношарового машинного навчання (Lazy IBK) з різницею в точності 0,473% (для NSL-KDD) та 0,746% (для UNSW-NB15). Ці розбіжності було зумовлено насамперед використанням різних підмножин ознак, а також відмінностями в оптимізаційних процедурах між відповідними методами.
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Рисунок 3.7 ‒ Помилка виявлення для лінивого IBK та випадкового випадку
 з використанням набору даних UNSW-NB15
У межах критичного огляду, поданого вище, було окреслено низку актуальних обмежень і проблем, характерних для сучасних систем виявлення вторгнень у мережах, а саме:

Великий обсяг даних. Через швидке масштабування мережевих інфраструктур спостерігається стрімке зростання трафіку, що ускладнює його ефективний аналіз та обробку.
Висока розмірність. Для подолання проблеми надмірної кількості ознак усе ще необхідні новітні методи відбору та зменшення розмірності, оскільки вона безпосередньо впливає на загальну точність та швидкість роботи IDS.
Підвищений рівень хибнопозитивних спрацювань (FPR). Багато існуючих моделей мають високі значення FPR, що призводить до значної кількості хибних сповіщень. Це знижує продуктивність системи, оскільки обробка таких подій потребує додаткового часу та ресурсів.
Відсутність стандартизованих показників ефективності IDS. Попри наявність різних метрик оцінювання, на сьогодні не існує єдиного загальноприйнятого експертного стандарту щодо критичних порогів точності та FPR.
Застарілість наявних наборів даних. Більшість доступних датасетів IDS є застарілими й не відображають сучасні мережеві умови та новітні типи атак, що знижує релевантність моделювання.
Проблеми маркування даних. Створення та ручне маркування великих датасетів є трудомістким і тривалим процесом, що підкреслює потребу у методах автоматичного маркування та інтелектуального відбору значущих ознак.
Виявлення мережевих вторгнень є одним з ключових компонентів систем кібербезпеки. У цій роботі було запропоновано методи для оцінювання ефективності окремої моделі машинного навчання (Lazy IBK) та ансамблевого підходу (Random Committee). Продуктивність моделей було протестовано із застосуванням найкращих підмножин ознак, отриманих для сучасних наборів даних NSL-KDD та UNSW-NB15.

Результати показали, що метод ансамблю працював значно краще, ніж метод окремого класифікатора, із розривом у точності класифікації 0,969% та 1,19% (на NSL-KDD) та 1,62% і 1,576% (на UNSW-NB15). Це підтвердило перевагу ансамблевих моделей у контексті завдань IDS.

Важливо також, що було розглянуто ключові виклики, характерні для сучасних досліджень у галузі IDS. Запропонований метод забезпечив високу точність виявлення та може слугувати основою для подальшого вдосконалення систем автоматичного аналізу мережевого трафіку. Отримані результати становлять орієнтир для майбутніх досліджень і підкреслюють значення адаптивних ML-технологій у захисті корпоративних мереж.

Висновок до розділу
У третьому розділі було виконано критичний аналіз сучасних методів та моделей виявлення вторгнень, а також було запропоновано вдосконалені ML-підходи для ідентифікації атак у мережевому трафіку підприємства. Проведений огляд засвідчив, що машинне навчання істотно підвищує ефективність виявлення складних загроз, особливо у випадках, коли сигнатурні методи неспроможні реагувати на нові або модифіковані атаки.

Запропоновані моделі включали алгоритми класифікації, виявлення аномалій та оптимізації параметрів, що дозволило підвищити точність і зменшити кількість хибних спрацювань. Моделювання на основі репрезентативних наборів даних підтвердило здатність ML-підходів адаптуватися до змін у мережевому трафіку та ефективно реагувати на нетипову активність.

Отримані результати довели ефективність розроблених моделей і підтвердили доцільність їхнього впровадження у корпоративних мережах. Розділ узагальнив ключові можливості сучасних ML-орієнтованих IDS та продемонстрував, що інтелектуальна автоматизація є одним із провідних напрямів розвитку технологій кібербезпеки.

ВИСНОВКИ
У проведеній роботі було комплексно досліджено сучасні методи та моделі ідентифікації вторгнень у корпоративні комп’ютерні мережі, а також проаналізовано особливості побудови ефективних систем захисту інформаційних ресурсів підприємств. На основі теоретичного, аналітичного та експериментального дослідження було сформульовано такі ключові висновки.

По-перше, вивчення еволюції систем виявлення вторгнень (IDS) показало, що традиційні сигнатурні та поведінкові методи мають суттєві обмеження в умовах динамічного розвитку кіберзагроз. Сучасні тенденції у сфері кібербезпеки підтвердили необхідність використання адаптивних систем, здатних працювати у реальному часі та виявляти не лише відомі, а й нові, раніше невідомі типи атак.

По-друге, аналіз типових атак і вразливостей засвідчив складність і різноплановість сценаріїв вторгнення в корпоративні мережі. Стрімке зростання кількості мережевих пристроїв і сервісів, а також ускладнення архітектури підприємств призвели до значного збільшення площі атаки. Унаслідок цього класичні методи контрольованого захисту виявилися недостатньо ефективними без впровадження інтелектуальних технологій аналізу.

По-третє, результати проведених досліджень довели, що методи машинного навчання є одним із найперспективніших напрямів підвищення ефективності IDS. Використання алгоритмів класифікації, кластеризації, виявлення аномалій та ансамблевих підходів дало змогу суттєво підвищити точність і швидкість ідентифікації загроз, зменшити кількість хибних спрацювань і забезпечити адаптацію системи до змін у мережевому середовищі.

Запропоновані в роботі ML-моделі та методи параметричного налаштування продемонстрували високу ефективність при аналізі мережевого трафіку. Експериментальні результати підтвердили доцільність їх впровадження в корпоративних середовищах, оскільки такі підходи забезпечують глибше, контекстуальне розуміння поведінки мережі та дозволяють своєчасно виявляти складні, комбіновані та раніше невідомі атаки.

Таким чином, проведена робота підтвердила, що впровадження сучасних інтелектуальних методів виявлення вторгнень є ключовим чинником підвищення рівня кібербезпеки підприємств. Поєднання класичних IDS із моделями машинного навчання створює основу для розробки гнучких, масштабованих і високоефективних систем захисту. Перспективні напрями подальших досліджень передбачають розвиток інкрементального навчання моделей, посилення автоматизації реагування та розширення використання міжмережевих контекстних даних, що забезпечить підвищену стійкість до зростаючої складності сучасних кіберзагроз.
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