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Анотація
У бакалаврській роботі розроблено комп’ютерну систему виявлення несправностей у локальній мережі засобами мови програмування Python. У процесі дослідження проаналізовано сучасні методи мережевого моніторингу, засоби діагностики локальних мереж та підходи до автоматизованого контролю стану мережевої інфраструктури. Спроєктовано структурну модель системи, яка забезпечує сканування мережі, перевірку доступності вузлів, аналіз відкритих портів і формування повідомлень про критичні події. Реалізоване програмне забезпечення дозволяє автоматизувати процес виявлення мережевих несправностей, скоротити час реагування на збої та підвищити ефективність адміністрування локальної мережі. Практична цінність роботи полягає у можливості використання системи для контролю стабільності функціонування інформаційно-комунікаційної інфраструктури в реальних мережевих середовищах.
Ключові слова: локальна мережа, мережевий моніторинг, діагностика мережі, Python, ICMP, RTT, мережеві вузли, аналіз трафіку, виявлення несправностей, мережеві протоколи.





Abstract
The bachelor’s thesis presents the development of a computer system for detecting faults in a local network using the Python programming language. The research includes an analysis of modern network monitoring methods, local network diagnostic tools, and approaches to automated control of network infrastructure conditions. A structural model of the system was designed to provide network scanning, node availability checking, open port analysis, and generation of notifications about critical events. The implemented software makes it possible to automate the process of detecting network faults, reduce response time to failures, and improve the efficiency of local network administration. The practical value of the work lies in the possibility of applying the developed system to monitor the stability and reliability of information and communication infrastructure in real network environments.
Keywords: Local Area Network (LAN), network monitoring, network diagnostics, Python, ICMP, RTT (Round-Trip Time), network nodes, traffic analysis, fault detection, network protocols.
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Інтенсивний розвиток інформаційно-комунікаційних технологій, зростання кількості мережевих сервісів та збільшення обсягів передавання даних зумовили суттєве ускладнення структури локальних комп’ютерних мереж. У сучасних умовах локальна мережа перестала виконувати виключно допоміжну функцію обміну інформацією між пристроями та перетворилася на критично важливий елемент функціонування підприємств, освітніх установ, державних організацій і виробничих систем. Будь-які порушення у роботі мережевої інфраструктури безпосередньо впливають на стабільність програмного забезпечення, швидкість обробки інформації, доступність мережевих ресурсів і загальну ефективність функціонування інформаційної системи. За таких умов особливого значення набуває проблема оперативного виявлення несправностей у локальних мережах та своєчасного реагування на критичні зміни параметрів їх роботи.
Актуальність дослідження визначається необхідністю автоматизації процесів моніторингу та діагностики локальних мереж, оскільки традиційні методи адміністрування, що базуються на ручному аналізі стану вузлів і мережевих параметрів, характеризуються значними часовими витратами, високою ймовірністю людської помилки та недостатньою ефективністю в умовах динамічного мережевого середовища. Особливої складності набуває задача локалізації несправностей у мережах із великою кількістю пристроїв, де навіть короткочасне порушення працездатності окремого сегмента може спричинити каскадне зниження продуктивності всієї системи. У зв’язку з цим виникає потреба у створенні програмних засобів, здатних автоматично аналізувати стан мережі, визначати наявність критичних відхилень та формувати повідомлення про потенційні або фактичні несправності.
Метою роботи є розробка комп’ютерної системи виявлення несправностей у локальній мережі засобами Python, яка забезпечуватиме автоматизований моніторинг мережевих вузлів, аналіз параметрів функціонування мережі та оперативне інформування про виявлені порушення працездатності.
Для досягнення поставленої мети необхідно виконати аналіз сучасних підходів до діагностики локальних мереж, дослідити основні типи мережевих несправностей і методи їх виявлення, обґрунтувати вибір інструментальних засобів розробки, спроєктувати архітектуру програмної системи, реалізувати механізми перевірки доступності мережевих вузлів та аналізу мережевих параметрів, а також провести тестування розробленого програмного забезпечення в умовах модельованого мережевого середовища.
Об’єктом дослідження є процес функціонування локальної комп’ютерної мережі в умовах виникнення технічних і програмних несправностей.
Предметом дослідження виступають методи та програмні засоби автоматизованого виявлення несправностей у локальній мережі з використанням мови програмування Python.
Практична цінність роботи полягає у можливості застосування розробленої системи для підвищення ефективності адміністрування локальних мереж, скорочення часу реагування на критичні збої, зменшення ризику простоїв мережевої інфраструктури та оптимізації процесів технічного обслуговування інформаційних систем. Реалізація автоматизованих засобів діагностики дозволяє забезпечити більш високий рівень стабільності функціонування мережевого середовища, своєчасне виявлення аномалій та підвищення загального рівня надійності інформаційно-комунікаційної інфраструктури.
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[bookmark: _Toc231404830][bookmark: _Toc232417796]1.1 Аналіз нормативної, технічної та наукової документації у сфері комп’ютерних мереж і мережевого моніторингу

Функціонування сучасних локальних комп’ютерних мереж ґрунтується на сукупності нормативних, технічних та програмно-архітектурних рішень, що визначають порядок організації мережевої взаємодії, принципи передавання даних, вимоги до надійності інформаційної інфраструктури та механізми контролю стану мережевого середовища. У зв’язку зі зростанням складності мережевих систем особливого значення набуває аналіз документації, яка регламентує процеси побудови, адміністрування та моніторингу локальних мереж, оскільки саме стандартизовані підходи забезпечують сумісність мережевих компонентів, уніфікацію протоколів обміну даними та стабільність функціонування інформаційно-комунікаційних систем [1].
Нормативна база у сфері комп’ютерних мереж формується міжнародними та галузевими стандартами, що визначають вимоги до фізичного та логічного рівнів мережевої інфраструктури. Одне з ключових місць посідає еталонна модель взаємодії відкритих систем OSI, розроблена міжнародною організацією ISO. Дана модель забезпечує структурований підхід до організації мережевої взаємодії шляхом поділу процесу передавання інформації на окремі рівні, кожен з яких виконує визначені функції[2]. Використання багаторівневої архітектури дозволило стандартизувати процес обміну даними між різнорідними пристроями, спростити інтеграцію мережевого обладнання та підвищити масштабованість інформаційних систем. Поряд із моделлю OSI важливе практичне значення має стек протоколів TCP/IP, який фактично став основою сучасних локальних і глобальних мереж. Документація RFC, розроблена Internet Engineering Task Force (IETF), регламентує принципи функціонування мережевих протоколів, механізми адресації, маршрутизації, обробки пакетів та забезпечення мережевої взаємодії між вузлами[3].
Особливу увагу у нормативно-технічній документації приділено питанням забезпечення надійності мережевої інфраструктури та підтримання стабільності її функціонування. У сучасних стандартах значний акцент робиться на використанні засобів моніторингу мережі, які дозволяють здійснювати безперервний контроль доступності вузлів, параметрів передавання даних, рівня навантаження каналів зв’язку та стану активного мережевого обладнання. Значна частина сучасних систем моніторингу базується на використанні протоколу SNMP, який забезпечує централізований збір інформації про стан мережевих пристроїв[4]. Технічна документація до протоколу визначає механізми отримання статистичних даних, структуру MIB-баз та принципи взаємодії між агентами й системами управління мережею. Практична реалізація SNMP дозволяє автоматизувати процеси адміністрування та забезпечити оперативне реагування на критичні зміни параметрів мережевого середовища.
Аналіз технічної документації сучасних мережевих рішень свідчить про тенденцію до інтеграції функцій моніторингу безпосередньо у програмно-апаратні комплекси мережевого обладнання. Маршрутизатори, комутатори та серверні системи підтримують механізми телеметрії, журнали подій, засоби збору статистики трафіку та інструменти віддаленої діагностики[5]. Такий підхід забезпечує підвищення рівня автоматизації адміністрування, однак водночас створює додаткові вимоги до обробки великої кількості службової інформації. У зв’язку з цим виникає потреба у використанні програмних систем, здатних виконувати централізований аналіз отриманих даних, визначати аномальні відхилення та формувати повідомлення про потенційні несправності.
Наукові дослідження у сфері мережевого моніторингу переважно орієнтовані на підвищення точності виявлення мережевих аномалій, зменшення часу локалізації несправностей та вдосконалення методів аналізу мережевого трафіку. Значна кількість праць присвячена використанню статистичних методів аналізу, алгоритмів машинного навчання та систем прогнозування для визначення нестандартної поведінки мережі. У сучасних дослідженнях розглядаються підходи до автоматизованого виявлення перевантажень каналів зв’язку, втрати пакетів, несанкціонованої активності, атак типу DDoS та інших факторів, що можуть негативно впливати на стабільність функціонування мережевої інфраструктури. Водночас значна частина існуючих рішень характеризується високою складністю реалізації, потребою у значних обчислювальних ресурсах або обмеженою адаптивністю до локальних мереж невеликого масштабу[6].
Окремий напрям наукових досліджень стосується застосування мов програмування високого рівня для розробки систем моніторингу та діагностики комп’ютерних мереж. У даному контексті мова Python набула широкого поширення завдяки підтримці мережевих бібліотек, можливості швидкого створення програмних прототипів та інтеграції із засобами автоматизації системного адміністрування. Науково-технічна документація та практичні дослідження підтверджують ефективність використання Python для реалізації систем аналізу мережевого трафіку, автоматизованої перевірки доступності вузлів, роботи з мережевими сокетами, обробки пакетів та візуалізації статистичних показників. Значну роль відіграють бібліотеки Scapy, Socket, Paramiko, psutil та інші програмні засоби, що забезпечують взаємодію з мережевими інтерфейсами та операційною системою[7].
Результати аналізу нормативної, технічної та наукової документації дозволяють зробити висновок про те, що сучасні локальні мережі потребують комплексного підходу до організації моніторингу та діагностики несправностей. Ефективність функціонування мережевої інфраструктури значною мірою залежить від своєчасного виявлення критичних змін параметрів мережі, автоматизації процесів аналізу стану вузлів і використання програмних засобів, здатних забезпечити централізований контроль за мережевим середовищем. У зв’язку з цим розробка комп’ютерної системи виявлення несправностей у локальній мережі засобами Python є актуальним напрямом дослідження, що поєднує сучасні методи мережевого моніторингу, програмної автоматизації та аналізу мережевих процесів.
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Локальні комп’ютерні мережі являють собою складні інформаційно-комунікаційні системи, функціонування яких забезпечується взаємодією програмних, апаратних та мережевих компонентів у межах обмеженого територіального середовища. Їх основним призначенням є організація високошвидкісного обміну даними між вузлами мережі, централізація доступу до інформаційних ресурсів, забезпечення колективного використання обладнання та підтримка стабільного функціонування інформаційних систем підприємств, установ і організацій. У сучасних умовах локальні мережі виконують не лише функцію передавання даних, але й виступають базовою інфраструктурою для функціонування серверних сервісів, систем електронного документообігу, засобів віддаленої взаємодії, хмарних платформ та програмних комплексів автоматизації виробничих і адміністративних процесів[8].
Як об’єкт дослідження локальна мережа характеризується багаторівневою структурою, у межах якої одночасно відбуваються процеси маршрутизації, комутації, передавання пакетів, обробки мережевих запитів та підтримання взаємодії між клієнтськими й серверними компонентами. Така архітектурна складність зумовлює необхідність комплексного аналізу параметрів функціонування мережі, оскільки навіть незначні порушення у роботі окремих елементів можуть спричинити деградацію продуктивності всієї інформаційної системи[9]. Особливість локальних мереж полягає також у високому ступені залежності між їх компонентами: несправність активного мережевого обладнання, перевантаження каналу зв’язку або помилки конфігурації можуть впливати не лише на окремий вузол, а й на працездатність значної частини мережевої інфраструктури.
Дослідження локальних мереж передбачає аналіз як фізичних, так і логічних характеристик їх функціонування. На фізичному рівні оцінюються параметри передавального середовища, стабільність роботи мережевих інтерфейсів, якість сигналу та надійність функціонування активного обладнання. Логічний рівень охоплює процеси адресації, маршрутизації, комутації, керування трафіком та взаємодії мережевих служб. Сукупність цих характеристик формує загальний стан мережевого середовища та визначає ефективність передавання інформації між вузлами. Водночас збільшення кількості підключених пристроїв, використання віртуалізованих сервісів і постійне зростання обсягів мережевого трафіку ускладнюють процес контролю за стабільністю функціонування локальної мережі, що потребує застосування автоматизованих засобів моніторингу та діагностики[10].
Одним із ключових аспектів дослідження локальних мереж є визначення інформативних параметрів їх функціонування, тобто таких характеристик, аналіз яких дозволяє об’єктивно оцінити стан мережі та своєчасно виявити потенційні або фактичні несправності. До найбільш значущих параметрів належать доступність вузлів мережі, затримка передавання пакетів, рівень втрати пакетів, пропускна здатність каналів зв’язку, інтенсивність мережевого трафіку, завантаження процесорних і мережевих ресурсів, а також стабільність функціонування мережевих сервісів. Саме ці показники забезпечують формування комплексного уявлення про ефективність функціонування мережевого середовища та дозволяють виявляти відхилення від нормального режиму роботи[11].
Особливе значення серед інформативних параметрів має показник затримки передавання даних, оскільки його збільшення часто свідчить про перевантаження мережі, нестабільність маршрутизації або деградацію фізичного каналу зв’язку. Не менш важливим є аналіз втрати пакетів, адже навіть незначне зростання цього параметра може призводити до порушення роботи критично важливих мережевих сервісів, погіршення якості потокового передавання даних та нестабільності мережевих з’єднань. Інтенсивність трафіку та рівень використання пропускної здатності каналів дозволяють оцінити ступінь навантаження мережевої інфраструктури та визначити потенційні вузькі місця, які можуть спричинити зниження продуктивності інформаційної системи.
Суттєву роль у процесі моніторингу відіграють параметри доступності мережевих вузлів і серверних служб. Періодична недоступність окремих компонентів мережі може бути ознакою апаратних несправностей, помилок конфігурації, перевантаження обладнання або порушення мережевої взаємодії. У цьому контексті важливого значення набуває автоматизована перевірка мережевих вузлів шляхом використання ICMP-запитів, аналізу відкритих портів, контролю доступності сервісів та збору статистичної інформації про стан мережевого обладнання[12]. Регулярний аналіз таких параметрів дозволяє своєчасно виявляти нестабільність функціонування мережі та мінімізувати ризик виникнення критичних збоїв.
У сучасних локальних мережах значний обсяг інформації про стан системи формується безперервно, що створює передумови для використання автоматизованих програмних засобів аналізу. Ручний контроль параметрів мережі є малоефективним, особливо у середовищах із великою кількістю пристроїв та високою інтенсивністю трафіку. Саме тому актуальності набуває використання програмних систем, здатних здійснювати централізований збір даних, їх обробку, виявлення аномалій та формування повідомлень про потенційні несправності. Реалізація таких систем засобами Python дозволяє забезпечити гнучкість програмної архітектури, інтеграцію з мережевими протоколами та підтримку механізмів автоматизованого аналізу параметрів функціонування локальної мережі[13].
Таким чином, локальна комп’ютерна мережа є складним динамічним об’єктом дослідження, ефективність функціонування якого визначається значною кількістю взаємопов’язаних параметрів. Виявлення інформативних характеристик мережевого середовища створює основу для побудови систем автоматизованого моніторингу та діагностики, здатних забезпечити підвищення надійності функціонування інформаційної інфраструктури, скорочення часу локалізації несправностей і покращення загальної стабільності мережевих процесів.
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Ефективність функціонування сучасних комп’ютерних мереж безпосередньо залежить від здатності мережевої інфраструктури забезпечувати стабільне передавання даних, підтримання доступності сервісів та безперервність інформаційного обміну між вузлами. У процесі експлуатації локальних мереж виникає широкий спектр технічних, програмних і конфігураційних несправностей, які можуть спричиняти деградацію продуктивності, втрату мережевої доступності, порушення маршрутизації або повне припинення функціонування окремих сегментів мережі[14]. У зв’язку з цим особливого значення набувають методи та програмні засоби виявлення несправностей, орієнтовані на оперативний аналіз стану мережевого середовища, локалізацію джерел помилок та автоматизацію процесів адміністрування.
Сучасні підходи до виявлення несправностей у мережах базуються на використанні декількох взаємодоповнювальних методів, серед яких ключове місце займають методи активного та пасивного моніторингу. Активний моніторинг передбачає формування тестового мережевого трафіку з метою перевірки доступності вузлів, вимірювання часу відгуку, визначення рівня втрати пакетів та аналізу стабільності мережевого з’єднання[15]. Реалізація такого підходу ґрунтується на використанні службових пакетів і діагностичних протоколів, що дозволяють отримувати інформацію про поточний стан мережі у реальному часі. Найпоширенішими засобами активного моніторингу є утиліти ping, traceroute та pathping, які використовуються для перевірки доступності мережевих пристроїв, визначення маршруту проходження пакетів і виявлення ділянок мережі з підвищеними затримками або нестабільною передачею даних.
Метод ping базується на використанні протоколу ICMP та забезпечує передачу контрольних пакетів між вузлами мережі з подальшим аналізом часу отримання відповіді. Простота реалізації та мінімальне навантаження на мережу зробили даний інструмент базовим засобом діагностики, однак його функціональні можливості залишаються обмеженими. Ping дозволяє визначити факт доступності вузла, але не забезпечує детального аналізу причин виникнення несправностей. У випадках складної багаторівневої мережевої інфраструктури ефективність використання даного підходу суттєво знижується через неможливість локалізації проблемних сегментів виключно на основі часових характеристик відповіді[16].
Для поглибленого аналізу маршрутів передавання даних застосовуються засоби traceroute та tracert, принцип роботи яких ґрунтується на поступовій зміні параметра TTL у мережевих пакетах. Такий підхід дозволяє визначати послідовність проміжних маршрутизаторів між джерелом і кінцевим вузлом, а також виявляти ділянки мережі, де виникають затримки або втрати пакетів. Водночас ефективність даного методу значною мірою залежить від конфігурації мережевого обладнання та політик безпеки, оскільки частина маршрутизаторів може блокувати ICMP-запити або приховувати службову інформацію. У результаті отримані дані не завжди забезпечують повну достовірність діагностики, особливо в умовах складних корпоративних мереж із багаторівневою системою фільтрації трафіку[17].
Пасивний моніторинг, на відміну від активного підходу, не передбачає генерацію додаткового мережевого трафіку, а базується на аналізі вже існуючих потоків даних. Даний метод дозволяє отримувати детальну інформацію про реальний стан мережевого середовища без створення додаткового навантаження на канали зв’язку. Основними засобами пасивного аналізу є системи перехоплення та дослідження мережевого трафіку, серед яких широкого поширення набули Wireshark, tcpdump та інші аналізатори пакетів. Використання таких інструментів забезпечує можливість дослідження структури пакетів, аналізу мережевих протоколів, виявлення помилок передавання даних, конфліктів адресації та аномальної активності у мережі[18].
Попри високий рівень деталізації отримуваної інформації, пасивний моніторинг характеризується значною складністю обробки великих обсягів трафіку. У сучасних мережах інтенсивність передавання даних може досягати критичних значень, що ускладнює оперативний аналіз інформаційних потоків та вимагає використання автоматизованих алгоритмів фільтрації і класифікації подій. Крім того, ефективність пасивного моніторингу суттєво залежить від коректності налаштування точок збору трафіку та доступу до мережевих сегментів, що створює додаткові організаційні й технічні обмеження.
Окрему категорію становлять системи централізованого мережевого моніторингу, які забезпечують комплексний контроль стану мережевої інфраструктури. До найбільш поширених програмних рішень даного класу належать Zabbix, PRTG Network Monitor, Nagios, SolarWinds та The Dude. Подібні системи поєднують функції збору статистичних даних, аналізу параметрів мережі, візуалізації стану вузлів та автоматизованого формування повідомлень про критичні події. Їх функціонування здебільшого базується на використанні протоколів SNMP, NetFlow, Syslog та ICMP, що забезпечує централізоване отримання інформації від мережевих пристроїв і серверів[19].
Системи централізованого моніторингу дозволяють реалізувати безперервний контроль доступності вузлів, аналіз завантаження каналів зв’язку, моніторинг процесорних ресурсів, стану мережевих інтерфейсів та інших параметрів функціонування інфраструктури. Водночас впровадження таких рішень часто супроводжується високими вимогами до апаратних ресурсів, складністю конфігурації та необхідністю постійного супроводу з боку адміністраторів. Для невеликих локальних мереж використання комплексних систем моніторингу може виявитися економічно недоцільним через надлишковість функціональних можливостей та складність інтеграції.
У сучасних дослідженнях дедалі більшого поширення набувають інтелектуальні методи виявлення несправностей, засновані на використанні алгоритмів машинного навчання та аналізу поведінкових моделей мережевого трафіку. Такі системи здатні автоматично визначати аномалії, прогнозувати потенційні відмови та адаптуватися до змін характеристик мережевого середовища. Використання нейронних мереж, методів кластеризації та статистичного аналізу дозволяє виявляти складні типи несправностей, які не можуть бути визначені традиційними правилами або фіксованими пороговими значеннями. Незважаючи на високий потенціал подібних підходів, їх практична реалізація потребує значних обсягів навчальних даних, потужних обчислювальних ресурсів та складних механізмів налаштування моделей.
Аналіз існуючих методів і засобів виявлення несправностей у мережах свідчить про відсутність універсального рішення, здатного забезпечити однаково ефективну діагностику для всіх типів мережевих середовищ. Активні методи характеризуються високою швидкістю отримання результатів, однак мають обмежені можливості глибокого аналізу причин несправностей. Пасивні засоби забезпечують детальне дослідження мережевого трафіку, проте вимагають значних ресурсів для обробки інформації. Комплексні системи централізованого моніторингу забезпечують високий рівень автоматизації, але характеризуються складністю впровадження та адміністрування. У зв’язку з цим актуальним напрямом залишається розробка програмних систем, що поєднуватимуть ефективність базових методів діагностики, можливості автоматизованого аналізу та відносну простоту впровадження, зокрема із використанням мови програмування Python та сучасних бібліотек мережевого моніторингу.

[bookmark: _Toc231404833][bookmark: _Toc232417799]1.4 Порівняльний аналіз ефективності сучасних систем мережевого моніторингу та діагностики

Сучасні комп’ютерні мережі характеризуються високим рівнем складності, значною кількістю взаємопов’язаних вузлів та постійною зміною параметрів функціонування, що зумовлює необхідність використання ефективних систем мережевого моніторингу та діагностики. Від якості реалізації засобів контролю мережевої інфраструктури залежить швидкість виявлення несправностей, стабільність функціонування сервісів, рівень доступності інформаційних ресурсів та ефективність адміністрування мережевого середовища. У зв’язку з цим особливого значення набуває порівняльний аналіз сучасних систем моніторингу, орієнтований на визначення їх функціональних можливостей, масштабованості, точності діагностики, швидкодії та адаптивності до різних типів мережевої інфраструктури[20].
Серед найбільш поширених систем мережевого моніторингу значне місце займають Zabbix, Nagios, PRTG Network Monitor, SolarWinds Network Performance Monitor, Prometheus та Datadog. Дані програмні рішення відрізняються архітектурою побудови, принципами збору та обробки інформації, механізмами візуалізації даних і рівнем автоматизації процесів адміністрування. Аналіз сучасних досліджень та технічної документації свідчить про те, що кожна із зазначених систем орієнтована на певний клас задач і характеризується специфічними перевагами та обмеженнями.
Одним із найбільш поширених рішень у сфері моніторингу локальних мереж є система Zabbix, яка функціонує за моделлю централізованого збору та аналізу статистичних показників. Архітектура системи передбачає використання агентів, серверної частини та вебінтерфейсу для візуалізації результатів моніторингу. Основними перевагами Zabbix є відкритий вихідний код, підтримка великої кількості мережевих протоколів, можливість автоматичного виявлення вузлів та високий рівень масштабованості. Система забезпечує збір інформації через SNMP, IPMI, JMX та власні агенти, що дозволяє реалізувати комплексний контроль мережевого середовища[21]. 
Водночас використання Zabbix супроводжується певними технічними обмеженнями. При значному навантаженні на систему виникає потреба у високопродуктивній серверній інфраструктурі, а процес налаштування тригерів, шаблонів та механізмів сповіщення потребує значних часових витрат і достатнього рівня кваліфікації адміністратора. У великих мережах із динамічною топологією складність підтримання актуальності конфігурації може негативно впливати на ефективність моніторингу. 
Іншим поширеним рішенням є Nagios, яка тривалий час вважалася одним із базових інструментів мережевого контролю. Основною особливістю Nagios є модульна архітектура та підтримка великої кількості плагінів, що забезпечує гнучкість інтеграції з різними типами обладнання та сервісів. Система ефективно реалізує механізми контролю доступності вузлів, генерацію сповіщень і централізований збір інформації про стан інфраструктури. Високий рівень адаптивності дозволяє використовувати Nagios у складних корпоративних середовищах із різнорідною структурою мережі[22]. 
Разом із тим Nagios характеризується значною складністю конфігурації та високою залежністю від ручного налаштування. Розширення функціональності системи здебільшого реалізується через зовнішні модулі, що ускладнює адміністрування та підвищує вимоги до технічної підготовки персоналу. Крім того, ефективність системи у великих інфраструктурах може знижуватися через обмеження масштабованості та складність централізованого управління великою кількістю компонентів. 
Система PRTG Network Monitor орієнтована на забезпечення комплексного контролю мережевої інфраструктури шляхом використання сенсорної моделі моніторингу. Кожен сенсор відповідає за контроль окремого параметра або служби, що забезпечує високу деталізацію аналізу стану мережі. PRTG підтримує моніторинг мережевого трафіку, серверних ресурсів, мережевих інтерфейсів, каналів зв’язку та прикладних сервісів. Значною перевагою системи є наявність інтуїтивно зрозумілого графічного інтерфейсу, засобів візуалізації статистики та інтегрованих механізмів автоматичного формування звітів. 
Попри високий рівень функціональності, PRTG характеризується значними вимогами до апаратних ресурсів та високою вартістю комерційних ліцензій. У випадку великих мереж кількість сенсорів може швидко зростати, що призводить до збільшення навантаження на сервер моніторингу та ускладнює підтримання оптимальної продуктивності системи. Крім того, використання виключно Windows-орієнтованої інфраструктури обмежує можливості інтеграції в окремих мережевих середовищах. 
Серед комерційних рішень особливе місце займає SolarWinds Network Performance Monitor, який орієнтований на моніторинг корпоративних мереж великого масштабу. Система забезпечує автоматичне виявлення пристроїв, аналіз продуктивності каналів зв’язку, побудову карт мережі та виявлення аномалій у роботі інфраструктури. Важливою перевагою SolarWinds є глибока інтеграція із засобами аналізу NetFlow, механізмами кореляції подій та інструментами прогнозування навантаження. 
Разом із високою функціональністю SolarWinds характеризується значною складністю впровадження та потребою у дорогому ліцензуванні. Використання системи у невеликих локальних мережах часто є економічно недоцільним через надлишковість функціональних можливостей і високі вимоги до серверної інфраструктури. Крім того, складність архітектури може ускладнювати процес адміністрування та потребувати спеціалізованої підготовки персоналу. 
Окрему категорію сучасних систем моніторингу формують рішення, орієнтовані на хмарні та контейнеризовані середовища, серед яких значного поширення набули Prometheus та Datadog. Дані системи забезпечують високу швидкодію, ефективну обробку потокових метрик та інтеграцію із сучасними DevOps-інструментами. Особливістю Prometheus є використання часових рядів для зберігання метрик і підтримка гнучкої системи запитів, що забезпечує ефективний аналіз динаміки параметрів мережевого середовища. Datadog, у свою чергу, орієнтований на хмарну модель функціонування та забезпечує централізований контроль інфраструктури, сервісів і додатків у межах єдиної платформи. 
[bookmark: _Toc231404834]Проведений порівняльний аналіз свідчить про те, що ефективність систем мережевого моніторингу визначається не лише набором функціональних можливостей, але й відповідністю архітектури системи специфіці мережевого середовища. Для невеликих локальних мереж доцільним є використання легких і відносно простих рішень із базовими функціями діагностики, тоді як великі корпоративні інфраструктури потребують комплексних систем із підтримкою масштабованості, автоматизованої кореляції подій та централізованого управління. Сучасні тенденції розвитку систем моніторингу спрямовані на інтеграцію інтелектуальних методів аналізу, автоматизацію процесів реагування на інциденти та підвищення адаптивності програмних платформ до динамічних змін мережевої топології. 
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Формалізація задачі виявлення несправностей у локальній мережі є необхідним етапом розробки програмної системи моніторингу, оскільки саме математичне та логічне представлення процесів функціонування мережевої інфраструктури дозволяє визначити параметри контролю, критерії оцінювання стану мережі та механізми прийняття рішень щодо наявності критичних відхилень. У сучасних локальних мережах кількість взаємопов’язаних пристроїв, обсяг передаваних даних та динамічність зміни мережевих параметрів формують складне середовище, у якому своєчасне виявлення несправностей потребує автоматизованого аналізу великої кількості показників функціонування системи. У зв’язку з цим задача діагностики мережевої інфраструктури повинна розглядатися як комплексний процес збору, обробки та інтерпретації інформації про стан мережевого середовища[23].
Локальна мережа у межах поставленої задачі може бути представлена у вигляді множини взаємодіючих вузлів, каналів передавання даних та мережевих сервісів, між якими здійснюється інформаційний обмін відповідно до визначених мережевих протоколів. Кожний вузол мережі характеризується певним набором параметрів, що описують його поточний стан, зокрема доступністю, часом відгуку, рівнем навантаження, стабільністю передавання пакетів та показниками помилок мережевої взаємодії. Формалізація мережі передбачає подання її структури у вигляді графа, де вершинами виступають мережеві пристрої, а ребрами – логічні або фізичні канали зв’язку між ними. Такий підхід забезпечує можливість аналізу топології мережі, визначення взаємозалежностей між вузлами та локалізації потенційних ділянок виникнення несправностей.
У процесі функціонування мережі кожний вузол переходить між різними станами, серед яких доцільно виділити нормальний режим функціонування, режим часткової деградації та критичний стан недоступності. Нормальний стан характеризується стабільною передачею даних, відсутністю перевищення допустимих порогових значень затримок і помилок, а також коректним функціонуванням мережевих сервісів. Стан деградації виникає у випадках збільшення затримок, часткової втрати пакетів, перевантаження каналів зв’язку або нестабільної роботи мережевих інтерфейсів. Критичний стан визначається повною втратою доступності вузла або неможливістю виконання визначених мережевих функцій. Формалізований опис подібних станів дозволяє реалізувати механізми автоматизованого аналізу працездатності мережі та визначення рівня критичності виявлених відхилень.
Задача виявлення несправностей може бути подана у вигляді функції аналізу множини вхідних параметрів мережевого середовища, де результатом обробки є класифікація поточного стану вузла або сегмента мережі[24]. До основних параметрів контролю належать час відгуку вузла, коефіцієнт втрати пакетів, рівень використання пропускної здатності каналу, стабільність маршрутизації, кількість помилок передавання та показники доступності сервісів. Сукупність зазначених характеристик формує вектор параметрів стану мережі, аналіз якого дозволяє визначати відхилення від нормального режиму функціонування.
У загальному вигляді задачу діагностики можна представити як визначення функції:
                                                     ,                                               (1.1)
де X – множина контрольованих параметрів мережі, а S – результат класифікації стану мережевого вузла або сегмента. Значення функції можуть відповідати різним категоріям стану, зокрема нормальному функціонуванню, наявності потенційної несправності або критичному порушенню працездатності мережі[25].
Важливим аспектом формалізації є визначення критеріїв прийняття рішень щодо наявності несправності. Для цього використовуються порогові значення параметрів, перевищення яких свідчить про виникнення аномальної ситуації. Наприклад, перевищення допустимого часу відгуку або зростання рівня втрати пакетів понад встановлений поріг може розглядатися як ознака деградації каналу зв’язку чи перевантаження мережевого обладнання. У формалізованому вигляді умова виникнення несправності може бути представлена як:
                                                        ,                                           (1.2)
де  – поточне значення контрольованого параметра, а– граничне допустиме значення для відповідного показника.
У реальних мережевих середовищах окремі параметри можуть змінюватися під впливом тимчасових коливань навантаження, тому використання виключно фіксованих порогових значень не завжди забезпечує достатню точність діагностики[26]. У зв’язку з цим сучасні системи моніторингу застосовують комбіновані підходи, що поєднують статистичний аналіз, накопичення історичних даних та визначення динаміки зміни параметрів у часі. Такий підхід дозволяє зменшити кількість хибних спрацювань та підвищити достовірність виявлення критичних відхилень[27].
Формалізація задачі також передбачає визначення процесу збору інформації про стан мережі. У межах розроблюваної системи моніторинг здійснюється шляхом періодичного надсилання контрольних запитів до мережевих вузлів, аналізу відповідей та фіксації отриманих параметрів у структурованому вигляді. На основі накопичених даних формується база статистичних показників, яка використовується для аналізу стабільності функціонування мережі та визначення тенденцій зміни її стану[28].
Результатом функціонування системи повинно стати автоматизоване формування повідомлень про виявлені несправності, визначення рівня критичності інцидентів та локалізація потенційно проблемних сегментів мережі. Формалізоване подання задачі дозволяє створити логічну основу для реалізації програмного забезпечення засобами Python, забезпечити структурований підхід до аналізу мережевих параметрів та підвищити ефективність автоматизованої діагностики локальної комп’ютерної мережі.
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На рисунку 2.1 подано структурну модель системи моніторингу локальної мережі, реалізованої у вигляді програмного комплексу для автоматизованого виявлення несправностей, аналізу стану мережевих вузлів, контролю доступності пристроїв та формування повідомлень про критичні події.
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Рисунок 2.1 – Структурна модель системи моніторингу локальної мережі

 Запропонована структура відображає логічну організацію програмної системи, взаємозв’язки між окремими функціональними компонентами, а також механізми взаємодії із зовнішнім мережевим середовищем, користувачем та засобами збереження даних. Побудова такої архітектури забезпечує модульність програмного рішення, спрощує масштабування функціональних можливостей та створює передумови для підвищення надійності процесу моніторингу локальної мережі.
Основу структурної моделі, наведеної на рисунку 2.1, формує центральний програмний блок «Програма моніторингу локальної мережі», який об’єднує сукупність функціональних модулів, відповідальних за реалізацію окремих етапів обробки мережевої інформації. Такий підхід відповідає принципам декомпозиції програмних систем, відповідно до яких складний процес моніторингу розподіляється між кількома взаємопов’язаними компонентами[29]. Це дозволяє забезпечити незалежність окремих програмних підсистем, локалізувати обробку конкретних типів даних та спростити супровід програмного забезпечення під час подальшої модернізації.
Ліва частина структурної моделі демонструє взаємодію користувача із системою. Користувач виконує функції ініціалізації процесу моніторингу, задає параметри сканування, визначає діапазони IP-адрес, конфігурує часові інтервали перевірок, переглядає результати діагностики та отримує повідомлення про виявлені несправності. Наявність окремого блоку користувача свідчить про орієнтацію системи на інтерактивний режим роботи, у межах якого адміністратор мережі бере участь у процесі керування моніторингом та прийнятті рішень щодо усунення проблем у мережевій інфраструктурі[30].
Безпосередня взаємодія користувача із програмою здійснюється через графічний інтерфейс користувача (UI), розташований у верхній частині структурної схеми. Як показано на рисунку 2.1, графічний інтерфейс виконує функції введення параметрів, запуску сканування та перегляду результатів. Така організація взаємодії є принципово важливою для підвищення ергономічності програмного продукту, оскільки більшість сучасних систем моніторингу орієнтується на мінімізацію складності адміністрування та забезпечення швидкого доступу до інформації про стан мережі.
Графічний інтерфейс у межах розробленої системи виконує роль координаційного центру між користувачем та внутрішніми функціональними модулями. Саме через нього здійснюється передавання параметрів сканування до модулів аналізу мережі, відображення поточних результатів перевірки, формування статистичних звітів та візуалізація стану вузлів локальної мережі. Крім того, UI забезпечує реалізацію механізмів контролю виконання процесів моніторингу, дозволяючи користувачу запускати або зупиняти сканування, переглядати журнали подій та виконувати експорт результатів у зовнішні формати[31].
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Побудова математичної моделі виявлення аномалій у мережевому трафіку є одним із ключових етапів розроблення системи моніторингу локальної мережі, оскільки саме формалізація параметрів мережевої активності дозволяє здійснювати автоматизовану ідентифікацію відхилень від нормального режиму функціонування інформаційної інфраструктури. У сучасних локальних мережах обсяг передаваних даних постійно зростає, а структура трафіку характеризується високою динамічністю, що суттєво ускладнює процес ручного контролю мережевих подій. За таких умов виникає необхідність застосування математичних методів аналізу, здатних забезпечити своєчасне виявлення аномальних станів, які можуть бути наслідком апаратних несправностей, перевантаження мережевих сегментів, помилок конфігурації, несанкціонованої активності або мережевих атак.
Процес побудови математичної моделі базується на представленні мережевого трафіку у вигляді сукупності кількісних параметрів, що характеризують стан мережі у певний момент часу. До таких параметрів належать інтенсивність передавання пакетів, кількість активних з'єднань, середній час відповіді вузлів, коефіцієнт втрати пакетів, обсяг вхідного та вихідного трафіку, кількість помилок передавання, частота повторних TCP-запитів та інші статистичні характеристики мережевої активності. Формалізація зазначених показників створює основу для математичного опису поведінки мережі та дозволяє перейти від емпіричного спостереження до алгоритмічного аналізу стану локальної інфраструктури.
У межах розробленої моделі мережевий трафік розглядається як часовий ряд, елементи якого описують значення контрольованих параметрів у послідовні проміжки часу. Такий підхід дозволяє враховувати динамічний характер функціонування мережі, оскільки параметри трафіку змінюються залежно від навантаження, кількості користувачів, активності мережевих сервісів та зовнішніх впливів. Водночас аналіз часових рядів забезпечує можливість виявлення не лише миттєвих аномалій, але й поступових змін поведінки мережі, які можуть свідчити про деградацію продуктивності або підготовку до реалізації мережевої атаки.
Для формального опису мережевого стану використовується вектор ознак:
                                                                       (2.1)
де X(t) – вектор параметрів мережевого трафіку у момент часу t, а xᵢ(t) – окремий параметр, що характеризує певну властивість мережевої активності. Кількість компонентів вектора визначається набором характеристик, які використовуються системою моніторингу для оцінювання стану мережі.
Застосування багатовимірного представлення дозволяє одночасно враховувати кілька характеристик трафіку, що є принципово важливим для виявлення складних аномалій. Наприклад, збільшення інтенсивності передавання пакетів саме по собі не завжди свідчить про порушення роботи мережі, оскільки воно може бути наслідком звичайної активності користувачів. Однак одночасне зростання кількості TCP-з'єднань, підвищення часу відповіді вузлів та збільшення втрат пакетів може вказувати на перевантаження мережі або реалізацію атаки типу DoS. Таким чином, аналіз лише одного параметра не забезпечує достатньої точності діагностики, тоді як комплексне оцінювання множини характеристик дозволяє суттєво підвищити достовірність виявлення аномальних станів.
Одним із базових етапів побудови математичної моделі є визначення нормального профілю функціонування локальної мережі. Для цього здійснюється накопичення статистики щодо параметрів трафіку в умовах штатної роботи системи. На основі отриманих даних обчислюються середні значення контрольованих характеристик:
                                                                                            (2.2)
де μᵢ – середнє значення i-го параметра, а N – кількість спостережень.
Крім середнього значення, для оцінювання варіативності параметрів визначається стандартне відхилення:
                                                                                 (2.3)
Розрахунок стандартного відхилення дозволяє визначити характерну амплітуду коливань параметрів трафіку у нормальному режимі функціонування мережі. Це має важливе практичне значення, оскільки навіть у штатному стані мережеві показники не є сталими величинами. Вони змінюються залежно від часу доби, інтенсивності роботи користувачів та активності серверних служб. Саме тому математична модель повинна враховувати допустимі межі варіації параметрів і відокремлювати природні коливання від дійсно аномальних станів.
Виявлення аномалії здійснюється шляхом порівняння поточних значень параметрів із розрахованими статистичними характеристиками. Якщо значення певного параметра виходить за межі допустимого інтервалу, система класифікує це як потенційну аномалію. Для формалізації такого підходу використовується критерій стандартного відхилення:
                                                                                                    (2.4)
де k – коефіцієнт чутливості системи.
Практичне значення коефіцієнта k полягає у визначенні компромісу між чутливістю моделі та кількістю хибних спрацьовувань. Якщо значення коефіцієнта є надто малим, система починає класифікувати звичайні коливання трафіку як аномалії, що призводить до перевантаження адміністратора надлишковими повідомленнями. Натомість занадто велике значення коефіцієнта знижує здатність системи виявляти реальні порушення у роботі мережі. Таким чином, вибір порогового значення є важливим етапом налаштування математичної моделі та потребує врахування специфіки конкретної локальної мережі.
Для підвищення точності аналізу в моделі також використовується коефіцієнт аномальності, який відображає ступінь відхилення поточного стану мережі від нормального профілю:
                                                                                        (2.5)
Чим більшим є значення коефіцієнта A(t), тим вищою є ймовірність виникнення аномального стану у локальній мережі. Використання інтегрального показника дозволяє здійснювати комплексне оцінювання стану мережі замість аналізу окремих параметрів ізольовано один від одного. Це суттєво підвищує стійкість моделі до випадкових коливань окремих характеристик та забезпечує більш обґрунтовану класифікацію мережевих подій.
Особливістю побудованої математичної моделі є врахування часової залежності параметрів трафіку. У процесі функціонування локальної мережі інтенсивність передавання даних змінюється циклічно, причому характер цих змін визначається режимом роботи користувачів та серверного обладнання. Наприклад, у робочі години навантаження на мережу суттєво зростає, тоді як у нічний період спостерігається значне зниження активності. Якщо модель не враховує таку часову структуру, вона може помилково класифікувати природне зростання навантаження як аномалію.
Для усунення цієї проблеми використовується механізм ковзного середнього:
                                            ,                                (2.6)
де w – розмір часового вікна аналізу.
Застосування ковзного середнього дозволяє згладжувати короткочасні коливання параметрів трафіку та виділяти стійкі тенденції зміни мережевої активності. Це особливо важливо для виявлення поступових аномалій, пов'язаних із деградацією продуктивності мережі або накопиченням помилок у роботі обладнання.
У межах моделі також передбачено класифікацію аномалій за рівнем критичності. Низький рівень аномальності може відповідати короткочасним відхиленням параметрів, які не мають суттєвого впливу на працездатність мережі. Середній рівень свідчить про стійкі порушення функціонування окремих вузлів або сервісів, тоді як високий рівень аномальності вказує на критичний стан мережевої інфраструктури, що потребує негайного реагування адміністратора.
Застосування математичної моделі у системі моніторингу локальної мережі забезпечує автоматизацію процесу аналізу мережевого трафіку та суттєво знижує залежність від ручного контролю. Це особливо важливо для сучасних інформаційних систем, у яких кількість мережевих подій може вимірюватися десятками або сотнями тисяч за короткі проміжки часу. Використання формалізованих критеріїв оцінювання дозволяє підвищити швидкість реагування на несправності, зменшити ймовірність пропуску критичних подій та забезпечити більш стабільне функціонування локальної мережі.
Таким чином, побудована математична модель створює основу для реалізації інтелектуального механізму виявлення аномалій у мережевому трафіку. Її структура базується на статистичному аналізі параметрів мережевої активності, використанні часових рядів та інтегральних критеріях оцінювання стану мережі. Реалізація такої моделі у програмному середовищі Python забезпечує можливість автоматизованого контролю локальної інфраструктури, оперативного виявлення порушень функціонування мережі та підвищення ефективності адміністрування інформаційних систем.
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На рисунках 2.2 та 2.3 наведено алгоритми аналізу стану мережевих вузлів і каналів зв’язку, які формують основу функціонування системи моніторингу локальної мережі. 
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Рисунок 2.2 – Алгоритм аналізу стану  мережевих вузлів

На рисунку 2.2 подано алгоритм аналізу стану мережевих вузлів, реалізація якого ґрунтується на послідовному опитуванні IP-адрес локальної мережі із застосуванням ICMP Echo-запитів. Після введення списку вузлів система ініціалізує цикл перевірки та виконує надсилання ping-запитів до кожного хоста. У разі отримання відповіді здійснюється вимірювання часу затримки RTT, а також перевірка відкритих мережевих портів, зокрема 22, 80, 443 і 3389. 
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Рисунок 2.3 – Алгоритм аналізу стану  каналів зв’язку

Алгоритм аналізу стану мережевих вузлів, наведений на рисунку 2.2, реалізує послідовний процес перевірки доступності вузлів локальної мережі, вимірювання параметрів відповіді та аналізу відкритих мережевих портів. Структура алгоритму побудована відповідно до принципів циклічного опрацювання списку IP-адрес, що дозволяє виконувати поетапний контроль кожного вузла мережі незалежно від його функціонального призначення.
Початковим етапом алгоритму є введення списку IP-адрес вузлів, що підлягають моніторингу. Як показано на рисунку 2.2, користувач або система автоматичної конфігурації формує перелік адрес, після чого запускається цикл послідовного аналізу вузлів. Такий підхід забезпечує універсальність алгоритму, оскільки він може застосовуватись як для невеликих локальних мереж із декількома пристроями, так і для розгалужених корпоративних інфраструктур із великою кількістю активних вузлів.
Формування списку IP-адрес є важливим етапом, оскільки від правильності визначення мережевих адрес залежить повнота охоплення інфраструктури системою моніторингу. У практичній реалізації алгоритм може підтримувати як ручне введення окремих IP-адрес, так і автоматичне формування списку на основі заданого діапазону або мережевої підмережі. Використання автоматизованого механізму генерації адрес дозволяє суттєво скоротити час налаштування системи та мінімізувати ймовірність помилок під час конфігурування.
Після ініціалізації списку вузлів алгоритм переходить до циклічного опрацювання адрес, що відображено на рисунку 2.2 через використання лічильника (i). Така структура забезпечує поетапну перевірку кожного елемента масиву IP-адрес та створює основу для масштабування системи моніторингу. Циклічний характер алгоритму дозволяє підтримувати регулярне повторення перевірок, що є необхідною умовою для безперервного контролю стану мережевої інфраструктури.
Основною функціональною операцією алгоритму є надсилання ICMP Echo-запиту до вузла мережі. Як видно з рисунка 2.2, після вибору чергової IP-адреси система виконує команду Ping, що дозволяє визначити факт доступності вузла. Використання ICMP-протоколу для перевірки працездатності мережевих пристроїв є одним із найбільш поширених методів базової діагностики, оскільки він не потребує встановлення повноцінного сеансового з’єднання та забезпечує швидке отримання інформації про стан вузла.
Після завершення аналізу затримки алгоритм переходить до перевірки відкритих мережевих портів. Як показано на рисунку 2.2, система виконує перевірку визначених TCP-портів, зокрема 22, 80, 443 та 3389. Вибір саме цих портів зумовлений їх широким використанням у локальних мережах для забезпечення функціонування критично важливих служб. Наприклад, порт 22 використовується для SSH-доступу, 80 та 443 – для вебсервісів, а 3389 – для служби віддаленого робочого столу.
Перевірка портів дозволяє оцінити не лише працездатність вузла, але й стан окремих мережевих сервісів. У реальних умовах вузол може відповідати на ICMP-запити, проте окремі служби можуть бути недоступними через програмні збої, помилки конфігурації або блокування міжмережевим екраном. Таким чином, використання комбінованого підходу, що поєднує ICMP-перевірку та TCP-сканування портів, суттєво підвищує точність діагностики мережевої інфраструктури.
Після завершення перевірки система записує інформацію про вузол, включаючи його статус, RTT та перелік відкритих портів. Цей етап алгоритму забезпечує накопичення історичних даних про стан мережі, що дозволяє виконувати ретроспективний аналіз працездатності вузлів та виявляти повторювані несправності. Крім того, накопичена статистика може використовуватись для побудови графіків продуктивності та прогнозування можливих відмов обладнання.
Основною функціональною операцією алгоритму аналізу каналів є виконання трасування маршруту між вузлами за допомогою механізму traceroute. Як показано на рисунку 2.3, система визначає послідовність мережевих переходів між джерелом та вузлом призначення, після чого здійснює аналіз параметрів кожного переходу.
Traceroute є важливим інструментом мережевої діагностики, оскільки дозволяє визначити структуру маршруту передавання пакетів та локалізувати ділянки мережі, на яких виникають затримки або втрати пакетів. Принцип роботи traceroute базується на поступовому збільшенні значення TTL у пакетах, що дозволяє отримувати відповіді від проміжних маршрутизаторів та формувати повний маршрут проходження трафіку.
Після виконання трасування алгоритм збирає параметри кожного переходу, включаючи затримку та рівень втрати пакетів. Аналіз цих характеристик дозволяє оцінити якість функціонування окремих сегментів мережі. Наприклад, різке збільшення затримки на певному маршрутизаторі може свідчити про його перевантаження, тоді як значні втрати пакетів можуть бути наслідком фізичних пошкоджень каналу або помилок конфігурації мережевого обладнання.
Особливістю алгоритму, наведеного на рисунку 2.3, є використання порогових значень для класифікації стану каналу зв’язку. Якщо рівень втрат пакетів або затримка перевищують допустимий поріг, система класифікує канал як проблемний та записує інформацію про несправність. У протилежному випадку канал вважається нормальним. Такий підхід дозволяє автоматизувати процес оцінювання стану мережі та зменшити залежність від суб’єктивного аналізу адміністратора.
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На рисунку 2.4 наведено структуру бази даних системи моніторингу локальної мережі, призначеної для збереження параметрів мережевої інфраструктури, результатів аналізу стану вузлів, інформації про мережеві інтерфейси, журнали вимірювань та повідомлення про виявлені проблеми. 
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Рисунок 2.4 – Структура бази даних

На рисунку наведено структуру реляційної бази даних системи моніторингу мережевих вузлів, у межах якої реалізовано зберігання інформації про пристрої, мережеві інтерфейси, порти, результати вимірювань, канали зв’язку, сповіщення про проблеми та результати аналізу. Центральним елементом структури виступає таблиця devices, яка містить основні характеристики мережевих вузлів, зокрема IP-адресу, MAC-адресу, тип пристрою, місце розташування та поточний стан. Із нею пов’язані таблиці interfaces та ports, що забезпечують деталізацію параметрів мережевих інтерфейсів і портів кожного пристрою. Для реалізації контролю стану мережі передбачено таблицю measurements, у якій накопичуються результати вимірювань різних параметрів, а також таблицю alerts, призначену для фіксації критичних подій і повідомлень про помилки.
Окрему роль у структурі бази даних відіграють таблиці analysis_results, channels, network_parameters та users. Таблиця analysis_results використовується для збереження результатів автоматизованого аналізу та перевірок працездатності мережевих вузлів, тоді як channels забезпечує опис логічних або фізичних каналів зв’язку між пристроями мережі. Таблиця network_parameters містить параметри конфігурації та службові значення, необхідні для функціонування системи моніторингу. Для реалізації механізмів автентифікації та розмежування доступу використовується таблиця users, у якій зберігаються облікові записи користувачів системи. Між таблицями встановлено зв’язки типу «один до багатьох», що забезпечує цілісність даних, підтримку каскадного видалення записів і коректне функціонування всієї інформаційної системи.
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На рисунку 2.5 наведено архітектуру програмного комплексу системи моніторингу локальної мережі, побудовану за багаторівневим принципом організації компонентів.
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Рисунок 2.5 – Архітектура програмного комплексу

Верхній рівень архітектури, позначений на рисунку 2.5 як Presentation Layer, реалізує механізми взаємодії користувача із системою моніторингу локальної мережі. Основним призначенням цього рівня є відображення результатів аналізу мережевого стану, забезпечення керування параметрами системи та візуалізація статистичних показників функціонування мережі.
Другим рівнем архітектури, представленим на рисунку 2.5, є рівень застосунку (Application Layer). Саме цей рівень реалізує основну логіку функціонування програмного комплексу та виконує ключові операції аналізу мережевого середовища. До складу рівня застосунку входять модулі збору мережевих даних, аналізу стану вузлів і каналів, виявлення аномалій та формування сповіщень і звітності.
Наступним компонентом рівня застосунку є модуль аналізу стану вузлів та каналів. Його основним призначенням є обробка результатів мережевих перевірок та визначення поточного стану інфраструктури. Як показано на рисунку 2.5, цей модуль взаємодіє із механізмами ICMP, TCP/UDP та SNMP-моніторингу, що дозволяє реалізувати комплексний аналіз працездатності мережевих вузлів.
У межах цього модуля виконується оцінювання часу відповіді вузлів, перевірка доступності сервісів, аналіз втрати пакетів та визначення стану каналів зв’язку. Результати аналізу використовуються для подальшого формування повідомлень про проблеми та накопичення статистичних даних.
Окремим елементом архітектури є модуль виявлення аномалій, який виконує функції статистичного аналізу параметрів мережевого трафіку. Як видно з рисунка 2.5, у межах цього модуля використовуються бібліотеки pandas, numpy та scikit-learn. Їх застосування дозволяє реалізувати математичні методи аналізу часових рядів, виявлення відхилень та побудови моделей класифікації аномальних станів.
Третім рівнем архітектури, наведеним на рисунку 2.5, є сервісний рівень (Service Layer), який забезпечує підтримку внутрішніх процесів функціонування системи. Цей рівень виконує роль проміжної ланки між бізнес-логікою програмного комплексу та механізмами збереження інформації.
До складу сервісного рівня входить планувальник завдань APScheduler. Його використання забезпечує автоматичний запуск процесів моніторингу через визначені часові інтервали. Це дозволяє реалізувати безперервний контроль стану локальної мережі без участі адміністратора.
Нижній рівень архітектури, представлений на рисунку 2.5 як Data Layer, забезпечує збереження та обробку інформації системи моніторингу. До його складу входять PostgreSQL, TimescaleDB та Redis.
PostgreSQL використовується як основна реляційна база даних для збереження структурованої інформації про мережеві вузли, результати перевірок, журнали подій і параметри конфігурації. Вибір PostgreSQL є обґрунтованим через її високу стабільність, підтримку транзакцій та ефективну роботу із великими обсягами даних.
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Програмна реалізація модулів збору та обробки мережевих даних є одним із ключових етапів створення системи моніторингу локальної мережі, оскільки саме ці компоненти забезпечують взаємодію програмного комплексу з мережевою інфраструктурою, виконують перевірку доступності вузлів та аналіз параметрів функціонування мережі. У межах розробленої системи модулі реалізовано мовою Python із використанням бібліотек asyncio, socket та pysnmp, що дозволило забезпечити підтримку асинхронної обробки даних, паралельне виконання великої кількості мережевих перевірок та ефективну роботу з мережевими протоколами. Для контролю доступності вузлів використовувався ICMP-моніторинг із надсиланням Echo Request-пакетів і аналізом отриманих відповідей, а також механізми перевірки TCP- і UDP-портів, які дозволяють оцінювати працездатність окремих мережевих сервісів. Додатково реалізовано підтримку SNMP-моніторингу для отримання статистичних параметрів маршрутизаторів, комутаторів і серверів.
Отримані мережеві дані передаються до модуля обробки інформації, який виконує статистичний аналіз параметрів локальної мережі та виявлення аномальних станів. Для реалізації обробки використовувалися бібліотеки pandas і numpy, що забезпечують ефективну роботу з табличними структурами даних, часовими рядами та математичними розрахунками. У системі здійснюється аналіз часу затримки RTT, рівня втрати пакетів, стану відкритих портів і параметрів мережевого трафіку, а також виконується порівняння поточних показників із пороговими значеннями для визначення деградації каналів зв’язку чи перевантаження мережевої інфраструктури. Крім цього, реалізовано механізми агрегації даних за часовими інтервалами, кешування результатів останніх перевірок і журналювання подій, що забезпечує підтримку історії функціонування мережі та можливість ретроспективного аналізу несправностей.
Збереження результатів аналізу здійснюється у реляційній базі даних PostgreSQL із використанням ORM-механізму SQLAlchemy, що дозволило спростити взаємодію з базою даних та забезпечити незалежність бізнес-логіки від структури СУБД. Значну увагу під час реалізації системи приділено забезпеченню відмовостійкості, оскільки мережеві перевірки можуть супроводжуватися тайм-аутами, помилками встановлення з’єднань або некоректними відповідями вузлів. Для цього реалізовано механізми обробки винятків і підтримку асинхронної багатопотокової обробки, що дозволяє системі стабільно функціонувати навіть за умов високого навантаження. У результаті розроблені модулі збору та обробки даних забезпечили створення масштабованої, продуктивної та функціонально гнучкої системи моніторингу локальної мережі, здатної виконувати автоматизований контроль стану мережевої інфраструктури та своєчасно виявляти потенційні несправності.
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Розробка функцій виявлення несправностей та генерації повідомлень про помилки є важливим етапом створення системи моніторингу локальної мережі, оскільки саме ці механізми забезпечують автоматизований контроль стану мережевої інфраструктури та оперативне реагування на критичні події. У межах програмного комплексу реалізовано багаторівневий аналіз параметрів мережі, що включає перевірку доступності вузлів за допомогою ICMP-протоколу, контроль TCP- і UDP-сервісів, аналіз часу затримки RTT та моніторинг параметрів мережевого трафіку. Отримані показники порівнюються із пороговими значеннями, після чого система визначає факт виникнення несправності або деградації продуктивності мережі.
Для підвищення точності виявлення проблем система виконує статистичний аналіз часових рядів і формує профіль нормального функціонування мережі. Поточні параметри порівнюються із середніми значеннями, а перевищення допустимих відхилень класифікується як аномалія. Реалізований механізм дозволяє виявляти не лише повну втрату доступності вузлів, але й поступове погіршення стану каналів зв’язку, перевантаження мережевого обладнання або зростання втрат пакетів. Усі виявлені події поділяються на інформаційні повідомлення, попередження та критичні інциденти, що забезпечує пріоритезацію реагування на мережеві проблеми.
Після виявлення несправності система автоматично формує структуровані повідомлення, які містять тип помилки, IP-адресу вузла, часову мітку події, рівень критичності та результати аналізу мережевих параметрів. Передача повідомлень реалізована через вебінтерфейс, SMTP та Telegram API, що забезпечує оперативне інформування адміністратора незалежно від його місцеперебування. Додатково всі події зберігаються у журналі системи та базі даних для подальшого аналізу історії несправностей і визначення найбільш проблемних сегментів мережі. Реалізація зазначених механізмів засобами Python дозволила створити масштабовану та відмовостійку систему моніторингу локальної мережі, здатну ефективно працювати в умовах високого навантаження та значної кількості мережевих подій.
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Реалізація користувацького інтерфейсу системи моніторингу забезпечує взаємодію адміністратора із програмним комплексом, перегляд результатів аналізу мережі та керування параметрами моніторингу. Інтерфейс реалізовано засобами Python із використанням Flask і шаблонізатора Jinja2, що дозволило створити легковагову веборієнтовану систему з підтримкою платформонезалежного доступу через браузер. Структура інтерфейсу побудована за модульним принципом і включає головну панель моніторингу, таблицю стану вузлів, журнали подій та засоби візуалізації статистичних параметрів мережі.
Одним із ключових компонентів інтерфейсу є таблиця мережевих вузлів, у якій відображаються IP-адреси пристроїв, результати ICMP-перевірок, значення RTT, стан сервісів і параметри відкритих портів. Для підвищення зручності роботи реалізовано кольорову індикацію стану вузлів, а також механізми фільтрації та пагінації журналу подій. Візуалізація статистичних параметрів виконується за допомогою Grafana, що дозволяє аналізувати зміни мережевого трафіку, затримок та навантаження у режимі реального часу. Додатково реалізовано підтримку асинхронного оновлення даних без перезавантаження сторінки, що забезпечує оперативне відображення змін стану мережі.
У межах системи також реалізовано модуль конфігурації параметрів моніторингу, механізм автентифікації користувачів та рольову модель доступу, яка розмежовує права адміністраторів і операторів. Для оптимізації роботи використовуються механізми кешування Redis, що дозволяють зменшити навантаження на базу даних і прискорити відображення інформації. Інтерфейс підтримує адаптивне відображення на різних пристроях і функції експорту результатів моніторингу у формати CSV та PDF. У результаті реалізовано масштабований та інформативний вебінтерфейс, здатний забезпечувати ефективний контроль стану локальної мережі та оперативне реагування на мережеві інциденти.
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Організація міжмодульної взаємодії та обробки подій у системі моніторингу локальної мережі базується на модульному та подієво-орієнтованому підходах, що забезпечують ефективний обмін даними між компонентами програмного комплексу. У межах системи взаємодіють модулі збору мережевих даних, аналізу параметрів мережі, виявлення аномалій, генерації повідомлень, журналювання та користувацький інтерфейс. Для реалізації асинхронної обробки подій використовувалася бібліотека asyncio, яка дозволяє одночасно виконувати велику кількість мережевих перевірок без блокування основного процесу функціонування системи.
Міжмодульна взаємодія реалізована через систему подій і черг повідомлень. Після завершення аналізу вузла модуль збору даних формує подію, що містить результати перевірки, включаючи статус доступності, значення RTT та інформацію про відкриті порти. Отримані дані передаються до модуля аналізу, який виконує статистичну обробку параметрів мережі та визначає аномальні стани. У разі виявлення несправності система автоматично генерує подію для модуля повідомлень, який формує сповіщення через вебінтерфейс, електронну пошту або Telegram API. Такий підхід забезпечує незалежність компонентів, спрощує масштабування системи та підвищує її відмовостійкість.
Для забезпечення стабільності роботи реалізовано механізми ізоляції помилок, автоматичного повторного виконання критичних операцій і журналювання подій. Усі результати перевірок та повідомлення про несправності зберігаються у базі даних і файлових журналах, що дозволяє виконувати ретроспективний аналіз функціонування мережі. Додатково використовуються Redis-кеш і стандартизований формат JSON для прискорення обміну інформацією між модулями та підтримки інтеграції із зовнішніми системами. У результаті реалізована архітектура забезпечує високу продуктивність, масштабованість та ефективну обробку великої кількості мережевих подій у режимі реального часу.
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На рисунку 3.1 наведено результат роботи розробленої системи моніторингу локальної мережі після виконання процедури сканування мережевих вузлів та аналізу параметрів їх функціонування. У процесі роботи система автоматично перевіряє доступність вузлів, вимірює час відгуку RTT, а також виконує аналіз відкритих мережевих портів для визначення активних служб і можливих проблем у роботі мережі. Отримані результати відображаються у зручному структурованому вигляді, що дає змогу оперативно оцінити поточний стан мережевої інфраструктури та своєчасно виявити недоступні або проблемні вузли.
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Рисунок 3.1 – Результат сканування мережі

 Представлений інтерфейс демонструє практичну реалізацію механізмів збору мережевих даних, аналізу стану вузлів, перевірки відкритих портів і автоматизованого виявлення несправностей у межах локальної мережі. Відображений результат підтверджує працездатність програмного комплексу та демонструє інтеграцію модулів мережевого аналізу, системи візуалізації та механізмів генерації повідомлень про проблеми.
Як показано на рисунку 3.1, верхня частина інтерфейсу містить блок параметрів сканування, призначений для конфігурації процесу аналізу мережі. У межах цього блоку користувач має можливість задавати IP-адреси, діапазони адрес або CIDR-підмережі, які підлягають перевірці. У наведеному прикладі використовується діапазон адрес від 192.168.1.1 до 192.168.1.10, що дозволяє виконати послідовний аналіз вузлів локального сегмента мережі.
Реалізація підтримки діапазонів IP-адрес є важливою функціональною особливістю системи, оскільки вона дозволяє автоматизувати процес моніторингу великої кількості пристроїв без необхідності ручного введення кожної адреси окремо. Використання CIDR-нотації забезпечує підтримку масштабованого аналізу мережевих сегментів та створює можливість інтеграції системи у корпоративні локальні мережі зі складною топологією.
У межах блоку параметрів сканування також реалізовано поле для введення TCP-портів, які підлягають перевірці. Як видно з рисунка 3.1, система виконує аналіз портів 22, 80, 443 та 3389. Вибір саме цих портів обумовлений їх широким використанням у локальних мережах для функціонування критично важливих служб. Порт 22 застосовується для SSH-з’єднань, 80 та 443 використовуються вебсервісами HTTP та HTTPS, а 3389 забезпечує функціонування служби віддаленого робочого столу.
Підтримка перевірки відкритих портів дозволяє реалізувати комплексний підхід до аналізу стану мережевих вузлів. На відміну від звичайної ICMP-перевірки, яка визначає лише факт доступності пристрою, аналіз TCP-портів забезпечує можливість оцінювання працездатності окремих сервісів. Це має особливе значення для серверних систем, де навіть за умови доступності вузла окремі служби можуть перебувати у несправному стані.
Безпосередньо під блоком параметрів сканування, як показано на рисунку 3.1, розташовано панель керування процесом моніторингу. У межах цієї панелі реалізовано кнопки запуску та зупинки сканування, очищення результатів і збереження звіту у форматі CSV. Наявність окремих елементів керування забезпечує можливість оперативної взаємодії адміністратора із системою та спрощує процес виконання повторних перевірок мережі.
Кнопка запуску сканування ініціює процес аналізу мережевих вузлів та активує механізми ICMP-перевірки, аналізу відкритих портів і збору статистичних параметрів мережевого середовища. Реалізація кнопки зупинки є важливою з точки зору контролю ресурсів системи, оскільки адміністратор отримує можливість перервати процес сканування у випадку необхідності зміни параметрів або виникнення критичних подій у мережі.
Функція очищення результатів забезпечує видалення поточних даних із таблиці перевірок та дозволяє підготувати інтерфейс до нового циклу аналізу. Кнопка збереження CSV реалізує механізм експорту результатів перевірки у зовнішній файл, що створює можливість подальшого документування стану локальної мережі та виконання додаткового аналізу отриманих даних засобами стороннього програмного забезпечення.
У центральній частині інтерфейсу, наведеного на рисунку 3.1, розташована таблиця результатів перевірки мережі. Саме цей компонент є основним елементом візуалізації результатів функціонування системи моніторингу. Таблиця містить структуровану інформацію про IP-адреси вузлів, статус доступності, час затримки відповіді, відкриті порти, виявлені несправності та час виконання перевірки.
Колонка IP-адреса використовується для ідентифікації вузлів локальної мережі. Відображення адрес у табличному форматі дозволяє швидко локалізувати проблемний пристрій та забезпечує зручність аналізу результатів моніторингу. У наведеному прикладі система послідовно аналізує вузли мережі 192.168.1.x, що характерно для локальних мереж із приватною адресацією.
Колонка Статус відображає поточний стан вузла. Як показано на рисунку 3.1, система використовує декілька типів статусів: «Доступний», «Проблема» та «Недоступний». Така класифікація дозволяє реалізувати багаторівневий механізм оцінювання працездатності мережевих вузлів.
Статус «Доступний» присвоюється вузлам, які успішно відповідають на ICMP-запити та мають нормальні параметри затримки відповіді. Наприклад, вузол 192.168.1.1 має RTT 4.2 мс, що свідчить про стабільне функціонування мережевого сегмента. Аналогічно вузол 192.168.1.2 характеризується затримкою 7.8 мс, що також відповідає нормальному режиму роботи локальної мережі.
Статус «Проблема» використовується для вузлів, у роботі яких виявлено часткові порушення функціонування. Як видно з рисунка 3.1, вузол 192.168.1.3 має затримку 312.5 мс, що значно перевищує типові значення для локальної мережі. Система автоматично класифікує такий стан як «Висока затримка», оскільки збільшення RTT може свідчити про перевантаження мережевого обладнання, деградацію каналу зв’язку або нестабільність функціонування вузла.
Іншим прикладом статусу «Проблема» є вузол 192.168.1.5, для якого система зафіксувала закриття порту 22. У цьому випадку мережевий вузол залишається доступним, однак одна із служб не функціонує належним чином. Подібний механізм аналізу дозволяє виявляти несправності прикладного рівня, які неможливо визначити лише через ICMP-перевірку.
Статус «Недоступний», як показано для вузла 192.168.1.4, використовується у випадку повної втрати доступності пристрою. У таблиці відсутнє значення RTT, а система формує повідомлення про недоступність вузла. Такий стан може бути наслідком вимкнення пристрою, фізичного пошкодження кабельної інфраструктури, помилки маршрутизації або блокування ICMP-трафіку засобами мережевої безпеки.
Колонка Затримка містить значення RTT, отримані в процесі ICMP-перевірки. Використання цього параметра дозволяє оцінювати продуктивність мережевих каналів та визначати рівень стабільності функціонування вузлів. Для локальних мереж типовими є значення RTT у межах декількох мілісекунд, тому суттєве перевищення цього показника розглядається як ознака потенційної несправності.
Колонка Відкриті порти містить результати аналізу TCP-сервісів. Наприклад, для вузла 192.168.1.1 відкритими є порти 22, 80, 443 та 3389, що свідчить про доступність відповідних служб. У випадку вузла 192.168.1.2 відкритими залишаються лише порти 80 та 443, тоді як інші служби не відповідають на TCP-запити.
Наявність інформації про відкриті порти має важливе значення для аналізу стану серверної інфраструктури. Наприклад, втрата доступності HTTPS-порту може призвести до недоступності вебресурсів, тоді як закриття SSH-порту унеможливлює віддалене адміністрування сервера.
Колонка Виявлена несправність відображає результат роботи механізму автоматизованого аналізу мережевого стану. У межах системи реалізовано механізм класифікації подій, який визначає характер проблеми на основі параметрів доступності вузлів, значення RTT та результатів перевірки сервісів.
Особливістю інтерфейсу, наведеного на рисунку 3.1, є використання кольорової індикації рядків таблиці. Доступні вузли відображаються зеленим кольором, проблемні – жовтим, а недоступні – червоним. Використання кольорового кодування дозволяє суттєво підвищити швидкість аналізу результатів перевірки та мінімізувати навантаження на адміністратора під час роботи з великою кількістю мережевих вузлів.
Колонка Час перевірки містить часову мітку виконання аналізу вузла. Фіксація часу перевірки дозволяє виконувати ретроспективний аналіз стану локальної мережі та визначати моменти виникнення несправностей. У межах системи всі результати перевірок додатково зберігаються у базі даних та журналі подій, що створює основу для подальшого статистичного аналізу.
У верхній частині таблиці, як видно з рисунка 3.1, система також відображає загальну статистику результатів сканування. Зокрема, вказується загальна кількість перевірених вузлів, число доступних пристроїв та кількість проблемних або недоступних вузлів. Такий механізм дозволяє швидко оцінити загальний стан локальної мережі без необхідності детального аналізу кожного запису таблиці.
Результат роботи системи, наведений на рисунку 3.1, підтверджує ефективність реалізованих механізмів моніторингу локальної мережі. Програмний комплекс забезпечує автоматизований аналіз стану вузлів, виявлення аномальних параметрів мережевого трафіку, контроль доступності сервісів та генерацію повідомлень про несправності. Реалізований користувацький інтерфейс забезпечує централізоване відображення результатів перевірки та створює зручне середовище для адміністрування локальної мережі.
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У результаті виконання роботи було розроблено комп’ютерну систему моніторингу локальної мережі засобами Python, призначену для автоматизованого виявлення несправностей, аналізу стану мережевих вузлів та контролю параметрів функціонування мережевої інфраструктури. У процесі дослідження було проаналізовано сучасні підходи до побудови систем моніторингу локальних мереж, визначено основні методи контролю доступності вузлів, аналізу мережевого трафіку та виявлення аномальних станів.
У межах роботи було сформовано структурну модель системи моніторингу локальної мережі, яка забезпечила логічне розділення функціональних компонентів програмного комплексу та дозволила реалізувати модульний підхід до побудови архітектури програмного забезпечення. Було розроблено алгоритми аналізу стану мережевих вузлів і каналів зв’язку, які забезпечили автоматизовану перевірку доступності пристроїв, вимірювання часу затримки відповіді, аналіз відкритих портів та визначення параметрів функціонування мережевих сервісів.
У процесі дослідження було побудовано математичну модель виявлення аномалій у мережевому трафіку, що базувалася на статистичному аналізі параметрів локальної мережі та використанні механізмів порогового оцінювання стану вузлів і каналів зв’язку. Реалізований підхід дозволив виявляти відхилення від нормального профілю функціонування мережевої інфраструктури та забезпечив можливість автоматизованої класифікації критичних подій.
Було спроєктовано структуру бази даних для збереження параметрів мережі, результатів перевірок, журналів подій та повідомлень про несправності. Реалізація реляційної моделі даних забезпечила підтримку цілісності інформації, централізоване накопичення статистичних параметрів та можливість виконання подальшого аналізу історії функціонування локальної мережі.
У межах програмної реалізації було розроблено архітектуру програмного комплексу, побудовану за багаторівневим принципом. Використання модульного підходу дозволило ізолювати процеси збору мережевих даних, обробки інформації, виявлення аномалій, генерації повідомлень та візуалізації результатів моніторингу. Було обґрунтовано вибір мови програмування Python та програмних бібліотек, необхідних для реалізації механізмів аналізу мережевого середовища, асинхронної обробки даних і побудови користувацького інтерфейсу.
Результати тестування підтвердили працездатність розробленого програмного комплексу та продемонстрували можливість його використання для автоматизованого моніторингу локальних мереж. Система забезпечила виявлення недоступних вузлів, аналіз параметрів мережевого трафіку, контроль стану мережевих сервісів та формування повідомлень про критичні події у режимі реального часу.
Отримані результати засвідчили, що використання Python для реалізації систем моніторингу локальної мережі забезпечило достатній рівень продуктивності, гнучкості та масштабованості програмного комплексу. Розроблена система створила основу для подальшого розширення функціональних можливостей, зокрема інтеграції механізмів машинного навчання, прогнозування мережевих аномалій та підтримки розподіленого моніторингу великих мережевих інфраструктур.
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import tkinter as tk
from tkinter import ttk, messagebox, filedialog
import threading
import socket
import subprocess
import platform
import ipaddress
import csv
import sqlite3
import logging
import os
import re
import time
from datetime import datetime
from queue import Queue, Empty
from typing import List, Optional, Tuple

# ─────────────────────────────────────────────
#  Константи
# ─────────────────────────────────────────────
APP_TITLE   = "Система виявлення несправностей у локальній мережі"
DB_FILE     = "network_results.db"
LOG_FILE    = "network_log.txt"
PING_COUNT  = 2          # кількість ICMP-пакетів
TIMEOUT_SEC = 2          # таймаут для ping і socket
HIGH_LATENCY_MS = 200    # поріг "висока затримка" (мс)

COLOR_OK      = "#d4edda"   # зелений
COLOR_WARN    = "#fff3cd"   # жовтий
COLOR_ERROR   = "#f8d7da"   # червоний
COLOR_FG_OK   = "#155724"
COLOR_FG_WARN = "#856404"
COLOR_FG_ERR  = "#721c24"

# ─────────────────────────────────────────────
#  Налаштування логування
# ─────────────────────────────────────────────
def setup_logger() -> logging.Logger:
    logger = logging.getLogger("NetworkFaultDetector")
    logger.setLevel(logging.DEBUG)
    fh = logging.FileHandler(LOG_FILE, encoding="utf-8")
    fh.setLevel(logging.DEBUG)
    fmt = logging.Formatter("%(asctime)s [%(levelname)s] %(message)s",
                            datefmt="%Y-%m-%d %H:%M:%S")
    fh.setFormatter(fmt)
    if not logger.handlers:
        logger.addHandler(fh)
    return logger


logger = setup_logger()


# ─────────────────────────────────────────────
#  База даних SQLite
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# ─────────────────────────────────────────────
class Database:
    """Керування SQLite-базою результатів перевірок."""

    def __init__(self, db_path: str = DB_FILE):
        self.db_path = db_path
        self._init_db()

    def _init_db(self):
        with sqlite3.connect(self.db_path) as conn:
            conn.execute("""
                CREATE TABLE IF NOT EXISTS scan_results (
                    id          INTEGER PRIMARY KEY AUTOINCREMENT,
                    ip          TEXT    NOT NULL,
                    status      TEXT,
                    latency_ms  REAL,
                    open_ports  TEXT,
                    fault       TEXT,
                    checked_at  TEXT
                )
            """)
            conn.commit()

    def insert_result(self, ip: str, status: str, latency_ms: Optional[float],
                      open_ports: str, fault: str, checked_at: str):
        with sqlite3.connect(self.db_path) as conn:
            conn.execute(
                "INSERT INTO scan_results "
                "(ip, status, latency_ms, open_ports, fault, checked_at) "
                "VALUES (?,?,?,?,?,?)",
                (ip, status,
                 round(latency_ms, 2) if latency_ms is not None else None,
                 open_ports, fault, checked_at)
            )
            conn.commit()

    def fetch_all(self) -> List[tuple]:
        with sqlite3.connect(self.db_path) as conn:
            return conn.execute(
                "SELECT ip, status, latency_ms, open_ports, fault, checked_at "
                "FROM scan_results ORDER BY id DESC"
            ).fetchall()


# ─────────────────────────────────────────────
#  Мережеві утиліти
# ─────────────────────────────────────────────
class NetworkProbe:
    """Низькорівневі перевірки мережевих вузлів."""

    @staticmethod
    def ping(ip: str) -> Tuple[bool, Optional[float]]:
        """
        Ping вузла. Повертає (доступний, затримка_мс) або (False, None).
        """
        system = platform.system().lower()
        if system == "windows":
            cmd = ["ping", "-n", str(PING_COUNT), "-w",
                   str(TIMEOUT_SEC * 1000), ip]
        else:
            cmd = ["ping", "-c", str(PING_COUNT),
                   "-W", str(TIMEOUT_SEC), ip]

        try:
            start = time.perf_counter()
            result = subprocess.run(
                cmd,
                stdout=subprocess.PIPE,
                stderr=subprocess.PIPE,
                timeout=TIMEOUT_SEC * (PING_COUNT + 1)
            )
            elapsed = (time.perf_counter() - start) * 1000  # → мс

            if result.returncode == 0:
                latency = NetworkProbe._parse_ping_latency(
                    result.stdout.decode("utf-8", errors="ignore"), elapsed
                )
                return True, latency
            return False, None
        except Exception:
            return False, None

    @staticmethod
    def _parse_ping_latency(output: str, fallback_ms: float) -> float:
        """Витягує середню затримку з виводу ping."""
        # Windows: Average = Xms
        m = re.search(r"Average\s*=\s*(\d+)ms", output, re.IGNORECASE)
        if m:
            return float(m.group(1))
        # Linux/macOS: min/avg/max/mdev = .../X.X/...
        m = re.search(r"min/avg/max[^=]*=\s*[\d.]+/([\d.]+)/", output)
        if m:
            return float(m.group(1))
        # якщо не вдалося розпарсити – повертаємо виміряний час
        return round(fallback_ms, 2)

    @staticmethod
    def check_port(ip: str, port: int) -> Tuple[bool, Optional[str]]:
        """
        Перевіряє TCP-порт. Повертає (відкритий, banner_або_None).
        """
        try:
            with socket.create_connection((ip, port), timeout=TIMEOUT_SEC) as s:
                # спроба отримати банер (необов'язково)
                try:
                    s.settimeout(1)
                    banner = s.recv(256).decode("utf-8", errors="ignore").strip()
                except Exception:
                    banner = None
                return True, banner
        except (socket.timeout, ConnectionRefusedError, OSError):
            return False, None

    @staticmethod
    def detect_fault(reachable: bool, latency_ms: Optional[float],
                     ports_checked: List[int],
                     open_ports: List[int]) -> str:
        """Визначає тип несправності на основі результатів перевірки."""
        if not reachable:
            return "Вузол недоступний"
        faults = []
        if latency_ms is not None and latency_ms > HIGH_LATENCY_MS:
            faults.append(f"Висока затримка ({latency_ms:.0f} мс)")
        closed = [p for p in ports_checked if p not in open_ports]
        if closed:
            faults.append(f"Порти закриті: {', '.join(map(str, closed))}")
        if not faults:
            return "Несправностей не виявлено"
        return "; ".join(faults)


# ─────────────────────────────────────────────
#  Парсинг IP-адрес
# ─────────────────────────────────────────────
class IPParser:
    """Перетворює рядок вводу на список IP-адрес."""

    @staticmethod
    def parse(raw: str) -> List[str]:
        raw = raw.strip()
        if not raw:
            raise ValueError("Поле IP-адреси порожнє.")

        ips: List[str] = []

        # CIDR-підмережа, наприклад 192.168.1.0/24
        if "/" in raw:
            try:
                net = ipaddress.ip_network(raw, strict=False)
                ips = [str(h) for h in net.hosts()]
                if not ips:           # /32
                    ips = [str(net.network_address)]
                return ips
            except ValueError:
                raise ValueError(f"Некоректна CIDR-підмережа: {raw}")

        # Діапазон IP, наприклад 192.168.1.1-192.168.1.50
        if "-" in raw:
            parts = raw.split("-", 1)
            try:
                start = ipaddress.ip_address(parts[0].strip())
                end   = ipaddress.ip_address(parts[1].strip())
            except ValueError:
                raise ValueError(f"Некоректний діапазон IP: {raw}")
            if int(end) < int(start):
                raise ValueError("Кінцева адреса менша за початкову.")
            cur = int(start)
            while cur <= int(end):
                ips.append(str(ipaddress.ip_address(cur)))
                cur += 1
            return ips

        # Список через кому, наприклад 192.168.1.1, 10.0.0.1
        if "," in raw:
            for item in raw.split(","):
                item = item.strip()
                try:
                    ipaddress.ip_address(item)
                    ips.append(item)
                except ValueError:
                    raise ValueError(f"Некоректна IP-адреса: {item}")
            return ips

        # Одна IP-адреса або DNS-ім'я
        try:
            ipaddress.ip_address(raw)
            return [raw]
        except ValueError:
            # Спроба резолвити як hostname
            try:
                resolved = socket.gethostbyname(raw)
                return [resolved]
            except socket.gaierror:
                raise ValueError(f"Некоректна IP-адреса або хост: {raw}")

    @staticmethod
    def parse_ports(raw: str) -> List[int]:
        raw = raw.strip()
        if not raw:
            return []
        ports = []
        for item in raw.split(","):
            item = item.strip()
            if not item:
                continue
            try:
                port = int(item)
                if not (1 <= port <= 65535):
                    raise ValueError()
                ports.append(port)
            except ValueError:
                raise ValueError(f"Некоректний порт: {item}. "
                                 f"Порт має бути числом від 1 до 65535.")
        return list(dict.fromkeys(ports))   # видаляємо дублікати


# ─────────────────────────────────────────────
#  Менеджер сканування (потік)
# ─────────────────────────────────────────────
class ScanManager:
    """Керує асинхронним скануванням вузлів у фоновому потоці."""

    def __init__(self, result_queue: Queue, db: Database):
        self.result_queue = result_queue
        self.db = db
        self._stop_flag = threading.Event()
        self._thread: Optional[threading.Thread] = None

    def start(self, ip_list: List[str], ports: List[int]):
        self._stop_flag.clear()
        self._thread = threading.Thread(
            target=self._run,
            args=(ip_list, ports),
            daemon=True
        )
        self._thread.start()

    def stop(self):
        self._stop_flag.set()

    def is_running(self) -> bool:
        return self._thread is not None and self._thread.is_alive()

    def _run(self, ip_list: List[str], ports: List[int]):
        total = len(ip_list)
        self.result_queue.put(("progress_max", total))

        for idx, ip in enumerate(ip_list):
            if self._stop_flag.is_set():
                break

            checked_at = datetime.now().strftime("%Y-%m-%d %H:%M:%S")

            # ── Ping
            reachable, latency_ms = NetworkProbe.ping(ip)

            # ── Порти
            open_ports: List[int] = []
            if reachable and ports:
                for port in ports:
                    if self._stop_flag.is_set():
                        break
                    is_open, _ = NetworkProbe.check_port(ip, port)
                    if is_open:
                        open_ports.append(port)

            # ── Статус
            if not reachable:
                status = "Недоступний"
            elif latency_ms is not None and latency_ms > HIGH_LATENCY_MS:
                status = "Проблема"
            elif ports and len(open_ports) < len(ports):
                status = "Проблема"
            else:
                status = "Доступний"

            # ── Несправність
            fault = NetworkProbe.detect_fault(
                reachable, latency_ms, ports, open_ports
            )

            latency_str = (f"{latency_ms:.1f} мс"
                           if latency_ms is not None else "–")
            ports_str = (", ".join(map(str, open_ports))
                         if open_ports else ("–" if ports else "не перевірялися"))

            row = {
                "ip":         ip,
                "status":     status,
                "latency":    latency_str,
                "open_ports": ports_str,
                "fault":      fault,
                "checked_at": checked_at,
            }

            # ── Зберігаємо в БД та лог
            try:
                self.db.insert_result(
                    ip, status, latency_ms,
                    ports_str, fault, checked_at
                )
            except Exception as e:
                logger.error("DB insert error для %s: %s", ip, e)

            logger.info(
                "IP=%-18s  статус=%-12s  затримка=%-12s  "
                "порти=%-20s  несправність=%s",
                ip, status, latency_str, ports_str, fault
            )

            self.result_queue.put(("row", row))
            self.result_queue.put(("progress", idx + 1))

        self.result_queue.put(("done", None))


# ─────────────────────────────────────────────
#  Головне вікно програми
# ─────────────────────────────────────────────
class App(tk.Tk):
    """Головний клас графічного інтерфейсу."""

    # Колонки таблиці
    COLUMNS = ("ip", "status", "latency", "open_ports", "fault", "checked_at")
    COL_HEADERS = {
        "ip":         "IP-адреса",
        "status":     "Статус",
        "latency":    "Затримка",
        "open_ports": "Відкриті порти",
        "fault":      "Виявлена несправність",
        "checked_at": "Час перевірки",
    }
    COL_WIDTHS = {
        "ip":         130,
        "status":     100,
        "latency":    90,
        "open_ports": 140,
        "fault":      260,
        "checked_at": 150,
    }

    def __init__(self):
        super().__init__()
        self.title(APP_TITLE)
        self.geometry("1200x700")
        self.minsize(900, 500)
        self.resizable(True, True)

        self.db   = Database()
        self.queue: Queue = Queue()
        self.scan_manager = ScanManager(self.queue, self.db)

        self._rows: List[dict] = []   # усі рядки поточного сканування

        self._build_ui()
        self._poll_queue()

    # ──────────────────────────────────────────
    #  Побудова інтерфейсу
    # ──────────────────────────────────────────
    def _build_ui(self):
        self._apply_style()
        self._build_header()
        self._build_input_frame()
        self._build_toolbar()
        self._build_table()
        self._build_statusbar()

    def _apply_style(self):
        style = ttk.Style(self)
        try:
            style.theme_use("clam")
        except Exception:
            pass
        style.configure("TLabel",   font=("Segoe UI", 10))
        style.configure("TButton",  font=("Segoe UI", 10), padding=4)
        style.configure("TEntry",   font=("Segoe UI", 10), padding=3)
        style.configure("Header.TLabel",
                        font=("Segoe UI", 14, "bold"),
                        foreground="#2c3e50")
        style.configure("Treeview",
                        font=("Segoe UI", 9),
                        rowheight=22)
        style.configure("Treeview.Heading",
                        font=("Segoe UI", 9, "bold"))

    def _build_header(self):
        frm = ttk.Frame(self, padding=(10, 8, 10, 4))
        frm.pack(fill="x")
        ttk.Label(frm, text="🔍 " + APP_TITLE,
                  style="Header.TLabel").pack(side="left")

    def _build_input_frame(self):
        frm = ttk.LabelFrame(self, text="Параметри сканування",
                              padding=(12, 8))
        frm.pack(fill="x", padx=10, pady=(0, 4))

        # ── Рядок 1: IP
        ttk.Label(frm, text="IP / діапазон / CIDR:").grid(
            row=0, column=0, sticky="e", padx=(0, 6), pady=4)

        self.ip_var = tk.StringVar(value="192.168.1.1-192.168.1.10")
        ip_entry = ttk.Entry(frm, textvariable=self.ip_var, width=44)
        ip_entry.grid(row=0, column=1, sticky="w", pady=4)

        ttk.Label(frm,
                  text="Приклади: 192.168.1.1 | 192.168.1.1-192.168.1.50 "
                       "| 192.168.1.0/24 | 10.0.0.1, 10.0.0.2",
                  foreground="gray").grid(
            row=0, column=2, sticky="w", padx=12)

        # ── Рядок 2: Порти
        ttk.Label(frm, text="Порти (через кому):").grid(
            row=1, column=0, sticky="e", padx=(0, 6), pady=4)

        self.ports_var = tk.StringVar(value="22, 80, 443, 3389")
        ports_entry = ttk.Entry(frm, textvariable=self.ports_var, width=44)
        ports_entry.grid(row=1, column=1, sticky="w", pady=4)

        ttk.Label(frm,
                  text="Залиште порожнім, щоб перевіряти лише доступність (ping)",
                  foreground="gray").grid(
            row=1, column=2, sticky="w", padx=12)

        frm.columnconfigure(2, weight=1)

    def _build_toolbar(self):
        frm = ttk.Frame(self, padding=(10, 2))
        frm.pack(fill="x")

        self.btn_scan = ttk.Button(
            frm, text="▶  Запустити сканування",
            command=self._on_start_scan)
        self.btn_scan.pack(side="left", padx=(0, 6))

        self.btn_stop = ttk.Button(
            frm, text="⏹  Зупинити",
            command=self._on_stop_scan, state="disabled")
        self.btn_stop.pack(side="left", padx=(0, 6))

        ttk.Separator(frm, orient="vertical").pack(
            side="left", fill="y", padx=8)

        self.btn_clear = ttk.Button(
            frm, text="🗑  Очистити результати",
            command=self._on_clear)
        self.btn_clear.pack(side="left", padx=(0, 6))

        self.btn_save = ttk.Button(
            frm, text="💾  Зберегти CSV",
            command=self._on_save_csv)
        self.btn_save.pack(side="left", padx=(0, 6))

        # Прогрес-бар
        self.progress_var = tk.IntVar(value=0)
        self.progress_max = tk.IntVar(value=100)
        self.progressbar = ttk.Progressbar(
            frm, variable=self.progress_var,
            maximum=100, length=220, mode="determinate")
        self.progressbar.pack(side="right", padx=(0, 10))

        self.lbl_progress = ttk.Label(frm, text="")
        self.lbl_progress.pack(side="right", padx=(0, 6))

    def _build_table(self):
        frm = ttk.Frame(self, padding=(10, 4))
        frm.pack(fill="both", expand=True)

        # Заголовок + лічильник
        top = ttk.Frame(frm)
        top.pack(fill="x", pady=(0, 4))
        ttk.Label(top, text="Результати перевірки:",
                  font=("Segoe UI", 10, "bold")).pack(side="left")
        self.lbl_count = ttk.Label(top, text="", foreground="#555")
        self.lbl_count.pack(side="left", padx=10)

        # Treeview
        tree_frm = ttk.Frame(frm)
        tree_frm.pack(fill="both", expand=True)

        self.tree = ttk.Treeview(
            tree_frm,
            columns=self.COLUMNS,
            show="headings",
            selectmode="browse"
        )

        for col in self.COLUMNS:
            self.tree.heading(col, text=self.COL_HEADERS[col],
                              command=lambda c=col: self._sort_by(c))
            self.tree.column(col, width=self.COL_WIDTHS[col],
                             anchor="center" if col in ("status", "latency")
                             else "w",
                             stretch=(col == "fault"))

        vsb = ttk.Scrollbar(tree_frm, orient="vertical",
                            command=self.tree.yview)
        hsb = ttk.Scrollbar(tree_frm, orient="horizontal",
                            command=self.tree.xview)
        self.tree.configure(yscrollcommand=vsb.set,
                            xscrollcommand=hsb.set)

        self.tree.grid(row=0, column=0, sticky="nsew")
        vsb.grid(row=0, column=1, sticky="ns")
        hsb.grid(row=1, column=0, sticky="ew")
        tree_frm.rowconfigure(0, weight=1)
        tree_frm.columnconfigure(0, weight=1)

        # Теги кольорів рядків
        self.tree.tag_configure("ok",   background=COLOR_OK,
                                foreground=COLOR_FG_OK)
        self.tree.tag_configure("warn", background=COLOR_WARN,
                                foreground=COLOR_FG_WARN)
        self.tree.tag_configure("err",  background=COLOR_ERROR,
                                foreground=COLOR_FG_ERR)

    def _build_statusbar(self):
        self.statusbar = ttk.Label(
            self, text="Готово.", relief="sunken",
            anchor="w", padding=(6, 2),
            font=("Segoe UI", 9)
        )
        self.statusbar.pack(fill="x", side="bottom")

    # ──────────────────────────────────────────
    #  Обробники кнопок
    # ──────────────────────────────────────────
    def _on_start_scan(self):
        if self.scan_manager.is_running():
            messagebox.showinfo("Сканування",
                                "Сканування вже виконується.")
            return

        # Парсинг IP
        try:
            ip_list = IPParser.parse(self.ip_var.get())
        except ValueError as e:
            messagebox.showerror("Помилка вводу", str(e))
            return

        # Парсинг портів
        try:
            ports = IPParser.parse_ports(self.ports_var.get())
        except ValueError as e:
            messagebox.showerror("Помилка вводу", str(e))
            return

        if len(ip_list) > 1024:
            if not messagebox.askyesno(
                    "Велика мережа",
                    f"Буде перевірено {len(ip_list)} вузлів. Продовжити?"):
                return

        self._rows.clear()
        self._clear_tree()
        self._set_status(f"Сканування запущено: {len(ip_list)} вузлів, "
                         f"{len(ports)} порт(ів)…")

        self.progress_var.set(0)
        self.progressbar["maximum"] = len(ip_list)
        self.lbl_progress.config(text=f"0 / {len(ip_list)}")

        self.btn_scan.config(state="disabled")
        self.btn_stop.config(state="normal")

        logger.info("=== Початок сканування: %d IP, порти: %s ===",
                    len(ip_list), ports)
        self.scan_manager.start(ip_list, ports)

    def _on_stop_scan(self):
        self.scan_manager.stop()
        self._set_status("Сканування зупинено користувачем.")
        self.btn_scan.config(state="normal")
        self.btn_stop.config(state="disabled")

    def _on_clear(self):
        if self.scan_manager.is_running():
            messagebox.showwarning("Увага",
                                   "Спочатку зупиніть сканування.")
            return
        self._rows.clear()
        self._clear_tree()
        self._set_status("Результати очищено.")
        self.lbl_count.config(text="")
        self.lbl_progress.config(text="")
        self.progress_var.set(0)

    def _on_save_csv(self):
        if not self._rows:
            messagebox.showinfo("CSV", "Немає даних для збереження.")
            return
        path = filedialog.asksaveasfilename(
            defaultextension=".csv",
            filetypes=[("CSV файли", "*.csv"), ("Усі файли", "*.*")],
            initialfile="network_scan_report.csv",
            title="Зберегти звіт у CSV"
        )
        if not path:
            return
        try:
            with open(path, "w", newline="", encoding="utf-8-sig") as f:
                writer = csv.DictWriter(f, fieldnames=self.COLUMNS)
                writer.writeheader()
                writer.writerows(self._rows)
            self._set_status(f"Звіт збережено: {path}")
            messagebox.showinfo("CSV", f"Звіт збережено:\n{path}")
        except OSError as e:
            messagebox.showerror("Помилка збереження", str(e))

    # ──────────────────────────────────────────
    #  Оновлення таблиці
    # ──────────────────────────────────────────
    def _add_row(self, row: dict):
        self._rows.append(row)
        tag = self._tag_for(row["status"])
        values = tuple(row[c] for c in self.COLUMNS)
        iid = self.tree.insert("", "end", values=values, tags=(tag,))
        # Прокручуємо до нового рядка
        self.tree.see(iid)
        # Оновлюємо лічильник
        total   = len(self._rows)
        ok_cnt  = sum(1 for r in self._rows if r["status"] == "Доступний")
        warn_cnt = sum(1 for r in self._rows if r["status"] == "Проблема")
        err_cnt = sum(1 for r in self._rows if r["status"] == "Недоступний")
        self.lbl_count.config(
            text=f"Всього: {total}  |  ✅ {ok_cnt}  ⚠️ {warn_cnt}  ❌ {err_cnt}"
        )

    def _clear_tree(self):
        for item in self.tree.get_children():
            self.tree.delete(item)

    @staticmethod
    def _tag_for(status: str) -> str:
        if status == "Доступний":
            return "ok"
        if status == "Проблема":
            return "warn"
        return "err"

    # ──────────────────────────────────────────
    #  Опитування черги (потік → GUI)
    # ──────────────────────────────────────────
    def _poll_queue(self):
        try:
            while True:
                msg_type, payload = self.queue.get_nowait()
                if msg_type == "row":
                    self._add_row(payload)
                elif msg_type == "progress":
                    self.progress_var.set(payload)
                    total = int(self.progressbar["maximum"])
                    self.lbl_progress.config(
                        text=f"{payload} / {total}")
                elif msg_type == "progress_max":
                    self.progressbar["maximum"] = payload
                elif msg_type == "done":
                    self._on_scan_done()
        except Empty:
            pass
        self.after(100, self._poll_queue)

    def _on_scan_done(self):
        self.btn_scan.config(state="normal")
        self.btn_stop.config(state="disabled")
        total = len(self._rows)
        self._set_status(
            f"Сканування завершено. Перевірено {total} вузлів. "
            f"Лог: {LOG_FILE} | БД: {DB_FILE}"
        )
        logger.info("=== Сканування завершено: %d вузлів ===", total)

    # ──────────────────────────────────────────
    #  Сортування колонок
    # ──────────────────────────────────────────
    def _sort_by(self, col: str):
        rows = [(self.tree.set(iid, col), iid)
                for iid in self.tree.get_children()]
        rows.sort(key=lambda x: x[0])
        for idx, (_, iid) in enumerate(rows):
            self.tree.move(iid, "", idx)

    # ──────────────────────────────────────────
    #  Рядок стану
    # ──────────────────────────────────────────
    def _set_status(self, text: str):
        ts = datetime.now().strftime("%H:%M:%S")
        self.statusbar.config(text=f"[{ts}]  {text}")


# ─────────────────────────────────────────────
#  Точка входу
# ─────────────────────────────────────────────
def main():
    app = App()
    app.protocol("WM_DELETE_WINDOW", lambda: (
        app.scan_manager.stop(),
        app.destroy()
    ))
    app.mainloop()


if __name__ == "__main__":
    main()
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