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АНОТАЦІЯ 

 

Магістерська робота: 112 с., 17 рис., 4 табл., 40 джерел. 

Тема: Моделі, методи та алгоритми оптимізації сервісів скорочення URL-

адрес. 

Об’єкт дослідження: процес скорочення URL-адрес як сервіс для покращення 

зручності використання веб-ресурсів та оптимізації роботи з гіпертекстовими 

посиланнями.  

Мета роботи: розробка алгоритму та моделі оптимізації для сервісу 

скорочення URL-адрес з додатковими функціональними можливостями (генерація 

QR-кодів, аналітика відвідувань, інтеграція з іншими сервісами).  

Предмет дослідження: інформаційні технології, методи оптимізації та 

безпеки сервісів скорочення URL-адрес, а також підходи до розробки API для 

інтеграції з іншими системами. 

Результати дослідження: 

Ознайомився з існуючими системи скорочення URL-адрес і на їхній основі 

розроблено власну архітектуру. Створено повністю функціонуючий сервіс, що 

включає скорочення URL-адрес, генерацію QR-кодів, аналітику, а також механізм 

управління підписками.  

Висновок: 

Розроблений сервіс скорочення URL-адрес поєднує алгоритми оптимізації з 

високим рівнем безпеки та зручністю для користувачів, забезпечуючи інтеграцію з 

іншими системами, генерацію QR-кодів та можливість детальної аналітики трафіку. 

Система показала високу ефективність, надійність та готовність до масштабування. 

 

СКОРОЧЕННЯ URL-АДРЕС, ОПТИМІЗАЦІЯ URL-АДРЕС, АРХІТЕКТУРА 

БЕКЕНДУ, РОЗРОБКА КЛІЄНТСЬКОЇ ЧАСТИНИ, ІНТЕГРАЦІЯ API, ГЕНЕРАЦІЯ 

QR-КОДІВ, АНАЛІТИКА URL-АДРЕС, БЕЗПЕКА ДАНИХ У СЕРВІСАХ 

СКОРОЧЕННЯ URL, АУТЕНТИФІКАЦІЯ КОРИСТУВАЧІВ, УПРАВЛІННЯ 

ПІДПИСКАМИ, КЕШУВАННЯ ЗА ДОПОМОГОЮ  
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ANNOTATION 

 

Master's work:  112 pages, 17 figures, 4 tables, 40 sources. 

Topic: Models, Methods, and Algorithms for Optimizing URL Shortening Services 

Object of research: process of shortening URLs as a service to improve the usability 

of web resources and optimize work with hypertext links. 

Purpose: development of an algorithm and optimization model for a URL 

shortening service with additional functionalities (QR code generation, visit analytics, 

integration with other services). 

Subject of research: information technologies, methods of optimization and 

security for URL shortening services, as well as approaches to API development for 

integration with other systems. 

Research results: 

I have familiarized myself with existing URL shortening systems and based on them, 

I have developed a custom architecture. A fully functional service has been created, which 

includes URL shortening, QR code generation, analytics, and a subscription management 

mechanism. 

Conclusion: 

The developed URL shortening service combines optimization algorithms with high 

security and user convenience, ensuring integration with other systems, QR code generation, 

and the ability to provide detailed traffic analytics. The system demonstrated high 

efficiency, reliability, and scalability readiness. 

 

URL SHORTENING, URL OPTIMIZATION, BACKEND ARCHITECTURE, 

FRONTEND DEVELOPMENT, API INTEGRATION, QR CODE GENERATION, URL 

ANALYTICS, DATA SECURITY IN URL SHORTENING SERVICES, USER 

AUTHENTICATION, SUBSCRIPTION MANAGEMENT, CACHING 
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ПЕРЕЛІК УМОВНИХ ПОЗНАЧЕНЬ, СИМВОЛІВ, ОДИНИЦЬ, 
СКОРОЧЕНЬ І ТЕРМІНІВ 

 
URL - Уніфікований ідентифікатор ресурсу. 

QR - Швидка відповідь (Quick Response) - двовимірний штрих-код для зберігання 

інформації. 

HTTP - Протокол передачі гіпертексту. 

HTTPS - Захищений протокол передачі гіпертексту. 

API - Інтерфейс програмування додатків. 

UI - Інтерфейс користувача. 

UX - Досвід користувача. 

DNS - Система доменних імен. 

IP - Інтернет-протокол, адреса, яка визначає пристрій у мережі. 

JSON - Формат обміну даними (JavaScript Object Notation). 

XML - Розширювана мова розмітки. 

CRUD - Створення, читання, оновлення, видалення (операції з даними). 

SEO - Оптимізація для пошукових систем. 

TLS - Протокол захисту передачі даних. 

SSL - Протокол безпеки, що використовується для захисту зв'язку. 

DDoS - Розподілені атаки відмови в обслуговуванні. 

AES - Алгоритм симетричного шифрування. 

MD5 - Алгоритм хешування. 

SHA - Алгоритм хешування з додатковими перевагами безпеки. 

MVC - Архітектурний патерн "Модель-погляд-контролер". 

SaaS - Програмне забезпечення як послуга. 

PaaS - Платформа як послуга. 

IaaS - Інфраструктура як послуга. 

AWS - Хмарна платформа Amazon Web Services. 

Git - Система контролю версій. 

GitHub - Платформа для хостингу репозиторіїв Git. 
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DevOps - Методологія інтеграції розробки та експлуатації. 

CI/CD - Безперервна інтеграція та безперервна доставка. 

MVC - Модульна архітектура програмного забезпечення. 

B2C - Бізнес для споживача. 

B2B - Бізнес для бізнесу. 

IoT - Інтернет речей. 

MVP - Мінімально життєздатний продукт. 

R&D - Дослідження та розробка. 

SQL - Мова структурованих запитів. 

NoSQL - Тип бази даних, що не використовує традиційну реляційну модель. 

CRUD - Операції для роботи з базами даних: створення, читання, оновлення, 

видалення. 

TDD - Розробка через тестування (Test-Driven Development). 

ORM - Маппінг об'єктно-реляційних баз даних. 

XSS - Міжсайтове скриптування. 

SQL Injection - Вразливість до ін'єкцій SQL-запитів. 

CORS - Спільне використання ресурсів між джерелами. 
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ВСТУП 

 

Актуальність роботи  

Сучасні служби скорочення URL-адрес є важливою частиною полегшення 

обміну посиланнями в Інтернеті. З вибуховою швидкість зростання кількості 

інформації, яка передається через Інтернет, і оптимізацією зберігання/передачі даних, 

проблема скорочення URL стає особливо актуальною в наш час. Однією з 

найважливіших характеристик цих служб є зменшення довжини адреси, але в 

останній версії також вимагалося, щоб адреса була стабільною. Таким чином, 

скорочені адреси повинні легко підходити для широкої аудиторії та бути 

масштабованими, інтегрованими з іншими веб-сервісами. Існує багато таких 

інструментів, тому для забезпечення продуктивності всіх або більшості етапів 

потрібні дослідження щодо вдосконалення цих послуг. 

 

Порівняння роботи з відомими розв’язаннями проблеми  

Сучасні стандартні алгоритми скорочення URL-адрес надають пріоритет 

скороченню посилання та зберігають унікальність ярлика. Це найвідоміший підхід, 

заснований на хеш-функціях або просто базах даних для відстеження зв’язку між 

довгими та короткими URL-адресами. Однак більшість із них підтримують лише 

алгоритми низької складності з невеликою гнучкістю для систем великого масштабу 

та високого навантаження. Наприклад, методи хешування схильні до колізій на 

високому рівні, тому їх не можна використовувати для більш складних ситуацій. 

Таким чином, слід створити високорівневі алгоритми для оптимізації скорочення 

URL-адрес, які вимагають не тільки параметрів завантаження та безпеки, але й 

одночасного переходу з ними. 

 

Мета і задачі дослідження  

Розробка алгоритму та моделі оптимізації для сервісу скорочення URL-адрес 

з додатковими функціональними можливостями (генерація QR-кодів, аналітика 

відвідувань, інтеграція з іншими сервісами).  
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Основні задачі, що поставлені в роботі:  

1. Аналіз існуючих підходів до скорочення URL-адрес та їх обмежень;  

2. Вивчення алгоритмів хешування та їх застосування для скорочення 

URL-адрес;  

3. Розробка нової моделі для скорочення адрес з урахуванням високої 

продуктивності;  

4. Реалізація алгоритму та його оптимізація для забезпечення 

масштабованості і безпеки; Проведення тестування та оцінка 

ефективності роботи сервісу.  

 

Об’єктом дослідження є процес скорочення URL-адрес як сервіс для 

покращення зручності використання веб-ресурсів та оптимізації роботи з 

гіпертекстовими посиланнями.  

 

Предметом дослідження є інформаційні технології, методи оптимізації та 

безпеки сервісів скорочення URL-адрес, а також підходи до розробки API для 

інтеграції з іншими системами. 

 

Методи дослідження  

Для мети дослідження будуть використовуватись теорія графів, теорія 

ймовірностей та методи оптимізації алгоритму. У роботі використовується 

програмування алгоритмів на платформі Nest JS. Будуть використані методи 

тестування (тестування навантаження, стрес-тестування та аналіз швидкості 

виконання алгоритму). 

 

Наукова новизна отриманих результатів  

Запропоновано новий підхід до оптимізації сервісів скорочення URL-адрес, 

який включає комбіновану модель хешування з використанням сучасних алгоритмів 

і методів для забезпечення стабільної роботи при високих навантаженнях. Крім того, 
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в роботі розроблено новий алгоритм для оптимізації процесу скорочення адрес, що 

забезпечує високу швидкість роботи, а також мінімізує ризики колізій.  

 

Практичне значення одержаних результатів  

Розроблений алгоритм та методи оптимізації сервісу скорочення URL-адрес 

можуть бути використані для створення високопродуктивних сервісів, здатних 

обробляти великий обсяг запитів. Результати роботи також можуть бути застосовані 

в інших сферах, де необхідно обробляти великі обсяги даних з високими вимогами до 

швидкості та надійності системи.  

 

Особистий внесок студента  

Виконана розробка алгоритму скорочення URL-адрес, який враховує 

особливості роботи з великим обсягом даних та забезпечує швидке виконання 

операцій. Також, здійснено тестування та порівняння отриманих результатів з 

існуючими методами. 

 

Структура магістерської роботи 

Магістерська робота викладена на 112 сторінках друкованого тексту, який 

складається із вступу, чотирьох розділів, висновків, списку використаних джерел (53 

найменування). Робота містить 4 таблиці, 17 рисунків та 1 додаток, обсягом 15 стор. 
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РОЗДІЛ 1 

АНАЛІЗ АЛГОРИТМІВ ТА ПРИНЦИПІВ РОБОТИ СЕРВІСІВ СКОРОЧЕННЯ 

URL-АДРЕС 

 

1.1 Принципи служб скорочення URL-адрес 

 

Сервіси скорочення URL-адрес, надають важливу функцію в сучасному 

цифровому середовищі. Ці служби перетворюють довгі та часто складні URL-адреси 

на коротші та легші версії. Скорочені URL-адреси особливо корисні в таких 

контекстах, як соціальні медіа, де існують обмеження щодо символів, або в 

маркетингу, де чітке та стисле посилання покращує залучення користувачів і обмін. 

У цьому розділі представлено основні принципи роботи служб скорочення 

URL-адрес, підкреслено їхні основні процеси, основні функції та важливість 

масштабованості та ефективності. 

 

1.1.1 Основні операції скорочення URL-адрес 

По суті, робота служби скорочення URL-адрес оманливо проста: 

перетворюйте довгу URL-адресу на коротшу унікальну версію та перенаправляйте 

користувачів на вихідну URL-адресу під час доступу. Процес складається з чотирьох 

основних етапів. [1] 

Введення користувача - користувач вводить довгу URL-адресу в інтерфейс 

служби скорочення, наприклад shortly.com. Наприклад, користувач надсилає довгу 

URL-адресу, наприклад https://www.example.com/article/2024/long-url. 

Зберігання даних - сервіс генерує унікальний ідентифікатор (часто буквено-

цифровий) для довгої URL-адреси та зберігає оригінальну URL-адресу та 

ідентифікатор у базі даних. 

Створення скороченої URL-адреси. Сервіс поєднує домен служби скорочення 

(наприклад, https://shortly.com/) з унікальним ідентифікатором, створюючи скорочену 

версію, наприклад https://shortly.com/abc123. 
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Перенаправлення: коли хтось натискає скорочену URL-адресу, служба шукає 

ідентифікатор, отримує пов’язану довгу URL-адресу та перенаправляє користувача 

до вихідного пункту призначення через перенаправлення HTTP. 

 

1.1.2 Основні принципи скорочення URL-адрес 

Кілька принципів є важливими для ефективної та надійної роботи служби 

скорочення URL-адрес. 

Унікальність URL-адрес - кожна скорочена URL-адреса має бути унікальною, 

щоб уникнути конфліктів. Ідентифікатор, створений для кожної довгої URL-адреси, 

ніколи не повинен збігатися з ідентифікатором іншої URL-адреси, гарантуючи, що 

система зможе правильно перенаправляти користувачів до бажаних місць 

призначення. [2] 

Ефективне зберігання та пошук URL-адрес мають вирішальне значення. 

Служба повинна мати можливість швидко знаходити довгу URL-адресу, що 

відповідає короткому ідентифікатору, щоб забезпечити плавне переспрямування. 

Добре спроєктована структура бази даних є ключем до забезпечення такої 

продуктивності. 

Масштабуваня є досить важливим аспектом, оскільки все більше користувачів 

скорочують URL-адреси, сервіс повинен ефективно масштабуватися, щоб 

відповідати підвищеному попиту. Це включає оптимізацію створення унікальних 

ідентифікаторів і керування великою кількістю збережених URL-адрес. Система 

повинна мати можливість розвиватися без зниження продуктивності. 

Стабільність та надійність - скорочені URL-адреси мають залишатися 

дійсними протягом тривалого часу. Для цього потрібні надійні рішення для 

зберігання даних і забезпечення того, щоб система могла надійно отримувати URL-

адреси навіть після місяців або років використання. Надлишкове зберігання даних і 

регулярне резервне копіювання зазвичай використовуються для підтримки стійкості. 

Для забезпечення стабільності й надійності системи важливо використовувати 

механізми моніторингу, які можуть вчасно виявляти будь-які збої або проблеми з 

доступністю. [5] 



 

16 

1.1.3 Важливість скорочення URL-адрес у сучасному використанні Інтернету 

Сервіси скорочення URL-адрес, такі як shortly.com, - це більше, ніж просто 

інструменти для зручності. Вони пропонують важливі переваги, які виходять за межі 

скорочення URL-адрес для середовищ з обмеженим числом символів:  

Покращена взаємодія з користувачем: скорочені URL-адреси легше 

запам’ятовувати, вводити та ділитися. В епоху мобільних пристроїв, коли користувачі 

часто взаємодіють із посиланнями через сенсорні екрани, наявність компактного та 

читабельного посилання полегшує людям взаємодію з вмістом, яким ділиться. [3] 

Маркетинг і відстеження: маркетологи використовують скорочувальні URL-

адреси для створення спеціальних посилань, які легко включити в рекламні 

матеріали. Ці короткі посилання часто дозволяють відстежувати залученість 

користувачів, показники кліків і географічне розташування користувачів, які 

взаємодіють за посиланням. Shortly.com і подібні служби надають аналітику, щоб 

допомогти маркетологам оптимізувати свої кампанії. [5] 

SEO та брендинг: скорочені URL-адреси можна позначати певним доменом 

(наприклад, https://shortly.com), щоб сприяти узгодженому образу та посилювати 

присутність бренду. Спеціальні короткі URL-адреси також можуть допомогти в 

оптимізації пошукових систем, гарантуючи, що посилання відображає зміст або тему 

кампанії. 

 

1.2 Скорочення URL-адрес в сучасному Інтернеті  

 

Скороченя URL-адрес тепер є необхідністю для обміну вмістом і навігації в 

Інтернеті в поточному цифровому ландшафті. Вони не тільки є простим скороченням 

для посилання, але й є компонентами відстеження та брендингу, які допоможуть 

користувачам і далі.  

 

1.2.1. Розвиток цифрових комунікацій 

Основна задача скорочення URL-адрес – бути простою. Довгі, розгалужені 

URL-адреси, особливо з параметрами відстеження або зайвими сегментами шляху, 
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можуть бути громіздкими в місцях, де стислість є головною. Такі платформи, як 

Twitter та інші соціальні медіа-платформи, де важливий кожен символ, отримують 

масу скорочених URL-адрес від загального населення. Замість використання 

https://www.example.com/shop?product=smartphone&category=electronics&id=12345 

загальне перетворення URL-адреси скоротить його до чогось простого, 

https://shortly.com/xyz123. 

Користувачі можуть публікувати вміст без перерв і під час розповсюдження 

(соціальні мережі, електронна пошта, друковані листівки). У цифровому світі, де 

спілкування часто відбувається поспішно, а спрощений обмін посиланнями є 

найпростішим і частіше правильним процесом. 

Скорочені URL-адреси запобігають непрацюючим посиланням під час 

надсилання в інші місця з обмеженням кількості символів (наприклад, програми 

обміну повідомленнями або Twitter, де наступна платформа може не дозволяти повну 

URL-адресу). Ці маленькі посилання дуже гнучкі для різних форматів, тому, якщо ви 

працюєте в цифровому маркетингу або керуєте соціальними мережами, висока 

ймовірність того, що ви скористаєтеся цим інструментом більше одного разу. [6] 

 

1.2.2 Покращене залучення користувачів, аналітика 

Сервіси скорочення URL-адрес (exemplo shortly.com) дають змогу брендам і 

маркетологам аналізувати, наскільки тримаються їхні посилання. 

Скорочення URL-адрес, як простий інструмент, тепер можна перетворити на 

безцінний актив для маркетингових стратегій за допомогою такої аналітики на рівні 

даних 

Скорочена URL-адреса дозволяє компанії побачити, які кампанії в цілому є 

найкращими, з яких платформ надходить максимальний трафік і хто взаємодіє з їхнім 

вмістом. Ці дані є золотим стандартом для розробки цифрових стратегій, точного 

налаштування вмісту та забезпечення охоплення потрібної аудиторії в потрібний час. 

Завдяки такому функціоналу компанії можуть адаптувати свої маркетингові стратегії, 

підвищуючи ефективність комунікації та оптимізуючи ресурси для досягнення 

максимальних результатів. 
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1.2.3 Брендування та індивідуальне оформлення 

Онлайн, видимість є ключовою, а Інтернет таке людне місце. Послуги 

скорочення URL-адрес пропонують чудову функцію для персоналізації URL-адрес, 

що є вигідним для компаній, які хочуть посилити свій бренд. 

Послуги скорочення URL-адрес, одна з найважливіших переваг полягає в 

тому, що ви можете створювати свої скорочені URL-адреси на замовлення, що є 

першим кроком, який компанії можуть розглянути для покращення впізнаваності 

бренду. Замість того, щоб розгортати стандартні служби скорочення, підприємства 

можуть використовувати налаштовані URL-адреси домену, такі як 

https://brand.shortly.com/xyz123, що не тільки робить джерело дуже впізнаваним, але 

й завойовує довіру клієнтів. 

Для маркетингових кампаній особливо корисно надавати добре продумані 

короткі посилання, щоб посилання виглядало фірмовим і автентичним. Люди з 

більшою ймовірністю довірятимуть короткій URL-адресі, яка має фірмове 

оформлення, і, отже, фірмова коротка URL-адреса безпосередньо впливає на довіру 

до посилань, особливо порівняно з загальним, але випадковим набором символів. 

Створення фірмових коротких посилань саме по собі робить коротку URL-

адресу більш запам’ятовуваною в маркетингу, а також робить її частиною вашої URL-

адреси. Якщо ви використовуєте той самий формат заголовка, люди, які дивляться на 

ваш вміст, звикнуть до цього формату, і, таким чином, будуть змушені неодноразово 

харчуватися брендинговою рекламою. Наприклад, якщо 

https://technologycompany.com/sales/trademark_xyz123 весь час відвідують кінцеві 

користувачі пов’язаного технічного вмісту. 

 

1.2.4 Інтеграція скорочення URL-адрес у соціальні мережі 

Наслідки коротких URL-адрес найсильніші в соціальному середовищі. Окрім 

синтезу вмісту в коротку форму, як у випадку з Twitter, LinkedIn, Facebook та 

Instagram. У зв’язку з цим стислість є другорядною не лише для того, щоб упакувати 

вміст у символи, але й для підтримки аудиторії. Довга URL-адреса робить допис 

смішним і, звичайно, псує загальний вигляд зображень. Якщо користувачі 
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користуються платформами зі швидким прокручуванням дописів, чітке та стисле 

посилання може різко контрастувати за кілька кліків. 

Скорочені URL-адреси інший спосіб, яким маркетинг у соціальних мережах 

отримує переваги коротших посилань - це цільова реклама. Натомість маркетологи 

можуть створювати унікальні та компактні посилання для кожної публікації чи 

оголошення, щоб побачити, який вміст привертає найбільшу увагу. Вони також 

можуть створювати кілька коротких посилань для різних демографічних показників, 

географічних регіонів або рекламних платформ, щоб точніше оцінювати ефективність 

своїх кампаній. 

Крім постів у соціальних мережах, закріплених публікацій і платних 

оголошень, люди, які використовують скорочені URL-адреси, скорочуються в усіх 

аспектах. Ці посилання, опубліковані в історіях, твітах або оновленнях статусу, 

стають частиною розповіді, яка сприяє залученню користувачів довше, ніж 

поверхневе посилання на певний вміст. [7] 

 

1.2.5 Скорочення URL-адрес та вивчення вмісту 

У варіанті обміну контентом між різними цифровими екосистемами одну з 

головних ролей відіграє скорочення URL-адрес. Скорочені посилання, будь то для 

новин, статей, дописів у блозі чи відео, а також запрошення на подію тепер роблять 

обмін вмістом між різними платформами більш простим і заснованим на правилах. 

Це спрощує процес перехресних публікацій у блогах, форумах, на платформах 

соціальних мереж і навіть у кампаніях електронною поштою. 

Скорочені посилання означають, що творці вмісту можуть ділитися роботою з 

одержувачами чи аудиторією, не будучи проблемою довгої заплутаної URL-адреси. 

Швидке посилання, таке саме скорочене посилання, яке блогер може 

використовувати в різний час публікації на різних платформах, щоб підтримувати 

послідовність своїх публікацій. Зрештою, скорочення URL-адрес є основною 

концепцією контент-маркетингу. 

Таким чином, використання скорочених URL-адрес призводить до збільшення 

віральності вмісту. І коли користувач знаходить вміст, який його цікавить, він може 
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легко передати скорочене посилання, а також ефективніше поширювати його 

повідомлення. Це також викликано простотою та швидкістю, з якою ви можете 

скоротити URL-адресу, що стимулює більше залучення користувачів і, отже, 

збільшує обізнаність/радіус. 

 

1.2.6 Результат скорочення URL-адреси 

Хоча використання служб скорочення URL-адрес має великі переваги, є й 

кілька недоліків. Можливо, основний із ризиків, пов’язаних із короткою URL-

адресою, полягає лише в тому, що вона вводить вас в оману думати, куди вас 

насправді відправлять. Користувачі не захочуть благоговійно натискати на певні 

скорочені посилання, тому що саме те, на що ці посилання спрямовані, тимчасово 

неочевидно. Ця відсутність прозорості просто приваблює фішерів і дозволяє їм 

перенаправляти інших користувачів на шкідливі веб-сайти. 

Щоб виправити це, багато програм скорочення URL-адрес мають реалізацію 

попереднього перегляду, де ви можете переглянути URL-адресу, яку збираєтеся 

натиснути. Сервіси скорочення, є законними, а посилання працюють на безпечних 

сайтах, тому це не дозволяє кінцевому користувачеві відкривати шкідливі посилання 

з певною додатковою впевненістю. Але кожен (користувач і постачальник послуг) 

має пам’ятати про цей ризик неправильного використання, навіть з урахуванням цих 

пом’якшень. 

Іншою можливою пасткою є сторонні служби. Це означає, що якщо служба 

скорочення URL-адрес, на яку ви покладаєтеся, виходить з ладу або її роботу 

припиняється, усі посилання, які покладаються на цю службу, не працюють, а URL-

адреси не працюють. Ви можете зменшити цей ризик, правильно керуючи 

посиланнями та вибравши службу з перевіреним часом безвідмовної роботи. Але для 

користувачів і компаній, які використовують коротку URL-адресу як частину свого 

раціону, збій служби скорочення може призвести до поширення. Збитки від збоїв у 

службі скорочення URL можуть серйозно вплинути на репутацію бренду, 

ефективність кампаній та довіру користувачів. Невдача в роботі служби скорочення 
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URL може призвести до втрати доступу до важливих аналітичних даних і порушення 

маркетингових стратегій. 

 

1.3 Аналіз популярних сервісів скорочення URL-адрес 

 

Для того, що насправді лежить в основі кожної цифрової платформи - 

спрощення обміну посиланнями та вмістом - це дуже важливо для використання з 

найпопулярнішими цифровими інструментами - популярними засобами скорочення 

URL-адрес. Багато користувачів (від менеджерів соціальних мереж, випадкових 

користувачів, маркетологів корпоративного рівня) вважають і рекомендують такі 

служби, як Bitly, TinyURL і Rebrandly, як основні рішення. 

Усі вони мають власні функції (здебільшого фірмові), які важливі для різних 

цілей, як-от брендинг, відстеження та просто обмін посиланнями. 

 

1.3.1 Bitly 

Bitly – одна з найнадійніших (і багатофункціональних) служб скорочення 

URL-адрес із серйозною аналітикою та фокусом на брендингу. Він призначений для 

компаній, які хочуть відстежувати поведінку посилань і створювати короткі 

посилання під певною структурою брендингу. [8] 

 

 
Рис. 1.1. Головна сторінка Bitly. 
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Справжня сила Bitly полягає в тому, що він використовує набагато більше, ніж 

просто скорочення URL-адреси, пропонуючи фахівцям з маркетингу та підприємства 

низку інструментів. Бізнес може використовувати інформаційну панель Bitly, щоб 

переглядати детальну аналітику, наприклад кліки за посиланням, звідки ці посилання 

були натиснуті (регіон і пристрій), який реферал надіслав яке посилання. Ці знання є 

ключовими для вдосконалення стратегій цифрового маркетингу та максимізації 

прибутку від рекламної кампанії. 

Вона також підтримує фірмові посилання, дозволяючи компаніям 

використовувати власні доменні імена, завдяки чому URL-адреси значать більше та 

їм довіряють. Це особливо важливо для компаній, які створюють єдиний бренд для 

всіх каналів. Крім того, перенацілювання посилань означає, що підприємства можуть 

охопити користувачів, які вже взаємодіяли з їхніми посиланнями, забезпечуючи 

підвищення коефіцієнта конверсії завдяки можливості повторного націлювання 

користувачів за допомогою додаткових повідомлень. 

Bitly надає безкоштовний план для короткої URL-адреси, але за все інше 

(спеціальні домени та глибоку аналітику) потрібно оплачувати певну підписку від 

наданої послуги. 

З огляду на багаторівневу модель ціноутворення bitly виглядає дуже 

привабливим для малого та середнього бізнесу, яким потрібне повнофункціональне 

рішення для скорочення URL-адрес. 

Bitly пропонує безкоштовні та платні підписки. Нижче наведено перелік 

планів які доступні для користувача. 

Це робить Bitly гнучким для різних типів бізнесу, оскільки платформа 

дозволяє користувачам вибрати свій ідеальний план відповідно до потреб бізнесу в 

цілому. Безкоштовний план є хорошим вибором для малого бізнесу та стартапів, 

оскільки він добре скорочує URL-адреси та надає базову аналітику. Однак платні 

підписки призначені для набагато більших компаній, яким потрібні детальніші дані 

та підтримка домену, а також розширені функції, а не повсякденні функції. Таким 

чином, це дозволяє Bitly відповідати розмірам бізнесу, і озброївшись цими 

інструментами, компанії можуть досягати своїх цілей. 
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Рис. 1.2. Ціноутворення Bitly. 

 

Безкоштовний план - скорочення посилань і деяка аналітика безкоштовно, але 

це безкоштовний план, який обмежує користувачів лише 1000 кліками посилань на 

місяць. Крім того, ви не можете сегментувати/брендувати своє коротке посилання 

Преміум-план Bitly - розроблений для тих компаній і професіоналів з 

маркетингу, яким потрібна значно більша функціональність. Вартість тарифного 

плану становить 35  доларів США на місяць. У нього є послуга вищого рівня з такими 

функціями, як фірмові посилання, широка аналітика та відстеження до 50 000 

посилань на місяць. Більше планів також передбачено для корпоративних послуг, 

починаючи від 199 доларів США на місяць із розширеною аналітикою, необмеженою 

кількістю кліків посилань та інтеграцією API. 

План Enterprise - Bitly також надає корпоративний план для великих компаній 

або організацій, включаючи такі функції, як інтеграція сторонніх платформ (преміум, 

розширена, підтримка) та інші фірмові налаштування. Цей тарифний план доступний 

за запитом для масштабу та конкретних бізнес-вимог. Цей план пропонує додаткові 

можливості для налаштування та підтримки, що дозволяє компаніям забезпечити 

більш персоналізований досвід для своїх користувачів та інтегрувати з іншими бізнес-

інструментами. 
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1.3.2 TinyURL 

TinyURL - найстаріший і найпростіший інструмент для скорочення URL-

адрес. Він не такий багатофункціональний, як Bitly (він більше зосереджений на 

простоті, ніж на аналітиці чи бізнес-орієнтованих функціях). TinyURL - це простота 

та налаштування для невеликих користувачів, тому це чудово для людей, які просто 

хочуть зменшити посилання болісним способом без додаткових речей чи складності. 

[9] 

 

 
Рис. 1.3. Головна сторінка  TinyURL. 

 

Просте використання: TinyURL побудовано на швидкому скороченні 

посилань. Користувачам потрібно лише скопіювати одну довгу URL-адресу в службу, 

і за кілька секунд вони отримають скорочене, більш читабельне посилання, яке 

зрештою призведе до очікування. 

TinyURL має досить великий обсяг функціонал але ось ключовий функціонал 

і причини чому слід використовувати цей сервіс: 

• Спеціальні псевдоніми - TinyURL також дозволяє створювати власний 

набір власних псевдонімів для скороченого посилання (наприклад, 

https://tinyurl. /customlink) і таким чином персоналізувати його. Це 

чудово, особливо для користувачів, які намагаються зробити своє 

посилання таким, що запам’ятовується або релевантніше вмісту; 
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• Вхід не потрібен - на відміну від Bitly, у який вам потрібно ввійти, щоб 

виконувати потужніші дії, TinyURL - це служба, яка не потребує 

облікового запису, тобто її можна торкнутися будь-яким безкоштовним 

скороченням URL-адреси без зазначення рядків; 

• Неофіційна аналітика - порівняно з глибокою аналітикою Bitly, ви 

отримуєте дуже розріджене відстеження за допомогою TinyURL. Вони 

можуть використовувати конкретні показники, але якщо ви хочете 

отримати глибше розуміння ефективності, їм доведеться копати в 

іншому місці; 

TinyURL ідеально підходить для людей, яким потрібно швидко ділитися 

посиланнями без брендингу, соціальних чи повних основних вимірювань. Його 

простота у використанні є ще однією причиною для того, щоб швидко ділитися 

вмістом у соціальних мережах і розповсюджувати контент у неформальному 

просторі. 

TinyURL трохи простіший, коли справа доходить до ціноутворення, доступні 

як безкоштовні, так і преміальні варіанти. 

 

 
Рис. 1.4. Ціноутворення TinyURL. 
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Безкоштовний план – найпростіші функції, включаючи безкоштовне 

скорочення URL-адрес, а також створення користувацьких псевдонімів як tinyurl.com 

Активні користувачі можуть бути обмежені пристойною сумою безкоштовного 

плану, який підходить для особистого чи випадкового використання. 

Преміум TinyURL: 9,99 доларів США для створення налаштованих доменів 

(наприклад, https://brand.tinyurl.com/xyz123) і включає покращені рівні функцій і 

відстеження посилань Більше, ніж преміальний план, - це оголошення, які 

з’являються на вашій сторінці, коли хтось переходить за скороченим посиланням у 

ньому. 

Це дешевий варіант для людей і користувачів малого бізнесу, яким не потрібні 

всі функції аналітики чи брендингу, які є в інших службах, таких як Bitly або 

Rebrandly. 

 

1.3.3 Rebrandly 

Rebrandly - це служба скорочення URL-адрес, яка зосереджена на 

настроюваних посиланнях і професійних інструментах. На відміну від Bitly і 

TinyURL, Rebrandly забезпечує майже нескінченну інтеграцію з брендингом і 

створює повністю індивідуальні URL-адреси. [10] 

 

 
Рис. 1.5. Головна сторінка Rebrandly. 
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Rebrandly також має досить багато корисного функціоналу але ось список 

ключового функціонал які використовуються найбільші і є головними плюсами цього 

сервісу: 

Короткі посилання в назві бренду: Rebrandly дозволяє компаніям 

використовувати домен (наприклад, https://brand. rebrandly. ly/xyz123). Це допомагає 

компаніям розвивати та краще підтримувати свій бренд, у той час як довіра зростає 

завдяки впізнаваному домену. 

Інструмент керування посиланнями: Rebrandly - це набір послуг, що охоплює 

потужне комплексне рішення для керування посиланнями, яке дозволяє клієнтам 

керувати своїми посиланнями якомога більше. Це особливо корисна функція для 

великих підприємств або ЗМІ, які мають справу з кількома кампаніями. 

Аналітика: як і Bitly, Rebrandly також має розширену аналітику для 

вимірювання цінності кожної короткої URL-адреси. 

Ці пропозиції – це рейтинг кліків, у якій країні люди натискають, які реферери 

працюють для вас, пристрої… і всі ці реальні дані допомагають кінцевим 

користувачам знайти найкращу для них стратегію. 

Rebrandly має різні функції і особливо підійде вам якщо ви маєте справу з 

командами. Кілька користувачів можуть співпрацювати в одному обліковому записі 

для керування зв’язками для компаній або маркетингових команд, які бажають 

керувати зв’язками між різними відділами. 

Rebrandly підійде для кожного, в нього є ціни для всіх, починаючи від одного 

користувача закінчуючи цінами для великого бізнесу. 

Rebrandly також інтегрується з іншими широко використовуваними 

інструментами та платформами, дозволяючи вам автоматизувати створення коротких 

URL-адрес і керувати ними в одному місці. Це допомагає компаніям інтегрувати 

сервіс у свої повсякденні процеси та системи CRM, створюючи кращу маркетингову 

кампанію. Використання моделі змінних цін означає, що платформа підходить для 

B2B2C і може бути націлена як на малий бізнес, так і на великі організації. 
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Рис. 1.6. Ціноутворення Rebrandly. 

 

Безкоштовний - коли вам просто потрібен безкоштовний рівень послуг для 

скорочення URL-адрес від rebrandly та фірмових посилань (з власним доменом). 

Rebrandly надає вам безкоштовний план для створення до 500 фірмових посилань 

щомісяця з загальним відстеженням і аналітикою посилань. 

Професійний - професійний план за 29 доларів США на місяць надає доступ 

до більш детальних функцій, таких як необмежена кількість фірмових посилань, 

спеціальна аналітика, керування посиланнями та інші додаткові функції, такі як 

розширена інтеграція. Чудово підходить для професійних послуг і підприємств на 

ранній стадії з більшим обсягом веб-посилань для керування. 

Ціноутворення Rebrandly відповідає найвищому рівню для Business і 

становить 99 доларів США на місяць - орієнтоване на команди та компанії, які хочуть 

об’єднатися навколо уніфікованої аналітики, а також мати можливість керувати не 

лише необмеженими фірмовими посиланнями. 

План Enterprise - Rebrandly також надає план Enterprise, у якому ціни 

встановлюються на індивідуальній основі для великих корпорацій. Цей план включає 
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розширену потужність API, спеціальні функції іменування, корпоративні 

інструменти безпеки та цілодобову технічну підтримку. 

Ціна на Rebrandly є масштабовані, отже, це життєздатний варіант для компаній 

будь-якого масштабу, від невеликих стартапів до великих підприємств, які шукають 

рішення, яке пропонує багато функцій скорочення URL-адрес і трекерів, які є 

прозорими та масштабованими порівняно з іншими безкоштовними, які існують. для 

невеликого впливу. 

 

1.3.4 Основні характеристики 

Різні служби скорочення URL-адрес мають різноманітні набори функцій, які 

обслуговують різні типи користувачів. Bitly, відомий аналітикою та корпоративними 

інструментами. TinyURL, я думаю, простота/легкість використання. Rebrandly також 

пропонує глибший рівень налаштувань і опцій брендингу для повної фірмової URL-

адреси, що є перевагою, якщо ви хочете, щоб бізнес справді завдавав користувачам 

пекло. 

Давайте підсумуємо, Bitly - для аналітики, управління посиланнями та 

фірмових посилань для компаній. Надає безліч можливостей відстеження та 

звітування. TinyURL - найкраще для швидкого та легкого короткого посилання - 

зручність використання має бути основним показником для вимірювання тут. Чудово 

підходить лише для особистого використання та друзів. Rebrandly - перш за все для 

Rebrandly, якщо ви хочете, щоб ваші URL-адреси сприймалися як розширення вашого 

бренду. 

Всі сервіси мають сильні та слабкі сторони, правильний вибір залежить від 

потреб користувача чи бізнесу. Від розповсюдження в соціальних мережах до 

маркетингу чи навіть бренду – це лише деякі речі, які вам знадобляться у вашому 

арсеналі цифрового маркетингу, оскільки ці інструменти залишаються життєво 

важливими для всіх. Але це залежить від ваших конкретних бізнес-потреб 

розповсюдження в соціальних мережах або збільшення успішності ваших 

маркетингових зусил, тому тут потрібно підходити до цього питання з різних сторін 

для того щоб найти оптимальний варіант. 
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1.4 Вимоги до ефективності та надійності сервісів скорочення 

 

Для бізнесу, маркетологів, а також для індивідуальних користувачів служба 

скорочення URL-адрес ідеально підійде як ефективний, та надійний інструмент. 

Інструмент, який не відповідає базовому рівню ефективності чи надійності, часто 

може призвести до зупинки всієї операції. Споживачі постраждають від цього (і в 

деяких випадках) негативного досвіду користувача. Отже, служба скорочення URL-

адрес повинна відповідати багатьом технічним і функціональним вимогам, щоб сервіс 

ефективно виконував свої обов’язки. 

 

1.4.1 Продуктивність і швидкість 

Продуктивність і швидкість будь-якої служби скорочення URL-адрес були б 

найважливішою рисою для досягнення успіху для кожної служби. Користувачі 

хочуть, щоб посилання стискалися та переспрямовувалися плавно та миттєво. Навіть 

коротка затримка в процесі перенаправлення може погіршити загальну взаємодію з 

користувачем у часи великого трафіку або для чутливого до часу вмісту. 

Процес переспрямування має бути миттєвим або майже миттєвим, щоб URL-

адреси були правильні для спільного використання та не було нічого, що без потреби 

шкодить взаємодії з користувачем. Затримка може дратувати кінцевих користувачів і 

забрати заклик до дії з цього вмісту. 

Висока пропускна здатність - система повинна бути в змозі обробляти 

величезний трафік запитів - особливо для компаній або сайтів, міжнародний бізнес 

повинен бути націлений. Висока пропускна здатність необхідна для обробки стрибків 

трафіку без зниження продуктивності. 

Потрібна оптимізована серверна інфраструктура, щоб URL-адреси 

оброблялися швидше. Схеми кешування, це оптимізовані запити до бази даних і 

балансування навантаження можуть мінімізувати затримки та забезпечити швидкість 

реагування, яка дійсно потрібна вашій системі. Оптимізована інфраструктура, яка 

включає схеми кешування та балансування навантаження, дає можливість значно 

зменшити затримки при обробці URL-адрес. Це забезпечує високу швидкість 



 

31 

системи, що критично важливо для ефективної роботи при великій кількості 

користувачів. [11] 

 

1.4.2 Масштабованість 

Оскільки трафік і використання послуг будуть зростати, масштабованість 

почне ставати проблематичною. Служба скорочення URL-адрес потребує 

масштабування, щоб впоратися з більшою кількістю користувачів і скоротити запити, 

але не за рахунок продуктивності та стабільності. Масштабованість має вирішальне 

значення для підтримки стійкості служби в періоди високого трафіку (зазвичай, коли 

вона вірусна або для масштабних маркетингових заходів). 

Слід використовувати горизонтальне масштабування (більше серверів) або 

вертикальне масштабування (оновлення існуючих серверів), щоб впоратися з 

майбутнім попитом. 

Балансування навантаження - ключем тут є збалансування всього цього, щоб 

запити розподілялися між усіма неактивними серверами, ви не хочете, щоб один 

поганий сервер отримував усі удари. 

Насправді такі служби, як Bitly, TinyUR, є хмарними або розподіленими 

серверними мережами, які можуть надавати тисячі або мільйони серверів на льоту. 

[12] 

 

1.4.3 Надійність і доступність 

Надійність і доступність є, мабуть, найважливішими показниками для будь-

якого скорочувача URL-адрес. Щоб служба скорочення посилань працювала, 

потрібно ввімкнути завжди, щоб ваша скорочена URL-адреса була доступною в будь-

який час. 

Втрата від кількох хвилин до кількох секунд у простої може здешевити в очах 

користувачів послугу, яку ви надаєте, оскільки посилання, якими вони діляться, 

стають недоступними або повертають помилку. 

Сервіс має бути розроблений для довговічності, забезпечуючи години 

безперервної роботи без жодних перешкод. Часто сервіси скорочення обіцяють 
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досягати 99,9% або більше часу безвідмовної роботи, що означає, що користувачі 

задоволені в будь який період часу. 

Надлишковість і відновлення після збоїв. Хороша служба скорочення URL-

адрес постачається з надлишковими резервними копіями, тож у разі виникнення збою 

процес може впоратися з нею без будь-яких косметичних змін у продуктивності. 

Наприклад, якщо один сервер виходить з ладу, інший може негайно взяти на себе 

роботу, щоб користувачі не зазнавали простоїв. 

Аварійне відновлення. Для впевненої я довгострокової роботи сервісу повинен 

бути реалізований план відновлення після аварій та збоїв, щоб виправити будь-які 

несподівані проблеми, що виникають через внутрішні технічні проблеми системи, 

протягом мінімального часу перерви. 

Rebrandly і Bitly інвестують у архітектури з дуже високою доступністю, як і 

інші подібні їм сервіси, використовуючи кілька центрів обробки даних у різних 

географічних регіонах по всьому світу для обслуговування всіх своїх користувачів. 

 

1.4.4 Безпека 

Звичайно, безпека займає перше місце в списку проблем, оскільки скорочені 

посилання та дані користувачів дуже важливі, особливо коли час від часу з’являються 

нові загрози, пов’язані з кібербезпекою. Сервіси скорочення URL-адрес, безумовно, 

повинні враховувати безпеку, щоб гарантувати своїм користувачам, а також вміст цих 

користувачів. 

Наприклад, усі наведені нижче дані (користувацькі дані - оригінальні URL-

адреси, будь-які пов’язані метадані, які ви можете відстежувати, як-от відстеження 

кліків або профілі користувачів) мають бути зашифровані під час передавання та 

зберігання: це гарантує, що конфіденційні дані не побачать світ небажаних людей. 

Захист від фішингу та зловмисного програмного забезпечення: короткі URL-

адреси часто використовуються, щоб приховати цільове посилання, яке можна легко 

викрасти для таких речей, як фішинг або зараження сайту шкідливим програмним 

забезпеченням. Цьому можна протистояти необхідності правильного впровадження 
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механізмів у службах скорочення URL-адрес, таких як спам-фільтри або додавання в 

чорний список доменів, які є поширеними серед найбільш відвідуваних. 

Автентифікація та контроль доступу, якщо є підприємства, які 

використовують послуги скорочення URL-адрес для брендингу та аналітики, 

необхідно мати надійні механізми автентифікації та контролю доступу. Це може 

включати багатофакторну автентифікацію (MFA) для людей, які читають аналітичні 

дані, або занесення фірмових URL-адрес у чорний список. 

Сервіси скорочення URL-адрес, як-от Bitly або Rebrandly, реалізують кілька 

аспектів безпеки: від зберігання зашифрованих даних до постійного виявлення спаму 

та відповідності та/або роботи в рамках правил захисту даних (наприклад, GDPR - для 

ЄС). 

 

1.4.5 Можливості налаштування та гнучкість 

Послуга повинна задовольняти численні потреби, починаючи від особистих 

потреб користувача, маркетингу чи брендингу значною мірою впливають на її 

вартість і успіх загалом. Ще одна дуже потрібна функція - можливість налаштовувати 

скорочені URL-адреси, особливо якщо ціль - для компаній, які хочуть зберегти свій 

бренд, одночасно створюючи додаткові посилання. 

Користувальницькі домени та псевдоніми, зверніться до служб, які 

використовують ваш власний домен і створюють спеціальні псевдоніми (наприклад, 

https://brand.shorturl.com/ xyz123 або https://shorturl.com/yourbrand). Це забезпечує 

більшу впізнаваність бренду та довіру, особливо для компаній. 

 

1.4.6 Економічна ефективність 

Вартість завжди враховується під час вибору послуги, особливо для малих 

підприємств або окремих користувачів, яким може не потрібен повний набір функцій 

преміум-планів. Служба скорочення URL-адрес має пропонувати безкоштовну 

модель, яка надає базові функції безкоштовно, водночас стягуючи плату за розширені 

функції, такі як брендинг, аналітика та можливості інтеграції. 
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Безкоштовні та платні плани, такі служби, як TinyURL, пропонують базове 

скорочення URL-адрес безкоштовно, а платформи, такі як Bitly і Rebrandly, 

пропонують преміум-функції за гроші і в більшості випадків не малі. Пошук 

правильного балансу між ціною та функціями є ключовим для користувачів, яким 

потрібно більше, ніж просто скорочення URL-адрес. 

Гнучкі моделі ціноутворення, послуги мають пропонувати різні рівні 

ціноутворення, щоб задовольнити потреби окремих користувачів, малих і великих 

підприємств, дозволяючи користувачам вибрати план, який відповідає їх бюджету та 

вимогам. 

В нашому випадку ми будемо роботи все для забезпечення 

конкурентоспроможної структури ціноутворення, яка відповідає потребам 

користувачів і водночас підтримує високу продуктивність, є важливим, щоб 

залишатися привабливими в конкурентному середовищі скорочення URL-адрес. 

 

1.5 Висновки до розділу 

 

Досліджено роботу та алгоритми сучасних сервісів скорочення URL-адрес. 

Основна увага приділялася насамперед найпопулярнішим службам типу TinyURL, 

Bitly, Rebrandly де користувачі можуть вводити та вставляти довгі посилання, які 

виглядають заплутаними. При детальному розгляді ключові переваги цих служб 

полягають не лише в тому, наскільки швидко вони можуть створювати стислі 

посилання, але й у тому, що вони дозволяють нам вводити для них унікальні доменні 

імена. 

Було розроблено детальне пояснення роботи алгоритмів скорочення для довгої 

URL-адреси. Більшість платформ, які це роблять, використовують хеш-функції для 

створення кодів які є дуже ефективні та швидкі. Також досліджено інші функції, 

наприклад коли ці служби можна використовувати в межах соціальних мереж. 

Покращено розуміння того, як технічні особливості скорочення URL-адрес 

можуть бути включені в інші онлайн-сервіси, покращення можливості відстеження 

кліків і кращий досвід користувачів. Обговорювалися області майбутньої оптимізації, 
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щоб зробити сервіси більш адаптивними, включаючи стійкість до помилок. Це 

охоплюватиме не лише вдосконалення алгоритмів генерації посилань, але й 

збагачення функціональністю метаданих або інтеграцією в інші інструменти 

аналітики. 

Було зроблено все можливе, щоб продемонструвати переваги та недоліки 

таких систем у реальних умовах, застосувавши прагматичний спосіб роботи з цими 

інструментами. Дослідження визначило, як поширеність послуг скорочення URL-

адрес відкриває нові шляхи для бізнесу та маркетингу. Однак у тому ж відношенні 

було виявлено, що, незважаючи на основні бонуси, існують певні недоліки безпеки, 

на які потрібно додатково привертати увагу та покращити для безпеки користувачів. 
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РОЗДІЛ 2 

ДОСЛІДЖЕННЯ МЕТОДІВ ТА АЛГОРИТМІВ СКОРОЧЕННЯ URL-АДРЕС 

 

2.1. Загальна класифікація алгоритмів скорочення. 

 

Кожна служба скорочення URL-адрес працює на основі алгоритмів 

скорочення URL-адрес. Алгоритми, які насамперед спрямовані на перетворення 

довгої URL-адреси на надзвичайно коротку та унікальну. Можна використовувати 

різні способи класифікації алгоритмів скорочення URL-адрес на основі того, як 

алгоритм генерує короткі URL-адреси, які використовуються базові структури даних, 

а також як вони обробляють унікальність і конфлікти. Розділ охоплюватиме широку 

класифікацію алгоритмів, згаданих нище. [13,14] 

 

2.1.1 Огляд базового алгоритму 

По факту, алгоритм скорочення URL-адрес повинен виконувати три ключові 

завдання. 

1. Читання та дезінфекція довгої розгорнутої URL-адреси. 

2. Генерація малого унікального ключа, який відповідає довгій URL-адресі. 

3. Зберігання в базі даних або іншій структурі даних, щоб під час доступу до 

короткої URL-адреси її можна було правильно переспрямувати на довгу 

URL-адресу. 

Хоча загалом усі алгоритми мають таку конкретну форму, деталі, за якими 

вони виконують кожен крок, відрізняються. Ця класифікація ґрунтується на способі 

створення та зберігання короткої URL-адреси, а також на способі вирішення 

механізму відповіді від скороченої до оригінальної URL-адреси. 

 

2.1.2 Алгоритми на основі хешування 

Основний підхід до скорочення URL-адрес полягає у використанні функцій 

хешування, щоб створити короткий ідентифікатор для вихідної URL-адреси. Будь-які 
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алгоритми хешування перетворюють довгу URL-адресу в рядок фіксованого розміру 

(хеш), який зручний як унікальний ключ скороченої URL-адреси. 

Хешування фіксованої довжини, це довга форма URL-адреси, інтерпретована 

хеш-функцією, створює вихідні дані фіксованої довжини, а потім це кодується у 

безпечний для URL-адрес рядок (зазвичай base64 або шістнадцятковий). Основною 

проблемою цього методу є усунення колізій, дві різні довгі URL-адреси мають 

однаковий хеш. Щоб виправити це знову, додайте вторинний процес для зміни хешу, 

доки ми не отримаємо єдину унікальну коротку URL-адресу. 

Деякі алгоритми хешування генерують довші рядки, ніж потрібно для їх 

призначення. Отже, скорочення застосовується для того, щоб отримати коротший 

хеш, що може збільшити ймовірність зіткнення. Пробний дизайн все ще залишається 

популярним у системах, де потрібна висока швидкість генерації та низька частота 

зіткнень. [15] 

 

2.1.3 Послідовні алгоритми 

Короткі URL-адреси генеруються послідовно шляхом збільшення лічильника 

один за одним або за допомогою вбудованого генератора послідовних чисел у 

послідовних алгоритмах. Ці алгоритми починаються з базового значення (наприклад, 

1) і кожного разу, коли нова URL-адреса скорочується, це значення збільшується. 

Коротка URL-адреса містить порядковий номер, який є відповідним порядковим 

ідентифікатором, і цей номер зазвичай кодується алфавітом, щоб він був компактним. 

Ці алгоритми часто перетворюють порядкове число в інший “BASE” 

(наприклад, base62 [великі літери, малі літери та цифри]) або base64. Це перетворення 

представляє більшу кількість значень, використовуючи менше символів, що дуже 

добре зменшує довжину URL-адреси. 

Високий шанс унікальності, хеш-колізії тут не застосовуються, оскільки 

кожна хешована URL-адреса є унікальною та використовується цими алгоритмами 

вперше. Поки система правильно збільшує лічильник, коротка URL-адреса буде 

унікальною. 
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Незважаючи на те, що послідовні алгоритми спрощені та легкі, вони не є 

ідеальними для всіх ситуацій, особливо для тих, які потребують повної 

конфіденційності, оскільки послідовний характер ваших URL-адрес можна 

здогадатися або припустити, що це інша скорочена URL-адреса в системі. [15] 

 

2.1.4 Алгоритми випадковості 

Алгоритми випадковості використовують випадкове ціле число для створення 

унікальних ідентифікаторів для коротких URL-адрес. Інший метод, який 

використовує випадковий рядок символів для кожної довгої URL-адреси (зазвичай 

через PRNG або криптографічно безпечну випадковість). В результаті випадковий 

рядок потім використовується як ідентифікатор URL-адреси тут скорочено. 

“TrueRandom” для псевдовипадкових методів, система псевдовипадково 

генерує послідовність за допомогою алгоритму, який дає псевдовипадковість, але її 

можна відтворити, якщо ви знаєте початкове число та алгоритм, що може потягнути 

за собою ризики безбеки. 

Безпечна криптографічна випадковість – в деяких випадках криптографічна 

випадковість вкористовується для того щоб впевнитись в вищому рівні безпеки, 

роблячи його важким для того щоб розгадати. 

Випадкові алгоритми дуже випереджують інші в напрямку зменшення 

ймовірності зіткнень, особливо якщо ви використовуєте хороше джерело ентропії. 

Однак вони все одно можуть бути дорожчими, ніж їхні послідовні аналоги, оскільки 

система масштабується. Тоді алгоритми, які використовують певну форму 

випадковості, не будуть потокобезпечними, якщо випадковість не реалізована 

належним чином із правильними мінімумами. [15] 

 

2.1.5 Алгоритми перезапису URL 

Справа в тому, що алгоритми перезапису URL-адрес створюються для 

створення компактних URL-адрес, але все ще мають деяку частину оригінальних 

даних URL-адрес, вбудованих у нову структуру. Зазвичай методи скорочення 
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використовують частину вихідної URL-адреси для створення ідентифікатора замість 

абсолютно випадкових або послідовних ідентифікаторів. 

Розбиття домену, тут оригінальна URL-адреса розділена, скажімо, між 

певними параметрами або частинами шляху URL-адреси, і деякі з цих частин 

поміщаються в скорочену URL-адресу. У результаті на виході ми получаємо коротку 

URL-адресу з частиною вихідного вмісту, яка все ще зберігається. Алгоритм може 

вирізати з оригінальної URL-адреси кілька перших слів або важливе ключове слово, 

щоб створити коротку версію. 

Наслідки для SEO оптимізації впливають досить хорошим чином. Засоби 

скорочення URL-адрес, використовуватимуть переписування URL-адрес, щоб 

гарантувати, що навіть скорочені URL-адреси мають певну цінність для пошукової 

оптимізації (SEO) через збереження відповідних слів у структурі URL-адреси. 

Це призводить до скорочених URL-адрес, які мають більше значення та є 

більш очевидними, але з великими колізіями, також довгих URL-адрес залежно від 

того, наскільки складні ваші правила перезапису. В деяких випадках люди 

використовують дуже багато правил в наслідок чого, колізій майже не буває, але тоді 

це впливає на продуктивність і час відклику для кінцевого користувача. 

 

2.1.6 Гібридні алгоритми 

На практиці більшість скорочень URL-адрес поєднує один із методів 

алгоритму. Вищезазначені методи в поєднанні з гібридними алгоритмами створюють 

більш масштабовані рішення для використання в реальному світі та зводять до 

мінімуму конфліктів. 

Поєднання послідовного та рандомізованого є хорошим вибором, тому що 

часто деякі служби продовжують роботу з генератором послідовних чисел і додають 

випадкову частину до найближчого рядка як тему короткої URL-адреси для 

підвищення безпеки та унікальності. Сам по собі цей метод може використовувати 

простоту послідовності, в результаті чого зменшує шанс зіткнень, яку також 

забезпечує випадковість. 
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Обробка колізій і виявлення помилок в гібридному алгоритмі можуть 

використовувати інший код для помилкової обробки колізій, дозволяючи системі 

продовжувати працювати навіть під час масштабування системи з високим 

множенням 

Баланс між ефективністю, безпекою та унікальністю робить гібридні підходи 

популярними як масштабоване рішення (яке стає більш реалізованим) для 

великомасштабного скорочення URL-адрес. 

 

2.2 Методи генерації унікальних ключів 

 

Процес генерації унікальних ключів є головним у функціональності будь-

якого сервісу скорочення URL-адрес. Ці ключі, зазвичай представлені у вигляді 

коротких рядків, використовуються для ідентифікації довгих адрес у компактній 

формі. Метод, який використовується для генерації цих унікальних ключів, відіграє 

головну  роль у забезпеченні ефективності скорочених URL-адрес і відсутності 

конфліктів. Існує кілька дуже відомих методів генерації унікальних ключів, кожен із 

яких має свої сильні сторони та звичайно слабкі. 

 

2.2.1 Метод хешування 

Одним з найпопулярніших методів, метод створення унікальних ключів - 

хешування. Це просто застосування математичної функції (хеш-функції) до 

оригінальної довгої URL-адреси, результатом чого є рядок певної довжини, який діє 

як незмінний ключ Хеш-функція в хешуванні - це функція, яка зазвичай дає малі 

ключі однакового розміру незалежно від розміру URL-адреси вхідних даних. Хеш 

гарантує, що кожен ключ унікальний для різних URL-адрес, що зменшує ймовірність 

зіткнення. Це дозволяє системі працювати швидко та обробляти величезні дані з 

малим часом відгуку динамічного генерування короткої URL-адреси з довгої. 

Хешування допомагає зберігати короткі URL-адреси в стисненому вигляді, що 

допомагає заощадити місце в базах даних. [16] 
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Рис. 2.1. Алгоритм хешування. 

 

Якщо говорити більш в деталях, коли URL-адреса направляється до сервісу, 

система хешує URL-адресу за допомогою відповідної хеш-функції. Потім хеш 

скорочується або кодується в безпечний URL-рядок, щоб визначити кінцевий 

короткий ключ URL-адреси. Наприклад: URL-адреса може бути великою, як-от: 

https://example.com/very/long/url, і мати вигляд 5f4e1c2d. 

Основні плюси використання методу хешування: 

• Фіксована довжина - новий ключ завжди має той самий розмір, 

незалежно від довжини вихідного посилання; 
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• Ефективність - хеш дуже швидко обчислюється, і він має додаткову 

перевагу, оскільки забезпечує швидку обробку навіть із масивними 

наборами даних; 

• Визначиність - одна й та сама введена URL-адреса завжди призведе до 

того самого хешу, що фактично означає, що у нас буде простий спосіб 

отримати оригінальну URL-адресу за допомогою короткого ключа; 

Мінусь хешування: 

• Зіткнення - зворотна сторона хешування полягає в тому, що цілком 

нормально зіткнення, де два різних посилання буде дорівнювати одному 

й тому самому хешу. Це може статися, якщо хеш-функція надто слабка 

або URL-адрес більше, ніж розмір хешу; 

• Розв’язання зіткнень - оскільки зіткнення може існувати, нам також 

потрібно перевірити, чи немає двох однакових ключів, і іноді сервіс 

генеруватиме хеш, поки не він не перестане пересікатись з іншими, що 

може призвести до інших проблем, відповідно якщо хеш-функція є 

слабкою; 

Незважаючи на можливість зіткнення, хешування залишається популярним 

методом завдяки своїй простоті та виводу фіксованої довжини, що робить URL-

адреси більш керованими. 

 

2.2.2 Метод інкрементування 

Використовуючи метод інкрементування, генеруються унікальні ключі 

шляхом генерації послідовних чисел. У цьому стилі система починає з першого 

значення (зазвичай 1) і збільшує число з кожною скороченою URL-адресою. Потім 

кодоване число перетворюється на короткий рядок, як правило, з системою 

кодування, наприклад base62 (великі та малі літери, цифри тощо), щоб мінімізувати 

розмір ключа. [17] 
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Рис. 2.2. Алгоритм інкрементування. 

 

Функція збільшення - кожного разу, коли публікується нова URL-адреса, 

система просто додає одиницю до останнього числа в прогресії, наприклад. 1>2(2)-

>3(3) тощо по порядку. Наприклад, цей метод перетворить це число на короткий 

ідентифікатор, такий як abc123 або 7gH8i9. 

Переваги використання цього алгоритму наступн: 

• Унікальність - не існує ймовірності зіткнення ключів, оскільки новій 

URL-адресі присвоюється номер у порядку її унікальності; 
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• Легкість - метод концептуально простий і його легко написати. Не 

потрібно використовувати складні математичні функції чи будь-які 

умови; 

• Ефективність (без зіткнень) - це робить ймовірність зіткнень настільки 

незначною, що зіткнення майже нереальні при будь якій кількості 

посилань оскільки система може масштабуватися без втрати 

продуктивності; 

Але з тим як приходить легкість, появляються наступні проблеми: 

• Передбачуваність - оскільки ключі генеруватимуться передбачувано в 

послідовності, вони можуть вказувати на можливість наявності кількості 

URL-адре. Для деяких сценаріїв конфіденційності даних це може бути 

проблемою; 

• Збільшені числа не мають семантики - поетапні числа не мають жодної 

суттєвої інформації про вихідну URL-адресу. Ключі, по факту, не є 

випадковими, що дають вгадати наступну послідовність людям які це 

пізніше можуть використати в поганій справі; 

Незважаючи на ці проблеми, метод інкрементування зазвичай 

використовується в системах, де простота та гарантована унікальність важливіші за 

безпеку. 

 

2.2.3 Метод випадкової генерації 

Випадкова генерація це тоді коли ключі створюються випадковим чином з 

унікальних ідентифікаторів за допомогою псевдовипадкових генераторів чисел 

(PRNG) або криптографічно безпечних генераторів випадкових чисел (CSPRNG). Ці 

випадкові ключі зазвичай є короткими значеннями, що можуть бути комбінацією 

літерних і цифрових символів. Випадковість гарантує, що ймовірність повторення 

будь-якого конкретного ключа є дуже малою, навіть у великих системах. [18] 
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Рис. 2.3. Алгоритм випадкової генерації. 

 

Операція випадкової генерації включає в себе момент коли при поданні URL 

на сервіс скорочення система генерує рядок символів за допомогою генератора 

випадкових чисел. Потім цей рядок перетворюється на URL-дружній формат. 

Наприклад, випадковий рядок типу aBc123 використовується як наш короткий ключ 

URL. 
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Переваги випадкової генерації: 

• Популярність - випадковість генерації ключа робить ймовірність колізій 

малоймовірною. І дуже малоймовірною, якщо використовувати 

відповідний набір символів, наприклад, за допомогою кодування base62. 

• Безпека – це випадкові ключі, їх неможливо вгадати. Це набагато 

складніше для атакуючого передбачити випадковий рядок, ніж 

послідовність чисел.  

• Конфіденційність - оскільки ключі генеруються випадковим чином, 

неможливо визначити, на який URL вони вказують, що робить цей метод 

підходящим для рішень із конфіденційності. 

Виклики і проблеми випадкової генерації: 

• Імовірність зіткнень - незважаючи на те, що випадкова генерація знижує 

ризик зіткнень, система в деяких випадках має виконувати не одну 

ітерацію, щоб підтвердити, що зіткнення не сталося з вже існуючими 

ключами. 

• Зіткнення ключів - якщо трапиться зіткнення, ключ потрібно буде 

повторно згенерувати, що є нетривиальною кількістю накладних витрат, 

особливо в системах з великим обсягом. 

• Обчислювальна складність - створення випадкових рядків (особливо 

криптографічно випадкових) може бути складнішим у 

обчислювальному плані, ніж метод хешування чи інкрементування. Це 

може вплинути на продуктивність, особливо коли за короткий час 

генерується багато скорочених URL-адрес а ваш сервер погано 

маштабується. 

Хоча випадкова генерація добре працює для систем, які потребують високого 

рівня безпеки та конфіденційності, це дороге рішення для впровадження та 

керування, оскільки це може призвести до зіткнень. Крім того, це може призвести до 

зіткнень (два різні входи дають однаковий вихід), таким чином, це є слабкість 

системи. 
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2.3. Проблеми масштабованості та ефективності збереження даних 

 

Незважаючи на популярність, сервіси скорочення URL-адрес стикаються з 

кількома труднощами при роботі з великими даними/трафіком. Насамперед, 

проблеми тісно пов’язані навколо двох фундаментальних аспектів системи - 

масштабованості та ефективності зберігання даних. Оскільки чим раз тим довші URL-

адреси скорочуються, оскільки розмір системи також збільшується разом із трафіком, 

стає необхідністю, щоб служба могла розвиватися незалежно від часу, зберігаючи при 

цьому продуктивність і при цьому було використання ресурсів було оптимізоване. 

 

2.3.1 Проблеми масштабування 

Масштабованість служб скорочення URL-адрес є, ймовірно, їхньою 

проблемою №1. Мільйони до мільярдів (і іноді трильйони) скорочених URL-адрес, 

архітектура повинна масштабуватися, щоб вмістити весь цей величезний обсяг. У 

міру зростання кількості користувачів служба повинна буде підтримувати все більше 

і більше операцій читання/запису в базі даних. Найактуальніші виклики - це випадки 

несподіваного ураження системи, наприклад, веб-посилання стає вірусним і тисячі 

користувачів переходять на нього майже одночасно. У цей час системі потрібно 

швидко розширюватися, і робити це без зниження продуктивності. Розподіл трафіку 

між певною кількістю серверів та синхронізація всіх даних у мережі серверів може 

бути глобальною проблемою яка потребує великих ресурсів. [19] 

Проблема, яка виникає з великими даними, що база даних повинна бути такою 

масштабованою на скільки це можливо.  

Є база даних, яка містить відображення коротких URL-адрес у довгі URL-

адреси. Щоб уникнути лінійного збільшення пошуку зі збільшенням кількості URL-

адрес, система має забезпечувати швидкий пошук для пошукових запитів і 

перенаправлення за потреби. Без гарної архітектури, продуктивність знижується, 

оскільки обсяг даних зростає. Ось чому служба скорочення URL-адрес повинна мати 

можливість використовувати такі методи, як шардинг (дані розбиваються на менші 

фрагменти, якими легше керувати) або розподілені бази даних (наприклад, дані, що 
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зберігаються в кількох системах, що забезпечує доступність і продуктивність) які 

будуть доступні в будь який момент. 

Велика масштабованість і висока доступність також є частиною завдання. 

Сервіси скорочення URL-адрес, особливо ті, які інтегруються з соціальними 

мережами чи маркетинговими інструментами, очікують, що вони працюватимуть 

24/7. Це зробить систему відмово стійкою та зможе копіювати дані в різні місця. 

 

2.3.2 Ефективність зберігання даних 

Зі збільшенням кількості служб скорочення URL-адрес зростає і вплив на їхнє 

сховище даних. З такою великою кількістю даних, які потрібно зберігати, не лише 

набір оригінальних URL-адрес, але й створені короткі ключі, інформація про 

користувачів, аналітика посилань, стають великою проблемою для занепокоєння. 

Короткий ключ, незважаючи на те, що він менш об’ємний, пам’ять всерівно необхідна 

для роботи з мільйонами записів, робить його важким. Масштабувати реляційні бази 

даних важко, особливо до такої міри, коли можуть знадобитися терабайти даних і 

мільйони транзакцій за секунду - для чого такі сервіси масштабуються. [20] 

Сервіси скорочення URL-адрес також повинні забезпечувати надлишковість. 

Для цього знадобиться зберігати додаткові метадані (кількість натискань на кожне 

посилання, позначки часу або інформацію користувачів на стіні). Хоча ці дані є 

цінними, вони також обтяжують сховище та продуктивність, якщо ними не керувати 

належним чином, особливо в системах, призначених для запису великого обсягу. 

Ефективна система індексування потрібна для забезпечення швидкого пошуку 

даних. З такою кількістю коротких URL-адрес, які надходять щосекунди, нам 

потрібен ефективний засіб індексації, який надійно повертається до цієї структури 

даних списку, щоб мінімізувати час пошуку. Якщо правильні механізми індексації 

відсутні, час, потрібний системі для пошуку та вилучення вказаної довгої URL-

адреси, збільшується, що означає затримку перенаправлення, що погано впливає на 

думку кінцевого користувача. 

Якщо говорити про великомасштабні проєкти, бази даних NoSQL, такі як 

MongoDB або Cassandra, часто є вибором, оскільки з ними горизонтальне 
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масштабування даних набагато легше, і вони створені для дуже великих обсягів 

неструктурованих даних, а не просто занадто великих, щоб поміститися на єдиному 

сервері. Крім того, існують надшвидкісні мови пошуку даних, такі як Redis або 

DynamoDB, які підтримуються сховищем ключів в оперативній пам’яті. Рішення для 

зберігання даних можуть зменшити затримку наприкінці, тому обробка великих 

обсягів запитів не викликає затримок. 

 

2.3.3 Кешування і інші стратегії 

Кращим підходом з точки зору як масштабування, так і зберігання було б 

реалізувати кешування. Дані, до яких часто звертаються (короткі URL-адреси, які 

часто натискають), зберігайте в пам’яті, а не займати базу даних спамом. Це суттєво 

скорочує час отримання відповіді від серверу, дозволяючи різко переспрямовувати 

користувачів. Кешуючи URL-адреси, які часто використовуються, сервери можуть по 

суті полегшити навантаження бази даних, прискорюючи продуктивність і 

пом’якшуючи підвищене навантаження на менш важливе програмне забезпечення. 

Це стає дуже важливим у сценаріях із високим трафіком, коли доступ до URL-

адреси може здійснюватися тисячі або мільйони разів для рівня розподіленого кешу. 

Таким чином, кеш-пам’ять залишається живим, навіть якщо інші частини системи 

зазнають стрибків навантаження або збоїв. Політики терміну дії кешу також 

використовуються, щоб запобігти надходженню системою потоку застарілих даних, 

зберігаючи кеш-пам’ять маловагою та актуальною. 

Саме по собі кешування не виправить масштабованість або ефективність 

зберігання. Служба не тільки повинна розробити свою базу даних таким чином, щоб 

було відокремленою або не було вузьких місць для запису/читання для оновлень. 

Деякі сервіси можуть використовувати багаторівневе сховище, пропонуючи 

найчастіше використовувані URL-адрес, але також дорожчих системах зберігання та 

переміщуючи не часто запитувані URL-адреси в дешевше, повільніше сховище для 

економії грошей. 

Зрештою, проблеми, з якими стикаються служби скорочення URL-адрес під 

час масштабування та врахування перевантаженості сховища, вирішуються за 
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допомогою поєднання ремісничих та архітектурних рішень. Оптимізація баз даних 

для отримання найвищої пропускної здатності читання/запису, кеш-пам’ять і її 

правильне використання, резервування не на шкоду продуктивності та 

інфраструктуру для горизонтального масштабування. 

 

2.4. Огляд моделей безпеки скорочених URL 

 

У сучасному світі, служби скорочення URL-адрес для багатьох є знахідкою. 

Незважаючи на те, що це призвело до популярності таких служб в Інтернеті, це також 

принесло багато проблем в плані безпеки. Найбільш безпосередньою проблемою є 

просто те, що скорочення URL-адреси, яке зазвичай приховує те, на що 

переспрямовує вказане посилання, стає проблематичним, якщо його ретельно 

спроєктувати. Прагнення мати чистіші та легші для читання URL-адреси означає, що 

погані люди також можуть скористатися цим. Тому вкрай важливо убезпечити саму 

послугу та користувачів, які нею користуються. 

 

2.4.1 Поширені ризики безпеки в скороченні URL-адрес 

Одним із найпоширеніших ризиків безпеки під час використання служб 

скорочення URL-адрес є маскування цільової URL-адреси. Ці служби маскують 

фактичну кінцеву точку, дозволяючи зловмисникам приховувати посилання, які 

можуть бути такими ж безпечними, як фішингові сайти або завантажувачі 

зловмисного програмного забезпечення. Здавалося б, акуратні і красиві короткі 

посилання можуть бути дуже спокусливими для користувачів, які не знайомі як із 

сервісом, так і з пов’язаними з ним небезпеками. Це відкриває можливість 

зловмисникам змусити користувачів натиснути шкідливе посилання. [21] 

Крім того, інструменти скорочення URL-адрес широко використовуються для 

підробки посилань. Підступні люди можуть створювати скорочені URL-адреси, які 

виглядають як законні веб-сайти, але при фактичному доступі замість цього 

спрямовують користувача на шахрайські або шкідливі сайти. Дуже поширеним 

випадком є використання платформ соціальних медіа, де люди не потрудилися б 
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прочитати фактичну URL-адресу. Фішинг має те саме ігрове поле з короткою URL-

адресою, яка здається крутою та нешкідливою, але насправді перенаправляє вас на 

фальшиву сторінку входу для збору інформації користувача. 

Але інша потенційна проблема полягає в тому, що для розповсюдження 

шкідливих програм використовуються скорочені URL-адреси. Таким чином 

зловмисники можуть приховати шкідливі посилання, на які, щойно сторінка 

відкривається автоматично, жертва завантажує програмне забезпечення або вірус. У 

деяких випадках натискання зловмисного посилання може переспрямувати вас на 

веб-сайти, які використовують переваги веб-переглядача або операційної системи. 

Скорочені URL-адреси можуть бути несамовитими у відносно анонімному 

відкритому Інтернеті та томах, які розповсюджуються користувачами, ці служби 

скорочення URL-адрес повинні заборонити, якщо вони не хочуть, щоб 

законослухняні користувачі використовували їх як рибальські гачки для небезпеки. 

Сервіси скорочення URL-адрес не захищені від спам-кампаній, за винятком 

окремих жертв. Скорочені URL-адреси виглядають більш привабливими та менш 

підозрілими (наприклад, спамери можуть привернути увагу кінцевих користувачів), 

що може збільшити ймовірність кліків реальних користувачів. Ці рядки 

направляються електронною поштою, соціальними мережами чи програмами для 

обміну повідомленнями на рекламні сайти чи фішингові сторінки. 

Нарешті, ймовірність атаки типу «відмова в обслуговуванні» (DoS), коли 

зловмисники приховують скорочені URL-адреси та використовують їх, щоб 

маскуватися під джерело атаки. Скорочуючи небезпечну URL-адресу, зловмисники 

можуть використовувати довгі скорочені посилання, щоб приховати справжнє 

джерело та таким чином уникнути деяких механізмів безпеки, заснованих на 

відстеженні джерел, що ускладнює його ідентифікацію та цілі. 

 

2.4.2 Заходи безпеки та стратегії захисту 

Як можна підозрювати з усіма проблемами безпеки, які це створює, додавання 

різноманітних заходів безпеки на стороні служб скорочення URL є необхідністю. 

Основною стратегією є сканування URL-адрес. Більшість служб, які скорочують 
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URL-адреси, перевіряють їх на чорні списки відомих поганих веб-сайтів, виконують 

певний алгоритм, який позначає, чи виглядає це як фішинг або зловмисне програмне 

забезпечення, перш ніж скорочувати URL-адресу. 

Вирішальним прийомом є реалізація закінчення терміну дії посилань. Ще один 

чудовий спосіб, як це працює, це тимчасове закінчення терміну дії для скорочених 

URL-адрес. 

Це зменшує ймовірність тривалого зловживання рекламою та майже напевно 

не призведе до того, що спляче посилання залишиться назавжди. Крім того, більшість 

служб скорочення URL-адрес використовують обмеження швидкості. Завдяки 

обмеженню швидкості кількості URL-адрес, які можна перетворити на короткі коди 

за певний проміжок часу, можна запобігти зловмисному масовому зловживанню 

масштабованістю автоматизованими системами або ботами, які перевантажують 

службу короткими перенаправленнями. 

Більш повний рівень безпеки - фільтрація на основі репутації. За цією моделлю 

URL-адреси оцінюються на основі їх минулої поведінки під час їх скорочення. URL-

адреса може бути позначена або автоматично заблокована, якщо вона раніше 

вважалася загрозою. Це робиться для того, щоб ідентифікувати та працювати з тими 

URL-адресами, які були визнані шкідливими. 

Деякі служби навіть добавляють додатковий захист з допомогою двофакторної 

автентифікації (2FA) як додатковий бонус для користувачів. Використовуючи окрему 

перевірку, служби забезпечують, що URL-адреси можуть бути короткими лише для 

реальних користувачів (шляхом надсилання коду на їхні телефони). 

 

2.4.3 Зловмисне використання скорочення URL-адрес користувачами 

Хоча служби скорочення URL-адрес полегшують обмін для користувачів, 

вони також створюють величезні проблеми, якщо потрапляють у руки зловмисників. 

Вони використовуватимуть скорочені URL-адреси для будь-яких поганих речей, від 

фішингу до масових спам-кампаній ботами. Що ще важливіше, щоб захистити ці 

служби, потрібно знати, як користувачі можуть зловживати цією технологією. 
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Одним із видів зловживань є приховування посилань. Люди можуть надсилати 

замасковані URL-адреси до зловмисних або оманливих сторінок, таких як фішингові 

сторінки, атаки соціальної інженерії та сайти, які викрадають особисті дані. Обхід 

заходів безпеки, які аналізують структуру URL-адреси, щоб виявити шкідливі 

посилання; скорочення посилання збільшує ймовірність того, що користувачі 

натиснуть на них. [22] 

Друга проблема полягає в тому, що вони надмірно відсилаються кожен день 

мільйонам користувачів. Зловмисники можуть перевантажувати платформу великою 

кількістю скорочених посилань, що змушує користувачів переходити на певну 

коротку сторінку, яка в цьому випадку є зловмисною для збільшення трафіку в 

одному пункті призначення. Ці посилання (іноді передаються через кілька каналів – 

соціальних мереж, електронної пошти чи навіть програм для обміну повідомленнями) 

можуть завдати серйозної шкоди службі скорочення URL-адрес. Ці люди можуть 

додати службу як джерело спаму чи зловмисної діяльності, і домен буде занесено до 

чорного списку/заблоковано фільтрами безпеки, щоб майбутній трафік був втрачений 

для заходів захисту від спаму. 

Чорний список користувачів, фільтрація, позначена як спам або зловмисна 

діяльність, призводить до того, що служба, що використовується, потрапляє в чорний 

список домену або відфільтровується фільтрами безпеки – користувачі втрачають 

довіру. Тим не менш, погані люди також можуть скористатися петлями 

перенаправлення. Користувач може створити шкідливу коротку URL-адресу, яка 

вказує на інше коротке посилання, яке вказує на себе, таким чином утворюючи 

нескінченний цикл. Його можна використовувати для споживання системних 

ресурсів, погіршення взаємодії з користувачем і навіть переривання служби. Хоча це 

далеко не звичайне явище, широка атака такого масштабу призвела б до збою 

інфраструктури багатьох служб і призвела б до системних збоїв. 

 

2.4.4 Вплив зловмисного використання на сервіс 

Зловживання скороченими URL-адресами є не лише загрозою для кінцевих 

користувачів, але може створити хаос навіть для постачальника сервісу скорочення 
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URL-адрес. Оскільки сервіс страждає від вищих ризиків безпеки, шкоди репутації та 

операційних проблем, оскільки кінцеві користувачі зловживають послугою, 

намагаючись поширити шкідливий вміст. 

По-перше, в результаті такого використання, довіра користувачів буде 

відсутня. Добре, якщо, наприклад, служба відома тим, що не заохочує людей 

повторно ділитися будь-яким шкідливим вмістом, який вони можуть знайти за 

скороченими посиланнями, вона втратять користувачів. Довіра дуже важлива для 

служб скорочення URL-адрес, і як тільки втрачено спосіб її повернути, це довго та 

важко щоб повернути її назад. Це може поставити службу в положення, коли вони 

стануть менш відомими для короткої URL-адреси, а це, у свою чергу, обмежує 

зростання та використання. 

По-друге, високі витрати на безпеку. Крім того, постачальникам послуг 

доведеться витратити на захист оновлених систем безпеки, таких як безпека в режимі 

реального часу, чорні списки та алгоритм сканування найвищого класу, щоб боротися 

зі зловмисним використанням коротких URL-адрес. 

Ці інвестиції можуть стати обтяжливими, оскільки кількість коротких 

посилань зростає. Крім того, підтримання безпечного середовища вимагає 

регулярних оновлень як інфраструктури, так і протоколів, що означає постійні 

фінансові витрати. 

Крім того, це може спричинити юридичні ризики та ризики щодо 

відповідності, коли зловмисні посилання використовуються для незаконної 

діяльності (наприклад, для сприяння та підбурювання до злочинів, наприклад, 

розповсюдження контрабандного вмісту тощо). Знову ж таки, це може означати 

судові позови чи регуляторні запити, якщо скорочувач URL-адрес є розглядається як 

груба недбалість у спробах запобігти неправильному використанню. 

І останнє, але не менш важливе – це пошкодження даних. Якщо тривале 

використання скороченого посилання є ознакою такого роду (наприклад, DDoS або 

фішингові кампанії), сама служба скорочення URL-адрес може стати мішенню. 

Інфраструктура служби може бути використана зловмисниками, щоб заповнити 

систему запитами або викликати збої, які можуть вплинути на зловмисників, а також 
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на велику кількість законних користувачів, які покладаються на платформу. Втрати 

бізнесу можуть бути величезними, і клієнти будуть шукати альтернативні більш 

безпечні послуги. 

Усуваючи можливі загрози та використовуючи суворі заходи безпеки, служби 

скорочення URL-адрес можуть захистити себе від ряду зловмисних зловживань, 

таким чином, продовжуючи надавати цінні та безпечні послуги для користувачів. 

 

2.4.5 Прозорість та обізнаність користувачів 

Не кажучи вже про інші технічні засоби захисту, обізнаність користувачів 

також необхідні для запобігання зловживанням. Ризики, пов’язані з натисканням 

скорочених URL-адрес, добре відомі, оскільки користувач повинен бути навченим і 

вивчати особливості шкідливих загроз. Це критично, оскільки служби скорочення 

URL-адрес дадуть користувачеві значуще попередження, якщо користувач 

намагається скоротити посилання, яке виглядає не дуже нормальним/підозрілим. 

Додатково до цього деякі служби навіть надають можливість користувачам 

переглянути повну URL-адресу безпосередньо перед тим, як вони натиснуть 

посилання, щоб забезпечити додатковий захист. 

Таким чином, послуги скорочення сайтів можуть зменшити ризик зловживань 

мінімально через видимість користувача про методи, що використовуються для 

безпеки, і запропонувати захист від менш інвазивного рівня досвіду. Внутрішні 

системи також повинні розвиватися з такою швидкістю, щоб вони могли розрізняти 

нові загрози та відповідати постійним змінам реалій кіберзлочинності. Лише завдяки 

поєднанню технічних рішень із навчанням користувачів ці сервіси можуть зменшити 

ризики, пов’язані зі скороченими URL-адресами, і продовжувати надавати важливий 

засіб, коли ми просуваємось у цей цифровий світ. 

 

2.5 Висновки до розділу 

 

Було досліджено основні проблеми, такі як масштабованість систем, вони 

вважаються основними. На практиці, коли кількість користувачів і посилань 
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збільшується, навантаження на серверну інфраструктуру сервісу також значно 

зростає. Завдання полягає в тому, щоб зробити так, щоб система добре 

масштабувалася і добре працювала при одночасному великому навантаженні. Одним 

із найважчих завдань, було вирішити проблему між операціями читання та запису в 

базі даних, якби надходила велика кількість (читай: більше 1) запитів через раптовий 

сплеск активності - наприклад, коли якесь посилання стає вірусним і тисячі 

користувачів роблять запити по ньому одразу. 

Особливу увагу було приділено аналізу різних стратегій, які дозволяють 

сервісам не зависати на піковому навантаженні. Наприклад, механізми підвищення 

продуктивності роботи бази даних і використання кешування, що зменшить 

навантаження на сервер та значно зменшить час відповіді. Крім того, довелося 

придумати засоби для онлайн-моніторингу та зміни потужностей у разі дрейфів, щоб 

дозволити серверам бездоганно працювати з максимальними піковими 

навантаженнями. 

У результаті було розроблено певні рекомендації щодо оптимізації 

архітектури сервісу скорочення URL, щоб він міг постійно та ефективно працювати з 

великими обсягами даних і обробляти мільйони одночасних запитів без зниження 

якості обслуговування користувачів. Вдосконалення цих процесів дозволило суттєво 

покращити масштабованість системи та підвищити її стійкість до потенційних збоїв 

та навантажень. 
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РОЗДІЛ 3 

МЕТОДИ, АЛГОРИТМИ ОПТИМІЗАЦІЇ СЕРВІСІВ СКОРОЧЕННЯ URL-

АДРЕС. РОЗРОБКА ВЛАСНОГО ПРОГРАМНОГО РІШЕННЯ 

 

3.1. Оптимізація генерації коротких URL-адрес з урахуванням унікальності та 

швидкодії 

 

Ціль реалізації полягає у тому, щоб гарантувати, що кожна скорочена URL-

адреса є унікальною, а процес скорочення посиланя виконується швидко, та швидко 

під час пікового трафіку. Спеціальне рішення, яке я створив, врівноважує обидві 

проблеми, маючи на меті бути ефективним і надійним. 

 

3.1.1 Унікальність кожної URL-адреси 

Мені потрібне було рішення, яке уникає конфлікти, щоб кожен користувач 

отримував унікальну скорочену URL-адресу, перевіряючи в базі даних URL-адресу, 

яка ще не використовувалася для цього користувача. Якщо URL-адресу було 

скорочено користувачем раніше, система обслуговує цю URL-адресу як є, щоб 

уникнути повторного створення короткої версії. Це підвищує продуктивність і 

покращує взаємодію з користувачем, коли всі користувачі не використовують 

однакові (або лишні) короткі посилання. 

Використання функції хешування SHA-256, яка має характеристику 

максимально близької до нуля ймовірності зіткнень, а потім хешування до base62 для 

дуже короткого та читабельного коду. Разом це гарантує, що всі URL-адреси 

використовуватимуть окремий рядок (колізії зменшуються значною мірою завдяки 

такій кількості параметрів). Так само, як використання хешу як основи для скороченої 

URL-адреси, я також запобігаю необхідності генерувати послідовні ключі (особливо 

не в сценаріях з інтенсивним трафіком). Крім того, цей метод дозволяє легко 

обробляти запити в години пік, що є критично важливим компонентом для підтримки 

працездатності сучасних веб-додатків а також мобільних додатків або інструментів 

для інтеграції. [23] 
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3.1.2 Оптимізація швидкодії за допомогою Redis 

Я додав Redis, щоб покращити продуктивність шляхом кешування URL-адрес, 

які найчастіше використовуються. Це суттєве покращення продуктивності, оскільки 

воно зменшує кількість запитів до бази даних для URL-адрес із великим трафіком. 

Redis як кеш у оперативні пам’яті, завдяки чому система отримує популярні URL-

адреси швидше, неймовірно швидкий час відповіді порівняно з запитом до бази 

даних, зменшуючи навантаження на базу даних і швидкодію віддачі даних кінцевому 

користувачу. [24] 

Я використовую Redis як кеш, щоб переконатися, що URL-адреси, які 

найчастіше використовуються, обслуговуються швидко та не перешкоджають 

PostgreSQL, первинній базі даних. Це також означає, що послугу можна легше 

масштабувати, якщо в систему заходить більше користувачів. Це робить систему 

розподіленою, redis балансує дані між рівнем швидкого доступу (запити частіше) і 

покращує швидкість із зменшенням використання ресурсів. 

Redis використовується не лише для кешування, але також є критично 

важливим інструментом для мінімізації затримки. Метою подальшого вдосконалення 

нашої оптимізації швидкості. Я реалізував - Redis як приманку у серверній частині 

для URL-адрес, для посилань до  яких найчастіше звертаються, різко зменшивши 

кількість часу на запит до бази даних PostgreSQL. Це допомагає переконатися, що 

популярні посилання не будуть перевантажувати систему, уповільнюючи роботу для 

всіх, оскільки вони забиваються під великим навантаженням, наприклад. на 

популярні посилання також натискають дуже часто. 

Основна проблема продуктивності, з якою потрібно боротися при високому 

навантаженні, полягає в тому, щоб переконатися, що часто використовувані дані не 

потрапляють у базу даних знову і знову, що зазвичай руйнує всю систему. 

 

3.1.3 Кодування посилань з base62 

Я вибрав base62, тому що він більш детальний, ніж багато інших стандартів 

кодування, таких як base64. Зокрема, base62 безпечний для URL-адрес - оскільки 

використовуються лише символи 0-9 і a-z, ви можете легко використовувати 
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скорочену URL-адресу на будь-якій платформі. Крім того, кодування base62 також 

скорочує URL-адресу яка згенерована алгоритмом sha-256, тому вона менша та 

неважка для читання, що полегшує використання. [25] 

Функція base62 перетворює наш (згенерований) шістнадцятковий код у 

стиснуту URL-адресу. Ці символи вказані таким чином, що до перших восьми 

символів розрізняють код однозначно, але досить коротко. В результаті це важливе, 

тому що коротшу URL-адресу легко читати, а використання кодування base62 

гарантує низькі колізії навіть із невеликим розміром. Після створення скороченої 

URL-адреси її можна відразу використовувати, що є гарним і компактним способом 

простого обміну URL-адресами. 

 

 
Рис. 3.1. Алгоритм кодування URL-адреси. 
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3.1.4 Головні особливості оптимізації процесу скорочення 

Процес скорочення URL-адрес, який містить низку важливих функцій, які 

роблять його швидшим і зручнішим, створюючи абсолютно короткі й унікальні URL-

адреси, а не унікальні ідентифікатори. Ці рішення дозволяють системі ставати все 

більшо, щоб оптимально відповідати вимогам сучасних веб-сервісів, і мій спосіб 

відрізняється від звичайних служб скорочення URL-адрес головним чином такими 

ключовими функціями: 

• SHA-256 для хешування - всі вхідні URL-адреси перетворюються на 

унікальний криптографічно надійний рядок за допомогою хешування 

SHA-256. Набагато менше повторюваних шаблонів або ключів бази 

даних - SHA-256 генерує інший хеш навіть для трохи схожих URL-

адрес. Це гарантує, що кожна скорочена URL-адреса є унікальною, що 

запобігає зіткненням і може підвищити ефективність скорочення; 

• Кодування Base62 - після створення хешу цей рядок кодується за 

допомогою Base62, що суттєво зменшує його розмір і залишається 

унікальним ідентифікатором. Кодування Base62 представляє скорочену 

URL-адресу згенерована на основі 62 символів {0-9, a–z, A-Z}, що 

робить її дуже компактною та зручною для спільного використання. 

Завдяки перевагам Base62 закодований рядок є коротшим за звичайні 

шістнадцяткові рядки або рядки Base64, що полегшує стиснення URL-

адреси; 

• Кешування Redis - найпопулярніші скорочені URL-адреси за допомогою 

Redis, що значно пришвидшує роботу системи. Redis як кеш у пам’яті, 

частіше скорочена URL-адреса отримується з самої пам’яті, а не за 

допомогою запиту до бази даних, щоб заощадити час на їх отримання. 

Це економить час і продуктивність, особливо для популярних або часто 

запитуваних URL-адрес; 

• Масштабована архітектура (горизонтальне масштабування) - система 

маштабується горизонтально, щоб підвищити продуктивність обробки 

величезної кількості запитів. Система використовує Redis для 
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кешування та PostgreSQL для постійного зберігання, яке можна 

використовувати для розподілу запитів між різними серверами як 

ефективне рішення для підтримки високої доступності та надійності під 

час високого трафіку; 

• Оптимізоване керування URL-адресами для користувачів - користувач 

може швидко керувати та відстежувати свою скорочену URL-адресу за 

допомогою функції відвідування створених ними посилань зі 

статистикою. Оскільки Redis зберігає URL-адреси, які найчастіше 

використовуються, у кеші, користувачі можуть отримати свої дані без 

затримок для таких URL-адрес, які часто відвідують. Простий спосіб 

скоротити кількість запитів до бази даних у системі, що зменшує 

навантаження на сервер і надає клієнтському інтерфейсу, який швидко 

реагує; 

• Асинхронна обробка даних - деякі операції, як-от реєстрація подій кліків 

або синхронізація статистики, мають виконуватися асинхронно. Це 

запобігає блокуванню фоновими завданнями взаємодії користувача зі 

скороченими URL-адресами. Що, відокремлюючи дії в реальному часі 

від фонових процесів, ми зрештою зможемо підтримувати низьку 

затримку в цій системі також у міру збільшення запитів; 

Завдяки інтеграції цих функцій, ми получаємо, коротший, точніший і 

швидший процесор коротких URL-адрес. Впровадження передових технологій, таких 

як хешування SHA-256, кешування Redis з кодуванням Base62, а потім різноманітні 

оптимізації зберігання даних/обробки в реальному часі, забезпечили високий трафік 

із низьку затримку, забезпечуючи чудову взаємодію з користувачем. Результатом 

стала потужна служба скорочення URL-адрес, яка виділяється серед порівнянних 

сервісів, на шляху головними цілями були - продуктивність, масштабованість та 

безпека. Впровадження цих рішень дозволяє службі справлятися з умовами високого 

навантаження, коли запити обробляються ефективно, щоб бути дружньою до 

масштабу сервісу. Основна перевага полягає в тому, що час відгуку стає на порядок 
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меншим, що сприяє покращенню взаємодії з користувачем (особливо під великим 

навантаженням). 

 

3.2. Розробка алгоритмічного забезпечення скорочення URL-адреси 

 

Цей процес має на меті гарантувати, що кожна коротка URL-адреса, яка 

генерується, справді унікальна, а також залишається невеликою, акуратною та 

зручною за форматом. Рішення пропонує алгоритм скорочення URL-адрес, який 

складається з кількох основних етапів, щоб забезпечити високу ефективність і 

безпеку. 

 

3.2.1 Алгоритм скорочення URL 

По-перше, до вхідної URL-адреси застосовуються криптографічні хеш-

функції SHA-256, що призводить до хешу. Щоб переконатися, що все перетворюється 

в індивідуальний унікальний хеш для кожної вхідної URL-адреси (скасування запиту, 

скасування URL-адреси), використання SHA-256 забезпечує захист для підтримки 

надійності та визначеності, оскільки ймовірність зіткнення хешів (наприклад, двох 

різних URL-адрес) практично дорівнює нулю. 

Потім використовується метод Base62 для маніпулювання нашим хешем, який 

формується під час хешування URL-адреси. База 62 (26 + 10 + 26 = 62), яка містить 

здебільшого цифри від 0 до 9, а також кілька великих і малих літер (a-z рідко 

використовуються), що дозволяє легко використовувати код довжини для вставки в 

URL-адреси. За замовчуванням вихідні дані відображають код у вигляді кількох 

символів (від 8 до 10 символів), користувачі можуть легко ділитися та вводити код. 

Після створення короткого коду система перевіряє, чи URL-адреса вже існує в 

її базі даних. Якщо так, поверніть коротку URL-адресу, згенеровану раніше для того 

самого. Якщо ні, створіть новий запис у базі даних, де буде збережено вхідну URL-

адресу разом із її короткою версією. 
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Збереження створення короткої URL-адреси у БД. Підготувавши популярні 

URL-адреси, можна кешувати та швидко отримати, доки вони не потраплять у базу 

даних для будь-яких запитів. 

Потім посилання поєднується з базовим доменом, щоб сформувати кінцеву 

коротку URL-адресу за допомогою короткого коду, який був згенерований раніше. 

Скажімо, базовий домен shortly.com, а короткий код створено ABC123, тоді остання 

коротка URL-адреса виглядатиме так - https://shortly.com/abc123. [26] 

Приклад виконаня цього алгоритму в коді наведено в лістинку 3.1 

 

Лістинг 3.1 
public async encodeUrl( 
    { url }: EncodeDecodeUrlDto, 
    userId: number, 
  ): Promise<IUrlEntity> { 
    const item = await this._urlRepository.findOne({ 
      url, 
      createdByUserId: userId, 
    }); 
 
    if (item) { 
      return { 
        ...item, 
        encodedUrl: [this.baseUrl, item.encodedUrl].join('/'), 
      }; 
    } 
 
    const hash = 

crypto.createHash('sha256').update(url).digest('hex'); 
 
    const shortCode = this.base62Encode(hash).slice(0, 8); 
 
    const result = this._urlRepository.create({ 
      url, 
      encodedUrl: shortCode, 
      createdByUserId: userId, 
    }); 
 
    await this._urlRepository.flush(); 
 
    return { 
      ...result, 
      encodedUrl: [this.baseUrl, result.encodedUrl].join('/'), 
    }; 
 

https://shortly.com/abc123
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3.2.2 Забезпечення унікальності коротких URL-адрес 

Після створення короткої URL-адреси вам потрібно перевірити, чи дійсно 

URL-адреса існує в системі, щоб її не було збережено або використано повторно. 

Наприклад, якщо URL-адреса існує, система має повернути вам коротку URL-адресу, 

збережену раніше (щоб запобігти дублюванню). Це реалізовано на стороні сервера з 

використанням бази даних, щоб переконатися, що зберігаються лише унікальні 

сутності 

Запит до бази даних - якщо зроблено запит на розміщення (створення) нової 

короткої URL-адреси, система перевіряє, що URL-адреса не існує в базі даних для 

даного користувача. Це робиться для того, щоб запобігти дублюванню та 

переконатися, що кожен користувач отримує коротке унікальне посилання для своїх 

унікальних посилань. 

Індексація - для швидкого повторення URL-адреси створені індекси бази 

даних у полях унікальності (оригінальна URL-адреса та скорочена версія 

індексуються як унікальні). Це забезпечує майже O(1) часову складність запитів до 

бази даних навіть із величезною кількістю записів. 

Приклад перевірки унікальності посилання наведено в лістингу 3.2 

 

Лістинг 3.2 
const item = await this._urlRepository.findOne({ 
      url, 
      createdByUserId: userId, 
    }); 
 
    if (item) { 
      return { 
        ...item, 
        encodedUrl:  
        [ 
          this.baseUrl,  
          item.encodedUrl] 
          .join( 
                '/' 
           ), 
      }; 
    } 
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3.2.3 Збір інформації про користувача під час переходу за скороченою URL-

адресою 

Щоб надавати першокласні послуги, надзвичайно важливо, коли користувач 

натискає скорочену URL-адресу, зібрати всю інформацію, пов’язану з цим запитом, і 

зробити її корисною для кінцевого користувача, а також покращити загальну 

продуктивність служби. Ці дані дозволять нам відстежувати залучення користувачів, 

краще орієнтуватися на аудиторію та точно налаштовувати шлях користувача. Тут 

зібрані дані користувача - це приблизно інформація про платформу/ОС/браузер - це 

допомагає знати технічний контекст запитуваної URL-адреси. 

По-перше, фіксується ОС, яка повідомляє, чи натискає користувач посилання 

на мобільному пристрої, планшеті чи настільному комп’ютері. Коли відому про 

платформу, можна розпочати оптимізацію взаємодії з користувачем для кожного 

пристрою. Крім того, знання операційної системи (ОС) допомагає визначити, чи 

працюють користувачі на Windows, Mac, Linux або на мобільній операційній системі 

Android чи iOS. Усе це допомагає перевірити сумісність між середовищами та 

оптимізувати продуктивність конфігурацій пристроїв/ОС із перенаправленням даних. 

Дані браузера витягуються з рядка User-Agent, який надає багато інформації, 

наприклад який веб-переглядач використовується користувачем (наприклад, Chrome 

/ Firefox / Safari). Це допоможе зрозуміти продуктивність шляхом оптимізації деяких 

виключень, а також виявити проблеми сумісності. Наприклад, якщо було 

повідомлено, що певна версія браузера, наприклад, показує максимальну кількість 

помилок під час відкриття URL-адрес, які ми можемо відфільтрувати, вирішуючи 

конкретні та перенаправляючи до іншої версії або навіть мобільної версії. 

Кожного разу, коли користувач натискає скорочену URL-адресу, це запобігає 

запуску даних і посилання на URL-адресу, щоб отримати можливість відслідковувати 

та відстежувати, коли та як користувачі клацали вміст у деталях. 

Позначка створеного часу інформує, коли відбулося відвідування, це буде 

точний час доступу, який пізніше можна буде використати для аналітики, наприклад, 

годин пікового використання. 
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Кожне натискання скороченого посилання надає інформацію про користувача, 

яку платформу (сторонній веб-сайт) він використовує, а також про те, як він взаємодіє 

з цим вмістом. Інформація зберігається в об’єкті userInfo. Цей код складається з 

структури Partial<IUrlVisitEntity>. Цей об’єкт записує платформу, ОС, веб-

переглядач, саму скорочену URL-адресу та мітку часу, щоб кожен клік відстежувався 

для кращого надання послуг. 

Приклад збору інформації при кліку на посилання наведено в лістингу 3.3. 

 

Лістинки 3.3. 
    const requestInfo = userAgent.parse(request.headers['user-

agent']); 
 
    const userInfo: Partial<IUrlVisitEntity> = { 
      platform: requestInfo.platform, 
      os: requestInfo.os, 
      browser: requestInfo.browser, 
      url: item, 
      createdAt: new Date(), 
    }; 
 
    const ipValidationResponse = Joi.string() 
      .ip() 
      .required() 
      .validate(request.ip); 
 
    if (ipValidationResponse.error) { 
      this._logger.warn(`Ip is not valid for url - ${item.en-

codedUrl}`); 
    } else { 
      userInfo.ip = ipValidationResponse.value; 
    } 
 
    this._urlVisitRepository.create(userInfo); 
 
    this._urlVisitRepository.flush(); 
 

3.2.4 Архітектура сервісу 

Інфраструктура сервісу скорочення URL-адрес розроблена як модульна та 

високомасштабована, щоб дозволити розширення функцій простим способом, 

надійним, з низькою затримкою та високою продуктивністю. Різні частини програми 
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відіграють різні ролі в підтримці та координації функціональності програми. 

Архітектура компонентів системи складається, як показано нижче: 

Авторизація (вхід і реєстрація) - надає доступ до кореня компонентів, 

авторизація є однією з таких основ, якщо ви хочете надати повну авторизацію 

послуги. Це тому, що не всі мають облікові записи, щоб вони могли ввійти та 

зареєструвати власні особисті джерела, які також керують скороченою URL-адресою. 

Система входу та реєстрації розроблена з урахуванням потреб користувача та містить 

стандарти автентифікації та авторизації для таких речей, як JWT (веб-токени JSON), 

які використовуються для керування сеансами та отримання ролей користувачів. Це 

гарантує, що лише автентифіковані користувачі зможуть створювати, переглядати та 

керувати своїми власними скороченими URL-адресами. 

Управління підписками - модуль підписки дозволяє користувачам 

підписуватися на різні рівні послуг відповідно до вимог користувачів. Він надає 

необхідні функції для підписки, обробки поновлення підписки та оплати, а також 

різні рівні доступу залежно від користувача, на що ви підписалися. Підписки 

включають вбудовану функцію підписки, щоб допомогти користувачам розширити 

свої функціональні можливості за допомогою більшої аналітики та вищих обмежень 

на скорочення URL-адрес, а також преміум-опцій, повністю вбудованих у програму 

та наданих системою підписки. Інструмент який був інтегрований для оплати це Coin-

base який надає можливість приймати платежі криптовалютою. 

Генератор QR-коду, який надає можливість користувачам створювати QR-код, 

який спрямовує на їхню скорочену URL-адресу. Це додаткова цінність, оскільки 

користувачі зможуть швидко поділитися скороченим посиланням з іншими офлайн-

носіями, такими як друковані матеріали чи події. Генератор QR-коду інтегрований 

безпосередньо в нього, динамічно генеруючи QR-код кожного разу, коли сканується 

нова URL-адреса. Це зменшує потребу користувачів у введенні своїх URL-адрес на 

різних платформах і доступне для всіх. 

Скорочення адреси - це основна послуга програми, яка дозволяє людям 

вводити довгі адреси і отримувати короткі, які будуть спрямовувати вас в кінцеве 

місце. Крім того, сервіс також надає аналітику вищого рівня для відстеження різних 
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ключових показників, наприклад - кліків, географічного розташування відвідувача, 

платформи тощо. Система аналітики дає користувачам чітке уявлення про те, що 

працює з їхніми посиланнями, і таким чином допомагає їм контролювати, а також 

покращувати URL-адресу, стратегія обміну. Ця функція інтегрована з базою даних, і 

Redis використовується для швидкого отримання даних. 

Кожен компонент програми пов’язаний і взаємодіє з іншими, створюючи 

бездоганний досвід для користувача. Архітектура розроблена так, щоб бути 

одночасно гнучкою та розширюваною, дозволяючи майбутні оновлення або 

додавання нових функцій. Використання модульного підходу гарантує, що кожну 

функцію можна розробляти, тестувати та масштабувати незалежно, покращуючи 

загальну зручність обслуговування та продуктивність системи. 

 

 
Рис. 3.2. Архітектура сервісу скорочення URL-адрес. 

 

3.2.5 Структура бази даних 

Для структури бази даних ми можемо розбити її на таблиці та зв’язки, які 

відповідають компонентам програми. Ось огляд того, як будуть організовані таблиці: 
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Таблиця користувачів - у цій таблиці зберігається інформація, пов'язана з 

користувачем, наприклад унікальний ідентифікатор користувача, адреса електронної 

пошти, хеш пароля, план підписки та кількість URL-адрес, які він скоротив. У таблиці 

також відстежуються будь-які аналітичні дані, пов'язані з діяльністю користувача, як-

от кількість кліків на їхніх скорочених URL-адресах (табл. 3.1). 

 

Таблиця 3.1 

Модель таблиці даних “Users” 

Назва поля Тип даних Опис 

id SERIAL Унікальний ідентифікатор для кожного 

користувача. 

username VARCHAR(50) Унікальне ім'я користувача. 

email VARCHAR(100) Електронна адреса користувача. 

password_hash VARCHAR(255) Хешований пароль користувача. 

full_name VARCHAR(100) Повне ім'я користувача. 

created_at TIMESTAMP Часова мітка, коли був створений акаунт 

користувача. 

updated_at TIMESTAMP Часова мітка, коли останній раз 

оновлювались дані користувача. 

last_login TIMESTAMP Часова мітка останнього входу користувача 

в систему. 

status VARCHAR(20) Статус акаунта користувача. 

subscription_plan VARCHAR(50) Тип підписки користувача. 

subscription_expiry TIMESTAMP Термін дії підписки користувача. 

 

Таблиця URL-адрес - у цій таблиці зберігаються оригінальні URL-адреси та 

їхні відповідні скорочені версії (як правило, хеш або рядок фіксованої довжини). Вона 

також містить такі метадані, як дата створення, термін дії (якщо застосовно) та 

ідентифікатор користувача (табл. 3.2). Ця таблиця являється по факту коринем 

сервісу, тому що вона зберігає в собі все про поислання, починаючи метаданими, 
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закінчуюючи всією важливою інформацією. Також вона містить в собі тригери які 

слухають інші таблиці. 

Таблиця 3.2 

Модель таблиці даних “Urls” 

Назва поля Тип даних Опис 

id Integer (Primary 

Key) 

Унікальний ідентифікатор для кожного 

скороченого URL. 

original_url Text Оригінальна, довга URL-адреса, надана 

користувачем. 

shortened_url Varchar(255) Скорочена URL-адреса, згенерована системою. 

user_id Integer (Foreign 

Key) 

Ідентифікатор користувача, який створив 

скорочену URL-адресу (пов'язано з Users.id). 

creation_date Timestamp Дата та час створення скороченої URL-адреси. 

expiration_date Timestamp 

(nullable) 

Дата та час, коли скорочена URL-адреса буде 

застарілою (якщо застосовно). 

click_count Integer Кількість кліків на скорочену URL-адресу. 

custom_alias Varchar(255) 

(nullable) 

Опційно: власний псевдонім/коротка назва, 

призначена користувачем для скороченої URL-

адреси. 

status Varchar(50) Поточний статус скороченої URL-адреси 

(наприклад, Активна, Застаріла, Вимкнена). 

 

Таблиця аналітики - таблиця аналітики зберігає інформацію про клацання для 

кожної скороченої URL-адреси. Це включає такі деталі, як дата й час клацання, 

географічне розташування користувача, операційна система та використовуваний 

браузер. Ця інформація є цінною як для користувачів, які хочуть відстежувати 

ефективність своїх скорочених посилань, так і для адміністраторів служби, щоб 

забезпечити безперебійну роботу системи (табл. 3.3). Зібрані дані допомагають не 

лише аналізувати популярність посилань, але й виявляти потенційні проблеми з 

сумісністю або оптимізацією системи для різних платформ і пристроїв. Це також 
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дозволяє покращити таргетинг кампаній, надаючи цінну інформацію для адаптації 

контенту до різних аудиторій і їхніх вподобань. 

Таблиця 3.3 

Модель таблиці даних “UrlAnalytics” 

Назва 

поля 

Тип даних Опис 

id Integer (Primary 

Key) 

Унікальний ідентифікатор для кожного запису в 

таблиці аналітики. 

url_id Integer (Foreign 

Key) 

Ідентифікатор URL, з яким пов'язаний запис 

(посилання на таблицю URLs). 

click_date Timestamp Дата і час, коли був здійснений клік по скороченій 

URL-адресі. 

user_agent Varchar(255) Інформація про браузер або операційну систему 

користувача, який здійснив клік. 

ip_address Varchar(50) IP-адреса користувача, який здійснив клік по 

скороченій URL-адресі. 

location Varchar(255) Геолокація користувача, з якої було здійснено клік 

(наприклад, місто, країна). 

referrer Varchar(255) 

(nullable) 

Джерело, з якого користувач потрапив на скорочену 

URL-адресу (наприклад, Google, Facebook). 

device Varchar(50) Тип пристрою, з якого був здійснений клік 

(наприклад, мобільний телефон, комп'ютер). 

browser Varchar(100) Назва браузера, яким користувач здійснив клік 

(наприклад, Chrome, Firefox). 

 

Таблиця підписок - ця таблиця містить інформацію, пов'язану з підпискою, як-

от тип тарифного плану користувача (безкоштовний чи платний), дати початку та 

завершення підписки та будь-які додаткові переваги, до яких вони мають доступ 

(наприклад, вищі ліміти скорочення URL-адрес, доступ до фірмових URL-адрес 

тощо) (табл. 3.4). Ця таблиця дозволяє ефективно управляти доступом користувачів 
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до різних рівнів сервісів і функцій, а також стежити за змінами в їхніх підписках та 

статусами цих підписок. 

Таблиця 3.4 

Модель таблиці даних “Subscriptions” 

Назва поля Тип даних Опис 

id Integer 

(Primary Key) 

Унікальний ідентифікатор підписки. 

user_id Integer 

(Foreign Key) 

Ідентифікатор користувача, який придбав 

підписку (посилання на таблицю Users). 

subscription_type Varchar(50) Тип підписки (наприклад, базова, преміум). 

start_date Date Дата початку підписки. 

end_date Date Дата закінчення підписки. 

status Varchar(20) Статус підписки (наприклад, активна, 

завершена, скасована). 

payment_method Varchar(50) Спосіб оплати, за допомогою якого була 

оформлена підписка 

renewal_status Boolean Статус автоматичного оновлення підписки (True 

– автоматичне оновлення, False – без 

автоматичного оновлення). 

 

Коли я створював свою базу даних для служби скорочення URL-адрес я також 

думав про продуктивність, масштабованість і надійність як частину цього. Кожна 

таблиця має свою роль низького рівня в системі та те, як вона підтримує 

функціональність. Таблиця «Користувачі» містить усю основну інформацію про 

користувачів та їхній обліковий запис, включаючи облікові записи та підписки, щоб 

відстежувати користувачів і те, як легко обмежити доступ до інших функцій. Таблиця 

URL-адрес містить оригінальні та скорочені URL-адреси, тому ви можете знайти та 

редагувати їх лише в одному місці. У таблиці Analytics зберігаються дані про кожен 

окремий клік, отриманий скороченою URL-адресою, що означає, що ви можете 

детальніше дізнатися. 
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Структуру бази даних наведено в рисунку 3.3. 

 
Рис. 3.3. Структура бази даних сервісу скорочення URL-адрес. 

 

3.3 Розробка веб клієнта сервісу скорочення URL-адрес 

 

Веб-клієнт служби скорочення URL-адрес відіграє важливу роль у наданні 

користувачеві дружнього, чуйного інтерфейсу. Створений з використанням React, 

Next.js, Redux і бібліотеки інтерфейсу користувача shadcn, клієнт забезпечує 

безперебійну роботу користувача, а також обробляє велику кількість запитів, 

необхідних для продуктивності та масштабованості. Компоненти програми  
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розроблені для забезпечення основних функцій, як-от створення короткого URL-

адреси, конструктор QR-коду, знімок екрана сайту та керування підписками. 

Компоненти поєднані, щоб переконатися, що система є найбільш ефективною та 

зручною для користувача. 

 

3.3.1 Компонент скорочення URL-адрес 

Серцем програми є скорочення URL-адрес, яке дозволяє скорочувати довгі 

посилання до чогось, що можна інтерпретувати. Ця функція настільки проста у 

використанні, що ви можете подати URL-адреси, натиснути кнопку, і ви одразу 

отримаєте скорочений файл. Простий і швидкий: ця функція розроблена з 

урахуванням простоти та швидкості, тому скорочення працює якомога швидше. 

Інтерфейс викликає API до серверної частини, яка приймає необроблену URL-

адресу та повертає коротке посилання. Тут також використовується сховище Redux 

для зберігання списку скорочених URL-адрес минулого користувача, підтримуючи 

перегляд історії, де користувач може переглядати створені ним посилання та керувати 

ними. 

Процес скорочення URL-адреси в результаті комунікації з API наведено в 

лістингу 3.4. 

 

Лістинг 3.4. 
const ShortenUrlComponent = () => { 
  const [originalUrl, setOriginalUrl] = useState(''); 
  const dispatch = useDispatch(); 
  const { loading, shortenedUrl, error } = useSelector((state) 

=> state.url); 
 
  const handleSubmit = (e) => { 
    e.preventDefault(); 
    dispatch(shortenUrl(originalUrl)); 
  }; 
 
  return ( 
    <div> 
      <form onSubmit={handleSubmit}> 
        <input 
          type="url" 
          value={originalUrl} 
          onChange={(e) => setOriginalUrl(e.target.value)} 
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          placeholder="Enter URL" 
        /> 
        <button type="submit" disabled={loading}> 
          {loading ? 'Shortening...' : 'Shorten URL'} 
        </button> 
      </form> 
 
      {error && <p>Error: {error}</p>} 
      {shortenedUrl && ( 
        <div> 
          <p>Shortened URL: <a href={shortenedUrl} tar-

get="_blank" rel="noopener noreferrer">{shortenedUrl}</a></p> 
        </div> 
      )} 
    </div> 
  ); 
}; 
 

3.3.2 Генератор QR-коду 

Генератор QR-коду, який використовується для створення QR-коду для 

користувачів, які натиснули коротку URL-адресу. Це доповнення забезпечує легкість 

обміну посиланням, користувачі можуть просто відсканувати QR-код на своєму 

відповідному мобільному телефоні, щоб поділитися посиланням. Конструкція QRC 

гарантує, що QR-коди фактично створюються на льоту та з дуже високою точністю, 

це найкращий спосіб обмінюватися URL-адресами, не вводячи їх. 

Подібним чином компонент QR-коду також добре працює як частина 

скорочення URL-адреси, інкапсулюючи зрозумілий інтерфейс, для якого 

користувачам потрібно лише натиснути кнопку, щоб створити QR-код своєї останньої 

скороченої URL-адреси. Ця інтеграція чудово абстрагує частини функціональних 

можливостей у зв’язані, але пов’язані функції та знову сприяє збереженню чистоти 

взаємодії з користувачем. 

Генератор реалізований повністю на стороні клієнта так як він не потребує 

ніяких розрахування і тд. Реалізація наведена в лістингу 3.5. 

 

Лістинг 3.5. 
<QRCodeSVG 
              level="Q" 
              bgColor={bgColor} 
              fgColor={fgColor} 



 

76 

              size={size} 
              value={url} 
              style={{ width: '256px', height: '256px' }} 
              ref={qrRef!} 
            /> 
 

3.3.3 Інструмент для скріншотів сайту 

Інструмент «Скріншот веб-сайту» робить знімок екрана веб-сторінки, 

пов’язаної з певною URL-адресою. Функція додавання вартості, як і всі інші, тому що 

тепер користувачі можуть просто створювати зображення сайту, а не сидіти й 

керувати напіввручну, як у браузері. 

Скріншоти стають у пригоді для багатьох речей - від попереднього перегляду 

веб-сайту, на який ви посилаєтеся, до архівування певного вмісту, щоб ви могли 

прочитати його пізніше. 

Через зовнішню службу або API для попереднього перегляду сторінки та 

представлення її на стороні клієнта з можливістю знімка екрана веб-сайту. Він 

показує дуже чисту властивість того, звідки походить знімок екрана з оригінальною 

URL-адресою. 

Це покращення збагачує службу, надаючи візуальний контекст, відмінний від 

зв’язаного з функціями скорочення та відстеження URL-адрес. 

Функціонал інтегрований з API сервісу для того щоб згенерувати скріншот, 

приклад інтеграції наведено в лістингу 3.6. 

 

Лістинг 3.6. 
const { status, screenshot, url } = useSelector(getWeb-

siteScreenshot); 
 
  const { 
    register, 
    formState: { errors, isValid }, 
    handleSubmit, 
  } = useForm<FormType>({ 
    resolver: zodResolver(WebsiteScreenshotSchema), 
    defaultValues: { 
      url: 'https://shortly.com', 
    }, 
  }); 
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  const submit = (body: FormType) => { 
    store.dispatch(websiteScreenshot(body.url)); 
  }; 
 

3.3.4 Архітектура веб-клієнта 

Архітектура веб-клієнта, яка підвищує модульність, масштабованість і 

ефективність із використанням нових фреймворків і технологій, пов’язаних зі 

службою скорочення URL-адрес. Вбудований клієнт із React для його компонентної 

архітектури та Next.js для рендерингу на стороні сервера, а також маршрутизації, 

оскільки він рендерить сторінку швидше для кращої взаємодії з користувачем. Redux 

відповідає за обробку стану програми (здебільшого для асинхронних дій, таких як 

виклик API, авторизація та керування підпискою) 

Компонент веб-клієнта: 

Скорочення посиланнь - залучання користувачів до введення довгих URL-

адрес і отримання коротшої версії натомість. Компонент із внутрішнім API для 

обробки/збереження скорочених URL-адрес. 

Генератор QR-коду - створення QR-коду цієї скороченої URL-адреси, що 

робить спільний доступ до посилань надзвичайно простим, оскільки користувач може 

сканувати код. 

Знімок екрана веб-сторінки - знімок екрана будь-якої веб-сторінки, на яку 

посилається URL-адреса. Для обміну знімками екрана та візуальними матеріалами. 

Підписки - система дозволяє користувачам керувати власними планами 

передплати. Він має певний базовий доступ (тільки для читання), можливість 

оновлювати або знижувати підписку та скасовувати майбутній платіж за поточне 

одноразове внутрішнє функціонування. 

Архітектура веб-клієнта розроблена таким чином, щоб надати користувачам 

зручний і оптимізований спосіб. Він містить модулі для скорочення URL-адрес, 

візуалізації QR-кодів, аналітики інформаційної панелі, керування підписками, які 

забезпечать безперебійне використання послуг разом із низькою затримкою під 

високим навантаженням. 

Архітектура веб-клієнта наведена на рисунку 3.4. 
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Рис. 3.4. Архітектура веб-клієнта скорочення URL-адрес. 

 

3.4 Опис функціоналу 

 

Функціонал сервісу скорочення посилань є досить обширним і зібрав в собі 

самі головні компоненти які потрібні користувачам, маркетологам або бізнесу. 

 

 
Рис. 3.5. Домашня сторінка розробленого рішення. 
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3.4.1 Скорочення URL-адрес 

Структура служби полягає в скороченні URL-адрес, вона надає можливість 

скорочувати довгі URL-адреси до невеликих придатних для використання посилань. 

Користувачеві потрібно лише ввести довгу URL-адресу у поле введення тут, і система 

надасть вам коротшу URL-адресу. Скороченою URL-адресою можна поділитися в 

соціальних мережах або використати в електронній пошті чи рекламі, де простір 

обмежений і вам все одно потрібне посилання. 

Окрім скорочення URL-адрес, система також дозволяє призначати 

користувачам власний псевдонім для кожного з їхніх скорочених посилань. Особливо 

корисно для компаній або маркетологів, яким потрібна фірмова назва скороченої 

URL-адреси з деякими ключовими словами, що описують вміст або пов’язану 

кампанію. Якщо замість випадкового хешу ваше посилання можна було б скоротити 

до чогось більш легкого для запам’ятовування, можливо, short.ly/summerpromo... 

Покращення естетики та зручності використання: скорочені URL-адреси 

допомагають зробити посилання більш привабливими разом із відстеженням 

ефективності посилань. Система може відстежувати кількість кліків по кожній 

скороченій URL-адресі, що не є дрібницею для оцінки інтересу користувачів. 

 

 
Рис. 3.6. Компонент скорочення URL-адреси. 

 

3.4.2 Аналітика коротких URL-адрес 

Потужна опція аналітики, яка щоразу повідомляє вам докладну інформацію 

про ефективність скороченої URL-адреси. Якщо скоротити посилання, ось що 

користувачі можуть переглянути в публікації, на яку натиснув користувач: 

• Загальна кількість кліків - кожен раз, коли відкривався скорочений 

варіант вашого посилання; 
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• Розташування - звідки клацають користувачі, з розподілом за країнами, 

містами та навіть регіонами, з уявленням про те, які країни переходять 

за цим конкретним посиланням; 

• Інформація про пристрій і веб-переглядач - знаючи, на яких пристроях 

(мобільний, настільний, планшетний) і в яких браузерах (Chrome, 

Firefox, Safari тощо) переглядається вміст, ви зможете краще 

налаштувати його для основних платформ, на яких він відображається; 

Отримання фактичних цифр цих даних може значно заощадити час для 

компаній або людей, які хочуть стежити за ефективністю маркетингової кампанії. 

Наприклад, команда маркетингу може захотіти знати, скільки клієнтів натискають 

посилання, що веде їх на певну пропозицію чи рекламну сторінку За допомогою цих 

даних користувачі вживають необхідних заходів для оптимізації та зміни. Вони 

можуть вирішити зосередитися більше на певних країнах або змінити час і місце, де 

надсилається URL-адреса, щоб отримати найкращу взаємо 

 

3.4.3 Генератор QR-коду 

Генератор QR-коду дозволяє користувачам генерувати QR-коди для всіх своїх 

коротких URL-адрес. QR-код - це штрих-код, який містить інформацію, найчастіше 

URL-адресу, і може бути відсканований сучасними смартфонам/планшетами з 

відповідним програмним забезпеченням. 

QR-код – це один із способів, за допомогою якого користувачі можуть 

накладати цифрові та фізичні розміри. Цей трюк також зручний для друкованих 

матеріалів (флаєрів, плакатів тощо) або подій, де додавання користувача не дозволить 

клацнути URL-адресу, але матиме більш універсальне рішення для сканування коду, 

який хоче його/її щоб побачити це посилання. Їх можна використовувати в роздрібних 

магазинах, на заходах або навіть на рекламних щитах, де користувач може отримати 

доступ до веб-сайту, а не вводити всю довгу URL-адресу. 

Через цей інтерфейс дозволяє створювати коди ваших власних псевдонімів, а 

також стандартних скорочених посилань, що дає більше можливостей, як користувачі 

можуть представити свої посилання. 
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Завдяки цій функції компанії можуть створювати динамічні та зручні для 

мобільних пристроїв маркетингові ресурси, що дозволяє швидше взаємодіяти з 

користувачами зі смартфонами. 

 

 
Рис. 3.7. Компонент генерації QR-коду. 

 

3.4.4 Скріншот сайту 

Функція знімка екрана веб-сайту допомагає користувачеві зробити візуальний 

знімок веб-сайту, пов’язана скорочена URL-адреса. Цей скріншот може бути, 

очевидно, і попереднім: короткий огляд вмісту, який користувач збирається клацнути, 

побачить після того, як клацне посилання, і він виглядає більш прозорим і 

надійнішим. 

Коли користувачі натискають скорочену URL-адресу, як-от статтю в блозі, ми 

можемо створити для них знімок екрана попереднього перегляду домашньої 

сторінки/статті перед публікацією. Це було б зручно для людей, які хочуть просто 

показати вміст, перш ніж ділитися ним в електронних листах, соціальних мережах або 

рекламних матеріалах, оскільки вони знають, що ви можете надати попередній 

перегляд посилання в такому масштабі. 
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Ця функція збільшує ймовірність переходу за посиланням, оскільки 

користувачі більш схильні клацати посилання (і, отже, залучатися), якщо заздалегідь 

показувати попередній перегляд тієї чи іншої сторінки сайту. 

На справі це покращує маркетингові зусилля, надаючи візуальний погляд на 

спільні URL-адреси. Це щось схоже на те, що ви робите, коли користувач натискає 

продукт/оголошення на сайті електронної комерції з фактичним зображенням веб-

сторінки вздовж намальованого посилання. 

 

 
Рис. 3.8. Компонент скріншоту веб сторінки. 

 

3.4.5 Підписки 

Система передплати пропонує чудові функції та переваги. Користувачі 

можуть отримати доступ до цілого ряду функціональних можливостей, які входять до 

вибраного плану підписки (хоббі, базовий або професійний), крім базового 

скорочення URL-адрес і аналітики. 

Рівні підписки. Наприклад, безкоштовний обліковий запис може бути 

обмежено кількістю URL-адрес, які можна скоротити, і наскільки глибокою є 
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аналітика порівняно з преміум-версією, яка є набагато вищою за наявності 

необмежених скорочень, спеціальної аналітики та назви домену. 

Більш детальні показники - можливо, підписник професійної підписки 

відстежує більший набір інформації, наприклад, демографічну інформацію або рівень 

даних про пристрій/статистичні дані для своєї операційної системи. 

Додаткові функції - користувачі також можуть використовувати власні 

псевдоніми URL-адрес і персоналізовані QR-коди, чудову інтеграцію (наприклад, 

інструменти електронного маркетингу, платформи соціальних мереж) 

Більше квот - рівні вищого рівня дозволяють користувачам скорочувати 

набагато більше URL-адрес за місяць і глибшу аналітику. 

Це стане в нагоді користувачам, яким потрібно більше, і послуга також 

призначена для професіоналів. Це дозволяє споживачам платити за належний обсяг 

операційного використання з урахуванням очікуваного обсягу запиту. 

 

 
Рис. 3.9. Компонент підписок. 

 

3.4.6 Авторизація 

Авторизація (вхід/реєстрація) дозволяє службі працювати безпечно. 

Користувачі можуть увійти на власну інформаційну панель, звідки можуть 
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перерахувати всі свої короткі URL-адреси, аналітику про них і навіть редагувати або 

створювати нові плани підписки. 

Потік входу автентифікує облікові дані користувача, щоб захистити 

конфіденційність і безпеку, щоб користувач мав повний рівень контролю над своїми 

даними (короткі URL-адреси, особисті налаштування, підписка), звичайно, з деякими 

обмеженнями. 

Реєстрація - будь-хто, хто хоче скористатися послугою Privatize, вимагає від 

нових користувачів реєстрації, ввівши свою електронну адресу та надійний пароль. 

Після реєстрації їм надається приватна інформаційна панель користувача, і вони 

можуть негайно почати скорочувати URL-адреси та контролювати аналітику. 

 

 
Рис. 3.10. Компонент реєстрації. 
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Вхід - лише зареєстровані користувачі можуть безпечно увійти до свого 

облікового запису, ввівши адресу електронної пошти та пароль. Це гарантує, що лише 

авторизовані користувачі можуть отримати доступ і керувати його/її URL-адресою, 

деталями підписки. 

 

 
Рис. 3.11. Компонент входу. 

 

Таким чином користувач, який увійшов у систему, знає, що дані, над якими 

він/вона працює, є конфіденційними та повністю належать цьому користувачу, 

оскільки він надав власний маркер для скорочення URL-адрес і пов’язаних операцій. 

 

3.5 Тестування розробленого сервісу 

 

Цей розділ присвячений тестуванні служби скорочення URL-адрес, яка була 

створена, щоб перевірити її надійність, продуктивність і безпеку. Тестування один з 

основних етапів усього процесу розробки, щоб переконатися, що наш сервіс працює 

в різних умовах (і відповідає вимогам). Тестування охоплює широкий спектр 
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(приймальні тести, логіка серверної частини тощо. - функціональність, стрес-

тестування, що керується за допомогою спільного сценарію з ручним інтерфейсом 

веб-клієнта). Цей універсальний метод допомагає знаходити та вирішувати будь-які 

проблеми, забезпечуючи ефективність служби для кінцевого користувача. 

 

3.5.1 Тестування алгоритму скорочення 

У цьому розділі будуть представлені частини, пов’язані з кодом, які тестують 

базову функціональність алгоритму скорочення URL-адрес. Він має скорочувати 

правильні URL-адреси, створюючи короткі унікальні посилання та описуючи 

оригінальну правильну розв’язану URL-адресу. Тестові приклади: 

• Скорочення є правильним - кожна довга URL-адреса визначає 

справжню, чітку коротку URL-адресу; 

• Унікальність - переконайтеся, що служба не обслуговує ту саму 

скорочену URL-адресу для різних довгих URL-адрес; 

• Вирішення - перевірте, чи скорочена URL-адреса скеровує на вихідне 

посилання без помилок і чи вони спрямовують до правильного пункту 

призначення; 

• Час очікування - переконайтеся, що URL-адреси закінчуються протягом 

певного періоду часу після застосування до них термінів дії; 

 

3.5.2 Модульне тестування скорочення URL-адреси 

Цей підрозділ присвячено модульному тестуванню серверної частини, зокрема 

програми методу скорочення посилання, щоб переконатися, що всі функції, методи 

та служби працюють як очікувалося окремо. Приклад тестування методу скорочення 

адреси наведено в лістингу 3.7. 

 

Лістинг 3.7. 
describe('shortenUrl', () => { 
    it('should generate a new short URL if not already 

shortened', async () => { 
      const longUrl = 'https://example.com'; 
      const generatedShortUrl = 'https://examp.ly/abc123'; 
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      // Mock repository behavior 
      repository.findOne.mockResolvedValue(null);  // No 

existing shortened URL found 
      repository.create.mockReturnValue({ longUrl, shortUrl: 

generatedShortUrl }); 
      repository.save.mockResolvedValue({ longUrl, shortUrl: 

generatedShortUrl }); 
 
      const shortUrl = await service.shortenUrl(longUrl); 
 
      expect(shortUrl).toBe(generatedShortUrl); 
      expect(repository.findOne).toHaveBeenCalledWith({ where: { 

longUrl } }); 
      expect(repository.create).toHaveBeenCalledWith({ longUrl, 

shortUrl: generatedShortUrl }); 
      expect(repository.save).toHaveBeenCalledWith({ longUrl, 

shortUrl: generatedShortUrl }); 
    }); 
 
    it('should return the existing short URL if already 

shortened', async () => { 
      const longUrl = 'https://example.com'; 
      const existingShortUrl = 'https://examp.ly/abc123'; 
 
      // Mock repository behavior 
      repository.findOne.mockResolvedValue({ longUrl, shortUrl: 

existingShortUrl }); 
 
      const shortUrl = await service.shortenUrl(longUrl); 
 
      expect(shortUrl).toBe(existingShortUrl); 
      expect(repository.findOne).toHaveBeenCalledWith({ where: { 

longUrl } }); 
      expect(repository.create).not.toHaveBeenCalled(); 
      expect(repository.save).not.toHaveBeenCalled(); 
    }); 
 
    it('should handle URL with edge cases', async () => { 
      const longUrl = 'https://a.com'; 
      const generatedShortUrl = 'https://a.ly/xyz789'; 
 
      // Mock repository behavior for a simple URL 
      repository.findOne.mockResolvedValue(null); // No existing 

shortened URL found 
      repository.create.mockReturnValue({ longUrl, shortUrl: 

generatedShortUrl }); 
      repository.save.mockResolvedValue({ longUrl, shortUrl: 

generatedShortUrl }); 
 
      const shortUrl = await service.shortenUrl(longUrl); 
 
      expect(shortUrl).toBe(generatedShortUrl); 
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      expect(repository.findOne).toHaveBeenCalledWith({ where: { 
longUrl } }); 

    }); 
 
    it('should throw error if URL is invalid', async () => { 
      const invalidUrl = 'invalid-url'; 
 
      // Simulate error handling for invalid URL 
      await 

expect(service.shortenUrl(invalidUrl)).rejects.toThrowError('Invalid 
URL'); 

    }); 
  }); 
 
Ці модульні тести важливі для перевірки того, що основні функції скорочення 

URL-адрес працюють належним чином і належним чином обробляють стандартні та 

крайові випадки. 

 

3.5.3 Стрес тестування 

Стрес-тестування зосереджено на з’ясуванні поведінки сервісу за рідкісних 

умов (високий трафік, велика кількість запитів і використання великої кількості 

даних). Це необхідно для виявлення обмежень системи, можливостей для 

масштабування та можливостей для відновлення після збоїв, які трапляться. [30] 

Тестування включатиме: 

• Artillery із високим трафіком: Artillery - це простий і зручний інструмент 

веб-навантаження, який симулює інтенсивний трафік; 

• Балансування навантаження - перевірка, чи здатна служба зменшити 

навантаження рівномірно між серверами чи службам; 

• Пікова продуктивність - переконайтеся, що система може підтримувати 

час пікового трафіку без збоїв або серйозних падінь; 

Відновлення після збою - система повинна відновитися після раптового 

навантаження, або будь-які випадки збоїв через вибух, здається, немає втрачених 

даних або час простою, нехай служба повністю відновиться. Це забезпечує 

безперервну роботу системи, навіть у випадку непередбачених навантажень чи збоїв, 

гарантуючи мінімальний час простою. Таке відновлення дозволяє системі зберігати 
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свою стабільність і забезпечує користувачам безперервний доступ до послуг навіть 

під час кризових ситуацій. [31] 

 

3.5.4 Ручне тестування веб-клієнта 

Ручне тестування зосереджено на перевірці взаємодії з користувачем і гарантії, 

що всі компоненти інтерфейсу працюють належним чином. Це включає взаємодію з 

елементами інтерфейсу користувача, перевірку введених даних і перевірку 

чутливості веб-клієнта. Тестування включатиме в себе чотири кроки: 

• Тестування UI/UX - забезпечення того, що інтерфейс інтуїтивно 

зрозумілий, зручний і візуально привабливий. Це передбачає перевірку 

того, як кожен компонент (програма скорочення URL-адрес, генератор 

QR-коду тощо) взаємодіє з користувачем; 

• Кросбраузерне тестування – впевнеість в тому що що веб-клієнт працює 

в різних браузерах (Chrome, Firefox, Safari) і пристроях (настільний 

комп’ютер, мобільний); 

• Тестування інтеграції - перевірка чи інтерфейс правильно інтегровано з 

сервером; 

• Обробка помилок - перевірка, як система обробляє помилки, такі як 

введена недійсна URL-адреса, відсутні дані та збої серверної частини, 

переконавшись, що користувачі бачать відповідні повідомлення про 

помилки; 

Це один із найважливіших етапів у розробці веб-сайту, коли ви можете вручну 

перевірити проблеми інтерфейсу користувача, які не будуть виявлені під час 

автоматичного тестування веб-клієнта. Окрім типових перевірок на помилки, які 

зазвичай пропускають, є ще кілька речей, на які також слід звернути увагу. 

Для початку ви повинні перевірити, чи працюють всі кнопки та інтерфейс. Це 

означає, що всі кнопки інтерактивного елемента, поля введення, розкривні меню тощо 

повинні правильно взаємодіяти, показуючи зміни у відповідь на клацання/введення 

користувача. 
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Також вам потрібно переконатися, що інтерфейс реагує на різні екрани та 

роздільну здатність. Доступність – це не стільки проблема, скільки те, на що слід 

звернути увагу. Якщо ним можуть користуватися всі, інтерфейс буде дружнім для 

всіх, включаючи людей з обмеженими можливостями. Розробка використовує WCAG 

(Рекомендації щодо доступності веб-вмісту) для перевірки таких поширених 

помилок: чи замінено зображення текстом атрибута alt, чи легко працювати за 

допомогою клавіатури та чи є достатній контраст кольорів для кращого використання 

людьми з вадами зору. 

Не менш важливим є тестування під навантаженням. Це важливо для 

автоматизованих тестів, але не менш важливо, як ваш веб-клієнт працює з групою 

користувачів. Що стосується ручного тестування, ви можете запустити сценарії 

інтенсивного трафіку, щоб перевірити, чи є якісь затримки в інтерфейсі. Також 

потірбно завжди перевіряти правильність локалізації. 

 

3.6 Висновки до розділу 

 

Було розроблено рішення сервісу скорочення URL-адрес, яке враховує 

ключові вимоги до унікальності посилань та високої швидкості системи. Основною 

метою стало забезпечення того, щоб кожне коротке посилання було унікальним, а 

процес генерації коротких URL-адрес відбувався швидко, навіть під час високого 

навантаження. Для досягнення цієї цілі було створено сервіс, який має моживість 

розширюватись та витримувати велику кількість користувачів, що є дуже важливим 

для сучасних рішень. 

Однією з важливих складових рішення є модуль підписки, який дає 

користувачам доступ до різних рівнів функціональності в залежності від їхніх потреб. 

Вбудовані можливості для моніторингу аналітики та розширені обмеження на 

кількість скорочених URL-адрес дозволяють користувачам отримувати максимальну 

вигоду від сервісу. Крім того, преміум-опції, що включають додаткові функції, 

зокрема розширену статистику та кастомізацію лінків, дають змогу отримати більше 

контролю над процесом і зручність для професійного використання. 
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Сервіс містить простий інтерфейс, з яким користувач може без зусиль 

скорочувати довгі URL-адреси, що робить її корисною для широкого спектру завдань 

- від розповсюдження лінків у соціальних мережах до використання у рекламі та 

електронних листах, де обмежений простір для тексту. Завдяки продуманій 

архітектурі, що включає також підключення до платіжних систем та автоматичне 

оновлення підписок, рішення є ефективним інструментом для комерційного 

використання. Всі ці можливості інтегровані в єдину платформу, що робить її 

зручним і потужним інструментом для роботи з короткими URL-адресами.  
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ВИСНОВКИ 

 

У результаті виконаного дослідження на тему «Моделі, методи та алгоритми 

оптимізації сервісів скорочення URL-адрес» зроблено кілька дуже важливих 

висновків. 

По-перше, теоретичний аналіз сервісів скорочення URL-адрес виявив 

необхідність детального вивчення реального функціоналу цих систем у сучасному 

Інтернеті. Огляд відомих сервісів, таких як Bitly, TinyURL і Rebrandly, допоміг 

виявити як переваги, так і багато недоліків існуючих систем, а також визначити 

основи їх ефективності та надійності. Це дозволило удосконалити критерії оцінки для 

цього типу послуг та виявити можливості для потенційного оновлення вже існуючих 

технологій. 

По-друге, дослідження методів і алгоритмів скорочення URL-адрес дозволило 

вивчити різні способи створення унікальних ключів, зокрема через хешування, 

накопичення та інкрементування. Розуміння недоліків масштабованості та 

ефективності зберігання даних стало важливим першим кроком у розробці служби, 

яка здатна задовольняти мільйони та навіть мільярди запитів користувачів. 

По-третє, створення алгоритмів оптимізації коротких URL-адрес показує 

необхідність покращення продуктивності таких систем. Запропоновані методи 

оптимізації генерації коротких URL, що забезпечують необхідну унікальність та 

швидкість, можуть значно скоротити час відгуку в сервісах. 

На останньому етапі розробки рішення було проведено тестування 

програмного забезпечення, як автоматизованим, так і ручним тестуванням. Цей етап 

дозволив гарантувати високу якість і надійність послуги. За результатами тестів було 

підтверджено, що рішення в цілому є ефективним і відповідає потребам сучасних 

служб скорочення URL-адрес. 

Отже, дослідження підкреслює необхідність оптимізації служб скорочення 

URL-адрес, розробляючи способи підвищити їх ефективність за допомогою сучасних 

методів. Впровадження запропонованих рішень може значно поліпшити роботу таких 

систем і зробити їх більш зручними для користувачів.  
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Додаток А 

Фрагменти програмниих лістингів 

 
@Injectable() 

export class UrlService { 

  private readonly baseUrl: string; 

  private readonly characters: string; 

 

  private readonly _logger: Logger = new Logger('UrlService'); 

 

  constructor( 

    @InjectRepository(UrlEntity) 

    private readonly _urlRepository: EntityRepository<UrlEntity>, 

    @InjectRepository(UrlVisitEntity) 

    private readonly _urlVisitRepository: 

EntityRepository<UrlVisitEntity>, 

    private readonly _configService: ConfigService, 

    private readonly _commonService: CommonService, 

  ) { 

    this.baseUrl = _configService.get('domain'); 

    this.characters = 

      

'abcdefghijklmnopqrstuvwxyzABCDEFGHIJKLMNOPQRSTUVWXYZ0123456789'; 

  } 

 

  public async getWebsiteScreenshot(url: string) { 

    if (!url) throw new BadRequestException('URL is not 

provided!'); 

 

    try { 

      const browser = await launch(); 

 

      if (!browser) { 

        throw new InternalServerErrorException( 
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          'Puppeteer browser not defined!', 

        ); 

      } 

 

      const page = await browser.newPage(); 

      await page.goto(url, { waitUntil: 'networkidle2' }); 

      const screenshot = await page.screenshot({ 

        fullPage: true, 

        encoding: 'base64', 

      }); 

 

      await page.close(); 

 

      return { screenshot: `data:image/png;base64,${screenshot}`, 

url }; 

    } catch (error) { 

      throw new InternalServerErrorException(error); 

    } 

  } 

 

  public async getDecodedUrlInfo(encodedUrl: string, userId: 

number) { 

    const item = await this._urlRepository.findOne({ 

      encodedUrl, 

      createdByUserId: userId, 

    }); 

 

    if (!item) { 

      this._commonService.checkEntityExistence(item, 'Url'); 

    } 

 

    const qb = this._urlVisitRepository.createQueryBuilder('v'); 

 

    const totalClicks = await this._urlVisitRepository.count({ 

      url: item, 

    }); 
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    const uniqueClicks = await this._urlVisitRepository 

      .createQueryBuilder('uv') 

      .select(['COUNT(DISTINCT uv.ip) AS uniqueClicks']) 

      .where({ url: { id: item.id } }) 

      .execute(); 

 

    const platformStats = await this._urlVisitRepository 

      .createQueryBuilder('uv') 

      .select(['uv.platform', 'COUNT(uv.platform) AS count']) 

      .where({ url: item }) 

      .groupBy('uv.platform') 

      .execute(); 

    const osStats = await this._urlVisitRepository 

      .createQueryBuilder('uv') 

      .select(['uv.os', 'COUNT(uv.os) AS count']) 

      .where({ url: item }) 

      .groupBy('uv.os') 

      .execute(); 

    const browserStats = await this._urlVisitRepository 

      .createQueryBuilder('uv') 

      .select(['uv.browser', 'COUNT(uv.browser) AS count']) 

      .where({ url: item }) 

      .groupBy('uv.browser') 

      .execute(); 

 

    const countryStats = await this._urlVisitRepository 

      .createQueryBuilder('uv') 

      .select(['uv.country', 'COUNT(uv.country) AS count']) 

      .where({ url: item }) 

      .groupBy('uv.country') 

      .execute(); 

 

    const uniqueCountries = await this._urlVisitRepository 

      .createQueryBuilder('uv') 

      .select(['COUNT(DISTINCT uv.country) AS uniqueCountries']) 
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      .where({ url: item }) 

      .execute(); 

    const calculatePercentage = (stats, total) => { 

      return stats 

        .map((stat) => ({ 

          name: stat[Object.keys(stat)[0]], 

          percentage: Number(((stat.count / total) * 

100).toFixed(2)), 

        })) 

        .filter(({ percentage }) => percentage !== 0); 

    }; 

 

    const platformPercentages = 

calculatePercentage(platformStats, totalClicks); 

    const osPercentages = calculatePercentage(osStats, 

totalClicks); 

    const browserPercentages = calculatePercentage(browserStats, 

totalClicks); 

    const countryPercentages = calculatePercentage(countryStats, 

totalClicks); 

 

    return { 

      totalClicks, 

      uniqueClicks: Number((uniqueClicks[0] as 

any)?.uniqueclicks) ?? 0, 

      platformPercentages, 

      osPercentages, 

      browserPercentages, 

      countryPercentages, 

      uniqueCountries: 

        Number((uniqueCountries[0] as any)?.uniquecountries) || 

0, 

    }; 

  } 

 

  public async decodeUrl( 
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    { url }: EncodeDecodeUrlDto, 

    req: FastifyRequest, 

  ): Promise<IUrlEntity> { 

    const item = await this._urlRepository.findOne({ encodedUrl: 

url }); 

 

    this._commonService.checkEntityExistence(item, 'Url'); 

 

    if (item) { 

      this._gatherUserInfo(req, item); 

    } 

 

    return item; 

  } 

 

  public async encodeUrl( 

    { url }: EncodeDecodeUrlDto, 

    userId: number, 

  ): Promise<IUrlEntity> { 

    const item = await this._urlRepository.findOne({ 

      url, 

      createdByUserId: userId, 

    }); 

 

    if (item) { 

      return { 

        ...item, 

        encodedUrl: [this.baseUrl, item.encodedUrl].join('/'), 

      }; 

    } 

 

    const hash = 

crypto.createHash('sha256').update(url).digest('hex'); 

 

    const shortCode = this.base62Encode(hash).slice(0, 8); 
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    const result = this._urlRepository.create({ 

      url, 

      encodedUrl: shortCode, 

      createdByUserId: userId, 

    }); 

 

    await this._urlRepository.flush(); 

 

    return { 

      ...result, 

      encodedUrl: [this.baseUrl, result.encodedUrl].join('/'), 

    }; 

  } 

 

  private async _gatherUserInfo( 

    request: FastifyRequest, 

    item: UrlEntity, 

  ): Promise<void> { 

    const requestInfo = userAgent.parse(request.headers['user-

agent']); 

 

    const userInfo: Partial<IUrlVisitEntity> = { 

      platform: requestInfo.platform, 

      os: requestInfo.os, 

      browser: requestInfo.browser, 

      url: item, 

      createdAt: new Date(), 

    }; 

 

    const ipValidationResponse = Joi.string() 

      .ip() 

      .required() 

      .validate(request.ip); 

 

    if (ipValidationResponse.error) { 
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      this._logger.warn(`Ip is not valid for url - 

${item.encodedUrl}`); 

    } else { 

      userInfo.ip = ipValidationResponse.value; 

    } 

 

    this._urlVisitRepository.create(userInfo); 

 

    this._urlVisitRepository.flush(); 

  } 

 

  private base62Encode(hexString: string): string { 

    const base = this.characters.length; 

    let num = BigInt(`0x${hexString}`); // Convert hex string to 

a BigInt 

    let shortCode = ''; 

 

    while (num > 0) { 

      shortCode = this.characters[Number(num % BigInt(base))] + 

shortCode; // Safely convert to number 

      num = num / BigInt(base); 

    } 

 

    return shortCode; 

  } 

} 

 

@Injectable() 

export class CronService { 

  private readonly logger = new Logger(CronService.name); 

 

  constructor(private schedulerRegistry: SchedulerRegistry) {} 

 

  public createCronJobForDate( 

    targetDate: Date, 

    jobName: string, 
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    callback: () => void, 

    skipLog = false, 

  ): void { 

    const currentTime = new Date().getTime(); 

    const targetTime = targetDate.getTime(); 

 

    // Calculate the difference between current time and target 

time in milliseconds 

    const timeDifference = targetTime - currentTime; 

 

    if (timeDifference <= 0) { 

      return this.logger.warn( 

        `Target date ${targetDate} is in the past. No cron job 

scheduled.`, 

      ); 

    } 

 

    // Create a timeout to execute the job at the specified time 

    const timeout = setTimeout(() => { 

      this.logger.log(`Executing job: ${jobName} at 

${targetDate}`); 

      callback(); 

      this.schedulerRegistry.deleteTimeout(jobName); // Clean up 

after execution 

    }, timeDifference); 

 

    // Add the timeout to the scheduler registry for management 

    this.schedulerRegistry.addTimeout(jobName, timeout); 

 

    if (!skipLog) { 

      this.logger.log(`Cron job ${jobName} scheduled to run at 

${targetDate}`); 

    } 

  } 

 

  // Optional: Method to remove the cron job if needed 
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  public removeCronJob(jobName: string): void { 

    const timeout = this.schedulerRegistry.getTimeout(jobName); 

    clearTimeout(timeout); 

    this.schedulerRegistry.deleteTimeout(jobName); 

    this.logger.log(`Cron job ${jobName} has been removed.`); 

  } 

 

@ Injectable() 

export class JwtService { 

  private readonly jwtConfig: IJwt; 

  private readonly issuer: string; 

 

  constructor( 

    private readonly configService: ConfigService, 

    private readonly commonService: CommonService, 

  ) { 

    this.jwtConfig = this.configService.get<IJwt>('jwt'); 

    this.issuer = this.configService.get<string>('id'); 

  } 

 

  private static async generateTokenAsync( 

    payload: IAccessPayload | IEmailPayload | IRefreshPayload, 

    secret: string, 

    options: jwt.SignOptions, 

  ): Promise<string> { 

    return new Promise((resolve, rejects) => { 

      jwt.sign(payload, secret, options, (error, token) => { 

        if (error) { 

          rejects(error); 

          return; 

        } 

        resolve(token); 

      }); 

    }); 

  } 
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  private static async verifyTokenAsync<T>( 

    token: string, 

    secret: string, 

    options: jwt.VerifyOptions, 

  ): Promise<T> { 

    return new Promise((resolve, rejects) => { 

      jwt.verify(token, secret, options, (error, payload: T) => { 

        if (error) { 

          rejects(error); 

          return; 

        } 

        resolve(payload); 

      }); 

    }); 

  } 

 

  private static async throwBadRequest< 

    T extends IAccessToken | IRefreshToken | IEmailToken, 

  >(promise: Promise<T>): Promise<T> { 

    try { 

      return await promise; 

    } catch (error) { 

      if (error instanceof jwt.TokenExpiredError) { 

        throw new BadRequestException('Token expired'); 

      } 

      if (error instanceof jwt.JsonWebTokenError) { 

        throw new BadRequestException('Invalid token'); 

      } 

      throw new InternalServerErrorException(error); 

    } 

  } 

 

  public async generateToken( 

    user: IUser, 

    tokenType: TokenTypeEnum, 

    tokenId?: string, 
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  ): Promise<string> { 

    const jwtOptions: jwt.SignOptions = { 

      issuer: this.issuer, 

      subject: user.email, 

      algorithm: 'HS256', 

    }; 

 

    switch (tokenType) { 

      case TokenTypeEnum.ACCESS: 

        const { privateKey, time: accessTime } = 

this.jwtConfig.access; 

 

        return this.commonService.throwInternalError( 

          JwtService.generateTokenAsync({ id: user.id }, 

privateKey, { 

            ...jwtOptions, 

            expiresIn: accessTime, 

            algorithm: 'RS256', 

          }), 

        ); 

      case TokenTypeEnum.REFRESH: 

        const { secret: refreshSecret, time: refreshTime } = 

          this.jwtConfig.refresh; 

        return this.commonService.throwInternalError( 

          JwtService.generateTokenAsync( 

            { 

              id: user.id, 

              version: user.credentials.version, 

              tokenId: tokenId ?? v4(), 

            }, 

            refreshSecret, 

            { 

              ...jwtOptions, 

              expiresIn: refreshTime, 

            }, 

          ), 
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        ); 

      case TokenTypeEnum.CONFIRMATION: 

      case TokenTypeEnum.RESET_PASSWORD: 

        const { secret, time } = this.jwtConfig[tokenType]; 

        return this.commonService.throwInternalError( 

          JwtService.generateTokenAsync( 

            { id: user.id, version: user.credentials.version }, 

            secret, 

            { 

              ...jwtOptions, 

              expiresIn: time, 

            }, 

          ), 

        ); 

    } 

  } 

 

  public async verifyToken< 

    T extends IAccessToken | IRefreshToken | IEmailToken, 

  >(token: string, tokenType: TokenTypeEnum): Promise<T> { 

    const jwtOptions: jwt.VerifyOptions = { 

      issuer: this.issuer, 

    }; 

 

    switch (tokenType) { 

      case TokenTypeEnum.ACCESS: 

        const { publicKey, time: accessTime } = 

this.jwtConfig.access; 

        return JwtService.throwBadRequest( 

          JwtService.verifyTokenAsync(token, publicKey, { 

            ...jwtOptions, 

            maxAge: accessTime, 

            algorithms: ['RS256'], 

          }), 

        ); 

      case TokenTypeEnum.REFRESH: 
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      case TokenTypeEnum.CONFIRMATION: 

      case TokenTypeEnum.RESET_PASSWORD: 

        const { secret, time } = this.jwtConfig[tokenType]; 

        return JwtService.throwBadRequest( 

          JwtService.verifyTokenAsync(token, secret, { 

            ...jwtOptions, 

            maxAge: time, 

            algorithms: ['HS256'], 

          }), 

        ); 

    } 

  } 

 

  public async generateAuthTokens( 

    user: IUser, 

    domain?: string, 

    tokenId?: string, 

  ): Promise<[string, string]> { 

    return Promise.all([ 

      this.generateToken(user, TokenTypeEnum.ACCESS, tokenId), 

      this.generateToken(user, TokenTypeEnum.REFRESH, tokenId), 

    ]); 

  } 

 

const SignIn = () => { 

  const navigate = useNavigate(); 

  const signInStatus = useSelector(getSignInStatus); 

 

  const { 

    register, 

    formState: { errors }, 

    handleSubmit, 

  } = useForm<z.infer<typeof SignInSchema>>({ 

    resolver: zodResolver(SignInSchema), 

    defaultValues: {}, 

  }); 
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  useEffect(() => { 

    if (signInStatus === ThunkStatus.Successed) { 

      navigate('/'); 

    } 

  }, [signInStatus]); 

 

  const onSubmit = (data: SignInDto) => { 

    store.dispatch(signIn(data)); 

  }; 

 

  return ( 

    <form onSubmit={handleSubmit(onSubmit)}> 

      <Card className="w-[450px]"> 

        <CardHeader> 

          <CardTitle className="flex flex-row items-center gap-x-

2"> 

            Sign In <KeyRound /> 

          </CardTitle> 

          <CardDescription>Welcome Back {'<3'}</CardDescription> 

        </CardHeader> 

 

        <CardContent> 

          <div className="grid w-full items-center gap-4"> 

            <div className="flex flex-col space-y-1.5"> 

              <Label htmlFor="email">Email</Label> 

              <Input 

                {...register('emailOrUsername')} 

                id="email" 

                placeholder="shortly@net.com" 

                autoComplete="username" 

                type="text" 

              /> 

              <InputError 

message={errors.emailOrUsername?.message} /> 

            </div> 
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            <div className="flex flex-col space-y-1.5"> 

              <Label htmlFor="password">Password</Label> 

              <Input 

                {...register('password')} 

                id="password" 

                autoComplete="current-password" 

                placeholder="********" 

                type="password" 

              /> 

              <InputError message={errors.password?.message} /> 

            </div> 

          </div> 

        </CardContent> 

 

        <CardFooter className="flex justify-end"> 

          <Button variant="secondary" type="submit" 

loading={signInStatus === ThunkStatus.Loading}> 

            Sign In 

          </Button> 

        </CardFooter> 

      </Card> 

    </form> 

  ); 

} 

 

export const store = configureStore({ 

  reducer: { 

    user: userSlice.reducer, 

    url: urlSlice.reducer, 

    subscriptions: subscriptionSlice.reducer, 

  }, 

  middleware: (getDefaultMiddleware) => getDefaultMiddleware({ 

serializableCheck: false }).concat(rtkQueryErrorLogger), 

}); 
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store.dispatch(fetchUser()); 

 

export type RootState = ReturnType<typeof store.getState>; 

 

export type AppDispatch = typeof store.dispatch; 


