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АНОТАЦІЯ

Магістерська робота: 80 с., 20 рис., 3 табл., 40 джерел.

Тема: Моделі та методи забезпечення просторової та часової безпеки

багатомовних програмних додатків

Мета магістерської роботи – дослідження моделей, методів і

механізмів, що забезпечують просторову та часову безпеку багатомовних

програмних додатків, а також підвищують їхню стійкість до міжмовних

вразливостей і атак.

Об’єкт дослідження – процес забезпечення безпеки виконання

багатомовних програмних додатків у середовищах, де взаємодіють програмні

компоненти, реалізовані різними мовами програмування.

Предмет дослідження – моделі, методи та механізми просторової та

часової безпеки багатомовних програмних додатків, зокрема моделі загроз,

підходи до ізоляції компонентів і методи виявлення маніпулятивних атак

втручання.

Результати дослідження

В роботі розроблено гібридний метод виявлення маніпулятивних атак

втручання, який поєднує статичний і динамічний аналіз для виявлення ч

Висновок

Запропоновано механізм псевдовказівників, який забезпечує контроль

просторової взаємодії між мовними модулями й запобігає порушенням

пам’яті на міжмовних межах програмних додатків.

БАГАТОМОВНІ ПРОГРАМНІ ДОДАТКИ, ПРОСТОРОВА

БЕЗПЕКА, ЧАСОВА БЕЗПЕКА, МІЖМОВНІ АТАКИ, МОДЕЛІ

ЗАГРОЗ, ПСЕВДОВКАЗІВНИКИ, ІЗОЛЯЦІЯ КОМПОНЕНТІВ,

ГІБРИДНИЙ АНАЛІЗ, МІКРОЯДРО, ФОРМАЛЬНА ВЕРИФІКАЦІЯ.
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ABSTRACT

Master Thesis:  80 pp., 20 fig., 3 tab., 40 sources.

Topic: Models and methods for ensuring spatial and temporal security of

multilingual software applications

The purpose of the master's thesis is to study models, methods and

mechanisms that ensure spatial and temporal security of multilingual software

applications, as well as increase their resistance to cross-language vulnerabilities

and attacks.

The object of the study is  the  process  of  ensuring  the  security  of  the

execution of multilingual software applications in environments where software

components implemented in other programming languages interact.

The subject of the study is models, methods and mechanisms for spatial

and temporal security of multilingual software applications, in particular threat

models, approaches to component isolation and methods for detecting

manipulative intrusion attacks.

Research results

In your work, a hybrid method for manipulative intrusion attacks has been

developed, which combines static and dynamic analysis to perform part.

Conclusion

A pseudo-pointer mechanism has been proposed, which provides control of

spatial interaction between language modules and prevents memory corruption at

cross-language boundaries of software applications.

MULTILINGUAL SOFTWARE APPLICATIONS, SPATIAL

SECURITY, TEMPORAL SECURITY, CROSS-LINGUAL ATTACKS,

THREAT MODELS, PSEUDOCUMENTATORS, COMPONENT

ISOLATION, HYBRID ANALYSIS, MICROKERINE, FORMAL

VERIFICATION.
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ВСТУП

Актуальність теми.

У сучасних умовах розвитку інформаційних технологій дедалі

більшого поширення набувають багатомовні програмні системи, у яких різні

компоненти програмного забезпечення реалізуються різними мовами

програмування — C/C++, Rust, Go, Java, Python тощо. Такий підхід дає змогу

використовувати переваги кожної мови, підвищуючи продуктивність,

гнучкість і масштабованість застосунків. Водночас він створює новий рівень

складності та ризиків, пов’язаних із просторовою (memory safety) та часовою

(timing safety) безпекою. Проблема забезпечення цілісності, передбачуваності

та надійності міжмовної взаємодії стає критично важливою для вбудованих і

кіберфізичних систем, де навіть незначні порушення в часових або

просторових характеристиках можуть призвести до катастрофічних

наслідків.

Магістерська робота присвячена комплексному дослідженню моделей,

методів і механізмів, що забезпечують просторову та часову безпеку

багатомовних програмних додатків. Робота поєднує теоретичне

моделювання, формалізацію загроз і практичну реалізацію захисних

прототипів, спрямованих на підвищення кіберстійкості систем зі змішаною

критичністю.

Актуальність дослідження обумовлена стрімким зростанням складності

програмних систем, що використовують гетерогенні (багатомовні)

технологічні стеки, зокрема у сфері інтернету речей (IoT), автономних

кіберфізичних пристроїв, авіаційних та автомобільних систем управління, а

також у високопродуктивних обчисленнях.

Попри активний розвиток мов програмування з підвищеною безпекою,

таких як Rust або Go, більшість систем залишається залежною від модулів,

реалізованих на C або C++, які не гарантують повну відсутність помилок

керування пам’яттю. При інтеграції таких компонентів виникає ризик
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міжмовних вразливостей, зокрема через відмінності в моделі пам’яті,

правилах ізоляції, форматах передачі даних і часових механізмах планування.

Крім того, більшість наявних підходів до захисту орієнтовані на

одномовні системи та не враховують особливостей міжмовної семантики.

Недостатньо вивченими залишаються питання взаємного впливу просторової

й часової безпеки, зокрема під час синхронного виконання компонентів

різних мов, що працюють у режимах реального часу.

Таким чином, дослідження моделей і методів забезпечення просторової

та часової безпеки багатомовних програмних додатків є науково та

практично значущим завданням, вирішення якого сприятиме створенню

безпечних і передбачуваних архітектур у сучасних програмно-апаратних

середовищах.

Метою магістерської роботи є дослідження моделей, методів і

механізмів, що забезпечують просторову та часову безпеку багатомовних

програмних додатків, а також підвищують їхню стійкість до міжмовних

вразливостей і атак.

Об’єктом дослідження є процес забезпечення безпеки виконання

багатомовних програмних додатків у середовищах, де взаємодіють програмні

компоненти, реалізовані різними мовами програмування.

Предметом дослідження є моделі, методи та механізми просторової та

часової безпеки багатомовних програмних додатків, зокрема моделі загроз,

підходи до ізоляції компонентів і методи виявлення маніпулятивних атак

втручання.

Завдання дослідження

Для досягнення поставленої мети в роботі вирішено такі основні

завдання:

1. Провести аналіз предметної області та систематизувати сучасні

підходи до забезпечення безпеки багатомовних програмних систем.

2. Дослідити особливості просторової та часової безпеки у контексті

вбудованих і кіберфізичних систем.
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3. Проаналізувати міжмовні вразливості, зокрема атаки типу Revenant,

та визначити критичні точки взаємодії між мовними компонентами.

4. Розробити механізм захисту багатомовних застосунків на основі

псевдовказівників для запобігання ненавмисним і шкідливим міжмовним

взаємодіям.

5. Розробити гібридний метод аналізу маніпулятивних атак втручання,

що враховує просторові та часові аспекти безпеки.

Методи дослідження

У роботі застосовано комплекс методів:

- аналітичні методи — для огляду, класифікації та порівняння існуючих

моделей безпеки багатомовних систем;

- моделювання — для побудови формальних описів загроз і систем зі

змішаною критичністю;

- експериментальні методи — для реалізації прототипів

псевдовказівників і гібридного аналізу;

- порівняльний аналіз — для оцінки ефективності та продуктивності

розроблених рішень.

Наукова новизна отриманих результатів

Формалізовано класи міжмовних загроз у багатомовних програмних

додатках, що дозволяє систематично оцінювати ризики при інтеграції різних

мов програмування. Розроблено модель міжмовних атак (MLA), що враховує

семантичні розбіжності мов і специфіку передачі управління між

компонентами.

Практичне застосування результатів

Отримані результати мають практичне значення для розроблення

безпечних вбудованих і кіберфізичних систем, що поєднують компоненти,

написані різними мовами програмування.

Запропоновані моделі й механізми можуть бути використані для

створення безпечних архітектур багатомовних додатків у промислових і

критичних системах; удосконалення засобів статичного та динамічного
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аналізу та побудови систем автоматизованого виявлення міжмовних

вразливостей у процесі розробки.

Структура магістерської роботи. Робота складається зі вступу, трьох

розділів та висновків. Загальний обсяг роботи становить 80 сторінок, і

містить 20 рисунків, 3 таблиці, список використаних джерел із 40

найменувань.
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РОЗДІЛ 1. АНАЛІЗ ПРЕДМЕТНОЇ ОБЛАСТІ ЗАБЕЗПЕЧЕННЯ

БЕЗПЕКИ БАГАТОМОВНИХ ПРОГРАМНИХ ДОДАТКІВ

1.1. Особливості просторової та часової безпека додатків у кіберфізичних

системах

Інтеграція мов програмування, що гарантують безпеку пам'яті, у

вбудовані кіберфізичні системи (CPS) надає змогу елімінувати значну

кількість системних вразливостей. Проте на практиці їх впровадження часто

реалізується шляхом інкрементального розгортання, що зумовлено такими

обмеженнями процесу розробки, як наявність великих за обсягом

успадкованих кодових баз. Такий підхід призводить до виникнення

конфігурацій нового типу — багатомовних застосунків (MLA), у яких мови

програмування з безпечною та небезпечною роботою з пам'яттю співіснують

у рамках єдиної системи.

Рівень вивченості аспектів просторової та часової безпеки

багатомовних застосунків є недостатнім, що створює суперечність із

суворими вимогами до конфіденційності, цілісності та доступності, які

висуваються до кіберфізичних систем. У зв’язку з цим, у представленій

роботі досліджується парадигма MLA, виявляються нові типи порушень

просторової та часової безпеки, характерні для цього середовища, та

пропонуються методології захисту, спрямовані на забезпечення ізоляції між

потенційно скомпрометованими компонентами.

У роботі представлено тип атаки повторного використання коду,

специфічний для багатомовних застосунків, — міжмовну атаку (Cross-

Language Attack, CLA). Принцип CLA полягає у використанні суперечливих

припущень, властивих різним мовам програмування, для обходу наявних

механізмів захисту. Для протидії даному типу атак запропоновано дві

методики: по-перше, забезпечення розподілу пам'яті з урахуванням

специфіки мови (language-aware memory allocation), та, по-друге,
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впровадження нової мовної конструкції «Псевдовказівник» (Pseudopointer)

для гарантування просторової ізоляції між компонентами, написаними

різними мовами.

Незважаючи на переваги у забезпеченні часової безпеки, що

досягаються шляхом ізоляції потоків за допомогою Псевдовказівників, у

роботі продемонстровано необхідність врахування вдосконалених атак типу

«відмова в обслуговуванні» (DoS). До таких належать атаки маніпулятивного

втручання (Manipulative Interference Attacks, MIA), під час яких

скомпрометований компонент здійснює вплив на інший компонент з метою

затримки виконання третього компонента-жертви. Більше того, описано

розширену форму MIA — атаку типу «Thundering Herd» (THA), яка

цілеспрямовано експлуатує механізми ядра, призначені для часової ізоляції,

використовуючи їх як засіб непрямої затримки інших високопріоритетних

потоків. Таким чином, самі механізми, покликані забезпечувати часову

ізоляцію, перетворюються на вектор атаки.

Для вирішення цієї проблеми системної координації запропоновано

платформу для автоматизованого виявлення інцидентів MIA у заданій

конфігурації системи. Даний аналіз базується на гібридному підході: на

першому етапі застосовується статичний аналіз для ідентифікації програмних

компонентів, що мають значущі часові характеристики виконання; на

другому етапі автоматично генерується формальна системна модель для

визначення, які саме скомпрометовані домени захисту здатні маніпулювати

цими компонентами для ініціювання атак типу MIA.

1.2. Дослідження підвищення кіберстійкості вбудованих систем в

умовах суворих обмежень та зловмисних атак

Традиційно вбудовані системи функціонують в умовах жорстких

обмежень за розміром, вагою та потужністю (SWaP). Проте, сучасні реалії

вимагають інтеграції механізмів кібербезпеки для забезпечення
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фундаментальних властивостей конфіденційності, цілісності та доступності

(CIA). Ця вимога особливо критична для кібер-фізичних систем (CPS), які

взаємодіють з фізичним світом через завдання з жорстким реальним часом

(HRT). У таких системах непередбачуване збільшення латентності виконання

може призвести до пропуску кінцевих термінів, потенційно викликаючи

катастрофічні фізичні наслідки. Відсутність захисту дозволяє

скомпрометованому компоненту реалізувати зловмисні дії, такі як

неправомірне вилучення чутливих даних датчиків (конфіденційність),

модифікація команд актуації (цілісність) або спричинення затримки

виконання (доступність), що може ініціювати системну відмову.

1.2.1. Уразливість програмного забезпечення

Програмні компоненти вбудованих систем є вразливими до

компрометації з боку зловмисників. Зокрема, вразливості безпеки пам'яті

залишаються поширеною проблемою, що дозволяє атакуючим здійснювати

атаки з повторним використанням коду (Code Reuse Attacks). У цих атаках

зловмисник маніпулює потоком виконання, "зшиваючи" фрагменти коду

(гаджети) в непередбаченому порядку для досягнення довільного

зловмисного виконання в скомпрометованому компоненті. Зловмисники

постійно розробляють нові, просунуті атаки з повторним використанням

коду, здатні обходити існуючі захисні механізми.

Популярні контрзаходи, такі як цілісність потоку керування (Control-

Flow Integrity, CFI), рандомізація адресного простору (Address Space Layout

Randomization, ASLR), моніторинг у реальному часі, захист стека (Stack

Protection) виявилися недостатньо ефективними проти сучасних

зловмисників. Крім того, нещодавно виявлені атаки лише на дані (Data-Only

Attacks) можуть досягати довільного виконання без необхідності зміни

потоку керування програми.

Хоча використання мов програмування з безпекою пам'яті має

потенціал для усунення кореневої причини атак з повторним використанням
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коду (тобто, пошкодження пам'яті), їхнє практичне впровадження у великі,

успадковані кодові бази (legacy codebases) часто вимагає інкрементальних

оновлень, що є неефективною стратегією. Додатковою загрозою є атаки на

ланцюжок постачання програмного забезпечення (наприклад, SolarWinds,

NetPetya, xz Utils бекдор), які можуть призводити до компрометації коду,

наданого постачальником.

Таким чином, ефективне управління ризиками кібербезпеки для

вбудованих систем вимагає прийняття зловмисної моделі загроз, що

передбачає існування скомпрометованого програмного компонента, здатного

до виконання довільної зловмисної поведінки з метою спричинення

катастрофічної системної відмови.

1.2.2. Ізоляція компонентів як стратегія захисту

Ізоляція компонентів є захисною технікою, здатною забезпечити

необхідну кіберстійкість проти скомпрометованих програмних модулів.

Сутність методу полягає у розміщенні кожного логічного програмного

модуля у власному ізольованому відсіку (compartment), з першочерговим

наміром забезпечення просторової ізоляції.

Просторова ізоляція гарантує, що скомпрометований компонент не

може безпосередньо читати або модифікувати пам'ять іншого відсіку, чим

забезпечується конфіденційність та цілісність системи. Межі відсіків можуть

бути визначені вручну або автоматично виведені. Забезпечення цих меж

може реалізовуватися за допомогою:

- Ізоляції процесів,

- Додаткових програмних перевірок,

- Спеціалізованих апаратних примітивів,

- Конструкцій, вбудованих у мову програмування.

Кожен з цих підходів має певні компроміси.

Вбудовані системи з завданнями жорсткого реального часу (HRT)

висувають додаткову вимогу: відсіки повинні забезпечувати часову ізоляцію.
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Це необхідно для гарантування того, що завдання виконують свої суворі

часові вимоги, забезпечуючи доступність системи. Зокрема, виконання

кожного компонента має бути ізольованим, щоб запобігти інтерференції

пріоритетів між системними компонентами різної критичності. Ізоляція

контекстів виконання зазвичай досягається шляхом розділення потоків

(thread partitioning), хоча також існують альтернативні підходи, не засновані

на операційній системі.

1.2.3. Архітектурне рішення мікроядра та формальна верифікація

Одним із поширених архітектурних рішень для забезпечення як

просторової, так і часової ізоляції є мікроядро (Microkernel) [30]. На відміну

від монолітних ОС (наприклад, Linux), мікроядро мінімізує загальні системні

привілеї, розміщуючи більшість функціональності ОС в ізольованих доменах

захисту в просторі користувача. Таким чином, більша частина ОС

функціонує як менш привілейована "особливість" (feature) поверх

компактного ядра.

Мікроядра здатні контролювати дозволений доступ до пам'яті

визначених доменів захисту, а також здійснювати планування потоків на

основі їхнього пріоритету та бюджету виконання. Протягом понад п'яти

десятиліть досліджень увага приділялася делікатному балансу між

ефективністю міжпроцесорної взаємодії (Inter-Process Communication, IPC) та

часовою ізоляцією в архітектурах мікроядер.

Яскравим прикладом є seL4 — мікроядро на основі можливостей

(capability-based), яке отримало значне впровадження у реальних системах

завдяки унікальним та всеосяжним гарантіям формальної верифікації. seL4,

зокрема, формально довело:

- Свою функціональну коректність (тобто, відповідність реалізації

специфікації).

- Свою цілісність та безпеку інформаційного потоку (тобто, відсутність

просторових побічних каналів).
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Ключова мета розробки мікроядра seL4 полягає у забезпеченні строгої

ізоляції між програмними компонентами без взаємної довіри, що

функціонують поверх ядра. Передбачено його функціонування в режимі

гіпервізора, що дозволяє віртуалізувати повноцінні операційні системи

(наприклад, Linux), зберігаючи їхню ізоляцію від безпеко-критичних

компонентів, які можуть виконуватися паралельно в тій самій системі (рис.

1.1). Така архітектурна особливість надає розробникам можливість

інтегрувати успадковані (legacy) компоненти з потенційними прихованими

вразливостями поряд із компонентами, що потребують високого рівня

надійності.

Рис. 1.1. Принципи ізоляції та контрольованої взаємодії в seL4

Крім того, seL4 пропонує високі гарантії часової обмеженості та

сучасні механізми планування для систем зі змішаною критичністю.

Традиційний аналіз планування в реальному часі часто ґрунтується на

напівчесній моделі загроз (semi-honest threat model), де передбачається, що

кожен потік виконує лише добре визначений набір дій. Однак, зважаючи на

загрозу та поширеність атак з повторним використанням коду, необхідно

перейти до зловмисної моделі загроз (malicious threat model), в якій потік

може виконувати потенційно довільну поведінку. Фактично, останні

дослідження демонструють, що ізольовані компоненти з низькою



21

критичністю все ще можуть спричиняти значні збільшення часу виконання в

інших частинах системи.

1.3. Огляд дотичних та схожих напрямків досліджень

1.3.1 Атаки з повторним використанням коду

Атаки на зменшення пам'яті є хронічною загрозою для комп'ютерних

систем протягом десятиліть. Впровадження ранніх захисних стратегій, як-от

запобігання виконанню даних (Data Execution Prevention, DEP), сприяло

пом'якшенню атак з ін'єкцією коду. Однак зловмисники еволюціонували до

більш просунутих технік повторного використання коду, включаючи

повернення до libc (return-to-libc) та орієнтоване на повернення

програмування (Return-Oriented Programming, ROP).

Низка популярних механізмів пом'якшення, що працюють у реальному

часі, таких як цілісність потоку керування (Control-Flow Integrity, CFI) та

захисти стека (зокрема, тіньові стеки та SafeStack), виявилися здатними

забезпечити лише частковий захист. Ці механізми часто застосовують

політики, які є недостатньо строгими і дозволяють атакуючому успішно

провести атаку без порушення встановлених правил [4]. Зокрема, для

ефективного пом'якшення атак лише на дані (Data-Only Attacks), не

пов'язаних з керуванням [5], політика застосування повинна бути настільки

дрібнозернистою, як ізоляція потоку даних (Data-Flow Isolation, DFI) [7], яка

часто вважається надмірно дорогою для практичної реалізації. Аналогічно,

техніки рандомізації [8] є іншим типом пом'якшення, але їхня ефективність

може бути знижена різними формами атак з витоком інформації [9].

У світлі того, що зменшення пам'яті є основою для атак з повторним

використанням коду, спостерігається тенденція до міграції від мов

програмування без безпеки пам'яті, таких як C/C++ (де перевірки безпеки

делеговані розробнику), до безпечніших мов програмування, зокрема Rust та

Go [10]. Ці мови мають вбудовані перевірки для запобігання помилкам
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просторової (наприклад, переповнення буфера) та часової (наприклад,

використання після звільнення) корупції пам'яті, які зловмисники

експлуатують для запуску атак з повторним використанням коду.

1.3.2.Мова програмування Rust

Rust [11] є багатопарадигмовою мовою програмування, що

характеризується високою продуктивністю та потужними механізмами

безпеки. Маючи синтаксис, схожий на C, Rust використовує потужну систему

типів у поєднанні з перевірками під час компіляції та виконання, щоб

запобігти широкому спектру помилок, включаючи корупцію пам'яті та

помилки паралелізму. Невеликий час виконання робить Rust придатним для

системного програмування, що призвело до його використання у розробці

операційних систем та низькорівневого коду.

Rust забезпечує як просторову, так і часову безпеку пам'яті.

Просторова безпека досягається двостороннім підходом. Для об'єктів

статичного розміру виконується перевірка розміру під час компіляції. Для

динамічно розмірних об'єктів або статичних об'єктів з динамічними

індексами (наприклад, масив зі змінною індексацією) Rust вставляє

інструкції для виконання перевірок меж під час виконання. Система типів

Rust також запобігає використанню "сирих" (raw) вказівників та небезпечних

приведень типів.

Часова безпека реалізована через інноваційну, хоча й обмежувальну,

концепцію власності (ownership). Кожне значення має єдиного власника, і

коли власник виходить з області видимості, значення знищується. Передача

значень між частинами коду здійснюється через позичання (borrowing), яке є

тимчасовою передачею власності. Як узагальнення, Rust дозволяє існування

або одного змінного посилання, або кількох незмінних посилань на об'єкт,

але не обидва одночасно. Цей механізм спрощує анулювання посилань при

знищенні значення без потреби у складному збиранні сміття (garbage

collection), що робить Rust придатним для системного програмування. Проте
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це правило іноді є обмежувальним (наприклад, для реалізації двозв'язного

списку).

Механізм Rust для обходу цих правил — це ключове слово unsafe. Код

у unsafe блоці (надалі "небезпечний Rust") може розіменовувати сирі

вказівники та ігнорувати правила власності. Небезпечний Rust є необхідним

для взаємодії з низькорівневими пристроями (наприклад, запис у ввід/вивід,

відображений у пам'яті) або для розробки внутрішньо небезпечних структур

даних (наприклад, двозв'язні списки), які відкривають лише безпечні

інтерфейси (внутрішня змінність)

Інтерфейс зовнішніх функцій (Foreign Function Interface, FFI) Rust

дозволяє взаємодію з іншими мовами, зокрема C. FFI є внутрішньо

небезпечним у Rust, оскільки дозволяє обмін довільними даними, включаючи

сирі вказівники, через мовний кордон. Навіть з додатковими правилами, які

намагаються зменшити небезпеку FFI, межа між Rust та, наприклад, C,

залишається небезпечною за своєю суттю, що вимагає використання

ключового слова unsafe при виклику через FFI.

Передачі потоку керування через FFI ми називаємо наміченими

взаємодіями. Можливі також ненамічені взаємодії, оскільки багатомовні

застосунки (MLA) спільно використовують адресний простір. Хоча намічені

взаємодії [12] та ізоляція пам'яті безпечних мов від небезпечних були

предметом попередніх робіт, взаємозв'язок між наміченими/ненаміченими

взаємодіями та збереженням моделей загроз мови в MLA потребує

подальшого комплексного дослідження.

1.3.3. Мова програмування Go

Go [14] — це статично типізована багатопарадигмова мова

програмування. Вона забезпечує просторову безпеку переважно через

перевірки меж під час виконання, які оптимізуються під час компіляції для

усунення зайвих перевірок.
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Для забезпечення часової безпеки Go використовує збирання сміття

(Garbage Collection, GC). Go не накладає обмежень на використання

вказівників, що полегшує розробку складних структур даних. Недоліками GC

є латентність та значне споживання ресурсів процесора (може сягати близько

25% залежно від коду), що робить аналіз часу виконання Go значно

складнішим, ніж у Rust. Крім того, двійкові файли Go зазвичай більші.

Go також підтримує взаємодію з іншими мовами, наприклад, CGo [4]

дозволяє викликати код C з Go. Це включає передачу вказівників Go до C, які

можуть стати висячими (dangling) [179]. Небезпечним аспектом є те, що Go

може приховувати включення коду C під час компіляції без явного

попередження.

1.3.4 Ізоляція компонентів та процесів

Через повсюдне поширення зменшення корупції пам'яті [17] ізоляція

компонентів є альтернативною стратегією захисту. На відміну від

запобігання атаці, ця філософія спрямована на стримування поширення атаки

в межах чітко визначеного кордону, забезпечуючи кіберстійкість до атаки.

Дослідження в галузі безпеки часто зосереджуються на досягненні

просторової ізоляції, коли зловмисник не може читати або записувати

пам'ять, пов'язану з іншим компонентом. Історично межі ізоляції визначалися

вручну, але останні роботи пропонують методи автоматичного визначення

меж компонентів.

Кілька стратегій використовуються для забезпечення визначених меж

під час виконання:

1. Ізоляція процесів (розділення адресного простору) - поширена

стратегія, що розміщує кожен програмний компонент у власному адресному

просторі. Операційна система виявляє неправомірні доступи до пам'яті,

запобігаючи несанкціонованому читанню/запису даних застосунку. Цей

метод ізолює як купу, так і стек, але вимагає перемикання контексту для

взаємодії. Однак, його застосування до успадкованих кодових баз зі щільно
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зв'язаними модулями (наприклад, спільний глобальний стан) може бути

складним.

2. Програмні перевірки - вставка додаткових програмних перевірок під

час виконання для верифікації коректності доступу до пам'яті. Це дозволяє

компонентам залишатися в одному адресному просторі, але може

спричинити неприпустимі накладні витрати під час виконання.

3. Спеціалізовані апаратні примітиви. Використання апаратних засобів

для виконання необхідних перевірок з меншими витратами, знижуючи

навантаження на програмне забезпечення. Приклади включають ключі

захисту пам'яті Intel (Intel Memory Protection Keys, MPK), які функціонують

як примітив внутрішньопроцесорної ізоляції, особливо корисний для

запобігання поширенню корупції в багатомовних застосунках.

4. Конструкції мови програмування - найекономніший варіант, де

конструкції, властиві самій мові, виступають як примітив ізоляції. Були

пропозиції щодо цього підходу в контексті операційних систем. Хоча межі,

визначені мовою, надають сильні гарантії під час компіляції, якщо сам

програмний компонент містить корупцію пам'яті, вона все одно може

поширюватися під час виконання.

1.3.5. Часове втручання та планування в реальному часі

Системи реального часу вимагають високої реактивності, оскільки

занадто повільна відповідь (тобто пропуск терміну) може призвести до

критичної системної відмови. Для забезпечення надійних часових гарантій

для системних одиниць виконання (завдань), програмне розділення повинно

також надавати часову ізоляцію, що обмежує вплив зловмисного

програмного забезпечення.

У системах реального часу завдання часто диференціюються за

пріоритетом, де завдання з вищим пріоритетом мають мати перевагу.

Втручання пріоритету (priority inversion) виникає, якщо завдання з низьким

пріоритетом виконується, тоді як завдання з вищим пріоритетом готове до
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виконання. Завдання жорсткого реального часу (HRT) повинні виконувати

свої вимоги незалежно від високого попиту з боку інших аспектів системи.

Для обмеження надмірного втручання коду з низькою впевненістю

використовується механізм серверів, керованих бюджетом (budget-managed

servers). Класичним прикладом є відкладні сервери (deferrable servers) [20],

які обмежують виконання протягом фіксованих часових вікон. Потік має

бюджет, який вичерпується під час його виконання. Після вичерпання

бюджету потік призупиняється до поповнення відповідно до політики.

Наприклад, відкладні сервери поповнюють бюджет періодично до

початкового значення.

Синхронна міжпроцесорна взаємодія (IPC) [19], за допомогою якої

ізольовані компоненти запитують послуги один в одного, ускладнює

політику управління бюджетом. Без ретельного забезпечення, конкуренція

IPC між кількома клієнтами може вплинути на час реакції системи.

Коли сервер виконує обчислення від імені клієнта, він може або

вичерпати власний бюджет, або успадкувати бюджет від клієнта.

Крім того, IPC повинна обробляти клієнтів у порядку пріоритету, і

сервери можуть використовувати успадкування пріоритету (priority

inheritance) від клієнтів. Якщо успадкування пріоритету не використовується,

системний архітектор повинен ретельно призначити пріоритет сервера як

верхню межу пріоритетів усіх потенційних клієнтів, запобігаючи

блокуванню сервера. Така політика відповідає Протоколу негайної стелі

пріоритету (Immediate Priority Ceiling Protocol, I-PCP).

Було виявлено новий тип часового втручання, що виникає, коли

системна служба несподівано вимагає великої обробки від імені клієнта.

Наприклад, зловмисний компонент може створити велику кількість таймерів,

які закінчуються одночасно. Якщо це не обробляється належним чином,

сервер з вищим пріоритетом, який обробляє ці таймери, може затримати інші

завдання. Попередні дослідження також виявили, що затримки завдань

можуть бути спричинені обробкою ядром бюджетів виконання  [14],
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системними викликами з іншого ядра або віртуалізованим мережевим

трафіком, навіть у системах, що вважаються запланованими. Ці випадки,

хоча і є анекдотичними та виявленими вручну, вказують на потенційну,

більш широку проблему, що може пронизувати багато систем реального

часу.

1.3.6. Мікроядра

Мікроядра переносять більшу частину функціональності операційної

системи (ОС) у процеси простору користувача. На відміну від монолітних

ОС, цей дизайн зменшує загальні системні привілеї, оскільки більшість

послуг ОС більше не потребують розміщення у високопривілейованому

просторі ядра. Це дозволяє розгортати ОС як набір користувацьких серверів,

які дотримуються Принципу мінімальних привілеїв (PoLP) для підвищення

безпеки.

Застосунок простору користувача розгортається на мікроядрі в межах

ізольованих кордонів процесу поверх серверів ОС. Відповідно, запити на

послуги від іншого сервера (ОС чи іншого ізольованого компонента)

здійснюються через IPC. Через накладні витрати на перемикання контексту,

притаманні ізоляції процесів, мікроядра значно зосереджуються на

оптимізації IPC.

Варіанти мікроядра L4, зокрема, реалізують IPC як синхронне рандеву

між потоками. Синхронний IPC імітує виклик функції, де клієнтський потік

блокується до повернення серверного потоку.

1.3.7. seL4

seL4 [19] є варіантом мікроядра L4, що набув значного поширення

завдяки своїм всеосяжним формальним гарантіям коректності. seL4

формально довело, що його реалізація коректно виводиться з його

специфікації. Це доведення поширюється на двійкову реалізацію,

підтверджуючи, що seL4 вільне від програмних помилок на кількох
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архітектурах (ARM-32, ARM-64, x86_64 та RISC-V). Крім того, seL4 має

додаткові доведення для цілісності та безпеки інформаційного потоку, а

також високі гарантії часових меж.

seL4 прийняло кілька дизайнерських рішень для полегшення цього

всебічного доведення:

1. Виконання ядра не є конкурентним або паралельним; логіка ядра

завжди виконує один послідовний потік. На багатопроцесорних системах це

призводить до виконання ядра в режимі блокування (тобто велике

блокування ядра). Це блокування є продемонстрованим вектором атаки, де

обчислення на одному ядрі можуть затримати обробку на іншому.

2. Виконання ядра відбувається з вимкненими перериваннями

(неперервне). Для вирішення напруженості між взаємовиключним

виконанням ядра та операціями, які можуть вимагати необмеженої кількості

ітерацій, seL4 використовує точки переривання. Ядро виходить з циклу після

фіксованої кількості ітерацій для обробки відкладених переривань, а потім

відновлює цикл, додаючи контрольовані та явні переривання.

Клієнти, які використовують IPC для запиту обслуговування від

сервера, що очікує, ставляться в чергу. Політика seL4 за замовчуванням

використовує чергування FIFO для клієнтських потоків. Цей порядок FIFO не

сортується за пріоритетом, але гарантує прогрес (кожен клієнт чекає лише

фіксовану кількість потоків). Сервери не успадковують пріоритет клієнтів.

Отже, для передбачуваного обслуговування системний дизайнер повинен

ретельно призначити пріоритети сервера на рівні, що є верхньою межею

пріоритетів клієнтів (I-PCP).

Система можливостей (capabilities) seL4 керує потоками та ресурсами:

- Для створення нового потоку необхідна нетипізована пам'ять для

перетипування в можливість TCB (Thread Control Block), а також для буфера

IPC та стека.

- Зміна пріоритету потоку вимагає використання іншої можливості

TCB, яка повинна мати максимальний пріоритет, більший або рівний
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бажаному. Отже, потік з доступом до нетипізованої пам'яті та власної

можливості TCB може запускати потоки з рівним або нижчим пріоритетом.

1.4. Модель вбудованої системи зі змішаною критичністю в

багатомовному середовищі

У даній роботі розглядається вбудована система, реалізована з

використанням багатомовної архітектури (MLA). Ця архітектура інтегрує як

мови без безпеки пам'яті (наприклад, C/C++), так і мови з вбудованою

безпекою пам'яті (наприклад, Rust або Go), які взаємодіють через спільні

посилання на вказівники. При цьому ми припускаємо, що в небезпечних

кодових областях можуть існувати вразливості безпеки пам'яті, які можуть

бути використані зловмисником для ініціювання атак з повторним

використанням коду (Code Reuse Attacks) з метою досягнення довільного

зловмисного виконання.

1.4.1. Архітектура та модель ізоляції

Система функціонує з компонентами змішаної критичності (mixed-

criticality components), де межі компонентів призначені для забезпечення як

просторової, так і часової ізоляції.

Система розгорнута на мікроядрі, яке забезпечує розділення

програмних компонентів через ізоляцію процесів (і, відповідно, потоків).

- Просторова ізоляція.

Кожен компонент розміщено у власному адресному просторі, що

виключає прямий доступ до пам'яті інших компонентів. Взаємодія

здійснюється виключно за допомогою примітивів міжпроцесорної взаємодії

(IPC) для запиту послуг та системних викликів для взаємодії з мікроядром.

- Часова ізоляція.

Кожен компонент отримує унікальний контекст виконання з

призначеними бюджетами виконання. Ми припускаємо, що бюджети
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виконання розподілені коректно, що забезпечує планованість системи за

умови, що кожен потік виконує лише свій добре визначений набір дій.

Сервери IPC можуть не мати початкового бюджету виконання,

натомість успадковуючи бюджет від клієнтів, якщо це передбачено

системним дизайном.

Система змішаної критичності включає як висококритичні компоненти

(наприклад, система гальмування транспортного засобу), так і менш критичні

компоненти (наприклад, інформаційно-розважальна система). Така

консолідація функціональності є типовим підходом у проектуванні кібер-

фізичних систем (CPS) для дотримання суворих обмежень за розміром, вагою

та потужністю (SWaP).

1.4.2. Модель загрози та механізми захисту

Хоча система підтримує ізоляцію між компонентами, ми припускаємо,

що кожен ізольований компонент використовує сучасні захисти від

повторного використання коду. Зокрема, ми припускаємо наявність ідеальної

політики цілісності потоку керування (CFI) [14] та захисту стека.

Передумова Ідеального CFI - це припущення є суворим, оскільки

багато вбудованих систем можуть використовувати менш ідеальну політику

CFI з міркувань продуктивності. Однак ми демонструємо, що атаки

маніпулятивного втручання (Manipulation Interference Attacks, MIA) є

можливими навіть за умови ідеальної політики CFI, де граф потоку

керування (CFG) доброчесної поведінки повністю ідентифікований та

застосований статично.

У цьому середовищі ми досліджуємо, як скомпрометований компонент

з низькою критичністю та низьким пріоритетом, ізольований у своєму

відсіку, може спричинити порушення просторової або часової безпеки в

системі.

Модель зловмисника передбачає, що атакуючий не може

безпосередньо модифікувати висококритичні процеси. Натомість,
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зловмисник прагне впливати на них непрямо, використовуючи корупцію

пам'яті для відправлення злочинно сформованих повідомлень IPC іншим

компонентам. При цьому, всі інші компоненти в системі вважаються

доброчесними та не скомпрометованими.

Висновки до розділу

В даному розділі Описано та формалізовано ключові властивості

просторової та часової безпеки у кіберфізичних системах. Проаналізовані

архітектурні підходи (ізоляція компонентів, мікроядра, формальна

верифікація) — показано, що мікроядрові рішення (зокрема seL4-подібні

підходи) мають переваги з точки зору формальної ізоляції, однак потребують

додаткових механізмів для безпечної інтеграції багатомовних стеків.

Виділені суттєві слабкі місця (вразливості ПО, ризики часових втручань) як

бази для подальшого моделювання і захисту.
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РОЗДІЛ 2. ДОСЛІДЖЕННЯ МОДЕЛЕЙ ТА ПІДХОДІВ

ПРОСТОРОВОЇ ТА ЧАСОВОЇ БЕЗПЕКИ БАГАТОМОВНИХ

ПРОГРАМНИХ ДОДАТКІВ

2.1. Дослідження атак у багатомовних програмних додатках

Нове покоління сучасних, безпечних мов програмування було

розроблено, які виконують перевірки безпеки нативно, частково мотивоване

обмеженнями захистів, застосованих до небезпечних мов (таких як C/C++).

Rust та Go  — дві такі мови, які запобігають виникненню помилок корупції

пам’яті завдяки потужній системі типів та належним перевіркам під час

компіляції та виконання. Наприклад, система типів Rust запобігає довільному

приведенню типів, виконує перевірки власності під час компіляції для

запобігання тимчасовим помилкам безпеки пам’яті та застосовує перевірки

меж під час компіляції для статичних даних у поєднанні з перевірками меж

під час виконання для динамічних даних, щоб запобігти просторовим

помилкам зменшення пам’яті. Як інший приклад, Go має збірник сміття для

забезпечення тимчасової безпеки пам’яті. Хоча ці мови мають ключові слова

для ігнорування перевірок безпеки мови, коли це необхідно (наприклад,

ключове слово unsafe в Rust використовується для взаємодії з

низькорівневими апаратними пристроями), в межах безпечного коду

застосунки, написані на цих мовах, вважаються загалом безпечними.

Насправді ці мови були названі "найкращим шансом" для розробки

безпечних систем, і їх поступове впровадження відбувається в кількох

популярних застосунках та кодових базах. До них, але не обмежуючись,

входять: Firefox, Tor, операційна система Microsoft Windows, ОС Google

Fuchsia та різні версії Linux, розроблені частково на Rust, а також Docker,

Kubernetes, CockroachDB та BoltDB, розроблені частково на Go. Це призвело

до впровадження багатомовних застосунків (MLA), в яких використовуються

дві або більше мови для розробки.
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У цьому розділі ми аналізуємо просторову безпеку MLA. Оскільки

небезпечні мови без додаткового захисту тривіально вразливі до атак на

корупцію пам’яті, ми зосереджуємося спеціально на випадку, коли до

небезпечного боку застосовується певний захист (наприклад, CFI для C/C++),

а безпечний бік не містить небезпечного коду. У цих випадках

інкрементальна розробка частин застосунку на безпечній мові програмування

виконується для "покращення" його безпеки. Наприклад, обчислення стилів

CSS Servo у Firefox Dogear (об’єднувач закладок для Sync у Firefox),

аналізатор метаданих MP4 у Firefox та реалізація neqo QUIC у Firefox — всі

реалізовані на Rust, тоді як багато інших частин Firefox написані на C та C++,

серед інших мов. Ми будуємо модель того, як різні перевірки пом’якшення

експлойтів під час виконання та перевірки безпеки мови намагаються

порушити різні етапи експлойту. Ми далі ілюструємо, що ці перевірки

створюють несумісний набір припущень з кожного боку. Використовуючи ці

несумісності в перевірках безпеки, ми показуємо, що атакуючий може

маневрувати між мовами таким чином, що дозволяє експлойту успішно

завершитися, не порушуючи перевірок безпеки на жодному з боків. Іншими

словами, впровадження безпечної мови створює суперечливий набір

припущень, який дійсно послаблює безпеку обох сторін. Ми ілюструємо, що

новий вектор атаки, міжмовні атаки (CLA), стає можливим у таких умовах,

що призводить до викрадення потоку керування, яке інакше запобігається на

кожній мові окремо.

Ми вивчаємо різні варіанти CLA з конкретними зразками коду на

основі етапів експлойту, які порушуються перевірками безпеки. Наші

приклади зосереджені на Rust для простоти викладу, але узагальнюються на

Go та інші комбінації мов. Крім того, щоб ілюструвати масштаб цієї

проблеми, ми виконуємо автоматизований аналіз на Firefox, який, на нашу

думку, є представником великих, загальновживаних кодових баз, та кількісно

оцінюємо умови, які роблять CLA можливими. Крім того, ми робимо наш

аналіз та конкретні зразки коду доступними онлайн.
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Доводимо, що інкрементальне впровадження безпечних мов, якщо не

робиться з крайньою обережністю, дійсно може бути шкідливим для безпеки.

Атакуючий може використовувати несумісний набір припущень, зроблених

різними мовами, щоб створити CLA, де типове викрадення потоку керування

запобігається кожною мовою окремо.

2.2 Модель міжмовних атак

Ми розвиваємо існуючі роботи, що представляють високорівневі

моделі загроз для безпеки програмного забезпечення, та розширюємо ці

моделі на захищені та багатомовні застосунки (MLA). Зокрема, ми

показуємо, що модель загроз для MLA є об’єднанням моделей загроз

складових мов. Графічно, створення моделі загроз MLA передбачає

додавання ребер від кожного вузла в моделі загроз до нового вузла "передача

мови". Це може призвести до того, що MLA буде слабшою, ніж її складові

частини через CLA, що є тривожним негативним синергетичним ефектом.

Рис. 2.1. Міжмовні атаки (CLA) передаються між мовами для обходу

застосованих захисних механізмів

На високому рівні CLA ілюструється на рисунку 2.1. CLA починає своє

виконання в одній мові (у цьому прикладі, Rust). Через перевірки безпеки

пам’яті в безпечній мові корупція неможлива, тому CLA продовжує

передаватися в небезпечну мову (у цьому прикладі, C) для фактичної

корупції пам’яті. Однак через захисти, застосовані до небезпечної мови (у
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цьому прикладі, CFI), викрадення потоку керування неможливе там, тому

CLA передається назад до безпечної мови для виконання дивної машини

[196]. Небезпечна мова припускає, що захист (наприклад, CFI) запобігає

викраденню керування, а безпечна мова припускає, що початкова корупція

неможлива, тому вона не перевіряє передачу керування дивній машині.

Отже, ретельно маневруючи між мовами, CLA може успішно завершитися в

MLA навіть тоді, коли це неможливо в окремих мовах окремо. Ми

детальніше описуємо таку атаку в наступних розділах.

У цьому розділі ми спочатку обговорюємо моделі загроз для

поширених мов програмування, зосереджуючись на компільованих мовах.

Потім ми представляємо новий аналіз моделей загроз на основі графів, який

демонструє, що MLA мають парні слабкості своїх складових мов.

Композиція мовних моделей загроз ілюструється на рисунку 2.2.

         а) Модель загроз для C                          б) Модель загроз для C + CFI

Рис. 2.2. Моделі загроз для мов програмування

2.2.1 Моделі загроз одномовних застосунків (SLA)

Рисунок 2.2 a ілюструє основний ланцюжок подій у програмній атаці на

основі корупції пам’яті та моделюється на основі C лише з захистами DEP,
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Stack Canaries та ASLR (тобто стандартний C без додаткової безпеки).

Атакуючий направляє виконання до корупції пам’яті, яка використовується

для модифікації макета пам’яті застосунку відповідно до специфікацій

атакуючого (тобто ін’єкція гаджетів). Ці гаджети потім використовуються

атакуючим для захоплення контролю над застосунком, або безпосередньо

шляхом перезапису вказівника коду в атаці з викраденням потоку керування,

або більш тонко та непрямо в атаках DOP. Після того, як атакуючий захопив

контроль, він виконує дивну машину, яку його зменшення пам’яті

налаштувала, і досягає своїх цілей. Атаки, таким чином, мають чотири

основні фази:

1) зменшення пам’яті,

2) ін’єкція гаджетів,

3) захоплення потоку керування,

4) виконання дивної машини.

Щоб зупинити атаку, достатньо для захисника порушити будь-який з цих

кроків, хоча на практиці захисти зосереджувалися на кроки 1 та 3.

Рисунок 2.2 б показує оновлену модель загроз для C з захистом

(ідеальним) CFI. Тут вузол "Викрадення потоку керування" було видалено,

що є результатом ідеального захисту вказівників (на практиці, однак, CFI не

відповідає цьому стандарту).

Видалення цього вузла змушує атакуючих покладатися на атаки DOP

для виконання своїх дивних машин, значно підвищуючи планку для

атакуючих.

Безпека пам’яті, яка забезпечується сучасними мовами, такими як Rust

та Go, пропонує сильний захист, видаляючи вузол "Корупція пам’яті", див.

рисунок 2.3 а. Видалення першопричини атаки видаляє всі наступні варіанти,

але досвід показав, що її необхідно проектувати в мову; десятиліття спроб

додати безпеку пам’яті до C фактично призвели лише до часткового захисту

в кращому випадку.
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а) Модель загроз для Rust/Go   б) Модель загроз міжмовних атак

Рис. 2.3. Моделі загроз для мов програмування

2.2.2 Моделі загроз багатомовних застосунків (MLA).

За наявності моделей загроз SLA на рисунку 2.2 a, рисунку 2.2 б та

рисунку 2.3 а важливо правильно складати ці базові моделі загроз для CLA.

MLA вводять новий примітив у модель загроз: вузли передачі мови. Передачі

мови відбуваються, коли застосунок навмисно взаємодіє з компонентом

іншою мовою (наприклад, через FFI).

Консервативно, кожен вузол у складових мовних моделях загроз

повинен бути підключений до вузла передачі мови, оскільки немає способу

знати, коли відбуваються передачі мови в застосунку. Ми не можемо сказати,

наприклад, що всі передачі мови відбуваються перед будь-якою можливою

корупцією пам’яті. Внаслідок цього моделі загроз для MLA повністю

з’єднані, і атаки, усунуті захистом однієї мови, можуть стати можливими при

складанні мов.

Рисунок 2.3  б ілюструє,  як моделі загроз SLA  складаються для Rust,

рисунку 2.3 а, та C з захистом CFI, рисунок 2.3 б, MLA, що дозволяє атаку,

яка неможлива в жодному з компонентів. Застосунки C з захистом CFI

запобігають викраденню потоку керування, перевіряючи вказівники коду

перед їх використанням. Застосунки Rust запобігають тій самій атаці,
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забезпечуючи безпеку пам’яті. Однак C з захистом CFI не є безпечним для

пам’яті, а Rust не перевіряє вказівники коду перед їх використанням,

оскільки припускає безпеку пам’яті. Внаслідок цього атакуючий може

використовувати корупцію пам’яті в C та незахищений непрямий виклик у

Rust для створення атаки з викраденням потоку керування в MLA Rust-C.

Фундаментальна проблема тут полягає в невідповідності припущень у

окремих мовних компонентах MLA. MLA мають безпеку своєї найслабшої

складової мови. Хоча ми ілюстрували проблему тут класичною атакою з

викраденням потоку керування, проблема набагато глибша. Принцип

найслабшої ланки діє для будь-якого елемента моделі загроз застосунку, який

варіюється між мовами. Наприклад, якщо Rust введе підпис та перевірку

коду для пом’якшення атак на ланцюжок постачання, а бібліотеки C цього не

роблять, то MLA, складені з цих двох мов, залишаться повністю вразливими

до атак на ланцюжок постачання.

Найбільш підступний випадок композиції моделі загроз MLA виникає,

коли обидві складові мови усунули загрозу, але зробили це, використовуючи

різні припущення. MLA тоді підриває обидва набори припущень, внаслідок

чого комбінація двох "безпечних" мов сама по собі є небезпечною. Навіть для

поширеного сценарію зміцнення легасі-кодової бази, наприклад, кодової бази

C, новим компонентом, написаним на безпечній мові програмування,

наприклад, Rust, це "зміцнення" може насправді послабити безпеку

застосунку. На рисунку 3 наведено більш детальний графічний опис CLA.

Кожен вузол на графі представляє потенційний крок атаки, а стрілки

вказують на можливі послідовності кроків. Успішна атака — це проходження

від початку виконання до виконання дивної машини. Будь-яке таке

проходження, яке містить вузол передачі мови, є CLA.

Як і на рисунку 2.3 б, ми кодуємо захисні гарантії Rust та C з захистом

CFI на рисунку 2.4. Система типів Rust, і зокрема його перевірник позик,

терміни життя та динамічні перевірки меж, забезпечують безпеку пам’яті, яка

захищає вузол зменшення пам’яті (зафарбований синім). Розширення вузла
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корупції пам’яті для Rust показує, що початкові кроки корупції пам’яті,

просторові або тимчасові вразливості, усуваються Rust.

Рис. 2.4. Базовий варіант атаки на програмний додаток

На рисунку 2.4 показано базовий варіант атаки на програму, що

включає компоненти, написані на Rust (захищені його механізмами терміну

життя, перевіркою запозичень та динамічними перевірками меж) та C

(захищені стековими канарійками та CFI), накладений на графічне

зображення всіх міжмовних атак (CLA).

Аналогічно для C з захистом CFI, вузол виконання дивної машини

захищений (зафарбований зеленим). Як показує розширення, CFI запобігає

використанню непрямого виклику/переходу за довільним вказівником коду,

контрольованим атакуючим. У поєднанні з тіньовим стеком для захисту

повернень, захищений C сам по собі також значною мірою імунний до атак з

викраденням керування, хоча атаки лише на дані залишаються загрозою.
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Червоні вузли на рисунку 2.4 є конкретним втіленням атаки CLA для

ілюстрації, що слідує конкретній атаці. Атакуючий спочатку направляє

виконання до відомої помилки безпеки пам’яті, (1). Це призводить до того,

що атакуючий отримує вразливість "записати що куди", (2), і використовує її

для ін’єкції гаджетів, (3). Потім атакуючий направляє виконання до точки

передачі мови, (4) - (8), і, нарешті, атакуючий використовує

скомпрометований вказівник коду для запуску атаки з повторним

використанням коду, (9). Єдина складність тут порівняно з класичною

атакою з повторним використанням коду — необхідність знайти незахищену

непряму виклик для атаки. На рівні двійкового коду, де будуються атаки,

однак ця проблема спрощується до знаходження незахищеного непрямого

виклику для атаки. Така простота побудови таких атак на рівні двійкового

коду робить CLA значно небезпечнішими. А саме, такі атаки можуть

будуватися ненавмисно злочинцями, які шукають класичні шаблони атак, на

відміну від атак COOP  або DOP,  які вимагають нових примітивів.  Далі ми

обговорюємо численні варіанти CLA, включаючи, по-перше, використання

старих вразливостей, які повернулися до життя завдяки CLA і, по-друге,

використання нових вразливостей, які існують лише в MLA.

2.3. Реалізація міжмовних атак з використанням вразливостей типу

Revenant в архітектурі багатомовних додатків

Цей розділ представляє низку варіантів міжмовних атак (CLA), які

демонструють, що вразливості, які зазвичай пом'якшуються існуючими

захисними перевірками, відроджуються як "примарні" вразливості в

архітектурі багатомовних застосунків (MLA). Ми зосереджуємося на

застосунках Rust-C/C++ і показуємо, що ключові захисні примітиви, які є або

вбудованими в Rust, або загально застосовані до C/C++, можуть бути

повністю обійдені CLA. Огляд обговорюваних атак представлено у таблиці

2.1.
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Таблиця 2.1.

Варіанти CLA з використанням вразливостей типу Revenant

Цільова
Мова Обійдений захист Використана корупція

пам'яті
Weird Machine

Execution Origin
просторова (Spatial) Часова (Temporal)

Rust перевірки меж (Bounds Checks) ✓

Rust термін життя (Lifetimes) ✓

C++ тіньовий стек (Shadow Stack) ✓

C++ CFI ✓ ✓

Таблиця 2.1 узагальнює, як міжмовні атаки (CLA) використовують

вразливості типу Revenant (ті, що зазвичай запобігаються в одномовних

середовищах) для обходу захисних механізмів у багатомовних застосунках

(MLA), що складаються з Rust та C++.

Ми ілюструємо, що просторові та часові захисти безпеки пам'яті Rust, а

також тіньові стеки та CFI  (Control-Flow  Integrity)  для C/C++,  можуть бути

скомпрометовані CLA. Усі наступні приклади коду спрощені для викладу.

Ми використовуємо C та C++ як взаємозамінні.

2.3.1 Огляд механізмів та векторів атаки

Безпека пам'яті Rust базується на системі типів та автоматично

вставлених динамічних перевірках.

Просторова безпека (перевірки меж) для об'єктів із невідомим під час

компіляції розміром (наприклад, вектори) Rust зберігає інформацію про межі

в пам'яті та виконує динамічні перевірки меж під час виконання.

Часова безпека (модель власності). Система типів Rust використовує

модель власності для автоматичного управління пам'яттю, запобігаючи

помилкам на кшталт використання після звільнення (Use-after-Free, UaF).

Однак, у MLA, ці захисти втрачають свою ефективність, оскільки

довільні вразливості запису в C/C++ можуть впливати на будь-яку пам'ять у

спільному адресному просторі застосунку. Зловмисник може

використовувати наявний вказівник на пам'ять Rust (наприклад, на об'єкт
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купи, що містить вказівник функції) або безпосередньо маніпулювати стеком

чи купою Rust. Це дозволяє CLA порушити просторову безпеку (обхід

перевірок меж) та часову безпеку (спричинення подвійного звільнення або

UaF), що повертає відповідальність за управління пам'яттю до програміста

через FFI (Foreign Function Interface). Приклад такої атаки представлено на

рисунку 2.5.

Рис. 2.5. Приклад атаки

На рисунку 2.5 код C/C++ не підпадає під дію системи типів Rust, що

дозволяє йому розіменувати вказівник поза межами для доступу до

вказівника функції Rust та змінити його значення на адресу гаджета,

обраного зловмисником.

CFI у поєднанні з тіньовими стеками є поширеним захистом для C/C++.

CFI призначений для захисту цілісності вказівників коду, забезпечуючи

часткову безпеку пам'яті. Rust не використовує CFI, оскільки його повна

безпека пам'яті робить частковий захист надлишковим. Як наслідок, довільна

вразливість запису в C/C++ може пошкодити вказівник коду, який згодом

використовується в Rust, обходячи перевірку CFI або захист тіньового стека

(рис. 2.6).
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Рис. 2.6. Обхід захистів C/C++

На рис. 2.6 показано, що оскільки Rust не використовує тіньовий стек

через наявність власної безпеки пам'яті, код C/C++ може пошкодити адреси

повернення функцій Rust, викликаних раніше, які в подальшому не будуть

перевірені

2.3.2. Обхід перевірки меж Rust

Ми демонструємо CLA, що обходить прості перевірки меж Rust. На

рис. 2.7а поле vals структури Data є статично розмірним масивом. Якщо Rust

намагатиметься отримати доступ до елемента поза межами, це або призведе

до помилки компіляції, або викличе паніку під час виконання.

а) Код Rust, який використовує вказівник, неправомірно звільнений C/C++

б) Код C/C++, що призводить до помилки Use-after-Free (UaF) у Rust

Рис. 2.7. Приклад як міжмовні атаки можуть спричинити помилку Use-after-

Free (UaF) у коді Rust
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Проте, коли Rust викликає небезпечну функцію vuln_fn (рядок 8),

функція C/C++ може отримати доступ (і змінити) четвертий елемент масиву

x.vals. Якщо "четвертий" елемент насправді є вказівником функції x.cb у

пам'яті, C/C++ може змінити вказівник функції Rust, досягаючи викрадення

потоку керування (Control Flow Hijack, CFH) та виконання "дивної машини"

(рядок 11). Це ілюструє, як типова просторова безпека пам'яті Rust мовчки не

вдається при взаємодії через FFI.

CLA може обійти гарантії тимчасової безпеки пам'яті Rust (рис. 2.7).

Оскільки Rust використовує реалізацію malloc() з libc за замовчуванням,

застосунки Rust-C/C++ ділять одну й ту саму купу, керовану тим самим

алокатором:

- Виділення: Rust виділяє об'єкт купи (ряд. 2 на Рис. 7a).

- Деалокація C/C++: коли C/C++ звільняє цей об'єкт (ряд. 6 на Рис. 7b),

Rust все ще вважає його живим та дійсним.

- UaF: Rust використовує цей об'єкт (рядок 6 на рис. 2.7a), що

призводить до вразливості UaF, незважаючи на гарантії Rust.

Таким чином, CLA може змусити Rust виконати UaF, підриваючи його

тимчасову безпеку.

2.3.3. Обхід захистів C/C++

CLA може також обійти захисні техніки, застосовані до коду C/C++. На

рис. 2.8 ми показуємо, як C/C++ може пошкодити вказівник функції Rust у

стеку.

а) Код Rust, який використовує вказівник функції
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б) Код C/C++, що перезаписує вказівник функції Rust

Рис. 2.8. Приклад як міжмовні атаки можуть пошкодити вказівник Rust

C/C++ виконує типове переповнення буфера (рядок 9 на рис. 2.8б) та

пошкоджує вказівник функції fptr у стеку Rust, змушуючи його вказувати на

місце, контрольоване атакуючим. Коли Rust використовує цей вказівник

функції (рядок 8 на рис. 2.8a), зловмисник успішно захоплює контроль над

застосунком. Якби пошкоджений вказівник було використано в коді C/C++,

перевірка CFI виявила б відхилення від CFG. У цьому випадку обхід CFI

відбувається через відсутність CFI у коді Rust. Аналогічно (рис. 2.6), атака

може обійти тіньовий стек шляхом перезапису значення повернення Rust.

Хоча подібні обходи захисту C/C++ були вже описані, ми

наголошуємо, що це лише один варіант CLA. Представлена робота є більш

всеосяжною, оскільки вона демонструє не лише обхід захистів C/C++, але й

порушення гарантій безпеки пам'яті Rust. Це підкреслює, що філософія

поступового зміцнення небезпечного коду за допомогою безпечного коду

може мати серйозні недоліки, якщо не буде належним чином керована.

2.4. Міжмовні атаки з використанням специфічних для

багатомовності вразливостей

Окрім відродження вразливостей безпеки пам'яті в "безпечних" мовах

та обходу існуючих захистів у небезпечних мовах, багатомовні застосунки
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(MLA) також вразливі до варіантів Міжмовних Атак (CLA), які виникають

виключно у контексті MLA. Ми ідентифікуємо чотири ключові нові

вразливості, що узагальнені в таблиці 2.2:

Таблиця 2.2.

Варіанти CLA з використанням специфічних для багатомовності

вразливостей

Нова Атака Використана корупція
пам'яті

Weird Machine
Execution Origin

Просторова (Spatial) Часова (Temporal)
Пошкодження динамічної межі (Corrupt

Dynamic Bound) ✓

Подвійне звільнення (Double Free) ✓

Намірені взаємодії FFI (Intended FFI
Interactions) ✓ ✓

Безпека одночасності (Concurrency
Safety) ✓ ✓

1. Пошкодження динамічних меж Rust - gросторова безпека Rust може

залежати від меж, збережених у пам'яті, що є безпечним лише за умови, що

весь застосунок безпечний для пам'яті.

2. Проблеми з управлінням пам'яттю - автоматичне управління

пам'яттю Rust передбачає, що воно є єдиним суб'єктом, який контролює

статус виділення; використання спільної реалізації malloc() (наприклад, libc)

призводить до вразливостей.

3. Неналежна взаємодія через FFI - намірені взаємодії через мовний

бар'єр (FFI) можуть призвести до передачі недійсних значень або складніших

помилок серіалізації/десеріалізації.

4. Посилення атак багатопотоковістю - багатопотоковість знімає

обмеження порядку виконання, необхідні для однопотокових CLA.

2.4.1. Пошкодження динамічних меж Rust

Для об'єктів із розміром, визначеним під час виконання (наприклад,

вектори), Rust зберігає поточний розмір об'єкта в пам'яті. Це значення
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завантажується та використовується для виконання необхідних перевірок

меж.

Пошкодження записаного значення розміру об'єкта дозволяє

зловмиснику спричинити переповнення буфера довільної довжини в Rust.

Хоча ця атака є непрямою, вона є ефективною на практиці, особливо у

випадках, коли Rust використовується для обробки користувацького вводу

через його функції безпеки. Це підриває гарантії безпеки Rust у MLA.

a) Код Rust, що передає вектор до C/C++

б) Код C/C++ з вразливістю довільного запису

Рис. 2.9. Приклади кодів, що ілюструють, як C/C++ може використати

довільний запис для пошкодження розміру вектора Rust

Розглянемо конкретний приклад, що подано на рисунку 2.9. Rust

виділяє вектор (рядок 3, рис. 2.9a) і передає його за посиланням до вразливої

функції C/C++ (vuln_fn, рис. 2.9б).
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Оскільки поля capacity (загальна можлива довжина) та len (поточна

довжина) вектора Rust можуть розміщуватися на стеку при ініціалізації,

C/C++ може змінити поточну довжину (len) до довільно високого значення

(рядок 8, рис. 2.9б).

Як наслідок, коли Rust отримує доступ до елемента поза межами

(наприклад, 55-го елемента, рядок 8, рис. 2.9a), Rust не викликає паніку,

оскільки внутрішня перевірка меж не спрацьовує. Таким чином, програма,

написана переважно на Safe Rust, втрачає просторову безпеку пам'яті.

2.4.2. Дослідження проблеми часової небезпеки

Цей варіант узагальнює проблеми часової безпеки до подвійного

звільнення (double free).

Механізм атаки наступний: якщо C/C++ звільняє об'єкт Rust (як на рис.

2.7), Rust все одно спробує звільнити цей об'єкт наприкінці його терміну

життя (наприклад, коли закінчується область видимості rust_fn). Це неминуче

призводить до подвійного звільнення.

Подвійні звільнення можуть бути експлуатовані. Навіть якщо UaF не

відбувається безпосередньо, повторне звільнення пам'яті з подальшим

перезаписом цієї пам'яті може призвести до серії поширених помилок UaF та

невизначеної поведінки. Це знижує рівень часової безпеки пам'яті Rust до

рівня C/C++, оскільки програма, написана на Safe Rust, більше не може

претендувати на часову безпеку, якщо вона взаємодіє через FFI.

Взаємодії через FFI, де Rust та C/C++ обмінюються даними, також

можуть стати джерелом CLA. Атаки можуть бути складнішими, коли C/C++

передає дані Rust.

Rust може отримати вказівник на буфер для заповнення або вказівник

функції (наприклад, для функції зворотного виклику) від C/C++. Rust не має

механізму перевірки дійсності спільного вказівника або його вмісту і

змушений довіряти C/C++.
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  Наведено приклади коду з рисунку 2.10, що ілюструють, як міжмовні

атаки (CLA) можуть пошкодити дані, призначені для передачі через межу FFI

(Foreign Function Interface).

a) Код Rust, який викликає C/C++ для отримання вказівника зворотного

виклику

б) Код C/C++, що пошкоджує повернене значення для Rust

В даному випадку Rust викликає vuln_cb_fptr, очікуючи отримати

вказівник функції (рядок 1, рис. 2.10 a). Якщо C/C++ повертає зловмисно

сформований вказівник (рядок 3, рис. 2.10 б), Rust використовує його (рядок

4, рис. 2.10a), що призводить до викрадення керування та виконання "дивної

машини".

Хоча компілятор Rust видає попередження про вказівники функції, що

перетинають FFI, та вимагає явної трансмутації у блоці unsafe, ця вимога

може бути проігнорована програмістом.

Щодо помилок серіалізації/десеріалізації, то в даному випадку, різні

представлення даних (наприклад, рядки C/C++ проти рядків Rust, що

вимагають конвертації через нуль-терміновані рядки) створюють

необхідність серіалізації через FFI. Серіалізація є відомим джерелом

помилок, які в MLA виникають як новий тип CLA у

внутрішньозастосункових сценаріях.
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2.4.3 Одночасність потоків під час міжмовних атак

Попередні приклади є переважно однопотоковими, що накладає

обмеження на порядок виконання (Rust зазвичай повинен викликати C/C++).

Однак у багатопотокових MLA ці обмеження зникають:

- Усі потоки мають доступ до всього адресного простору.

- Функція C/C++, що виконується в одному потоці та містить

вразливість довільного запису, може атакувати функцію Rust, що працює в

окремому потоці.

- Це робить CLA більш загальним, ніж просто проблеми FFI, оскільки

ефективно видаляє обмеження порядку виконання.

Висновки до розділу

В даному розділі Запропоновано класифікацію міжмовних загроз,

відмінну від традиційних одномовних моделей, що враховує трансляцію

семантики, різницю в управлінні пам’яттю і підходах до синхронізації.

Демонстраційні сценарії з Revenant-векторами підтвердили, що міжмовні

контури передачі даних/повернення управління є критичною точкою для

експлуатації. Виявлено, що часові аспекти (наприклад, конкурентний доступ,

планування пріоритетів) легко перетворюються на атаковані канали для

маніпуляції поведінкою системи в багатомовному середовищі.
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РОЗДІЛ 3. ІМПЛЕМЕНТАЦІЯ МОДЕЛЕЙ ДЛЯ ЗАБЕЗПЕЧЕННЯ

ПРОСТОРОВОЇ ТА ЧАСОВОЇ БЕЗПЕКИ БАГАТОМОВНИХ

ПРОГРАМНИХ ДОДАТКІВ

3.1. Механізм захисту багатомовних застосунків на основі

псевдовказівників

У цьому розділі представлено опис захисного механізму, спрямованого

на збереження гарантій безпеки пам'яті безпечних мов програмування

(зокрема, Rust) при їх взаємодії з небезпечним кодом (зокрема, C/C++). Цей

захист складається з двох ключових компонентів:

- захист під час виконання (ізоляція кучі) - запобігає ненавмисним

взаємодіям шляхом просторової ізоляції купи Rust від маніпуляцій з боку

C/C++.

- санітайзер (псевдовказівники) - захищає намірені взаємодії між

безпечною та небезпечною мовами, замінюючи сирі вказівники безпечними

ідентифікаторами об'єктів.

Ця методологія ізоляції слугує для деталізації сучасного стану

просторової безпеки пам'яті в багатомовних застосунках (MLA).

Дизайн псевдовказівників розроблений для збереження гарантій

безпеки пам'яті Rust, особливо в умовах інкрементального впровадження

(наприклад, міграція Firefox з C/C++ на Rust).

Змішування Rust з іншими мовами, такими як C/C++, порушує модель

безпеки пам'яті Rust і може зробити MLA більш вразливими до експлойтів,

ніж програми, захищені лише CFI. Оскільки C/C++ не підпадає під

обмеження компілятора та моделі пам'яті Rust, виклики C/C++ з Rust (через

unsafe блоки) скасовують будь-які обіцянки безпеки пам'яті.

У MLA Rust-C/C++ існує чотири шаблони доступу до пам'яті (див. рис.

3.1):

- Доступ Rust-коду до пам'яті, виділеної Rust (безпечний).
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- Доступ Rust-коду до пам'яті, виділеної C/C++ (не впливає на безпеку

Rust).

- Доступ C/C++ до пам'яті, виділеної C/C++ (за межами гарантій Rust).

- Доступ C/C++ до пам'яті, виділеної Rust (загроза безпеці Rust,

"червона стрілка").

Рис. 3.1. Можливі доступи до пам'яті у застосунках Rust-C++

Саме останній випадок поділяється на:

- намірений доступ: C/C++ явно отримує вказівник на пам'ять Rust від

Rust-коду (наприклад, передача повідомлення для обробки).

- ненавмисний доступ: Будь-який інший доступ, наприклад,

використання гаджета довільного запису в C/C++ для зміни структури даних

Rust без наміру розробника.

3.2. Методи запобігання ненавмисним взаємодіям

Для збереження безпеки пам'яті Rust необхідно ізолювати та обмежити

пам'ять Rust таким чином, щоб інші компоненти не могли до неї отримати

доступ.



53

Підхід Псевдовказівників передбачає розміщення всіх сторінок пам'яті,

виділених Rust, в одній групі сторінок і встановлення дозволів, щоб зовнішні

функції не могли отримати до них доступ. Запропонований захист під час

виконання може бути реалізований на основі seL4 або з використанням Intel

Memory Protection Keys (MPK).

Уніфікована купа програми розділяється на:

- Захищені купи компонентів безпечної мови (Rust).

- Уніфікована купа небезпечної мови (C/C++).

Кожна купа безпечної мови складається з окремих сторінок,

присвячених виключно цій купі, що дозволяє контролювати дозволи доступу

на рівні сторінок.

Політика доступу базується на інваріанті: купа безпечної мови

доступна тоді і тільки тоді, коли потік, пов'язаний із цією безпечною мовою,

виконується.

Коли виконується безпечна мова, її купа та уніфікована небезпечна

купа мають повні права на читання/запис.

При переході між мовами (виклик функції FFI / перемикання

контексту) дозволи на доступ до купи викликаної безпечної мови

видаляються і відновлюються при поверненні.

Ця ізоляція запобігає ненавмисним взаємодіям (рис. 3.2).  Сині стрілки

відображають легітимні доступи до пам'яті - доступ Rust до пам'яті Rust (Rust

Code → Heap): Код Rust, використовуючи свій вказівник *p, безпечно читає

або записує дані в пам'яті, виділеній Rust. Цей доступ гарантовано безпечний

завдяки системі типів і перевірці запозичень Rust.

Червоні стрілки відображають небезпечний або ненавмисний доступ,

який порушує гарантії безпеки Rust:

Верхня червона стрілка: C/C++ намагається отримати доступ до даних

у пам'яті, виділеній Rust. Це може бути ненавмисний доступ (наприклад,

переповнення буфера в C/C++, яке виходить за межі своєї пам'яті та записує

дані в сусідню пам'ять Rust).
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Нижня червона стрілка: C/C++ намагається отримати доступ

безпосередньо до вказівника p або метаданих Rust. Це є прямим вектором для

Міжмовних Атак (CLA), оскільки C/C++ не обмежений моделлю безпеки

Rust і може здійснювати довільний запис, обходячи захист.

Рисунок  3.2 наголошує на тому, що, хоча Rust сам по собі забезпечує

безпеку пам'яті (синя стрілка), ця безпека повністю скомпрометована, коли

небезпечна мова, як C/C++, може отримати доступ до пам'яті Rust (червоні

стрілки). Захист Доступу (Access Protection) повинен бути розгорнутий як

зовнішній механізм для ізоляції кучі Rust і збереження його гарантій безпеки.

Рис. 3.2. Представлення процесу обмеження всіх доступів з використанням

псевдовказівників

Стандартна політика ізоляції кучі навмисно забороняє намірені

доступні операції (передача вказівників на пам'ять Rust до C/C++), що часто

необхідно для продуктивності (наприклад, у модулях Firefox).

Ми пропонуємо варіант потоку даних, що зберігає безпеку. Замість

передачі сирих вказівників, небезпечному коду передаються

Псевдовказівники (Pseudopointers) — безпечні ідентифікатори об'єктів Rust.

Коли зовнішній функції потрібен доступ до пам'яті Rust, вона:
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1. Передає дійсний, не прострочений Псевдовказівник через відкритий

API Rust.

2. Надсилає запит на операцію (читання або запис) до Rust.

3. Rust перевіряє Псевдовказівник на дійсність/термін дії. У разі запиту

на запис, Rust також перевіряє, чи є значення для запису дійсним членом

типу в цьому місці.

4. Після перевірки Rust виконує запит, а результат повертається до

C/C++.

Оскільки лише Rust безпосередньо отримує доступ до пам'яті Rust,

ізоляція кучі зберігається (рис. 3.3). Ця техніка є санітайзером і вимагає

внесення змін розробником.

Рис. 3.3. Використання C/C++ псевдовказівників (наприклад, id(p)) для

запиту до Rust на розіменування пам'яті, виділеної Rust.

Псевдовказівники повинні мати такі властивості:

- Унікальність - кожен псевдовказівник представляє лише одне місце

розташування пам'яті, і навпаки, для дотримання перевірок позик Rust.

- Автоматичне закінчення терміну дії - псевдовказівник має стати

недійсним, коли відповідна пам'ять звільняється, щоб запобігти UaF.
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- Стійкість до підробки - вони мають бути важкими для вгадування

(ідеально — з рандомізацією між запусками). Підробка не порушує безпеку

пам'яті, оскільки операції все одно контролюються Rust, але може призвести

до витоків інформації.

- Автоматизоване керування - для практичного впровадження процес

створення та анулювання псевдовказівників має бути максимально

автоматизований.

Для кожної структури, що використовується у FFI, API Rust

автоматично генерує гетери та сетери для кожного поля. Ці функції:

- приймають псевдовказівник та запит на операцію.

- перевіряють псевдовказівник на дійсність, тип та термін дії.

Повністю написані на безпечному Rust, що використовує вбудовані

перевірки компілятора та часу виконання.

Для використання псевдовказівників необхідна трансформація:

- На стороні виклику - перед кожним викликом зовнішньої функції

сирий вказівник замінюється створеним псевдовказівником; псевдовказівник

анулюється при поверненні.

- На стороні зовнішньої функції самі зовнішні функції повинні бути

переписані, щоб приймати псевдовказівники, а всі розіменування вказівників

та записи мають бути перетворені у відповідні виклики api rust.

Ці переписування ідеально виконуються автоматично на етапі

компіляції. У разі невдачі аналізу псевдонімів у небезпечних мовах (що може

перешкоджати повній автоматизації), неперетворене розіменування буде

заборонено дозволами доступу до пам'яті, зберігаючи безпеку.

Псевдовказівники виконують дві безпекові цілі:

1. Запобігання ненавмисним взаємодіям (Захист під час виконання).

Політика ізоляції кучі (купа безпечної мови доступна лише тоді, коли

виконується код цієї мови) забезпечується механізмом зміни дозволів.

Наприклад, на seL4, при передачі мови можна запустити новий потік з

відповідними можливостями доступу, що забезпечує надійну ізоляцію.
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2. Виявлення вразливостей у намірених взаємодіях (санітайзер).

Санітайзер забезпечує, щоб усі вказівники, надані C/C++,

використовувалися безпечним для пам'яті та типів способом. Шляхом

перенаправлення всіх розіменувань вказівників назад до безпечного Rust для

перевірки, зберігається цілісність купи Rust від намірених взаємодій.

3.3. Реалізація прототипу псевдовказівників

Цей розділ деталізує реалізацію прототипу механізму

псевдовказівників, спеціалізованого для захисту взаємодій між Rust

(безпечна мова) та C/C++ (небезпечна мова) у багатомовних застосунках

(MLA). Реалізація складається з двох взаємодоповнюючих частин: ізоляції

кучі та власне механізму псевдовказівників.

3.3.1. Запобігання ненавмисним взаємодіям

Мета ізоляції кучі полягає у забезпеченні політики доступу, згідно з

якою купа Rust доступна лише під час виконання коду Rust.

Для реалізації ізоляції використовується механізм користувацького

алокатора Rust. Припускається наявність ізольованої служби виділення

пам'яті, яка обробляє запити на пам'ять через Міжпроцесорне Спілкування

(IPC).

Оскільки ізоляція реалізована на базі seL4 (який не надає таблиць

сторінок), служба повертає можливості seL4 (capabilities) для виділених

сторінок пам'яті. Це дозволяє службі враховувати мову, оскільки запити IPC

маркуються, і служба знає ідентичність потоку-відправника.

Код для перемикання дозволів кучі інтегровано по обидва боки

зовнішніх викликів функцій (FFI). Безпосередньо перед викликом іншої мови

ініціюється виклик IPC до потоку іншої мови. seL4 відстежує виконання

потоку та відповідно оновлює дозволи доступу до пам'яті (на основі наданих

можливостей).
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Наразі дозволи пам'яті Rust перемикаються на "лише для читання" на

всіх місцях виклику, хоча можливе застосування більш гранульованих

дозволів. Аналогічно, код після виклику повертає дозволи назад, завершуючи

виклик IPC.

3.3.2. Захист намірених взаємодій

Псевдовказівники розширюють ізоляцію кучі, захищаючи намірені

взаємодії, коли структури даних Rust свідомо передаються через мовний

кордон.

Псевдовказівники реалізовані як прозора структура, що містить

ідентифікатор Псевдовказівника (32-бітне ціле число). Використовується

поле PhantomData для збереження інформації про тип даних, на які вказує

Псевдовказівник, на етапі компіляції. Це дозволяє розрізняти

Псевдовказівники різних типів у коді Rust, але на етапі виконання вони

залишаються 32-бітними ідентифікаторами.

Визначається специфічна структура карти, яка керує відображенням

ідентифікаторів на сирі вказівники Rust. Додавання структури до карти

вимагає володіння об'єктом, що гарантує, що час життя об'єкта триває, поки

він знаходиться в карті, забезпечуючи тимчасову безпеку пам'яті.

При отриманні структури з карти, ідентифікатор стає недійсним,

запобігаючи доступу зовнішніх функцій до об'єкта після його реквізиції Rust

(запобігання UaF).

Підтримка псевдовказівників реалізована як макрос атрибута, який

додається до структури. Макрос автоматично створює глобальну карту та

необхідний API.

Макрос атрибута автоматично генерує функції отримання (getter) та

встановлення (setter) для кожного поля структури (за ім'ям та позицією).

- Процес доступу - ці функції приймають Псевдовказівник і

звертаються до відповідної карти.
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- Перевірка - якщо псевдовказівник дійсний, функція виконує операцію

(читання/запис). Якщо він недійсний (наприклад, прострочений), функція

викликає паніку (альтернативно, може бути інструкція NOP). Усі ці функції

повністю написані на безпечному Rust.

Щоб зовнішні функції C/C++ могли використовувати

Псевдовказівники, вони мають бути модифіковані для прийому

Псевдовказівників замість сирих вказівників. Операції розіменування/запису

повинні бути замінені на виклики відповідних функцій API Rust (як ілюструє

рис. 3.4).

а) До трансформації. Оригінальна функція C++ приймає сирий вказівник і

безпосередньо розіменовує його для зміни поля структури

б) Після трансформації. Трансформована функція замінює сирий вказівник

псевдовказівником (ID<MyStruct>) та використовує безпечний API Rust для

доступу та модифікації даних

Рис. 3.4. Трансформація прикладу функції C++ для використання

псевдовказівників

Деталізуємо рисунок 3.4:

Рядок 1: Аргумент MyStruct* const p замінено на псевдовказівник

ID<MyStruct> const p. Це захищений ідентифікатор, а не сира адреса пам'яті.



60

Рядок 2: Пряме розіменування p->x замінено викликом функції

генератора (getter): get_x_in_MyStruct(p). Ця функція, написана на

безпечному Rust, перевіряє дійсність псевдовказівника.

Рядок 3: Операція запису (p->x += 5) замінена викликом функції сетера

(setter): set_x_in_MyStruct(p, x+5). Rust-функція перевіряє операцію запису

перед її виконанням, зберігаючи гарантії безпеки пам'яті Rust.

Щоб уникнути ручних модифікацій, цей процес автоматизований за

допомогою проходу на рівні модуля в компіляторі LLVM. Цей прохід

замінює очікувані аргументи-вказівники на аргументи-Псевдовказівники.

Потім він відстежує використання цього аргументу, замінюючи

низькорівневі інструкції завантаження (load) на виклики функції отримання

та інструкції збереження (store) на виклики функції встановлення,

використовуючи інформацію про тип, яку зберігає LLVM. Це дозволяє

безпечно інтегрувати легасі-бібліотеки.

3.4. Гібридний аналіз для автоматичного виявлення маніпулятивних

атак втручання

Хоча просторова безпека (безпека пам'яті) є критичною для вбудованих

систем, тимчасова передбачуваність та коректність (temporal correctness)

також становлять першочергові міркування дизайну. Багато таких систем

включають завдання жорсткого реального часу (HRT), де будь-яка

непередбачена затримка може призвести до катастрофічних наслідків через

пропуск термінів виконання. Таким чином, необхідно підтримувати

тимчасову коректність HRT-завдань, навіть за наявності інших, менш

критичних навантажень. Цей виклик є основою для чотирьох десятиліть

досліджень, від основоположних результатів, як-от спорадичний сервер, до

сучасних досліджень з планування змішаної критичності (MCS).

Філософія, що лежить в основі тимчасового бюджетування та

планування MCS, полягає у тимчасовій ізоляції. Критичні для безпеки HRT-
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завдання повинні гарантовано виконувати свої вимоги в реальному часі

незалежно від вимог інших частин системи.

Сервер спочатку був розроблений для покращення якості

обслуговування (QoS) неперіодичних завдань, забезпечуючи при цьому

безпечне виконання періодичних HRT-завдань.

Сучасні дослідження MCS мотивовані надзвичайною складністю

визначення найгіршого часу виконання (WCET) на сучасних архітектурах.

MCS надає механізми для підтримки гарантій тимчасового виконання

завдань високої критичності, навіть у рідкісних випадках, коли вони

перевищують очікуваний час виконання.

3.4.1. Вплив синхронного міжпроцесорного спілкування

Потреба в тимчасовій ізоляції є критичною при спільному

використанні функціональних сервісів у мікроядерних операційних системах

(ОС), де сервіси реалізовані як сервери рівня користувача, доступ до яких

здійснюється через IPC.

Синхронне IPC часто імітує потік керування викликами функцій,

перемикаючись між клієнтами та сервером. Оскільки синхронне IPC пов'язує

потенційно недовірених клієнтів і сервери, воно є чутливим до проблем

безпеки та має історію вразливостей.

Ранні механізми IPC, орієнтовані на продуктивність, уникали взаємодії

з планувальником, що призводило до неправильного обліку клієнта/сервера.

Поєднання засобів тимчасового ізолювання на основі обмеженого бюджету

виконання потоків із синхронним IPC відкрило системи для атак на бюджет.

У цих атаках клієнти намагаються вичерпати бюджет сервера, щоб

перешкодити йому обслуговувати інших клієнтів.

Подальші вдосконалення включали виконання клієнтів у порядку

пріоритету та додавання успадкування пріоритету і бюджету.

Ми представляємо новий тип атаки відмови в обслуговуванні (DoS),

який називаємо маніпулятивними атаками втручання (MIA).
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MIA - це тип атаки, при якій скомпрометований компонент маніпулює

іншим компонентом для затримки третього компонента-жертви. Зокрема,

недовірений зловмисний компонент створює несподівано великий обсяг

обробки для довіреного компонента високого пріоритету.

Оскільки довірений компонент виконується від імені

скомпрометованого компонента, цей компонент вищого пріоритету може

ненавмисно затримати співрозміщений компонент-жертву. Коли компонент-

жертва є завданням HRT, MIA може спричинити критичні збої системи.

3.4.2. Аналітична структура для виявлення маніпулятивних атак

втручання

Оскільки взаємодії, що призводять до MIA, є складними та їх легко

пропустити, ми пропонуємо аналітичну структуру для автоматичного

виявлення випадків MIA у системі.

Сутність гібридного підходу полягає в наступному:

1. Статичний аналіз.

Використовується для ідентифікації програмних компонентів із

впливовим часом виконання (реалізований як прохід компілятора LLVM).

2. Формальна системна модель (LTSA).

Автоматично генерується системна модель для визначення, які

скомпрометовані домени захисту можуть маніпулювати впливовими

компонентами та запускати MIA.

3. Технологія аналізу.

Використовується аналізатор наборів перехідних міток (LTSA) —

формальна модель, здатна до аналізу конфліктів цілей за допомогою лінійної

тимчасової логіки (LTL).

Щоб уникнути типових пасток LTL-аналізу, що вимагає дорогого

технічного досвіду, наш інструмент автоматично генерує необхідну системну

модель на основі стандартних артефактів збірки. Таким чином, цей гібридний
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підхід пропонує практичний інструмент для систем змішаної критичності на

етапі компіляції.

3.5. Дослідження класу атак маніпулятивних атак втручання

У цьому розділі представлено клас атак, які ми визначаємо як

маніпулятивні атаки втручання (MIA), та описуються необхідні примітиви

для їх реалізації. Суть MIA полягає у використанні скомпрометованих

програмних компонентів для маніпуляції високопріоритетними

компонентами системи, змушуючи їх виконувати несподівано великі обсяги

обробки.

Рис. 3.5. Огляд маніпулятивних атак втручання

Маніпулятивні атаки втручання (MIA) використовують

скомпрометований компонент низької критичності, щоб вплинути на

компонент вищого пріоритету та спричинити втручання від його імені.

MIA виникає, коли скомпрометований компонент низького пріоритету

(наприклад, PD1 на рис. 3.5) використовує санкціонований шлях

міжпроцесорного спілкування (IPC) для маніпулювання іншим, довіреним

компонентом вищого пріоритету (PD3), з метою виконання ним надмірної

обробки. Оскільки IPC у системі часто дотримується протоколу Immediate
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Priority Ceiling Protocol (I-PCP), підвищений пріоритет маніпульованого

компонента може бути використаний для затримки іншого критичного

компонента (PD2).

Етапи атаки (рис. 3.5):

Етап A: Зловмисник використовує порушення пам'яті в PD1, щоб

змінити локальне значення (send_arg) на зловмисно сформоване (bad_val).

Етап В (IPC): PD1 надсилає повідомлення IPC до PD3, передаючи

bad_val як аргумент.

Етап D (вплив на логіку): PD3 внутрішньо використовує bad_val для

оновлення loop_inv (інваріанта циклу).

Етап E (надмірне виконання): Зловмисне значення змушує PD3

виконати несподівано велику кількість ітерацій циклу.

Етап F/G (відмова в обслуговуванні, DoS): Оскільки PD3 має вищий

пріоритет, ніж PD2, ядро не планує критичний компонент PD2 для обробки

його події вводу/виводу (Етап F) до завершення надмірної обробки PD3. Це

призводить до того, що PD2 пропускає свій термін, спричиняючи критичний

збій системи.

3.5.1. Особливості атаки втручання

Маніпулятивні атаки втручання (MIA) визначаються як сценарій, у

якому ізольований, низькопріоритетний, недовірений програмний компонент

використовує схвалений шлях комунікації для маніпулювання іншим,

довіреним компонентом вищого пріоритету з метою виконання ним

несподівано великих обсягів обробки.

Через використання вищого пріоритету цільового компонента,

атакуючий досягає підвищення привілеїв щодо тимчасових властивостей

системи. Це дозволяє атакуючому затримувати інші компоненти, пріоритет

яких нижчий за маніпульований компонент. На відміну від атак типу

виснаження бюджету, MIA виникає внаслідок підвищення привілеїв
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контексту виконання атакуючого, навіть якщо отримувач IPC є пасивним

сервером (що успадковує бюджет від відправника).

3.5.2. Примітиви атаки

Для успішного проведення MIA необхідне існування певних системних

примітивів:

- Схвалений шлях спілкування: повинен існувати легітимний шлях IPC

між скомпрометованим компонентом (низький пріоритет) та компонентом

вищого пріоритету. Через складність оптимізації IPC з урахуванням бюджету

та пріоритету, такий шлях важко виявити вручну.

- Сервер з маніпульованим шляхом виконання: схвалений шлях

спілкування повинен містити сервер (отримувач IPC) із циклом потоку

даних, на який можна вплинути через вхідні дані.

Ми визначаємо три характеристики циклу потоку даних, які

відповідають цій вимозі:

1. Цикл, на який можна вплинути (Influencable Loop).

Інваріант, що визначає умову виходу з циклу, залежить від зовнішнього

джерела (наприклад, даних, отриманих через IPC).

2. Цикл, який можна запустити (Launchable Loop).

Цикл існує на шляху керування або потоку даних, який слідує

безпосередньо після введення із зовнішнього джерела.

3. Необмежений цикл (Unbounded Loop).

Цикл, який може ніколи не завершитися. Хоча це традиційна проблема

аналізу планування, зловмисне введення може несподівано запобігти його

завершенню.

Ці характеристики можуть поєднуватися. Наприклад, цикл може бути

одночасно впливовим і запускатись, якщо як шлях керування для досягнення

циклу, так і сам цикл залежать від даних, отриманих через IPC.
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3.6. Порівняльний аналіз тимчасової безпеки двох архітектур seL4

проти атак втручання

У цьому розділі представлено аналіз вразливості двох різних

архітектур, побудованих на мікроядрі seL4, до маніпулятивних атак

втручання (MIA). Мікроядро seL4 забезпечує довірену обчислювальну базу

(TCB), але загальна безпека системи залежить від її оркестрування. Ми

досліджуємо вплив MIA на дві популярні стратегії оркестрування, які

використовують різні версії ядра seL4: seL4 Microkit (на основі seL4-MCS) та

DARPA CASE (на основі оригінального seL4).

Мета полягає в демонстрації того, що MIA може виникнути в обох

дизайнах, незалежно від стратегії тимчасової ізоляції, вимагаючи від

дизайнерів систем додаткової перевірки та обліку цієї загрози. Наші

висновки ілюструються за допомогою прикладу ї системи (рис. 3.6 та 3.7).

3.6.1. Планування змішаної критичності

seL4 Microkit (раніше seL4 Core Platform) — це структура, призначена

для спрощення реалізації статично структурованих систем із фокусом на

доменах захисту (PD). Microkit використовує розширення ядра seL4-MCS

(Mixed Criticality Scheduling), яке призначає кожному домену бюджет, період

та пріоритет.

Рис. 3.6. Планування змішаної критичності
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На рис. 3.6 подано планування змішаної критичності, що

використовується на seL4-MCS для Microkit, забезпечує кращу утилізацію

системи, але все ще не може запобігти MIA.

Розглянемо цей процес детальніше.

Високопріоритетний потік виконується, доки не вичерпає свій бюджет

(A, Thread 1). Після вичерпання він блокується до поповнення бюджету.

Потік із нижчим пріоритетом не планується, якщо виконується потік із

вищим пріоритетом (B, Thread 2).

MCS може досягати високого використання системи.

У сценарії, де високопріоритетний потік діє як IPC-сервер, він стає

вразливим до MIA.

Атака (C, Thread 4): Скомпрометований потік (Thread 4) надсилає

зловмисно сформоване IPC-повідомлення до високопріоритетного сервера

(Thread 2).

Втручання (D, Thread 2): Повідомлення впливає на інваріант циклу в

отримувачі, запускаючи несподівано тривале оброблення.

DoS (E, Thread 2): Під час цієї надмірної обробки, якщо Thread 2

отримує зовнішню подію, планувальник seL4-MCS не запланує його (через

вищий пріоритет сервера, який все ще виконує роботу від імені Thread 4), що

призводить до пропуску терміну.

Модель загрози: Важливо, що за "напівчесною" моделлю загрози, де

зловмисні IPC-повідомлення не розглядаються, ця система виконувала б усі

терміни бажаним чином.

3.6.2. Доменне планування

Програма DARPA CASE використовує інструментарій системної

інженерії на основі моделей (наприклад, HAMR), щоб забезпечити систему

на оригінальній, формально верифікованій версії ядра seL4. Оригінальне

ядро не підтримує seL4-MCS, що змушує систему покладатися на

планувальник доменів для забезпечення тимчасової безпеки.
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Рис. 3.7. Механізм доменного планування

На рисунку 3.7 подано доменне планування, що використовується на

seL4 для програми DARPA CASE, призводить до складних проблем IPC та,

зрештою, до випадків MIA.

Розглянемо детальніше даний механізм.

Потокам призначаються пріоритет, об'єкти сповіщення та захищених

процедур, але не бюджети виконання.

Потоки працюють у режимі round-robin, де кожному потоку

гарантується проміжок часу для виконання.

Скомпрометований потік, який намагається перевищити свій

запланований проміжок часу, не може заблокувати інші завдання, оскільки

він буде витіснений по завершенні проміжку.

Недолік (A, B): Суворий графік може призвести до втрати

використання системи. Якщо завдання надходить поза своїм запланованим

проміжком, потік залишається заблокованим до планування відповідного

домену (A), що спричиняє періоди простою системи (B).

Подібно до MCS, системний IPC створює можливість для MIA:

- Атака (C, Thread 4): Скомпрометований потік (Thread 4) надсилає

зловмисно сформоване IPC-повідомлення до сервера (Thread 2).
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- Втручання (D, Thread 2): Повідомлення впливає на цикл у отримувачі,

запускаючи несподівано тривале оброблення.

- DoS (E): Це тривале оброблення призводить до пропуску терміну для

іншого критичного компонента (Thread 2).

Цей приклад виявляє тонке, раніше не виявлене спостереження щодо

доменного планування:

- Запланований сервер IPC не може дотримуватися необхідних вказівок

seL4 IPC. Спільний IPC-сервер ніколи не повинен блокуватися, щоб

уникнути обслуговування низькопріоритетних клієнтів, коли клієнт вищого

пріоритету потребує обслуговування.

- Сувора природа доменного планування необхідно вимагає такої

блокувальної поведінки.

Отже, аналіз демонструє, що MIA може виникнути в обох дизайнах

систем (MCS та доменне планування), незважаючи на їхні різні стратегії

забезпечення тимчасової ізоляції. Жоден із дизайнів не запобігає атаці

автоматично, підкреслюючи необхідність застосування додаткових

інструментів аналізу для виявлення та врахування MIA.

3.7. Методологія автоматичного виявлення маніпулятивних атак

втручання

У цьому розділі представлена методологія для автоматизованого

виявлення примітивів, необхідних для успішного виконання маніпулятивних

атак втручання (MIA) у конфігурації системи. Зважаючи на складність

примітивів MIA (взаємодія бюджету, пріоритету, IPC та залежності потоку

даних), ми стверджуємо, що автоматизований підхід є ефективнішим, ніж

покладання на виключно ручну експертизу, для виявлення та пріоритизації

випадків MIA.

Наша методологія використовує гібридний підхід, застосовуючи різні

інструменти для вирішення конкретних аспектів MIA (рис. 3.8). Це дозволяє
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уникнути поширених пасток, пов'язаних із комплексним використанням

одного інструменту.

Рис. 3.8. Декомпозиція системи на три ієрархічні рівні представлення

для полегшення пошуку маніпулятивних атак втручання

Таблиця 3.1.

Перелік інструментів для запобігання атак

Аспект MIA Інструмент Цільове виявлення Обмеження

Маніпульовані
примітиви

(Цикли)

Статичний
Аналіз (LLVM)

Виявлення впливових,
запускальних та/або
необмежених циклів

потоку даних.

Уникає складності
міжпроцедурного
аналізу та аналізу

конфігурації системи.

Конфлікт цілей
(Пріоритет/IPC)

Формальна
Верифікація
(LTSA/LTL)

Виявлення конфліктів на
рівні конфігурації

системи, пов'язаних із
призначенням бюджету,
пріоритету та шляхами

IPC.

Мінімізує час аналізу,
використовуючи

результати статичного
аналізу.

Оцінка
серйозності

Аналіз
Імовірності

Компрометації
(CFInsight)

Пріоритизація виявлених
випадків MIA на основі

ймовірності
компрометації
компонента.

Дозволяє
автоматизований
процес тріажу за

відсутності технічної
експертизи.

На першому етапі (рис. 3.9) ми використовуємо фреймворк аналізу

LLVM для ідентифікації циклів у високопріоритетних компонентах, які

можуть бути маніпульовані.
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Рис. 3.9. Етапи аналізу для ідентифікації циклів в компонентах

Рисунок 3.9 показує, що аналіз спершу ідентифікує цикли, які можуть

бути маніпульовані та зазнати впливу; по-друге, автоматично генерує модель

для верифікації властивостей LTL, пов'язаних з MIA; і по-третє, здійснює

тріаж виявлених збоїв за тими, що спричинені компонентами зі слабким

захистом від повторного використання коду.

Розроблено прохід LLVM (написаний на Rust), який визначає граф

потоку керування (CFG) аналізованого компонента. Аналізуючи CFG, ми

виявляємо цикли, які йдуть безпосередньо після системного виклику

отримання IPC. Це дозволяє ідентифікувати цикли, які можуть бути запущені

зовнішнім скомпрометованим компонентом.

Для виявлення впливових циклів використовується аналіз забруднення

(taint analysis) на потоці даних програми. Змінна, що містить повідомлення

IPC, позначається як "забруднена". Якщо цей "забруднений" потік даних

впливає на інваріант циклу, цикл позначається як впливовий. Цей процес

може вимагати кількох проходів для визначення повного набору впливових

значень.

Для цього аналізу не потрібно трансформувати програму, що дозволяє

пряму інтеграцію артефактів збірки системи.

На другому етапі ми контекстуалізуємо виявлені цикли щодо

пріоритету, бюджету та шляхів спілкування конфігурації системи. Для цього
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використовується формальна мова моделювання Finite State Processes (FSP)

та аналізатор систем перехідних міток (LTSA). Домени захисту, їхні IPC-

взаємодії (включаючи спільну пам'ять), бюджети та пріоритети моделюються

у FSP. Тимчасові вимоги для системи перетворюються на флюенти FSP, які

слугують твердженнями в лінійній тимчасовій логіці (LTL).

LTSA шукає можливі шляхи виконання, що призводять до конфлікту в

твердженнях LTL, виявляючи таким чином розбіжні цілі.

Тобто,  для всіх доменів захисту (pd),  завжди (□)  так,  що якщо домен

заблокований (pdblocked), він врешті-решт (⋄) знову виконуватиметься

(pdexecuting).

Ми реалізували інструмент FSPGen (написаний на Rust), який

автоматично генерує модель FSP із конфігураційних файлів системи. Таким

чином, інструмент дозволяє уникнути необхідності дорогої технічної

експертизи для ручного створення системних моделей, необхідних для LTL-

аналізу.

Для оцінки серйозності виявлених неузгодженостей цілей (MIA)

використовується автоматизований процес тріажу. Застосовуються

результати попередніх робіт (наприклад, аналіз CFInsight [3]) для створення

метрики ймовірності того, що скомпрометований компонент може успішно

запустити MIA. Це дозволяє пріоритизувати випадки MIA, які є більш

імовірними, забезпечуючи належну оцінку системного ризику навіть за

відсутності технічної експертизи.

Отже, була представлена методологія автоматизованого виявлення

маніпулятивних атак втручання (MIA) у конфігураціях систем. Ми

продемонстрували, що розроблений інструмент аналізу MIA може бути легко

інтегрований у процес компіляції вбудованих систем. Така інтеграція

дозволяє системним дизайнерам виявляти та усувати MIA на ранніх етапах

циклу розробки. Загалом, дослідження підкреслює, що проблеми безпеки,

пов'язані з багатомовними програмами (MLA) та системами реального часу, є

критичними та вимагають посиленої уваги з боку промислових розробників.
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Висновки до розділу

Отже, в цьому розділі реалізовано прототип механізму

псевдовказівників і показано його придатність для запобігання ненавмисним

взаємодіям без істотної втрати продуктивності. Розроблено та верифіковано

набір методів для захисту намірених взаємодій (контракти інтерфейсів,

перевірка атрибутів доступу, контроль життєвого циклу об'єктів при переході

через мовні бар’єри). Гібридний аналіз виявив класи маніпулятивних атак;

запропонована аналітична структура дозволяє автоматизувати частину

процесу виявлення і класифікації інцидентів. Порівняльний аналіз

тимчасової безпеки показав, що seL4-подібні архітектури дають переваги в

ізоляції, але планувальні стратегії для змішаної критичності лишаються

чутливими до міжмовних оптимізацій і синхронізації.
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ВИСНОВКИ

У магістерській роботі на тему «Моделі та методи забезпечення

просторової та часової безпеки багатомовних програмних додатків»

здійснено дослідження теоретичних, методологічних та практичних аспектів

побудови безпечних систем у середовищах, де взаємодіють програмні

компоненти, реалізовані різними мовами програмування. Результати

проведеного аналізу та розроблених моделей дозволили сформувати

узагальнене бачення проблеми, окреслити сучасні виклики та запропонувати

нові підходи до підвищення кіберстійкості багатомовних систем.

Проведено системний аналіз предметної області, який виявив, що

забезпечення просторової та часової безпеки у багатомовних середовищах

має низку особливостей, обумовлених неоднорідністю мовних моделей

пам’яті, відмінностями у механізмах управління ресурсами та специфікою

інтеграційних інтерфейсів. Встановлено, що поєднання компонентів,

реалізованих різними мовами, створює новий клас міжмовних вразливостей,

які неможливо повністю усунути традиційними одномовними підходами.

Визначено ключові фактори впливу на безпеку кіберфізичних і

вбудованих систем, серед яких особливу роль відіграють обмеження

обчислювальних ресурсів, суворі часові вимоги та підвищена вразливість до

зловмисних втручань. На основі цього розроблено модель системи зі

змішаною критичністю, яка враховує різні рівні безпеки та часових

пріоритетів.

Запропоновано формальні моделі загроз для одномовних (SLA) і

багатомовних (MLA) програмних систем, які дозволяють класифікувати

ризики, пов’язані з міжмовною взаємодією, зокрема втручання в пам’ять,

часові колізії, некоректне розділення адресних просторів та небезпечне

повторне використання ресурсів.

Досліджено специфічні міжмовні атаки, серед яких особливу увагу

приділено атакам типу Revenant, що базуються на повторному використанні
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пам’яті між мовними середовищами. Проаналізовано шляхи обходу захисних

механізмів мов програмування Rust і C/C++, що дозволило виявити критичні

точки взаємодії між компонентами різних мов і сформулювати рекомендації

щодо їх ізоляції.

Розроблено концепцію псевдовказівників як інноваційний механізм

забезпечення просторової безпеки багатомовних застосунків.

Запропонований підхід дозволяє створити абстрактний рівень представлення

посилань між мовами, що забезпечує контроль доступу до пам’яті й запобігає

ненавмисним або шкідливим міжмовним взаємодіям. Реалізація прототипу

підтвердила ефективність цього методу при мінімальному впливі на

продуктивність системи.

Розроблено гібридний метод аналізу маніпулятивних атак втручання ,

який поєднує статичний та динамічний аналізи з метою виявлення

прихованих каналів часової залежності. Створено аналітичну структуру, що

дозволяє автоматично ідентифікувати маніпулятивні втручання у процеси

планування й синхронізації, що є важливим етапом для підвищення рівня

кіберстійкості систем реального часу.

Проведено порівняльний аналіз часової безпеки мікроядрових

архітектур, зокрема на прикладі seL4, який показав переваги формально

верифікованих систем у контексті просторової ізоляції, але виявив

обмеження щодо захисту від міжмовних часових атак. Запропоновано

стратегії доменного планування та адаптивного керування пріоритетами для

підвищення захищеності систем зі змішаною критичністю.

Наукова новизна отриманих результатів полягає у формалізації класів

міжмовних загроз, розробці моделей MLA/SLA, створенні механізму

псевдовказівників та гібридного методу виявлення маніпулятивних атак. Ці

результати утворюють нову теоретичну і методичну основу для дослідження

безпеки багатомовних програмних архітектур.

Підсумовуючи, результати магістерської роботи підтверджують, що

забезпечення просторової та часової безпеки в багатомовних програмних
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системах є багаторівневою задачею, яка вимагає синтезу теоретичних

моделей, архітектурних рішень і практичних механізмів. Запропоновані

підходи — моделі загроз MLA/SLA, концепція псевдовказівників та

гібридний аналіз маніпулятивних атак — створюють методологічну основу

для розробки нових інструментів і технологій, спрямованих на підвищення

надійності, передбачуваності та кіберстійкості багатомовних додатків у

сучасних умовах інтенсивної інтеграції програмних мов і платформ.
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